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Riasztas

Microsoft és Adobe szoftverek 2026 juniusaban javitott
sérulékenységeirdl

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki
a Microsoft és az Adobe szoftvereket érinté kritikus kockazati besorolasu
sérulékenységek kapcsan azok suUlyossaga, a szoftverek széleskord elterjedtsége,
valamint az egyes biztonsagi hibakat érintd aktiv kihasznalasok miatt.

A Microsoft targyhavi biztonsagi csomagjaban dsszesen 206 kilénb6z4é biztonsagi
hibat javitott, kéztik 3 db nulladik napi (zero-day) sebezhetéséget is, amelyet a
Microsoft tajékoztatasa szerint tamadok kihasznalhattak, mivel mar a javitas elétt
publikalasra kerult:

CVE-2026-45586 Windows Collaborative Translation Framework (CTFMON)
Elevation of Privilege Vulnerability

CVE-2026-49160 HTTP.sys Denial of Service Vulnerability

CVE-2026-50507 Windows BitLocker Security Feature Bypass Vulnerability

A csomag olyan korabban azonositott sebezhetdségek javitasat is tartalmazza,
amelyek esetében a kezdeti javitas nem szUntette meg teljeskdrden a hibat, igy
azok tovabbra is kihasznalhatok maradtak. Ezen felul Ujabb sebezhetéségekhez,
valamint a gyartd altal idékdzben kiadott ,hotfix” javitdsokhoz kapcsolédd
korrekciokat is tartalmaz:

CVE-2020-17103 Windows Cloud Files Mini Filter Driver Elevation of Privilege
Vulnerability

CVE-2026-42897 Microsoft Exchange Server Spoofing Vulnerability

CVE-2026-45585 Windows BitLocker Security Feature Bypass Vulnerability
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45586
https://msrc.microsoft.com/update-guide/en-US/advisory/CVE-2026-49160
http://msrc.microsoft.com/update-guide/en-US/advisory/CVE-2026-50507
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2020-17103
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-42897
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45585
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-45585
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Az Adobe szoftverfejleszté cég termékeit érintéen 6sszesen 123 kulonallé CVE
szammal rendelkezé sérulékenység kerult javitasra, ezek kézul - a gyartoi
besorolds szerint — 47 kritikus, 73 magas kockdazati besoroldsy. Az Adobe

szoftverek tekintetében nem kerult javitasra zero day sebezhetdség, illetve — a

dokumentum keletkezésekor — nincs tudomasunk egyetlen sebezhetdség aktiv

kihasznalasarol sem.

Hivatkozasok:

https:/msrc.microsoft.com/update-guide/releaseNote/2026-Jun
https://helpx.adobe.com/security/products/acrobat/apsb26-63.ntml
https://helpx.adobe.com/security/products/experience-manager/apsb26-
56.html
https://helpx.adobe.com/security/products/aem-forms/apsb26-57.html
https://helpx.adobe.com/security/products/indesign/apsb26-58.html
https://helpx.adobe.com/security/products/incopy/apsb26-59.html
https://helpx.adobe.com/security/products/substance3d-sampler/apsb26-
60.html

https://helpx.adobe.com/security/products/content-authenticity-
sdk/apsb26-61.html
https://helpx.adobe.com/security/products/dreamweaver/apsb26-62.html
https://helpx.adobe.com/security/products/coldfusion/apsb26-64.html
https://helpx.adobe.com/security/products/formatplugins/apsb26-65.html
https://helpx.adobe.com/security/products/campaign/apsb26-66.html

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek
elérhetdek az automatikus frissitésen keresztll, valamint manuadlisan is letoltheték
a gyartdi honlapokral.

A legfrissebb informaciokért kérjuk ugyfeleinket, hogy folyamatosan kdvessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.
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Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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