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Riasztas Fortinet VPN- és tlzfaleszkozoket érintd aktiv
kibertamadasi tevékenységrol

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki
a Fortinet VPN és tlzfal eszkdzdket érintd, jelenleg is aktiv kibertdmadasi
tevékenységgel kapcsolatban.

Nyilvanossagra kerult informaciok szerint egy nagyszabasu, automatizalt tdmadasi
kampany zajlik internet felél elérheté Fortinet FortiGate eszkdzok ellen. A
biztonsagi kutatdk altal ,FortiBleed” néven azonositott kampany soran a tamaddk
korabban kompromittalddott vagy kiszivargott hitelesité adatok felhasznalasaval
kisérlik meg a hozzaférést VPN- és webes menedzsmentfelUletekhez. A kutatdk
szerint tobb mint 30 000 MUk&édd hitelesitd adat kerult nyilvanossagra, amelyek
szamos szervezet Fortinet eszkdzeihez biztosithatnak hozzaférést.

Erintett rendszerek

e Fortinet FortiGate tlzfaleszkdzdk

e Fortinet SSL-VPN szolgaltatasok

e Internet feldl elérhetd FortiGate webes menedzsmentfellletek

e Olyan Fortinet rendszerek, amelyeknél a hitelesité adatok kordabban
kompromittalédhattak vagy hosszabb ideje nem keruUltek cserére

A rendelkezésre all6 informaciok alapjan a tdmaddk automatizalt eszkézoékkel
pasztazzak az interneten elérhetd Fortinet eszkdzdket, majd ismert vagy korabban
kiszivargott felhasznaldonév-jelsz6 parosok segitségével kisérlik meg a
bejelentkezést. Sikeres hozzaférés esetén a tamaddk jogosulatlan hozzaférést
szerezhetnek a szervezet peremvédelmi infrastrukturajahoz, amely lehetdséget
teremthet tovabbi rendszerek elérésére, hitelesité adatok megszerzésére vagy
tovabbi tdmadasi tevékenység végrehajtasara. A kampany oénfenntartd jellegd,
mivel a megszerzett hitelesité adatok Ujabb tamadasok alapjaul szolgalnak.
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A tdmadok altal hasznalt jelszdallomany jelentdés részben korabbi Fortinet

incidensek soran megszerzett hitelesité adatokat tartalmaz, ezért kulonosen

veszélyeztetettek azok a szervezetek, amelyek korabbi kompromittalédas utan

nem hajtottak végre teljes korU jelszocserét.

Kockazat és lehetséges hatasok

Sikeres kompromittalodas esetén a tamadok:

jogosulatlan hozzaférést szerezhetnek a szervezeti halézathoz;

VPN felhasznaldi hitelesité adatokat szerezhetnek meg;

haldzati konfiguracios és biztonsagi informaciokhoz férhetnek hozz3;
tovabbi rendszerek elleni oldaliranyd mozgast hajthatnak végre;

tovabbi hozzaféréseket és jogosultsagokat szerezhetnek az érintett
kornyezetben,;

érzékeny adatok kiszivargasat idézhetik elé.

Javasolt intézkedések

Az NBSZ NKI javasolja, hogy a Fortinet VPN- vagy tlzfaleszkozoket Uzemeltetd
szervezetek haladéktalanul hajtsak végre az alabbi intézkedéseket:

Adminisztratori és VPN-fiokok jelszavainak cseréje, kUlénosen akkor, ha azok
az elmult években nem valtoztak.

Tobbtényezds hitelesités bevezetése minden adminisztratori és tavoli
hozzaférésu fiok esetében.

Bejelentkezési naplék feluUlvizsgalata, kulonos tekintettel a szokatlan
idépontban, ismeretlen helyrél vagy nem hasznalt fiokokkal tortént
hozzaférésekre.

Menedzsmentfelllet internet feldli elérésének korlatozasa.
Firmware frissitése a gyartd altal kiadott legfrissebb, tamogatott verziora.

Amennyiben tamadasra utalé jelet talal, vegye fel velink a kapcsolatot a
CSIRT@nki.gov.hu email cimen!
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Forrasok

https://socradar.io/blog/fortibleed-fortinet-firewalls-compromised/
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