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FIFA nevével visszaéloé adathalasz

kampanyokra figyelmeztet az FBI
(bleepingcomputer.com)

Az FBI figyelmeztetest adott ki a 2026-os labdarugo-
vildagbajnoksag kozeledtével megjelend, a FIFA hivatalos
weboldalat  megszemélyesité adathalasz kampanyokkal
kapcsolatban. A tamadok célja a személyes és a pénzugyi
adatok megszerzése, valamint hamis jegyek és VIP csomagok
értékesitésén keresztul tovabbi pénzugyi csalasok elkovetése.
Bdvebben...

Egy aktivan kihasznalt Android zero-day
sériulékenységet javitott a Google
(bleepingcomputer.com)

A Google kiadta a 2026. juniusi Android biztonsagi
javitéocsomagot, amelyben 124 sebezhetdség, kdztuk egy
aktivan kihasznalt nulladik napi sérulékenység is javitasra
kerult. Az Android Framework CVE-2025-48595 szamu
sebezhetdség kihasznalasa kodfuttatast és
jogosultsageszkalaciot tesz lehetévé a tamadok szamara az
Android 14-es vagy Ujabb verzioju eszkdzokdn. Bévebben...

HTTP/2-fejléckezelési hiba miatt

tamadhatoé tobb népszeri webszerver
(blog.calif.io)

Kutatok nyilvanossagra hoztak egy tobb népszerd webszervert
érinté HTTP/2-alapu tamadasi modszer részleteit, miutdn a
sérulékenység javitasai tobb szoftver esetében is elérhetdve
valtak. A sérulékenység abbdl adddik, hogy szamos szerver
ugyan korlatozza a HTTP-fejlécek dsszesitett méretét, de nem
szab fels6 hatart a fejlécmezdk szamara. Bévebben...

Ujabb Signal phishing
kampany terjed
(malwarebytes.com)

A Signal hosszu ideje a
biztonsagos kommunikacio
egyik etalonjanak szamit.
Az alkalmazas végpontok
kozotti titkositast hasznal,
ezért sok Ujsagiro, aktivista,
vallalati vezetd és
biztonsagtudatos felhasznald
valasztja mindennapi
kommunikaciora.
Bévebben...

Instagram fiokok
feltorésére hasznaltak
a Meta Al chatbotjat

(techcrunch.com)

Az elmult napokban tobb
felhasznald is arrél szamolt be
a Redditen és az X-en, hogy
feltorték az Instagram fiokjukat.
A tamado feltehetéen VPN
kapcsolatot hasznalt a
célpontok feltételezett
helyzetének elrejtéséhez, igy
el tudta kerulni az Instagram
automatikus fiokvédelmi
mechanizmus aktivalasat.
Bévebben...
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Mobiltelefonok biztonsagos hasznalata Tovabbi

érdekességekert,

olvassa el korabbi
tipplinket is!

A mobiltelefonok mara mar nem csupan
kommunikacios eszk6zok, hanem a digitalis
identitasunk kézponti elemei, ezért a rajtuk tarolt
adatok és hozzaférések rendkivul értékesek a

kiberbilin6z6k szamara. A mobiltelefonok elleni Hogyan
tamadasok jelentds része viszont nem kizardlag védekezhetlink
technikai sérulékenységekre épul, hanem legtébbszor a béngészé a

a felhasznaldk figyelmetlenségét és megszokasait

e boéngészében
hasznaljak ki.

toamadads ellen?

Az NBSZ NKI aldbbi kiadvanyaban igyekszunk
bemutatni az okostelefonokra leselkedd veszélyeket, a
leggyakoribb felhasznaldi hibdkat, illetve olyan
biztonsagi ajanlasokat, amelyekkel jelentés mértékben
csokkenthetdk az eszkozhasznalatbdl, utazasbdl és a
kozosségi médiahasznalatbol eredd kockazatok.

Elolvasom
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FIRST Peak Incident Response Technical Colloquium 2026

L |
': -g@ 2026. majus 5-6.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyuld
blncselekmények elleni kuzdelem, illetve ilyen jellegl buncselekmények
megeldzésének fejlesztése céljabal.

A projekt célja a kiberfenyegetések elleni fellépéshez szikséges
friss ismeretek gyljtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

@ Svijc, Genf
6.1546.200000°N
6.150000°E
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A Nemzeti Kiberbiztonsagi Intézet munkatarsai 2026. majus 5-6. kozott részt vettek a Genfben
megrendezésre kerllé éves FIRST Peak Incident Response Technical Colloquium

konferencian.

A FIRST (Forum of Incident Response and Security Teams) 1990 6ta mukddd, nemzetkozi
nonprofit szervezet, amely tdbb mint 800 CSIRT/CERT-et, és fuggetlen kutatét tomorit a koz-,
magan- és akadémiai szektorokbdl, tdbb mint 100 orszagbdl. A szervezet célja a hatékony
informaciéaramlas biztositdsa a megbizhaté incidenskezel6k ko6zott. Magyarorszagot az
NBSZ NKI képviseli a FIRST szervezetben.

A FIRST Peak Incident Response Technical Colloquium 2026 olyan szakmai rendezvény, amely
a globalis internet-infrastruktura stabilitasanak és ellendllé képességének kérdéseit allitja
kozéppontba. A fokusz a kozosen hasznalt, kritikus technoldgiai alapelemeken van, kuldndsen a
Domain Name System (DNS) és a Border Gateway Protocol (BGP) szerepén, de a rendezvény
ennél tagabban is az internet mukddését biztositd alapinfrastrukturak sérulékenységeit,

mukodési kockazatait és védelmi lehetdségeit vizsgalja.

A kollokvium célja, hogy technikai, mUkodtetési, kutatasi és szakpolitikai nézépontbdl egyarant
foglalkozzon ezekkel a rendszerekkel. Nemcsak azt elemzi, hogy milyen muiszaki gyengeségek,
tamadasi lehetdségek és Uzemeltetési kihivasok érintik a kritikus internetes komponenseket,
hanem azt is, hogy ezek miként kapcsolddnak az incidensek felismeréséhez, mérsékléséhez és

az osszehangolt reagalashoz. A rendezvény abbdl az alapvetésbdl indul ki, hogy a globalis



internet alaprétegeinek biztonsaga nem kizardlag technoldgiai kérdés, hanem mudkodeési,

szervezeti és szabalyozasi dimenzidja is van.

A konferencia egyik fontos sajatossaga, hogy kifejezetten k6zds parbeszédet kivan teremteni a
technikai k6zosség és a dontéshozéi, szabadlyozéi oldal k6zétt. Ennek érdekében nemcsak
incidenskezel6 szakembereket és kutatokat szolit meg, hanem a szakpolitikai és iranyitasi kozeg
szerepldit is, kulon szakpolitikai fokuszu savot is biztositva szamukra. A rendezvény igy olyan
forumként értelmezhets, amely az internetes oOkoszisztéma kuldnbdzd szerepldit
— Uzemeltetdket, valaszadd csapatokat, kutatokat, szabalyozdi és kormanyzati szerepléket
— eqgy kdzds gondolkodasi térbe kivanja bevonni.

A konferencian szamos szakmai eléadas hangzott el, azonban egyes eléadasok TLP Amber vagy
Red mindsitéssel voltak ellatva, igy az alabbiakban csak a TLP Clear szintld eladasok

osszefoglaloit kozoljuk.

Kiknek ajanlott a beszadmolé megismerése?

Kiberbiztonsagi szakemberek szamara
Vallalati IT-biztonsagi csapatoknak
Kiberfenyegetés-kutatoknak és elemzdéknek

Biztonsagi mérnokoknek és fejlesztéknek

A konferencia legfontosabb eléadasi az alabbiakban foglalhaték éssze.
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Open Source Software as Underfinanced Critical Infrastructure
(Christian Folini @ Netnea, CH)

A nyilt forraskodu szoftvereket az el6adas nem egyszerlen fejlesztdi kdzossegi termékekkent,
hanem a mai digitdlis vilag egyik alapvetdé infrastrukturajaként értelmezte. Christian Folini
abbdl indult ki, hogy az internetes szolgaltatasok, a felhdplatformok, a mobiltelefonok és a
kulonféle Uzleti rendszerek tomegesen tamaszkodnak olyan nyilt forraskoédu ésszetevdkre,
amelyek nélkul a digitalis mdkddeés jelentds része egyszeriden ledllna. Enhez képest ezeknek a
projekteknek a nagy része rendkivil gyenge anyagi hattérrel mikodik: sok esetben nincs
valodi bevételuk, a fejleszték dnkizsakmanyold modon, szabadidejukben dolgoznak rajtuk és a
tamogatasi felhivasok gyakran visszhang nélkul maradnak. Az eléadas egyik legerésebb allitasa
éppen az volt, hogy ezen kritikus digitalis infrastruktira jelentés része valdjaban

alulfinanszirozott, sérilékeny emberi munkara épiil.

Ennek érzékeltetésére tobb példat is hozott, kdztuk a curl projektet, amelyet a vildg egyik
legelterjedtebb szoftverosszetevéjeként emlitett és amely hosszu idén at lényegében egyetlen
fejlesztd szabadiddés munkajara épult. Ebbdl azt a kdovetkeztetést vonta le, hogy még a
legkritikusabb, legnagyobb hatasu nyilt forraskodu elemek sem feltétlenul kapnak aranyos
pénzugyi vagy szervezeti tamogatast. A nagy technoldgiai szereplék, illetve a kulonféle
alapitvanyok idénként enyhitik ugyan a nyomast, de ez tobbnyire csak akkor térténik meg,
amikor mar komoly biztonsagi esemény vagy nyilvdnos kudarc irdnyitja ra a figyelmet a

problémara.

A probléma gyakorlati oldalat a OWASP CRS példajan keresztul mutatta be, amely a
webalkalmazas-tlzfalak vildgaban meghatarozo szabalykészletnek szamit. Az eléadas szerint ez
a projekt tipikusan nyilt forraskodu kezdeményezés abbdl a szempontbdl, hogy nyitott licenc

alatt érhetd el, ugyanakkor nem tipikus abban az értelemben, hogy mar viszonylag jelentds piaci



hatassal rendelkezik. EImondasa szerint a kereskedelmi piac jelentds része ezt a szabalykészletet

hasznalja kozvetlenul vagy kdzvetve, tébb nagy felhd- és tartalomszolgaltatod is erre épit, mégis
csak korlatozott szamu aktiv fejleszté dolgozik rajta és a szponzoracid tovabbra sem aranyos
azzal az uzleti értékkel, amelyet a projekt a piacnak nyujt. Folini kulonosen kritikus volt azzal a
gyakorlattal szemben, amikor a nagy szereplék a nyilt forraskéda projektek tdamogatasat
nem ellatasbiztonsagi, hanem marketingkérdésként kezelik. Az egyik f6 allitdsa az volt, hogy
ez hibas szemlélet: ha egy cég a bevételtermeld szolgaltatasat ilyen komponensekre épiti, akkor

annak fenntarthaté tamogatasat a sajat ellatasi lanca részeként kellene kezelnie.

Az el6adas masodik nagy témaja a mesterséges intelligencia hatasa volt. Folini szerint a nyilt
forraskodu projektekre nehezedé nyomast az Ml nem csékkenti, hanem inkabb fokozza.
Egyrészt a nyilt forraskdd nyilvanos természete eleve megkdénnyiti a sérulékenységek keresését,
masrészt az Ujabb nyelvi modellek és automatizalt eszko6zok drasztikusan megnovelik a
hibakeresés, a tamadasi mintak feltarasa és a kodbekuldések mennyiségét. Mig korabban sok
MI altal készitett hibajelzés és kddbekuldés gyenge mindségul volt, addig 2025-re egyre tobb
mar elsé ranézésre is jonak szamit, ezért azokat sokkal nehezebb kiszlrni. Ez azt eredményezi,
hogy a fejlesztéknek ma mar nem pusztan tobb bejelentést kell kezelnitk, hanem jéval nagyobb
szellemi terhelés mellett kell elddntenitk, hogy egy-egy javaslat valoban hasznos, hibas vagy
kifejezetten rosszindulatu-e. Az Ml tehat nemcsak a tdmadok hatékonysagat noveli, hanem a

védekez6 oldalon a sziikés emberi kapacitast is felemészti.

Az el6add szerint ez a folyamat hosszabb tavon kozvetlenll veszélyezteti a digitalis
infrastruktdra biztonsagat. Ha a nyilt forraskdédu projekteket tulterheli a hibajelentések, a
kodbekuldések és a folyamatos biztonsagi vizsgalatok tomege, akkor né a fejlesztdi kiegeés,
romlik az ellendérzés minésége, és emelkedik annak a kockazata is, hogy rosszindulatu szereplék
fokozatosan bizalmi poziciéhoz jutnak egy-egy projektben. Az el6adas szerint ez kuldéndsen

veszélyes Ugy, hogy a legtdbb szervezet még mindig nem |at ra teljes mélységben a sajat
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szoftver-ellatasi lancara, és gyakran a kozvetlen komponenseken tuli fuggdségeket sem kezeli
érdemben. Igy egy alulfinanszirozott, tulterhelt nyilt forraskédu projekt gyengesége kénnyen

sokkal szélesebb korben okozhat problémat, mint amennyire elsére kitunik.

A lezardsban az el6add szUkségesnek nevezte, hogy a kritikus nyilt forraskédu projektek
finanszirozasa rendezettebbé valjon, ehhez pedig olyan modellekre van szlUkség, amelyek nem
alkalmi adomanyokra, hanem fenntarthaté tamogatasi mechanizmusokra épulnek. Széba kerult
az allami szerepvallalds, a nyilt forrdskdédu alapitvanyok megerdsitése, valamint az a
megkdzelités is, hogy a vallalatoknak ténylegesen finanszirozniuk kellene a sajat digitalis
ellatasi lancuk kritikus elemeit. Folini szerint a kibervédelmi és ellatasbiztonsagi szabalyozasok —
koztuk az eurdpai Kiberreziliencia Rendelet — csak akkor lesznek valéban hatékonyak, ha a
szervezetek nemcsak elvben, hanem pénzugyileg is felelésséget vallalnak azokért a nyilt

forraskodu komponensekeért, amelyekre a mukddésuk épul.

OpenSource and Open Data, How Those Will Improve Resilience and
Strategic Autonomy?
(Mika Lauhde @ Luxembourg House of Cybersecurity, LU)

Az el6adas azt a kérdést jarta korul, hogy Europa miként tudna nagyobb digitalis ellenalld
képességet és stratégiai onallésagot elérni a nyilt forraskédud megoldasok és a nyilt adatok
tudatosabb hasznalataval. A kiinduldépont az volt, hogy a digitalizacio, az automatizacio, a
mesterséges intelligencia, az adataramlasok és a kvantumtechnoldgiak fejlédése egyszerre
noveli a fiuggoségeket és a sérilékenységeket, mikdzben a kiberbiztonsagi miikédéshez

sziikkséges adatokhoz valé hozzaférés tovabbra is erésen korlatozott.

Lauhde ezt nem pusztdn technoldgiai, hanem eurdépai versenyképességi és stratégiai

problémakeént értelmezte.



A gondolatmenet egyik erés eleme az volt, hogy az eurépai digitalis kérnyezetet ma nagyrészt
nem eurdpai szereplok uraljdk. Ennek érzékeltetésére az eléadd tdbb példat is hozott: a
bdngészok, a mobil operacios rendszerek és mas alapvetd digitalis platformok piacan Eurdpa
legfeljebb korlatozott szerepld, mikdzben a kontinens gazdasaganak dontd részét kis- és
kozépvallalkozasok adjak, amelyek kulondsen Kkiszolgaltatottak ezeknek a fuggdségeknek.
A torténeti visszatekintésben azt is hangsulyozta, hogy Europa korabban rendelkezett olyan
technoldgiai elemekkel, amelyekre onallobb digitalis 6koszisztéma épulhetett volna, de ezek
jelentés része elveszett vagy mas régiok hasznositottak tovabb. Az el6adas ebbdl azt a
kovetkeztetést vonta le, hogy az eurdpai ,stratégiai digitalis autonémia” nem elméleti jelszo,

hanem tudatos iparagi, allami és kdzosségi egyuttmukodést igéenylé gyakorlati cél.

Erre valaszként mutatta be a Luxembourg Cybersecurity Factory kezdeményezést, amelyet
a Luxembourg House of Cybersecurity keretében épitenek. A modell négy pillérre tamaszkodik:
egy adatmegosztasi térre, egy mesterséges intelligenciaval foglalkozé kdzpontra, egy
kvantumtechnoldgiai laborra és egy ugynevezett Cyber Commons Office-ra. A cél nem az, hogy
Luxemburg énmagaban oldja meg a problémat, hanem hogy gyorsitd és katalizator szerepet
vallaljon, vagyis olyan eszkdzdket, adatokat, egyuttmukodési formakat és kozossegi strukturakat
hozzon létre, amelyek mas eurdpai szerepldék szamara is hasznosithatok. Az eléadas szerint
ebben a megkozelitésben a nyilt forraskédot nem olcsé alternativaként, hanem stratégiai

digitalis infrastruktidraként kell kezelni.

Kuldon hangsulyt kapott a kiberbiztonsagi adatok kérdése. Lauhde vitatta azt a nézetet, hogy
Eurépaban dnmagaban kevés adat all rendelkezésre; szerinte inkabb az a gond, hogy az adatok
széttagoltan, elszigetelt kdérnyezetekben vannak jelen, és ezért nem alakul ki beléluk valddi
kritikus tomeg. A bemutatott adatmegosztasi megkozelités [ényege az volt, hogy a résztvevok a
sajat, tisztitott és strukturdlt adataikat egy ko6zos térbe helyezik, ahol ezeket mesterséges

intelligenciaval lehet gazdagitani és elemezni. Az elképzelés szerint igy nem csupan mindenki a
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sajat korlatozott adatvagyonat hasznalhatja tovabb, hanem a kdzosbdl szarmazd, nagyobb
értékd eredményhez is hozzaférhet. Ez egyszerre szolgalhat Uzleti célokat, valamint a nemzeti és

europai kibervédelmi ellenalld képesseg erdsitését.

Az el6adas végén az is vilagossa valt, hogy a technoldégia 6nmagaban nem elegendd. A valodi
akadalyok kozott az eléadd a finanszirozast, a kdzbeszerzési logikat, az adozasi és konyvelési
szemléletet, a politikai dontéshozatalt, valamint a nyilt forraskddot 6vezd tévhiteket emelte ki.
Kuldon hangsulyozta, hogy a nyilt forraskéd nem ,,ingyenes” a sz6 egyszerUl értelmében, hanem
mas koltségszerkezettel mukodik, és ezt a szervezeteknek meg kell tanulniuk helyesen
értelmezni. Az dsszkép alapjan az eléadas erésen stratégiai és részben jovokép-jellegl volt: azt
probalta megmutatni, hogy a nyilt forraskoédra, nyilt adatokra és eurdpai egyuttmukodésre
épulé modell nemcsak technikailag lehetséges, hanem hosszabb tavon szikséges is lehet

ahhoz, hogy Eurdpa a digitalis térben kevésbé kiszolgaltatott szerepld legyen.

Geopolitical Cybersecurity Threats and National Security
(Rick Logan-Stanford @ TTCSIRT, TT)

A kibertér ebben az el6adasban nem egyszerlen technoldégiai kdérnyezetként, hanem egy
alacsony intenzitasu, folyamatosan aktiv hadszintérként jelent meg, ahol az allamok stratégiai
célokat kévetnek anélkul, hogy atlépnék a hagyomanyos fegyveres konfliktus nyilt kUszobét.
A hangsuly azon volt, hogy az allamilag tamogatott muveletek, a fejlett, tartos fenyegetések és
az allami, illetve bunozdi szerepldk dsszefonddasa egyre inkabb elmosddotta teszi a kémkedeés, a
szabotazs és a hadviselés kozdotti hatarokat. Az eléadas szerint ma mar nem feltétlendul
bombakkal és nyilt katonai csapasokkal zajlik a nyomasgyakorlas, hanem halézatokba
torténé behatolassal, kritikus rendszerek felderitésével és a tarsadalmi, gazdasagi miikédés

gyenge pontjainak tesztelésével.

A gondolatmenetet tébb ismert incidenssel tamasztotta ala. A Stuxnet példajan keresztul azt



emelte ki, hogy egy kibermiivelet fizikai és tarsadalmi kovetkezményekkel is jarhat, még
akkor is, ha nem jar kozvetlen emberaldozatokkal. Az ukran aramszolgaltatast érinté tamadast
és a NotPetya-esetet Ugy mutatta be, mint olyan muveleteket, amelyek tulmutattak a
kozvetlen technikai karon: sulyos gazdasagi hatast, ellatasi problémakat és tartdos bizalmi
sérulést okoztak. A SolarWinds-ligy pedig azt szemléltette, hogy a beszallitéi l1ancon keresztUli
kompromittalas milyen mélységben érintheti kormanyzati és vallalati rendszerek széles korét.
Az eléadas egyik fontos allitasa az volt, hogy ezek az esetek nem elszigetelt incidensek, hanem

egy tartds geopolitikai kizdelem megnyilvanulasai.

Kulon hangsulyt kapott az a megkozelités, hogy az allamok sokszor nem kdzvetlenul sajat
nevukben hajtanak végre kibermuveleteket, hanem kozvetitéként blndzdi vagy félkatonai
jellegl szerepldket hasznalnak. Ez azért veszélyes, mert a tdmadas formalisan egy zsaroldvirus-
csoporthoz vagy mas blnozdéi szerepléhdz koéthetd, mikdzben a geopolitikai haszon mashol
csapddik le. Az eléadd szerint ez a modell megneheziti a felelésség egyértelmi
megallapitasat, és csokkenti a hagyomanyos elrettentés erejét is. Ezzel 6sszeflUggésben a
beszallitéi l[anc elleni tdmadasokat a jelenlegi kdrnyezet egyik legfontosabb kockazataként irta
le, mert ezek révén a tamadok ugy juthatnak be nagyobb szervezetekhez vagy allami
rendszerekhez, hogy kozben a kdzvetlen célpont valdjaban csak egy megbizhatonak hitt

szolgaltatd vagy partner.

Az elbadas lezarasa mar inkabb javaslatokra épult. A legfontosabbak koézott szerepelt a kdz- és
maganszféra kozotti  szorosabb  egyuttmukodés, a  kritikus infrastrukturak ellenallo
képességének tudatos fejlesztése, a haldzati szegmentalads, a tartés mukddési zavarokra is
felkészitett incidenskezelési tervek, valamint a beszallitdi kockazatok kdvetkezetesebb kezelése.
Emellett hangsulyozta a nemzetk6zi normak, a nyilvanos attribucié és a szankciés eszk6z6k
szerepét is, vagyis azt, hogy a kibertérben zajlé konfliktusokat nem lehet pusztan technikai

védekezéssel kezelni. Osszességében az eléadas azt a képet rajzolta fel, hogy a kiberkockazat
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ma mar nem kizardlag informatikai vagy buUnulddzési kérdés, hanem a nemzetbiztonsag, a
gazdasagi stabilitas és a geopolitikai mozgastér egyik meghatarozo tényezdje.
Visibility, Blocking, and Impact: Operationalizing DNS Cybersecurity at
Scale in the Swiss Context
(John Todd @ Quad9, CH)

Az el6adas kozéppontjaban az allt, hogy a DNS milyen mddon hasznalhaté gyakorlati, nagy
léptékl biztonsagi eszkozként, kulonodsen olyan kornyezetekben, ahol nem lehet minden
végpontra kulon védelmi megoldast telepiteni. John Todd a svajci székhelyl, nonprofit Quad9
muUkodésén keresztUl mutatta be ezt a modellt. A Quad9 nyilvdnos DNS-feloldé
szolgadltatasként miikoédik, amely a rosszindulatiy domainekhez tartozé lekérdezéseket
blokkolja, mikézben adatvédelmi szempontbodl is szigord mukodést kdvet: nem tarol IP-cimeket,
és a felhasznaldi adatokkal kapcsolatban kifejezetten visszafogott adatkezelési modellt alkalmaz.
Az elb6adas szerint a DNS erre azért alkalmas, mert szinte minden internetes kapcsolat
valamilyen DNS-lekérdezéssel indul, ezért ez a réteg nagyon széles lathatésagot ad a

fenyegetési mintazatokra.

A bemutatott muUkoédeési modell |ényege az volt, hogy a Quad9 tébb tucat fenyegetési
informacioforrasbdl kap rosszindulatu domainekre vonatkozé adatokat, ezeket rovid
idékdzonkeént frissiti, majd a sajat infrastruktdrajan keresztul blokkolja az ilyen cimek elérését.
A szolgaltatas emellett visszajelzést is ad a fenyegetési informaciot biztositd partnereknek arrdl,
hogy egy-egy blokkolt domainelem milyen gyakorisaggal és nagyjabdl mely térségekben jelent
meg. Ez a visszacsatolds segiti a fenyegetési adatok pontositasat és a kampanyok jobb
megértését is. Todd ezzel egyutt hangsulyozta, hogy a Quad9 énmagaban nem ,gyart”
fenyegetési adatokat, hanem inkdbb koézvetité és végrehajté szerepet tolt be:

a kulonbdzd forrasokbdl szarmazd informaciokat olyan szolgaltatassa alakitja, amelyet



a végfelhasznaldk és szervezetek kdzvetlenul hasznosithatnak.

A svajci adatok kapcsan az el6adas tobb érdekes medgfigyelést is kiemelt. Az egyik szerint a
Svajcbdl érkezd DNS-forgalom dontd része Svajcon belul is marad, ami adatvédelmi és
mUkodési szempontbdl kedvezd. Emellett a svajci felhasznaldi kdrben a vallalati hasznalat tdnt a
legerésebbnek, ezt kovette a lakossagi forgalom, majd a tarhelyszolgaltatdéi szegmens.
A blokkolasi statisztikak alapjan Svajcban is jelentds szamu rosszindulatu lekérdezés jelenik meg
naponta, de az eléadas értelmezése szerint a svajci kdérnyezet nem tartozik a legfertézottebb
vagy legkockazatosabb orszagok kdzé. Egy konkrét példan keresztul azt is bemutatta, hogyan
valik [athatéva egy tamadasi kampany DNS-szinten: egy orosz domainhez tartozo rosszindulatu
forgalom néhany napon at tobb orszagban is megjelent, Svajcban pedig révid, de jol kirajzoloédo
aktivitast mutatott. Ez jol szemléltette, hogy a DNS-adatokbdl nemcsak az derulhet ki, hogy
valami rosszindulatly, hanem az is, hogyan terjed foéldrajzilag és idében egy adott

infrastruktdra vagy kampany.

Todd szerint a DNS-alapu védelem kuldnésen hasznos azoknal a szervezeteknél, amelyek
korlatozott erd&forrasokkal mukddnek, de valos fenyegetettséggel néznek szembe — példaul civil
szervezeteknél, kisebb intézményeknél vagy olyan haldézatuzemeltetéknél, amelyek szeretnének
egy alapvetd, alacsony surlédasu védelmi réteget biztositani a felhasznaldiknak. Az Uzenet tehat
nem az volt, hogy a DNS-blokkolas minden problémat megold, hanem az, hogy megfeleléen
beépitve nagyon hatékony, széles kdrben alkalmazhato és viszonylag kénnyen bevezethetd

védelmielem lehet.

Kulon értéke, hogy egyszerre ad lathatdsagot, csokkenti a tényleges felhasznaldi karokat, és
olyan helyeken is mukodtethetd, ahol dsszetettebb végpontvédelmi vagy haldzatfelugyeleti

eszkdzok bevezetése nem redlis.
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Cybersecurity in a Geopolitical Context
(Florian Schutz @ NCSC.ch, CH)

A Kiberbiztonsag ebben az el6adasban nem elsésorban technikai tamadas—védekezés
kérdésként jelent meg, hanem olyan teruletként, amelyet egyre erésebben alakitanak a
geopolitikai viszonyok, a technoldgiai verseny és a szabalyozasi térekvések. Florian Schutz szerint
hibas az a leegyszerlsitett megkdzelités, amely a Kkiberbiztonsagot pusztan védekezési
koltségként kezeli, mert igy konnyen hattérbe szorul a vezetdi és politikai dontéshozatalban.
Ehelyett azt hangsulyozta, hogy a biztonsagi beruhazasok értéket is képesek teremteni,
példaul jobb piaci informacio, megbizhatobb mukddés vagy nagyobb stratégiai mozgastér
formajaban. Ennek illusztralasara egy korabbi e-kereskedelmi példat hozott, ahol egy tamadas

nyoman bevezetett technikai intézkedés végul Uj piaci felismerésekhez is vezetett.

Az el6adas egyik fé6 gondolatmenete arra épult, hogy az 1990-es és 2000-es évek optimista,
digitalizaciotdl demokratizalddast vard szemlélete mara hattérbe szorult, és helyette egyre
inkabb a biztonsagpolitikai kockazatkeretezés valt meghatarozova. Ezt Schutz 6sszekapcsolta a
Snowden-lgy utani kijézanodassal, valamint azzal a technolégiai versennyel, amelyet ma
elsésorban az Egyesult Allamok és Kina kozotti klizdelemként érzékelUnk. Ertelmezése szerint a
vilagban jelenleg két nagy technoldgiai dkoszisztéma rajzolodik ki, és a tébbi szereplének
— koztuk Eurdépanak és Svajcnak is — ugy kell poziciét talalnia, hogy kdzben ne veszitse el a
cselekvoképességét és az egylttmukodési lehetdségeit. A szabalyozast ezért kettés természetii
eszkozként irta le: egyszerre szolgalhat legitim biztonsagi célokat, ugyanakkor piacformalo, sét

piaclezard hatasa is lehet.

Kulondsen fontosnak nevezte a fenyegetési informaciok megosztasat, mert szerinte a tulzott
geopolitikai széttagolddas éppen a védekezd oldalt gyengitheti. Ha a kulénbdzé allamok és

szervezetek a politikai bizalmatlansag miatt egyre kevésbé osztjak meg egymassal a relevans



technikai informaciokat, az végsé soron a tamadodkat segiti. Svajc példajan keresztul azt emelte
ki, hogy egy orszag nem feltétlenul a legjobb a nyers informaciogyujtésben, de erds lehet az
elemzésben és az értelmezésben, ezért a nemzetkdzi egyuttmukddésbdl vald kiszorulas
kdzvetlentl gyengitené a védekezdképességet. Ebbdl a szempontbdl a kiberbiztonsag

nemcsak technoldgiai, hanem diplomaciai és bizalomépitési kérdés is.

A mesterséges intelligencia kapcsan az el6éadas dvatosan optimista hangot Utott meg. Schutz
nem vitatta a kockdzatokat, de inkabb azt hangsulyozta, hogy a mesterséges intelligencia
valodi attorést elsésorban a védekez6 oldalon hozhat, ha azt a mindségbiztositds, az észlelés,
az elemzés és a biztonsagosabb rendszerek tervezése felé forditjak. Véleménye szerint a digitalis
rendszerek egyik alapveté gondja ma az, hogy nem megfelelé mérndki fegyelemmel készulnek,
és ezen a ponton az Ml a védelem és a mindség javitasanak eszkoze lehet. Ugyanakkor azt is
hangsulyozta, hogy az ilyen rendszerek mogdtt rendkivul oOsszetett, energia-, hutési,
félvezetdgyartasi és nyersanyag-ellatasi lanc all, amely maga is mélyen geopolitikai kérdés.
Az elbéadas végso Uzenete ezért az volt, hogy a Kiberbiztonsag jovéjérél nem lehet elszigetelten
gondolkodni: a technoldgiai fejlesztések, a geopolitikai erdviszonyok, a szabalyozas,
a bizalom és a nemzetkdzi egyuttmuidkédés egyutt hatarozzak meg, milyen biztonsag érheté el

a gyakorlatban.

Securing a Global Infrastructure
(Stefan Luders @ CERN, CH)

A CERN esetében a kiberbiztonsag nem csupan egy nagy kutatdintézet belsdé veédelmét
jelentette, hanem egy vilagmeéretiien 6sszekapcsolt tudomanyos és miiszaki infrastruktura
biztonsagat is. A hangsuly azon volt, hogy a CERN egyszerre mUikodtet helyi adatkézpontokat,
ipari vezérlérendszereket és részecskegyorsitokat, mikozben kutatdk, egyetemek és

partnerintézmeények globalis haldzataval dolgozik egyutt. Ebbdl kdvetkezéen egy tavoli
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intézmeénynél bekovetkezd incidens is konnyen elérheti a CERN kérnyezetét, ezért a nemzetkozi

incidenskezelési koordinacioé itt nem kényelmi kérdés, hanem kozvetlen 6nvédelmi érdek.

A muUkaodeési kornyezet dsszetettségét az adta, hogy a CERN nemcsak sajat helyi infrastruktdrara
tamaszkodik, hanem a nagy hadronutkéztetd altal termelt adatok feldolgozasahoz vilagszintu
szamitasi haldzatot hasznal. Ebben kulonbézé orszagok adatkdzpontjai, egyetemi géptermei és
kutatdintézeti rendszerei vesznek részt, eltéré technikai és biztonsagi érettségi szinten.
Az elbéadas vilagossa tette, hogy ez a modell tudomanyos szempontbdl rendkivil hatékony,
biztonsagi szempontbdl viszont nehezen kezelheté: egy kisebb, gyengébben védett
partnerintézmeényen keresztul is el lehet jutni a nagyobb koézpontok felé. Kulén nehézséget
jelent, hogy a CERN-ben a klasszikus kutatasi, egyetemi jellegl koérnyezet és az ipari
vezérlérendszerek vildga egyszerre van jelen, vagyis a nyitottsag és a szigoru kontroll igénye

folyamatosan Utkozik egymassal.

A bemutatott incidensek azt szemléltették, hogy a tamadasok gyakran kompromittalt
felhasznaléi fiokokbol, feltort szerverekbdl vagy rosszul kezelt helyi incidensekbél indulnak,
majd az 6sszekapcsolt tudomanyos halézatokon keresztiil tovabbterjednek. Az is elhangzott,
hogy a karok nemcsak technikaiak: ha egy partneri adatkozpont hosszabb idére kiesik, az
kozvetlenul csokkenti a kutatashoz rendelkezésre alld szamitasi kapacitast, ndveli a koltségeket,
és reputacios veszteséget is okozhat. Luders ebbdl azt a kdvetkeztetést vonta le, hogy a sikeres
védelemhez nem elég a kdzponti technikai kontroll; szUkség van mukdédd nemzetkozi
kapcsolatrendszerre, gyors kommunikaciora és arra, hogy a résztvevék ismerjék egymast, illetve
bizzanak egymasban. Az eladas szerint az incidenskezelés jelentés része valéjaban

kozosségépités és folyamatos koordinacié.

Ennek megfeleléen a CERN és partnerei tdébb szinten szerveztek kozos biztonsagi
egyuttmukodeést. Ide tartozott a kapcsolattartok haldzata, a rendszeres valaszkészségi tesztelés,

a kdzds gyakorlatok, a gyakorlati incidenskezelési képzések és az egyszerUsitett segédanyagok
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is. Luders kulon hangsulyozta, hogy sok esetben nem a technikai tudas hianya a legnagyobb
gond, hanem a rossz elsd reakcio: amikor valaki panikszerlen belenyul egy kompromittalt
rendszerbe, és ezzel megsemmisiti a bizonyitékokat vagy ront a helyzeten. A CERN ezért
nemcsak a sajat infrastrukturdjat védi, hanem képzésekkel és koordinacidoval a partneri
kornyezet ellenalld képességét is igyekszik javitani. Az dsszkép alapjan az eléadas f6 tanulsaga az
volt, hogy egy ilyen globalis, széttagolt infrastrukturaban a biztonsag nem tarthatd fenn
kizarolag technikai eszkdzokkel; a miikodé védelemhez nemzetkozi egyittmiikodésre, k6zos

eljarasokra és hosszu id6 alatt felépitett bizalomra is sziikség van.

About Time: A Blueprint for Operating Resilient, Sovereign, and
Authenticated NTP at Global Scale
(Raphael Seebacher @ Open Systems, CH)

Az idbészinkronizacio nem hattérszolgaltatasként, hanem a modern informatikai és biztonsagi
mukodés egyik csendes, de kritikus alaprétegeként vezette fel az eléadd. Raphael Seebacher
abbdl indult ki, hogy az egységes idé nélkil megbizhatatlanna valhat a tanusitvanyok
ellenérzése, a tobbtényezds hitelesités, a naplok osszevetése, s6t akdr az Active Directory
muikodése is. A kiinduld incidens egy 2019-es eset volt, amikor egy helyi GPS-alapu
referenciadra elvesztette a pontos id6forrast, a rendszer pedig egy korabbi konfiguracids déntés
miatt nem a vart modon kezelte ezt a helyzetet. A hiba nem latvanyos &sszeomlasként
jelentkezett, hanem ,csendes hibaként” az idéforras mindsége romlott, de ezt csak egy ugyfél
észlelte, amikor a sajat alarendelt 6rai mar nem tudtak megfeleléen szinkronizalni. Az eléadas
egyik f6é tanulsaga az volt, hogy az idészinkronizacié tipikusan addig lathatatlan, amig el nem

romlik — akkor viszont sok mas rendszerrel egyutt valik kritikussa.

A technikai magyarazat jol érzékeltette, hogy az NTP mukodése elsé latasra egyszerd, valdjaban

azonban sok olyan tényezo6tdl fugg, amely globalis kérnyezetben jelentds kockazatot hordoz.

1UuDx9z594 102PAIPd ZS +0000-+20Z-4Z-Z1'$-ZSN1d-vad
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Az id6t a kliensek tébb forrasbdl probaljak megallapitani, majd ezekbdl szamitjak ki a sajat
eltérésuket, ezért a rendszer alapvetdéen a redundanciara és az 0sszevetésre épit. Seebacher
kuldn hangsulyozta, hogy a rossz idé nem egyszerlen kényelmetlenség: ha az 6rak ,ugranak”,
akkor ugyanaz az idébélyeg tobb kiulonb6zé6 eseményhez is tartozhat, ami kiilénésen
incidenskezelésnél és napléelemzésnél problémas. Ezért a nyers atdllitds helyett az 6rakat
inkabb fokozatosan kell ,visszahuzni” vagy ,gyorsitani”, hogy a rendszeridd ne séruljon meg.
Innen vezette le, hogy egy globalis infrastruktdranal az idéterjesztést is onallé, tudatosan
megtervezett szolgaltatasként kell kezelni, nem pedig ,egyszer bedllitottuk, aztdn majd

mukodik” alapon.

Az Open Systems megkodzelitése erre egy tobbrétegi modellt épitett. A legfelsé szinten
megbizhatd referenciaidé-forrasokat valasztottak, példaul nemzeti mérésugyi intézeteket,
egyetemeket vagy mas, kelléen stabil szolgaltatdkat, mikdzben arra is figyeltek, hogy ezek
foldrajzilag, haldzatilag és politikailag is kelléen diverzek legyenek. A kovetkezd szinten sajat,
globalisan elosztott idbéterjesztd réteget muikodtettek, amely a referenciaforrasokbdl veszi at az
idét, majd azt a vilag kuldénbdzd pontjain futd, tobb mint tizezer menedzselt csomopont felé
osztja szét. Ezzel egyszerre tudtak méretezhetd rendszert kialakitani és elkerulni azt is, hogy
minden kliens kozvetlenul a felsé szintl forrasokat terhelje. Az eléadas szerint a j6 architektura
itt nemcsak a pontossagrol szolt, hanem a szuverenitasrdl is: arrél, hogy a szervezet minél inkabb

sajat maga kontrollalja, honnan veszi az idét, és milyen mindségben terjeszti tovabb.

A bemutatott gyakorlati problémak azt is megmutattdk, hogy az idészinkronizacié globadlis
méretben tele van valés Uzemeltetési nehézségekkel. Eldkerultek a szolgaltatdi szintd
szUrések, a régi operacios technolodgiai rendszerek sajatossagai, az eltérd ugyfélviselkedések, sét
még az is, hogy egyes berendezések tul gyakran kérdezik le az id&t, vagy egyszerre tébb
protokollvaltozatot hasznalnak. Ezek a helyzetek nem elméleti hibak, hanem napi Uzemeltetési

kihivasokként jelentek meg. Ugyanilyen fontos volt a megfigyelhetéség kérdése: Seebacher



kulon kiemelte, hogy az Open Systems a korabbi, ugyféljelzésen alapuld hibafelismerést
fokozatosan valds ideju telemetriara és proaktiv mindségfigyelésre cserélte le. A gyakorlatban ez
azt jelentette, hogy a rendszerbdl részletes mutatokat, naplokat és allapotinformaciokat
gyUjtottek, ezekbdl attekintd feluleteket épitettek, majd fokozatosan olyan riasztasokat vezettek

be, amelyek mar nem egy-egy hiba bekdvetkezése utan, hanem annak jeleinél figyelmeztetnek.

Az elbéadas zard része a hitelesitett id6 felé vezetd Utra, vagyis a Network Time Security
bevezetésére fokuszalt. Az alapgondolat az volt, hogy ma a legtobb id&forras-hitelesités nélkuli
NTP-t hasznal, vagyis a kliens gyakran nem tudja bizonyitani, hogy valéban attdl a szervertdl
kapta az iddt, akitdl gondolja. A NTS ezt a problémat modern, titkositott kulcscsere és egyszer
hasznalatos hitelesitési elemek révén oldja meg, ugy, hogy kdzben nagy léptékben is kezelhetd
marad. Seebacher ugyanakkor nem Uugy mutatta be ezt, mint mar teljesen kiforrott, mindenhol
kész megoldast, hanem mint olyan iranyt, amelybe mar most érdemes elindulni. Az 6sszkép
alapjan az eléadas f6 Uzenete az volt, hogy az idészinkronizaciét ma mar nem szabad lathatatlan
hattérszolgaltatasként kezelni: ellenalld, megfigyelhetd, szuverén és hitelesitett muiUkddése a

biztonsagos digitalis infrastruktura alapfeltétele.

Securing the DNS Infrastructure at Global Scale
(Bill Woodcock @ Packet Clearing House, US)

A DNS-infrastruktura ebben az eléadasban nem pusztan technikai szolgaltatasként, hanem
olyan globalis kritikus kommunikacios infrastrukturaként jelent meg, amelyet sem egyetlen
allam, sem egyetlen piaci szereplé nem képes dnmagaban, elszigetelten biztonsagosan
mukodtetni. Bill Woodcock a Packet Clearing House muUkddésén keresztul mutatta be, hogy a
legfontosabb orszagkodos felsd szintl domainek, gydkérnévszerverek és mas alapvetd DNS-
szolgaltatdsok megbizhatdsdga valdjaban egy nemzetkozi, sliriin 6sszekapcsolt halézaton

mulik. A hangsuly azon volt, hogy a szuverenitds a DNS esetében nem jelenthet teljes izolacidt,
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mert a valdédi rendelkezésre allas, rugalmassag és ellenalld képesség éppen a globalis

oOsszekapcsoltsagbdl és az egyuttmuikodod Uzemeltetésbdl fakad.

A PCH modellje szerint a DNS-szolgdltatas alapja a foldrajzilag és halézatilag szétszort,
anycast elven muikodé infrastruktura. Az eléadas részletesen bemutatta, hogyan jut el a
zOnaadat a rejtett elsédleges névszerverektdl a bejové rendszereken, alaird infrastrukturan és
eloszto rétegen keresztul a vilag tébb szaz helyszinére. A muszaki logika Iényege az volt, hogy a
felhasznalok mindig a topoldégiailag legkézelebbi példanyhoz fordulnak, és hiba vagy
tulterhelés esetén a forgalom automatikusan a kovetkezd alkalmas helyszinre terelédik. Ez
nemcsak sebességi és rendelkezésre allasi elényt jelentett, hanem tamadasok esetén is
kulcsszerepet kapott: a tulterheléses forgalom rendszerint csak a halézat bizonyos pontjaira
koncentralédik, mikozben a vilag tobbi része tovabbra is kiszolgdlhatd marad. Ennek feltétele
azonban az, hogy a haldzat eleve ugy legyen méretezve, hogy az egyes csomopontok képesek

legyenek elviselni a rajuk eso terhelést.

Kuléndsen érdekes volt az a megkozelités, ahogyan a PCH a biztonsagot és a piaci
semlegességet dsszekapcsolta. Woodcock szerint nem mindegy, hogy egy DNS-szolgaltato
néhany nagy tranzitszolgaltatéra tdmaszkodik, vagy kézvetlenil kapcsolédik sok halézathoz
internetes csomopontokon keresztul. A PCH az utdbbit valasztotta, mert igy nemcsak a
teljesitmény javul, hanem biztosithatd az is, hogy a szolgaltatas elérése ne fuggjén attdl, ki
melyik nagy szolgaltatd ugyfele. Ez a dontés tehat egyszerre volt mérndki és szabalyozasi
jelentéségl: a DNS-hez vald hozzaférést kdzérdekd, diszkriminaciomentes szolgaltatasként
kezelte, nem pedig kereskedelmi optimalizalasi kérdésként. Az eléadas ebbdl a szempontbdl azt
is megmutatta, hogy a DNS-infrastruktura kialakitasa mogétt szamos olyan dontés all, amely
latszdlag technikai, valdjaban azonban kézvetlen hatassal van a digitalis egyenléségre és az

orszagok tényleges 6nallé mikodéképességére.

A zard rész mar inkabb az Uzemeltetés és a bizalmi architektlra kérdéseire fokuszalt. Szo esett



a DNSSEC kulcskezelésrél, a fizikailag védett alaird kornyezetrdl és arrdél, hogyan lehet ezt a fajta
infrastrukturat hosszu tavon fenntarthatéan muikodtetni. Az eléadas oOsszképe alapjan a f6
tanulsadg az volt, hogy a DNS biztonsaga nem oldhaté meg pusztan helyi vagy nemzeti
eszkozokkel. A valoban ellenalld és biztonsagos mukoddéshez olyan nemzetkozi, muiszakilag
diverz és politikailag is tudatosan kialakitott architektdrara van szukség, amely egyszerre kezeli a

rendelkezésre allas, a tamadastUlrés, a semlegesség és a bizalom kérdéseit.

The Invisible Infrastructure: DNS Security from Authentication to
Availability
(Branko Mijuskovic @ Proton AG, CH)

Az elsé allitas az volt, hogy az e-mailes bizalom jelentds része valéjaban DNS-re épul. Az SPF
azt mondja meg, mely kiszolgalok kuldhetnek levelet egy adott domain nevében, a DKIM azt
teszi ellendrizhetdvé, hogy az Uzenet tartalma és bizonyos fejlécei nem maodosultak utkozben, a
DMARC pedig ezekre a mechanizmusokra épitve segit a fogadd oldalnak eldénteni, hogyan
kezelje az adott levelet. Vagyis a DNS nem pusztan névfeloldasi szolgaltatasként jelent meg,

hanem az e-mailes bizalom egyik vezérlési sikjaként is.

A technikai fokusz a DKIM-visszajatszasos tamadasra kerult. Ennek lényege, hogy a tamadd
megszerez egy valdéban hitelesen aldirt e-mailt, majd annak a DKIM Jaltal védett részeit
valtozatlanul hagyva Ujrakildi nagy mennyiségben sajat infrastrukturarél. Mivel a DKIM-
alairas formalisan tovabbra is érvényes marad, a fogado oldal kénnyen hitelesnek tekintheti az
Uzenetet. Az elbadas szerint ez kUlondsen nehezen kezelhetd, mert a klasszikus ellenérzések
nem feltétlenul jeleznek egyértelmu hibat: az SPF ugyan elbukhat, de ha a DKIM rendben van, a
DMARC még mindig atengedheti a forgalmat. A Proton sajat tapasztalata alapjan ez nem
elméleti probléma volt, hanem valds, nagy volumendu visszaélés, amely jelentds kézbesitési és

reputacios hatassal jart.
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A védekezés egyik fontos eleme az volt, hogy a DKIM-konfiguracié ne csak minimalisan legyen
helyes, hanem ellenallé is. Ennek részeként szoba kerult a fejlécmezdk szélesebb kord alairasa,
hogy a tamadok ne tudjanak Uj fejlécsorokat hozzaadni Ugy, hogy kézben az alairas technikailag
tovabbra is érvényes maradjon. Emellett fontos szerepet kapott a DNS-bejegyzések TTL-
értékeinek megvalasztasa is: a kulcsokhoz tartozé rekordokat ugy kell kezelni, hogy szUkség
esetén gyorsan lehessen kulcsot valtani, de kézben a hattérrendszerek se kapjanak felesleges
terhelést. A bemutatott gyakorlat szerint ehhez a gyorsitotarazas, az el6toltés és a

hattérkiszolgalok tehermentesitése is szorosan hozzatartozik.

Az el6adas masik fontos vonulata az volt, hogyan lehet DNS-szinten felismerni és tompitani
a Vvisszaélésszerli forgalmat. Ehhez nyilt forrdskédd anomaliaészlelési megoldasokat,
forgalomszabalyozasi technikakat és kernelkézeli csomagszintl szdrést is bemutatott. A cél nem
egyszerlen az volt, hogy a rendszerek ,birjak a terhelést”, hanem hogy a legitim forgalom
kiszolgalasa mellett a visszaélésszerl lekérdezések hatasat is csokkentsék. Kulon kitért arra is,
hogy a DKIM-rekordok CNAME-lancolasa a gyakorlatban komoly teljesitmény- és késleltetési
problémakat okozhat, ha a fogadd oldali szolgaltatok szigoru idékorlatokkal dolgoznak, és
lepésrdl lépésre jarjak végig a feloldasi lancot. llyen helyzetben a DNS teljesitménye kozvetlenul

befolyasolja az e-mailes hitelesités megbizhatdsagat.

A fé tanulsag az volt, hogy az e-mailes hitelesség védelme nem all meg a levelezészervereknél.
A DNS-réteg gyorsasaga, gyorsitotarazasi logikaja, rekordstrukturaja és forgalomkezelése
kozvetlenul meghatarozza, mennyire lesz ellenalldé az egész hitelesitési lanc. A DNS ebben a
megkozelitésben valdban lathatatlan infrastruktura, de éppen ezért kulondsen fontos, hogy ne

pusztan muUkddjon, hanem biztonsagi szempontbdl is tudatosan legyen kialakitva.



Understanding What Makes DNS Abuse Easy: Operational Lessons for
Defenders
(Maciej Korczynski @ Grenoble Alpes University / KOR Labs, FR)

A DNS-sel vald visszaélések nem egyenletesen oszlanak el a domainregisztracios
Okoszisztémaban: egyes regisztratorok és szolgaltatasi modellek |lényegesen vonzobbak a
tamadok szamara, mint masok. Az elbadas ezt a jelenséget a phishinghez hasznalt,
rosszindulatdan regisztralt domainek oldalardl vizsgalta, és arra kereste a valaszt, hogy mely
mukodési és uzleti jellemzdk csokkentik, illetve ndvelik a visszaélési kockazatot. A bemutatott
kutatas szerint a tdmadok szamara kuldéndsen kedvezbéek az alacsony koltségl regisztracios
modellek, az ingyenesen csomagolt kiegészitdé szolgaltatasok, valamint az automatizalast
tamogatd folyamatok, példaul az alkalmazasprogramozasi felUleten keresztuli regisztracid vagy

a kénnyen tomegesithetd fioklétrehozas.

Ezzel szemben a szigorubb regisztraciés kévetelmények és az erésebb ellendrzési lépések

egyértelmuen kisebb visszaélési arannyal tarsultak.

Az el6adas egyik legfontosabb gyakorlati allitasa az volt, hogy a védekezé oldalnak nemcsak a
mar aktiv phishing domainekre kell reagalnia, hanem magara a regisztraciés kérnyezetre is
érdemes figyelnie. Ha ismert, hogy mely regisztratoroknal és milyen feltételek mellett jelenik
meg aranytalanul sok rosszindulaty domain, akkor ez mar 6nmagaban hasznos kockazati jelzés
lehet. Ez segitheti a medfigyelési prioritasok kijeldlését, a dusitasi és tridazsolasi folyamatok
pontositasat, valamint azt, hogy a védekezés ne csak egyedi domainekre, hanem okoszisztéma-
szintl mintazatokra is épuljén. A beszéd szerint kuldéndsen fontos ezt azért megérteni, mert a
phishing-kampanyok jelentds része gyorsan cserél6éds, eldobhatdé domainekre tamaszkodik,
vagyis a visszaélés gazdasagossaga és gyorsasaga kulcsfontossagu szempont a tamadok

oldalan.
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Erdekes megallapitas volt, hogy bizonyos, intuitivan fontosnak gondolt védekezési tényezdk
kisebb visszatarté hatdssal birhatnak, mint varnank. Az egyik ilyen a gyors utélagos
intézkedés, vagyis a domain felfUggesztésének sebessége. Az eldadas szerint ez Snmagaban
nem feltétlenul elég erds visszatartd tényezd az egyszer hasznalatos phishing-muveletekkel
szemben, mert ezeknél a tamadok eleve rovid élettartamu infrastruktdraval szamolnak. Vagyis
ha a rosszindulatu szerepld Uzleti modellje arra épul, hogy gyorsan regisztral, rovid ideig hasznal,
majd tovabblép, akkor az utdlagos lekapcsolas csak korlatozottan noéveli a szamara jelentkezd
koltséget. Ebbdl a szempontbdl az eléadas inkabb a megel&z6 surlddasok névelését tartotta
fontosnak: azt, hogy mar a regisztracio, a hitelesités és a szolgaltatasi hozzaférés fazisaban valjon

nehezebbé a tdbmeges visszaélés.

Az operativ kdvetkeztetések ezért nem pusztan statisztikai jelleglek voltak. A bemutatott
megkozelités szerint a védekezd szervezetek hasznalhatjak ezeket az ismereteket arra, hogy
célzottabban figyeljék a magasabb kockazatu regisztratorokat, kordbban azonositsak a
gyanus regisztraciés mintazatokat, és eredményesebben mikodjenek egyltt a
regisztratorokkal, regisztrakkal és mas érintett szereplékkel. Az dsszkép alapjan a phishing elleni
fellépés nemcsak technikai szlrési vagy tiltasi kérdésként jelent meg, hanem olyan teruletként
is, ahol a szabalyozasi és Uzemeltetési gyakorlat egymast erdsitve ndvelheti a visszaélések

koltségét, mikozben a legitim felhasznaldk terhelése még elfogadhatd szinten tarthato.

Lessons Learned from Malicious Domain Measurement and Disruption
(Graeme Bunton @ NetBeacon, USA)

A rosszindulatu domainek elleni fellépés ebben az anyagban nem elméleti kérdésként, hanem
nagy témegul valos tapasztalatra épulé operativ problémaként jelent meg. A NetBeacon
Institute az elmult években nagyszamu adathalaszathoz és mas visszaélésekhez hasznalt

domain jelentését tamogatta, mikoézben folyamatosan meérte azt is, hogy ezeknél ténylegesen



mikor és milyen modon szlnik meg a karokozas. A beszéd egyik f6 allitasa az volt, hogy a
domainek elleni fellépés tovabbra is értelmes és hatasos védelmi Iépés, de csak akkor, ha a
jelentések jo mindséglek, a mérési modszertan kelléen pontos, és a védekezd oldal nemcsak

egyedi domainekben, hanem kampanyszintld mintazatokban gondolkodik.

Az egyik kdzponti téma az volt, hogy a mitigacié mérése jéval nehezebb, mint elsére latszik.
Ha egy domain mar nem oldddik fel, szerver- vagy ugyféloldali ,hold” allapotba kerul, esetleg
elsullyesztett névszerverre mutat, az viszonylag jol értelmezhetd. Sokkal nehezebb azonban
megallapitani, mi tértént akkor, ha a weboldal egyszerlen 403-as vagy 404-es hibat ad, esetleg
mas tartalmat szolgal ki. llyenkor nem mindig vilagos, hogy a regisztrator, a tarhelyszolgaltato
vagy maga a tamado valtoztatott-e az allapoton. A mérés ezért nemcsak arrél szol, hogy a kar
megszlnt-e, hanem arrdl is, hogy ezt lehet-e hitelesen valamelyik szereplé beavatkozasahoz

kotni.

Az el6adas szerint ez kulcskérdés, ha azt akarjuk megmondani, mely szolgaltatok reagalnak

ténylegesen jol a visszaélésekre.

A bemutatott adatok alapjan a megszuntetési arany osszesseégeben magas volt, sok esetben

90% kordili, és a legtdbb intézkedés viszonylag gyorsan, nagyjabdl két napon belll megtortént.

Ez dnmagaban biztatd kép, ugyanakkor az eléado arra is ramutatott, hogy a gyorsabb reagalas
Mogott tobbféle ok allhat: egyrészt javultak a jelentési gyakorlatok, masrészt a regisztracios
iparag is komolyabb nyomas ala kerlilt, kUlonosen azutan, hogy az ICANN 2024-ben szigordbb
szerz6déses kotelezettségeket vezetett be a rosszindulatu domainek kezelésére. Emellett az is
latszott, hogy a tamadok egyre gyorsabban elhasznalhaté domainekkel dolgoznak, ami
onmagaban lefelé huzza a mérhetd ,élettartamot”. Vagyis a gyors mitigacido nem minden

esetben csak a védekez6 oldal javulasat jelzi, hanem a tamadoi mUkodés valtozasat is.

Kulondsen érdekes volt a jelenték minéségének kérdése. Az eléadds szerint nem minden

visszaélésjelentés egyforman hatékony: a jo eredményt jellemzéen a révid, pontos, egyértelmdu
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leirasok, a tamadott marka vildgos azonositasa és mindenekel6tt a képernydképes bizonyitékok
hoztak.

A bemutatott példak alapjan a screenshot volt az egyik legerésebb elérejelzéje annak, hogy a
domain ellen ténylegesen intézkedés torténik. Ez kulondsen olyan regisztratoroknal fontos,
amelyek féldrajzi vagy jogi okokbdl maguk nem tudjak kdnnyen megtekinteni a rosszindulatu
oldalt. Az el6adas ebbdl azt a gyakorlati tanulsagot vonta le, hogy a védekezé kdzdsségnek
érdemes komolyan venni a jelentések mindségét, mert a rosszul osszeadllitott bejelentések
nemcsak alacsonyabb hatasfokkal muiUkodnek, hanem osszességében az egész 6koszisztéma

reakcioképességét is rontjak.

A jovére nézve a beszéd egyik legfontosabb eleme az volt, hogy az ipardg mar nem maradhat
meg az egy domain-egy jelentés logikdjanal. A phishingkampanyok jelentés része ma mar
sorozatban eléallitott, hasonlé nevl vagy azonos infrastruktdrara épulé domaineket hasznal,
ezért egyetlen jol megalapozott jelentésbdl el kell tudni jutni a kapcsolédd domainek
azonositasaig és kozos kezeléséig. Az ICANN-nél zajlé valtozasok is ebbe az iranyba mutatnak: a
regisztratoroknak varhatéan nemcsak az egyedi bejelentett domaint kell majd vizsgalniuk,
hanem a hozza kapcsolédé mas domaineket is. Az 0Osszkép alapjan az el6adas f6
mondanivaldja az volt, hogy a rosszindulatu domainek elleni fellépés tovabbra is fontos védelmi
eszkdz, de az igazan nagy hatas mar nem az egyedi lekapcsolasokban, hanem a kampanyszintu
felismerésben, a jobb mindségl jelentésekben és az dkoszisztéma szerepldinek fokozatos

felkészitésében rejlik.



Detecting Malicious Domain Registration Batches: Patterns, Prevalence,
and Implications for Incident Response
(Carlos Ganan @ ICANN, NL)

A rosszindulatu domainek regisztracidoja nem elszigetelt, egyedi esetekként jelennek meg,
hanem sokszor témegesen, rovid idé alatt végrehajtott tevékenységként. A bemutatott
kutatas abbdl indult ki, hogy a tamaddk gyakran egyszerre nagyobb domain csomagokat
regisztralnak  adathalasz  kampanyokhoz, kartevéterjesztéshez vagy  vezérlészerver-
infrastrukturahoz, mikézben a GDPR utani kérnyezetben a korabban jol hasznalhatdé WHOIS-
alapu szerepléazonositas jelentdsen beszUkult. A vizsgalat ezért arra keresett Uj megoldast, hogy
hogyan lehet a nyilvanosan tovabbra is elérhetd, ,vékony” regisztracios adatokbdl — példaul a
regisztrator, a névszerverek és a létrehozasi id6 alapjan — ilyen tdmeges regisztracios

mintdzatokat felismerni.

A bemutatott modszer lényege az volt, hogy nem egy ismert rosszindulatd domainbdl indultak
ki, hanem magukbdl a regisztraciés eseményekbdl prébaltdk meg azonositani azokat a
klasztereket, amelyek ugyanazon regisztratoron, ugyanazokkal a névszerverekkel egymashoz
kozeli idépontban jottek létre. Ezt kovetben kulon szlrési lépésekkel probaltak elkuloniteni a
valéban gyanus csoportokat a legitim, példaul viszonteladdi vagy tomeges Uzleti
regisztracioktdl. A kutatas egyik fontos eredménye az volt, hogy a vizsgalt id&szakban az
djonnan regisztralt gTLD domainek legaldbb 16%-anal volt kimutathaté ilyen hulldmszeri

regisztracios minta.

Az is jol latszott, hogy bizonyos fenyegetéstipusok — kulonodsen a spam — jéval gyakrabban

épultek ilyen tdmeges regisztraciéra, mint mas visszaélési kategoriak.

Az el6adas gyakorlati jelentéségét az adta, hogy ez a megkdzelités nemcsak leird statisztikat

adott, hanem kozvetlenil hasznalhaté incidenskezelési elényt is. Ha egyetlen domain mar

@
oy
P
0
=
C
n
N
W
35
N
*.\
N
O
N
N
O
o
o
.}
b
n
N
O
Q
<
Q.
N
Q
~
n
[ON
0
N
D
X
(0N
=)
=



o
c
\Q
X
0}
N
w0
‘O
o
+—
O
9
>
‘O
Q
N
w0
Yf“
@}
o
o
5
q.
N
@)
N
q—
N
N
M)
N
9
)
-
Q
<
)
)

felkerult egy tiltdlistara, akkor a bemutatott klaszterezési mddszer segitségével azonositani
lehetett az ugyanabba a regisztracios hulldamba tartozo tovabbi domaineket is. A kutatas szerint
ezzel jelentésen meg lehetett noévelni az ismert rosszindulatd domainek korét: egyetlen mar
ismert domainbdl kiindulva sok esetben tobb tovabbi, nagy valdszinlséggel visszaélésszerlen
hasznalt domain is azonosithatéva valt, még azelétt, hogy azok barmely fenyegetési
adatforrasban megjelentek volna. Ez kuldnosen fontos operativ elény, mert a védekez6 oldal
igy hamarabb reagalhat, és nem csak kdvetheti a kampanyokat, hanem részben meg is el6zheti

Oket.

A bemutatott eredmények arra is ramutattak, hogy a tomeges regisztracios mintak és a
visszaélések eldforduldsa kozott statisztikailag kimutathaté kapcsolat all fenn, vagyis egy
regisztratornal tapasztalhaté magasabb batch-regisztracios arany jo eldre jelzbje lehet az
emelkedett visszaélési kockazatnak. Ez az incidenskezelés, a fenyegetésfelderités és a
szabalyozasi oldal szamara is fontos kdvetkezmeényekkel jarhat. A f6 tanulsag az volt, hogy a
rosszindulatu domainek vizsgalataban érdemes nemcsak az egyedi domainekre, hanem a
regisztracios oOkoszisztéma mukodési mintazataira is figyelni, mert ezekbdl korabban és

nagyobb dsszefuggésben lehet felismerni a tamadai infrastrukturat.

The Role of Formal Verification in Isolating Critical Services
(David Cock @ Neutrality, CH)

David Cock azt a gondolatot allitotta a kdzéppontba, hogy a szamitastudomanyban régota
léteznek olyan formalis mddszerek, amelyekkel matematikailag igazolhaté egy szoftver
viselkedése, mégis ezek ipari alkalmazasa sokaig korlatozott maradt. Az el6adas szerint azonban
az elmult években a szoftververifikacid mar nem pusztan akadémiai kulénlegesség, hanem
fokozatosan valédi mérnéki gyakorlatta valik, és kulondsen a nagy kockdazatd, kritikus

rendszereknél érdemes Ujra komolyan venni.
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A f6 allitas az volt, hogy ma mar bizonyos szoftverek esetében elérhetd a gyakorlatban is
hasznalhato, formalisan bizonyitott helyesség és elkulonités. Az el6add ezt nem elméleti
jovoképként irta le, hanem olyan irdanyként, amely mar tébb valés ipari megoldasban is
megjelent. Kulon kitért arra, hogy sok modern, biztonsdgosabbnak tekintett technoldgia
— példaul a Rust nyelv bizonyos tulajdonsagai — valdjaban ugyanebbdl a formalis hattérbdl
taplalkozik, csak részben automatizalt, szikebb formaban. A kulénbség szerinte az, hogy mig
ezek a megoldasok fontos elérelépést jelentenek, addig a teljes formalis verifikacio joval erésebb
garanciakat adhat: nemcsak azt, hogy egy program ,valdszinlleg” helyesebben mukodik,
hanem azt, hogy meghatarozott tulajdonsagok szerint bizonyithatéan nem tud masképp

viselkedni.

Az el6éadas masodik fele ezt egy konkrétabb biztonsagi probléman keresztul tette
kézzelfoghatéva: hogyan lehet tébb virtudlis gépet vagy szolgaltatast ugyanazon a fizikai
hardveren ugy futtatni, hogy azok egymastdl valé elklldonitése ne csak tervezési elv legyen,
hanem bizonyitott tulajdonsag. A bemutatott megkodzelités szerint egy formalisan igazolt
hipervizor vagy mikrokernel képes olyan izolacios garanciakat adni, amelyekkel Kizarhato
példaul, hogy az egyik vendégrendszer memédriat olvasson a masikbél, mddositsa annak
végrehajthatd dallomanyait, vagy barmilyen nem kivant maédon befolyasolja annak
mukodését. Ez kuldnosen olyan kornyezetekben fontos, ahol az elkuléonités meghibasodasa
nem egyszerlen hibat, hanem komoly biztonsagi vagy rendelkezésre allasi problémat okozna. A
hangsuly tehat nem azon volt, hogy egy Ujabb virtualizacios termékrdél van sz6, hanem azon,

hogy a kritikus szolgaltatasok szeparacidjat erésebb bizonyossaggal lehessen megvalositani.

Az el6add ugyanakkor nem hallgatta el a nehézségeket sem. A formalisan verifikalt szoftver nem
azért koltséges, mert maga a bizonyitas ,luxus”’, hanem azért, mert rendkivil fegyelmezett
tervezést, pontos specifikaciot és kovetkezetes mérnoki munkat igényel. Vagyis a

pluszkdltség jelentds része valdjaban abbdl fakad, hogy a fejlesztés soran nem lehet

1UuDx9z594 102PAIPd ZS +0000-+20Z-4Z-Z1'$-ZSN1d-vad
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megsporolni azokat a lépéseket, amelyeket a hagyomanyos szoftverprojektek gyakran eleve
elnagyolnak vagy elhagynak. Az eléadas f6 tanulsaga ebbdl az volt, hogy a formalis verifikacio
nem minden rendszerhez indokolt, de azoknal a szolgaltatasoknal, ahol a meghibasodas vagy
kompromittalddas kovetkezménye kiemelkedden sulyos, érdemes lehet mas koéltség-haszon
logikaval gondolkodni. Ebben a megkdzelitésben a formalisan igazolt izolacid nem elméleti
tobblet, hanem olyan mindségi ugras, amely alapvetden valtoztatja meg az Uzemeltetdi

kockazatokat és dontési lehetéségeket.

What the Fuzz? Thorough Testing of Systems and Configurations
(Mathias Payer @ EPFL (HexHive), CH)

A szoftverhibak ebben az el6adasban nem Kkivételes eseményekként, hanem a modern,
nagyméreti rendszerek természetes velejaréjaként jelentek meg. Mathias Payer abbdl indult
ki, hogy az internet gerincét ma rendkivul &sszetett szoftverhalmok alkotjak: bdngészdk,
operacios rendszerek, kernelkomponensek, haldzati szolgaltatasok, virtualizacios rétegek és
felhéplatformok egymasra épuld vildga. Ezekben a hibdk nemcsak gyakoriak, hanem sok
esetben kihasznalhatok is. Az el6adas egyik alapallitdsa az volt, hogy ezt a helyzetet nem lehet
teljesen megszuntetni, ezért a cél nem a hibamentesség idealizalt igérete, hanem az, hogy a
lehetd legtobb hibat minél korabban megtaldljak, mielétt tdmaddk forditjak Oket sajat

hasznukra.

A fuzz tesztelést ennek megfeleléen Ugy mutatta be, mint a jelenlegi legpraktikusabb és
legeredményesebb hibakeresési technikat. A mddszer [ényege az, hogy a célprogram sokféle,
részben véletlenszerlen, részben visszacsatolassal iranyitva eléallitott bemenetet kap, mikozben
a tesztel6 figyeli, hogy a program mely kédrészei futnak le, illetve hol omlik 6ssze vagy
viselkedik hibasan. A fontos elérelépést nem 6nmagaban a véletlenszer( tesztelés adta, hanem

az, hogy a korszerU fuzzerek visszajelzést kapnak a program belsé allapotardl, és ezt felhasznalva



egyre célzottabban keresik az Uj viselkedési utvonalakat. Ez tette lehetdvé, hogy a fuzz tesztelés
ne csak kisebb komponenseken, hanem rendkivul oOsszetett rendszereken — példaul
bdngészékon, Linux kernelrészeken vagy Android dsszetevokdon — is hatékony legyen. Az
el6adasbol az a kép rajzolédott ki, hogy ez a terulet az elmult tiz évben kifejezetten gyors

fejlédésen ment keresztul, és ma mar valds fejlesztési és Uzemeltetési dontéseket is befolyasol.

A gyakorlati nehézségek kdzott kuldn hangsulyt kapott, hogy a fuzz tesztelés nemcsak hibakat
taldl, hanem rengeteg Osszeomldast és rendellenes allapotot is termel, amelyeket utdlag
csoportositani, értelmezni és rangsorolni kell. Az eléadd szerint ez ma mar onmagaban skalazasi
probléma: a sikeres fuzz tesztelés utan nem az a kérdés, hogy van-e hiba, hanem az, hogyan
lehet a tobb tizezer vagy akar tdbb szazezer 6sszeomlas kozul gyorsan megtalalni a valéban
fontos, kihasznalhatd vagy rendszerszintl kdvetkezmeényekkel jard hibakat. Ennek kezelésére
olyan Ujabb moddszereket mutatott be, amelyek automatikusan klaszterezik a hibdkat, illetve
megproébaljak megbecsilni azok sulyossagat és kihasznalhatésagat. A cél ezzel nem a
fejleszték tehermentesitése bnmagaban, hanem az, hogy a javitasi kapacitast a legfontosabb

problémakra lehessen ésszpontositani.

Az elGadas utolsd része mar a jovo iranyait érintette. Payer szerint a mesterséges intelligencia
a hibakeresésben varhatdéan egyre nagyobb szerepet kap, kulondsen abban, hogy nagy
koédbazisokban gyorsabban talaljon gyanus mintazatokat, majd ezeket mas technikakkal
— példaul fuzz teszteléssel — validalni lehessen. Ugyanakkor azt is hangsulyozta, hogy a hibak
gyorsabb felismerése 6nmagdban még nem oldja meg a problémat: szikség van jobb
elkiilonitési megoldasokra, vildgosabb komponenshatarokra és olyan rendszerszinti
tervezési moédszerekre is, amelyek csokkentik egy-egy hiba hatasat. Az 6sszkép alapjan az
eléadas f6 tanulsaga az volt, hogy a fuzz tesztelést nem érdemes kizardlag hibavadaszok vagy
szoftverfejleszték specidlis eszkdzének tekinteni. A kritikus infrastrukturat mukodtetd

rendszerek esetében ez egyre inkabb olyan gyakorlati modszerré valik, amelyet az
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Uzemeltetéknek és a védelmi oldalon dolgozdéknak is érdemes beemelnituk a robusztusabb

MUkodés kialakitasaba.

Behind the Scenes of Cybersecurity at Eurovision Song Contest 2025
(Carlos Verde, Olivier Spielmann @ Senthorus, CH)

Az Eurovizidés Dalfesztival kiberbiztonsagi védelme nem egyetlen informatikai rendszer
biztositasaként merul fel, hanem egy rendkivul osszetett, id6ékritikus és nagy nyilvanossagu
rendezvény teljes mukodésének védelmeként. A 2024-es svajci gybzelem utan a szervezéknek
nagyjabdl egy évuk maradt arra, hogy a kévetkezd eseményt megtervezzék és lebonyolitsak, de
a kiberbiztonsagi keretek tényleges kialakitasara ennél jéval kevesebb idé allt rendelkezésre.
A kihivast tovabb névelte, hogy nem egyetlen szervezetrdl volt sz6: az eseményben egyszerre
vett részt az EBU, az SRG és Basel varosa, illetve kantonja, vagyis harom eltéré mukodésu
szereplének kellett kozos biztonsagi modellt kialakitania. A beszamold alapjan a legfontosabb
korai felismerés az volt, hogy a védelmet csak ko6zos iranyitassal és napi szinti

osszehangolassal lehetett kezelni.

A kockazati kép ennek megfeleléen tobb rétegbdl allt. Egyrészt szamolni kellett klasszikus
kiberveszélyekkel, példaul adathalaszattal, szolgaltatasmegtagadasi tamadasokkal, hamis
informacidos kampanyokkal és jogosulatlan videdkdzvetitésekkel. Masrészt a geopolitikai és
aktivista kitettség is valos volt, kulondsen az aktualis nemzetkdzi helyzet miatt. Harmadrészt a
fizikai biztonsag és a kiberbiztonsag tobb ponton &sszekapcsoldédott, hiszen egy ilyen
rendezvénynél egy Kkibertamadas akar a musorfolytonossagot vagy a helyszini mudkodést is
veszélyeztethette. Az el6adodk szerint a védelem céljat ezért harom pontban foglaltak dssze: az

emberek védelme, a rendezvény zavartalan lebonyolitasa és Svajc reputacidojanak megdrzése.

A technikai kihivasokat elsésorban az okozta, hogy a fé helyszinen tébb mint hisz kiilonb6zé

beszallité és szolgaltatdé sajat rendszerekkel, sajat halézatokkal és eltéré protokollokkal



dolgozott. Egy ilyen kérnyezetben nem volt redlis elvaras, hogy minden partner ugyanazokat a
végpontvédelmi vagy napldzasi megoldasokat vezesse be. Emiatt a csapat inkdbb haldzati
szintU lathatésagot épitett ki: érzékelépontokat helyeztek el a fébb kapcsolédasi pontokon, és a
forgalombdl préobaltak meg megérteni, mi szamit normalis muUkodésnek, illetve mi tér el ettdl
veszélyes modon. A beszamold szerint a probak és féprobak kulondsen fontosak voltak, mert
ezek alapjan tudtak alapallapotot képezni a haldzati viselkedésrél. A késébbi élé mUisorok soran
a tényleges forgalmat ehhez a mintazathoz hasonlitottak, és igy tudtak gyorsan kiszUrni azokat
az eltéréseket, amelyek tovabbi vizsgalatot igényeltek. Ez azért volt |ényeges, mert az esemény
idején oranként igen nagy mennyiségl halézati eseményt kellett kezelni, és csak
automatizaltabb logikaval, elére elkészitett jatékkonyvekkel lehetett ezt operativan kézben

tartani.

A muUkddés masik fontos pillére a megel6zé munka volt. A csapat nemcsak valos ideju észlelésre
tamaszkodott, hanem jelentés hangsulyt helyezett a fenyegetésfelderitésre, a beszallitoi
kockazatok felmérésére, a kulcsfontossagu eszkdzok azonositasara és a show-folytonossagi
tervezésre is. Kulon egyuttmukddtek a helyi renddrséggel és mas szerepldkkel, hogy a
kibertérben megjelend aktivitasokat a fizikai kockazatokkal &ssze tudjak vetni. A valds
incidensek kozott volt bombafenyegetés, szolgaltatasmegtagadasi tamadas, hamis
informaciés kampany és jogosulatlan streamelési tevékenység is, de az el6éadas szerint ezek
kozul egyik sem valt valodi misormegszakitd esemeénnyé. A f6 tanulsag az volt, hogy egy ilyen
lathatd, idékritikus eseménynél a siker nem egyetlen technolégiai eszkdzédn mulik, hanem azon,
hogy a biztonsagi csapat mennyire tud elére gondolkodni, tdbb szervezetet dsszehangolni, és a
technikai, mdveleti, kommunikaciés és fizikai nézdpontokat egy kozos védelmi keretbe

rendezni.
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Using passive DNS (and more) for Threat Research
and creating your own CTI
(Tom Ueltschi @ Swiss Post CERT, CH)

A kutatas kiindulépontja az volt, hogy ha egy szervezet nagy mennyiségben képes kiszlrni és
elkuloniteni a rosszindulatu e-mail mellékleteket, akkor ezek &nmagukban is értékes
nyersanyagot adnak egy sajat fenyegetéskutatasi rendszerhez. A bemutatott megkdzelités
szerint a mellékletekbdl automatikusan futtatott kartevéelemzés segitségével ki lehet nyerni
a vezérlbszerverekre, malware-csaladokra és kampanyokra vonatkozd adatokat, majd ezeket
strukturalt formaban el lehet tarolni és tovabb lehet dusitani. A hangsuly azon volt, hogy ehhez
ma mar nem feltétlenul szukséges teljesen egyedi fejlesztés: sok részfeladat nyilt forraskodu

eszkdzdkkel is megoldhatd.

A munkafolyamat kézponti eleme egy sajat, fajlokra és egyszerl szkriptekre épuld hirszerzési
kornyezet volt, amelyben a rosszindulatu mellékletek elemzése, a mintakbdl kinyert vezérlési
cimek o&sszegyljtése, majd ezek MISP-ben valdo tarolasa és dsszekapcsolasa tortént meg.
A bemutatott gyakorlat szerint a MISP itt nemcsak taroléként szolgalt, hanem olyan kdézponti
csomopontként is, ahonnan a kutatd vissza tudott térni a kapcsolodd [IP-cimekhez,
domainekhez, f3ajlmintakhoz és kampanyokhoz. A passziv DNS-adatok kuléndsen fontos
szerepet kaptak, mert ezek tették lehetévé, hogy a mar ismert vezérlészerverekhez Gjabb
domaineket és IP-cimeket lehessen kapcsolni, ezaltal tdgabb infrastruktUraképet lehessen
felépiteni. Az el6adas egyértelmien azt az iranyt keépviselte, hogy a nyers indikatorok

onmagukban keveset érnek; az igazi érték az osszefuggések feltarasaban van.

Kulonosen érdekes volt a NetBIOS-nevek felhasznalasa klaszterezési célra. A bemutatott kutatas
szerint bizonyos, az internetre kinyitott RDP- vagy SMB-szolgaltatasokat futtaté Windows-gépek
NetBIOS-nevei megfigyelheték kulénféle szkenneld platformokon, és ezek alapjan olyan

kapcsolatok tarhatok fel, amelyeket a klasszikus passziv DNS dnmagaban nem mutatna meg.



Ha ugyanaz a NetBIOS-név tobb, latszdlag kulénalld vezérlési IP-cimnél is felbukkan, az segithet
azonositani, hogy valdjaban ugyanahhoz a fenyegetési klaszterhez tartoznak. Az eléadasban
tobb példat is bemutatott arra, hogyan lehet egy-egy ilyen klasztert hosszabb idén keresztul
kovetni, 6sszekapcsolni korabbi malware-mintakkal, valamint a célba vett szervezetek vagy
cimzettek korével. Ez a megkozelités kifejezetten operativ hasznot adott, mert a kulénbo6zé
fertézési hullamok, malware-csaladok és infrastrukturaelemek igy nem elszigetelt

medgfigyelésekként, hanem tartésan Gjrahasznalt tdmadodi kornyezetként jelentek meg.

Az elemzés végul a dinamikus DNS-szolgaltatasokon és regisztracios e-mail-cimeken keresztul
még tovabb ment: bizonyos esetekben a kutatd nyilvanos és korlatozott hozzaférésd
szolgaltatasok kombinalasaval regisztracids e-mail-cimeket, sét személyes adatokhoz kozelitd
nyomokat is talalt, amelyek segithettek a tamadadi oldalon hasznalt perszénak vagy szerepldk
azonositasaban. Ez mar nemcsak technikai klaszterezést, hanem potencialisan bidnuldézési
szempontbdl is érdekes 6sszefliggéseket adott. Az 6sszkép alapjan az eléadas f6 tanulsaga az
volt, hogy egy jol felépitett, akar viszonylag egyszerl eszkdzdkre tamaszkodo sajat CTI-folyamat
is képes hosszabb tavon értékes, mély oOsszefuggéseket feltarni — kulonodsen akkor, ha a
malware-elemzés, a passziv DNS, a NetBIOS-alapu klaszterezés és az e-mailes tamadasokbdl

szarmazo célpontadatok egy kézds elemzési logikaba kerulnek.
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Identity & Access Management Conference 2026

- _S@ 2026. marcius 17.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyulod
blncselekmények elleni kuzdelem, illetve ilyen jellegl blncselekmények
megeldzésének fejlesztése céljabadl.

A projekt célja a kiberfenyegetések elleni fellépéshez szUkséges
friss ismeretek gyUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

® Stockholm, Svédorszag
59°19'46"N
18°4'7"E



A Nemzeti Kiberbiztonsagi Intézet munkatarsai 2026. marcius 17-én részt vettek a
Stocholmban megrendezésre kerulé Identity & Access Management Conference 2026
esemeényen.

Az IAM Conference Sweden egy éves szakmai rendezvény, amely az azonositas- és hozzaférés-
kezelés (IAM) legfontosabb aktualis kérdéseire fokuszal. Célja, hogy atfogd képet adjon a
digitalis azonositas, a hozzaférés-kezelés, a privilegiumkezelt hozzaférések, a zérd bizalmi
mukodési modellek és a felhébiztonsag legujabb fejlédési iranyairdl. A konferencia gyakorlati
nézépontbdl mutatja be, hogyan alakitjak at az Uj technoldgidk és a szabalyozasi kornyezet
valtozasai a teruletet, valamint milyen valaszokat adhatnak mind erre a szervezetek.

A konferencia 2026-os kdzponti témaja az azonositas és hozzaférés-kezelés szerepe egy
elsédlegesen felhdéalapu és mesterséges intelligencia altal formalt vildgban. A rendezvény azt
vizsgalta, hogyan valtoztatjak meg a mesterséges intelligenciara épulé megoldasok, a felhénativ
architekturak és a digitadlis tarcak az IAM-gyakorlatot, és ezek milyen lehetéségeket, illetve
kihivasokat jelentenek a szervezetek szamara biztonsagi, felhasznaldi élmény és megfelel6segi
szempontbdl. Az IAM Conference Sweden egyuttal talalkozasi pontot is biztositott a terulet
szakemberei, iparagi vezetdi és megoldasszallitdi szamara. A program lehetdséget adott arra,
hogy a résztvevok bevalt gyakorlatokat ismerjenek meg, stratégiakat vitassanak meg, és

tapasztalatot cseréljenek egymassal.

Kiknek ajanlott a beszamolé megismerése?
! Kiberbiztonsagi szakemberek szamara
! Vallalati IT-biztonsagi csapatoknak
! Kiberfenyegetés-kutatdéknak és elemzéknek

! Biztonsagi mérnokoknek és fejlesztéknek

A konferencia legfontosabb eléadasi az alabbiakban foglalhaték éssze.
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Al Security Unlocked:
Defending Identity in the Age of Intelligent Threats
(Michiel Stoop, azonositasi és hozzaférés-kezelési terulet igazgatod, Philips)

Michiel Stoop el6adasaban azt mutatta be, hogyan alakitja at a mesterséges intelligencia a
kiberbiztonsagot és ezen belll kilonésen az azonositasi és hozzaférés-kezelési terlletet.
Kiemelte, hogy a mesterséges intelligencia ma mar nem csupan hatékonysagnoveld eszkoz,
hanem egyre inkabb a vallalati mUkdédés és a digitdlis szolgaltatasok szerves része, ezért a
hasznalatat nem lehet pusztan technolégiai kérdésként kezelni. A Philips példajan keresztul
érzékeltette, hogy az egészségugyi technoldgiai kérnyezetben a szoftverek, az adatok és az
intelligens rendszerek egyre szorosabban kapcsolédnak egymashoz, igy a mesterséges
intelligencia hasznalata kozvetlenul érinti a betegekhez, szakemberekhez és Uzleti

folyamatokhoz kapcsolddo adatkezelést is.

Az el6adas egyik alapveté gondolata az volt, hogy a mesterséges intelligencia egyszerre jelent
komoly Ilehetéséget és komoly kockazatot. Egyrészt gyorsitia a munkat, segiti a
dontéselbkészitést és ndveli a hatékonysagot, masrészt viszont sok esetben hidnyoznak a
beépitett biztonsagi korlatok, ezért ellendrizetlen hasznalata adatvédelmi, hozzaférés-kezelési és
mukodésbiztonsagi problémakat okozhat. Stoop ezt azzal a hasonlattal tette szemléletessé,
hogy a mesterséges intelligenciat a szervezeteknek fokozatosan digitdlis munkatarsként kell
kezelniik. Ma még toébbnyire asszisztensként mukodik, késébb viszont mar tobb intelligens
szerepld is egyutt dolgozhat egy feladaton, végsd soron pedig részben 6nalldé dontéseket is
hozhat. Minél inkabb ebbe az iranyba haladunk, annal fontosabba valik, hogy ezeknek a
rendszereknek vilagos korlatokat, jogosultsagokat és felugyeleti mechanizmusokat szabjunk.

Részletesen veégigvette, hogy a mesterséges intelligenciara épuld rendszerek biztonsagi

kockazata nem pusztan magabdl a nyelvi modellbdl fakad, hanem abbdl, amikor azt kulsé
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adatforrasokkal, tudasbazisokkal, alkalmazasokkal és mas, 6nallé miikédésre képes
osszetevokkel kapcsoljdk o6ssze. Ilyenkor a rendszer mar nemcsak valaszol, hanem keres,
osszekapcsol, értelmez, sét akar muveleteket is végrehajt. Ebben a kornyezetben jelenik meg
példaul a hibas kovetkeztetés vagy az ugynevezett ,hallucinacid” veszélye is, amikor a rendszer
meggyézé formaban ad pontatlan vagy kifejezetten hibas valaszt. Még nagyobb problémat
jelentett az a helyzet, amikor tébb ilyen intelligens szerepl6é egymassal is kapcsolatba lépett,
mert ilyenkor mar nehezen kovethetd, hogy pontosan milyen adatbdl, milyen engedéllyel és
milyen dontési logika mentén jutottak el egy adott eredményig.

Az eléadas identitas- és hozzaférés-kezelési szempontbdl arra mutatott ra, hogy a jovében mar
nemcsak embereknek és hagyomanyos alkalmazasoknak kell jogosultsagokat kezelni, hanem a
mesterséges intelligenciara épllé digitalis szerepléknek is. Ezeknek is kell tulajdonos,
életciklus, engedélyezési logika, nyomon kévethetdség és szUkség esetén leadllitasi lehetdséq.
Stoop hangsulyozta, hogy a hagyomanyos szerepkoralapu jogosultsagkezelés énmagaban mar
nem lesz elegendd: finomabb, korulményekhez, adatokhoz és konkrét feladatokhoz igazodo
engedélyezésre lesz szukség. Ugyanilyen fontosnak nevezte az érzékeny adatok osztalyozasat,
maszkolasat, a jogosultsagok lancolédasanak megakadalyozasat és a muiveletek teljes kord
naplézhatésagat is.

A Philipsnél ennek érdekében mar kialakitottak egy sajat, mesterséges intelligenciara vonatkozo
biztonsagi megkdzelitést és egy érettségi modellt, amely az azonositasi és hozzaférési
biztonsagot, az adatvédelmet, a mikodés kozbeni védelmet és a megfigyelhetdéséget egyarant
figyelembe vette. Stoop szerint jelenleg még inkabb az alapozasi szakaszban jarnak: szabalyokat,
architektura-elvarasokat, biztonsagi ellendrzéseket és értékelési szempontokat dolgoztak ki,
valamint elkezdték ezek alapjan vizsgalni az Uj mesterséges intelligencia alapu megoldasokat.
A kovetkezd lépések kozott emlitette az engedélyezett alkalmazasok korének kijelolését, a
nem jovahagyott megoldasok visszaszoritasat, a biztonsagi miiveleti kzpont bevonasat és

a technikai kovetelmények szervezeti szintili szabvanyositasat. Az eléadas végsé Uzenete az

1UuDx9z594 102PAIPd ZS +0000-+20Z-4Z-Z1'$-ZSN1d-vad
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volt, hogy a mesterséges intelligencia biztonsaga nem halaszthatd kérdés: a technoldgia gyors
terjedése miatt a szervezeteknek mar most ki kell alakitaniuk azokat a korlatokat és ellendrzési

pontokat, amelyekkel ezeket a rendszereket valéban biztonsagosan lehet muUkddtetni.

Assembling Access:
Custom Authorizations Meets Open Policy Agent at IKEA
(Johan Finndahl, tervezési menedzser és hozzaférés-szabalyozasi vezetd,
IKEA Group)

A hozzaférés-kezelés az IKEA-nal nem egyszerlen informatikai hattérfeladatként jelent meg,
hanem olyan mukddési alapkérdésként, amely koézvetlenil befolyasolja ki, hol, mikor és
milyen célbél férhet hozza az egyes rendszerekhez. Eqgy ekkora, orszagokon és szervezeti
szinteken ativel§ vallalatnal a jogosultsagok kezelése mar nem tarthatd kézben kizardlag
hagyomanyos szerepkdrokkel vagy egyszerU csoportlogikaval. A szervezeti méret, a bolti
mukodés, a fejlesztéi kornyezetek és a gyorsan valtozd Uzleti igények egyutt olyan dsszetett
helyzetet hoztak létre, amelyben Ujra kellett gondolni, hogyan lehet a hozzaféréseket egyszerre
kozpontilag iranyitani és meégis rugalmasan kezelni.

Az el6adas elsé felében az IKEA sajat fejlesztésl jogosultsagkezeld szolgaltatasa, az Atkomst
kerult a kozéppontba. Ezt a megoldast kifejezetten a jogosultsagkezelés egyszerulsitésére
tervezték, és harom fé eleme a szerepkoralapu hozzaférés-kezelés, a hierarchiara épulé
jogosultsagi logika és a kézponti adminisztracié. A rendszer Iényege az, hogy az alkalmazasok
sajat jogosultsagokat és szerepkordoket definidlhatnak, ezeket pedig egy hierarchikus
szerkezethez lehet kétni. Igy a hozzaférések nemcsak altalanos értelemben kioszthatok, hanem

konkrét orszagokhoz, boltokhoz vagy mas szervezeti egységekhez is kapcsolhatok. Ez jol



illeszkedett ahhoz a célhoz, hogy a megfelelé6 ember a megfelelé idében a szamara szikséges

alkalmazashoz jusson hozza.

Ez a modell ugyanakkor id&vel elérte a hatarait. Egy id6é utdan mar nem volt elég azt
megmondani, hogy valakinek van-e jogosultsaga egy boltban vagy rendszerben, hanem azt is
vizsgalni kellett, hogy az adott helyzetben valdéban végrehajthatja-e a konkrét mduveletet. Az
eléadasban erre bolti példat is hoztak: a rendelés-Osszekészitési jogosultsag dnmagaban nem
volt elég, figyelembe kellett venni a tényleges beosztast és az egyéb korlatozo feltételeket is.
Ugyanez a probléma jelent meg az alkalmazasprogramozasi fellUleteknél és a fejlesztoi
platformoknal, ahol a hozzaférést mar nemcsak altalanos jogosultsagok, hanem konkrét
hivasokhoz és kornyezetekhez kotott szabalyok alapjan kellett szabalyozni.

Erre a problémara valaszul kerllt el6térbe az Open Policy Agent, amelyet nem a meglévé
szolgdltatds lecserélésére, hanem annak kiegészitésére kezdtek hasznalni. Ennek a
jelentésége abban allt, hogy a kozponti jogosultsagkezelés meg tudott maradni alapnak,
mikozben az egyes alkalmazasok és fellletek sajat, részletesebb szabalyokat is érvényesithettek.
Vagyis az Atkomst tovabbra is megmondhatta, hogy egy felhaszndlénak milyen
alapjogosultsagai vannak, az Open Policy Agent pedig azt donthette el, hogy az adott kérés az
adott pillanatban, az adott kérilmények kozott ténylegesen engedheté-e.

Az el6adas egyik fontos tanulsaga az volt, hogy a hozzaférés-kezelést ma mar nem lehet
pusztan kézponti, merev és elére kiosztott jogosultsagokra épiteni. Olyan megoldasokra van
szUkség, amelyek egyszerre biztositanak kozponti iranyitast, Uzleti érthetdséget és helyi
rugalmassagot. Ebben a megkodzelitésben a sajat fejlesztésl jogosultsagkezeld szolgaltatas
tovabbra is stabil alap maradhatott, az Open Policy Agent pedig olyan szabalyalapu kiegészitést
adott hozza, amellyel a hozzaférési dontéseket kdzelebb lehetett vinni a tényleges hasznalati
helyzethez. Ettdl valt a rendszer nemcsak technikailag korszerilibbé, hanem a mindennapi

MUkodés szempontjabdl is jobban hasznalhatéva.

1UuDx9z594 102PAIPd ZS +0000-+20Z-4Z-Z1'$-ZSN1d-vad
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Identity Management:
The European Love Story You Didn’t Know You Needed
(Sadrick Widmann, ugyvezetd igazgato, Widas ID)

Az el6add szerint a digitalis 6nrendelkezés nem merul ki az adatok féldrajzi helyében vagy a
szabalyozasi megfelelésben, hanem elsésorban ott dél el, hogy ki szabdlyozza a digitalis
belépési pontokat, vagyis az azonositas, a hozzaférés és a bizalom infrastruktdrajat. Ennek
megfeleléen az identitdsmenedzsmentet nem egyszerl tamogatd technoldgiaként, hanem a

biztonsag, a bizalom és a szervezeti ellenalld képesség alaprétegeként helyezte el.

Az el6adads jelentés része Eurdpa digitdlis helyzetének értelmezésére éplilt.
Ennek kozéppontjaban az az allitas allt, hogy az eurdpai szervezetek ugyan egyre gyakrabban
beszélnek digitalis szuverenitasrol, de a gyakorlatban tovabbra is jelentés mértékben Eurdpan
kivuli infrastrukturakra és szolgaltatokra tdmaszkodnak. A felhépiaci fuggdség, a nem eurdpai
nagy szolgaltatok dominancidja, valamint az a jelenség, hogy sok eurdpai szoftverszolgaltato is
ezekre az alapokra épit, mind azt a képet erdsitik, hogy a valodi valasztasi szabadsag jelenleg

korlatozott.

Kritikus hangon szolt az eurdpai szabalyozasi kornyezetrdl is, kuldondsen arrdl, hogy a jo szandéku
kezdeményezések gyakran széttoredezett végrehajtasba torkollnak. Az elDAS példajan
keresztlUl azt a benyomast erdsitette, hogy a kozds eurdpai digitalis keretek létrehozasa
onmagaban nem elég, ha azok a gyakorlatban nehezen hasznalhatok, tul bonyolultak vagy
orszagonkeént eltéré6 maodon valdsulnak meg. Ebbdl az a kovetkeztetés rajzolodott ki, hogy a
digitalis szuverenitast nemcsak szabalyozni kell, hanem ténylegesen miikédd, piacképes és

hasznalhaté eurépai platformokkal is ala kell tamasztani.

Ennek megoldasara kerult prezentalasra a CEDAS szolgaltatdas. A vallalatot az eléadas



kovetkezetesen eurdpai, hosszu tavon gondolkodo, csaladi tulajdonud identitaskezelési

szolgaltatoként pozicionalta, amely eurdpai infrastruktdrara épit, és tudatosan az eurodpai
digitalis onrendelkezés narrativajahoz kapcsolja magat. A cég a hagyomanyos tanacsadasi
projektekbdl jutott el egy 6nallé termékig, mert meglatasuk szerint szukség volt olyan identitas-
és hozzaférés-kezelési megoldasra, amely jobban illeszkedik az eurdpai adatvédelmi és

MmuUkodési elvarasokhoz.

Az egyik legfontosabb allitas az volt, hogy az identitasmenedzsment Eurdpaban stratégiai
jelentéségi terilet, és aki ezen a rétegen kontrollt szerez, az a digitdlis bizalom felett is

nagyobb befolyast nyer.

Beyond Privilege: Modern PAM for a Dynamic, Hybrid World
(Matt Sturman, megoldastervezési igazgatd, BeyondTrust)

Ez az eléadas abbdl indult ki, hogy a ndvekvd biztonsagi koltések és a szigorodd megfeleldségi
elvardsok ellenére a kiberkockazat tovabbra sem csokken érdemben. Ennek egyik fé oka az
volt, hogy a tamadok tovabbra is azonositasi €s jogosultsagi gyengeségeket hasznalnak Ki,
kUlondsen azokat a rejtett jogosultsagi uUtvonalakat, amelyeken keresztlul fokozatosan
magasabb szintd hozzaféréshez juthatnak. Az el6adas szerint a hagyomanyos
privilégiumkezelési megoldasok gyakran tal sziiken értelmezik a problémat, mert elsésorban
a klasszikus kiemelt jogosultsagu fiokokra 6sszpontositanak, mikozben a valds kockazat sokszor

a hétkoznapi felhasznaloktdl induld, egymasra éplilé jogosultsagi kapcsolatokban rejlik.

A hangsuly ezért egy korszerlbb, identitaskozpontu privilegiumkezelési megkozelitésre kerult,

1UuDx9z594 102PAIPd ZS +0000-+20Z-4Z-Z1'$-ZSN1d-vad
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amely nemcsak a rendszergazdai vagy technikailag kiemelt fiokokat védi, hanem minden olyan
felhasznaldt és hozzaférést figyelembe vesz, amelybdl emelt jogosultsdag vagy érzékeny
hozzaférés vezethetd le. Ez kulonodsen fontos a hibrid kérnyezetekben, ahol helyi rendszerek,
felndszolgaltatasok, kulonféle identitasforrasok és eltéré jogosultsagi modellek mukdédnek
egyutt. Az el6adas alapjan a modern privilégiumkezelés célja nem pusztan a hozzaférések
zaroldsa vagy a jelszavak kezelése, hanem a jogosultsagi viszonyok atlathatébba tétele, a
szabalyozasa.

Az ismertetett megkdzelités kitért arra is, hogy az Ujabb, énallobb mukédésre képes
mesterséges intelligencia alapu megoldasok tamogathatjak a védekezést. Ezek szerepe
elsésorban abban jelenhet meg, hogy gyorsabban azonositjadk a rejtett jogosultsagi
osszeflUggéseket, segitik a folyamatos felUgyeletet, és rugalmasabban tudnak reagalni a valtozdé
kockazatokra. Az el6adas dsszességeében azt hangsulyozta, hogy a privilégiumkezelést ma mar
nem lehet pusztan technikai fiokok védelmére szukiteni: a teljes identitasi kornyezetet kell ugy
kezelni, hogy a szervezet egyszerre maradjon védett és mukéddéképes egy gyorsan valtozo

fenyegetési kornyezetben.

Delegated, Dynamic, Scalable: What Modern B2B IAM Should Look Like
(Jochen Raymaekers, senior kiemelt megoldastervezd, Ping ldentity)

A kulsé partnerek, beszallitok és mas harmadik felek hozzaférése ebben az eléadasban mar nem
mellékes technikai kérdésként jelent meg, hanem a vallalati miikédés egyik alapvetd
bizalmi és kockazatkezelési problémajaként. A hangsuly azon volt, hogy a szervezetek jelentés

része még mindig széttagolt eszkozokkel és kézi folyamatokkal kezeli ezeket a hozzaféréseket,



mMikdzben a tamadasok és incidensek egyre nagyobb része valamilyen partneri vagy beszallitoi
kapcsolaton keresztul jelenik meg. Ebbdl az kovetkezett, hogy a kockazat mar nem all meg a
sajat munkatarsaknal, hanem kiterjed a teljes kiils6 kapcsolati haléra is.

A B2B azonositasi és hozzaférés-kezelést az eladas nem egyszerlen a munkatarsi vagy
ugyféloldali azonositas egyik valtozataként kezelte, hanem 6nallé problémaként. Itt nemcsak az
a kérdés, hogy valaki beléphet-e egy rendszerbe, hanem az is, hogy milyen partneri kapcsolat
alapjan, meddig, kinek a felugyelete mellett és pontosan milyen célbdl kap hozzaférést. Ennek
kapcsan nagy hangsulyt kapott a delegalt adminisztracio, vagyis az, hogy a kulsé partner a sajat
felhasznaldit maga kezelhesse, de ellendrzott vallalati keretek kozott.

A dinamikus” megkozelités alatt azt értette, hogy a hozzaférési dontéseket nem lehet kizardlag
statikus szerepkdrokre épiteni. A dontéseknek figyelembe kell venniuk az aktualis
korulményeket, a kapcsolat tipusat, a kérés érzékenységét és a kockazati szintet is. Az eléadas
ezt dsszekapcsolta a megszemélyesités, a csalas és a mesterséges intelligenciaval tamogatott
megtévesztés ndvekvd kockazataval, vagyis azzal, hogy a digitalis bizalom fenntartasahoz ma

mar erésebb ellendrzési és hitelesitési mechanizmusokra van szukség.

Securing Your Network with Zero-Trust
(Jaens Stafren, EMEA értékesitési vezetd, Keeper Security)

Az el6adas arra épult, hogy a hagyomanyos, tébbrétegl védelmi modell ma mar énmagaban
nem ad elegendd biztonsagot a vallalati halézatok szamara. A kiinduldpont az volt, hogy a
tamadok egyre gyakrabban nem kozvetlenul a technikai peremvédelmet probaljak attérni,

hanem jogosultsagokkal, hitelesitési adatokkal és a kulénbdzd rendszerek kozotti hézagokkal
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élnek vissza. Ebben a kdérnyezetben a védelem nem alapulhat tobbé azon a feltételezésen, hogy

ami a haldzaton belul van, az eleve megbizhatdbb, mint ami kivulrédl érkezik.

Az ismertetett megkdzelités szerint a haldzat védelmét zéré bizalmi elvre kell épiteni, vagyis
minden hozzaférést, eszkdzt és muveletet folyamatosan ellenérizni kell, fUggetlenul attdél, hogy a
kérés honnan érkezik. Ennek harom hangsulyos eleme jelent meg: a folyamatos hitelesités, a
legkisebb szUkséges jogosultsag elve, valamint az eszkdzszintl titkositas. A folyamatos
hitelesités azt a célt szolgalta, hogy a belépés ne egyszeri ellendrzés legyen, hanem a rendszer a
munkamenet sordn is Ujra és Ujra értékelje a felhasznalé és az eszk6z megbizhatésagat.
A legkisebb szukséges jogosultsag elve pedig azt biztositotta, hogy a felhasznaldok és rendszerek

csak ahhoz férjenek hozza, ami az adott feladat elvégzéséhez feltétlenul szukséges.

A f6 Uzenet az volt, hogy a zérd bizalmi modell nem egyetlen terméket vagy technolégiat jelent,
hanem egy olyan biztonsagi miikédési keretet, amelynek célja a jogosulatlan oldaliranyu
mozgas megakadalyozasa a halézaton belll. Ha egy tamadd mégis bejut egy rendszerbe, a
megfeleléen kialakitott hitelesitési, jogosultsagkezelési és titkositasi rétegek jelentésen
csokkenthetik annak esélyét, hogy onnan tovabbi rendszerekhez vagy érzékeny adatokhoz

férjen hozza.

Mastering PAM: Overcoming Challenges and Unlocking Value
(Sourabh Jaiswal, megoldastervezd, Sandvik)

Ez az el6adas a priviléegiumkezelés gyakorlati bevezetésének tapasztalataira épult, és azt a
kérdést jarta korul, hogyan lehet a PAM-megoldasokat valdban hasznos biztonsagi eszk6zzé

tenni, nem pedig pusztan megfeleléségi kotelezettséggé. A kiinduldépont az volt, hogy sok



szervezet ugyan bevezet valamilyen privilégiumkezelési rendszert, de azt végul csak egyfajta

kozpontositott jelszokezelbként hasznalja, igy a megoldas nem tudja betdlteni azt a stratégiai
szerepet, amelyre eredetileg hivatott lenne. Az el6adas ezzel szemben azt hangsulyozta, hogy a
privilegiumkezelés akkor teremt valodi értéket, ha nem elszigetelt technikai projektként, hanem

a biztonsagi miikodés és az Gizemeltetési folyamatok szerves részeként kezelik.

A hangsuly a valds bevezetési nehézségeken volt: a kulonbdzd iparagakban eltérd kérnyezetek,
eltérd orokolt rendszerek és eltéré muikodeési szokasok mellett a PAM bevezetése rendszerint
tobb szervezeti tamogatast, egyeztetést és eldkészitést igényel, mint azt kezdetben
gondolnak. Az el6adas szerint a siker kulcsa nem csupan a technoldgia kivalasztasa, hanem az is,
hogy a szervezet pontosan meghatarozza, mit akar védeni, kik a kiemelt jogosultsagu
felhasznaldk, milyen munkafolyamatokat kell tamogatni, és hogyan lehet az Uj szabalyokat ugy

bevezetni, hogy azok ne bénitsak meg a napi muUkodést.

A bemutatott fejlettebb funkciok kozul kuldndésen fontos szerepet kaptak a jelszavak
automatikus cseréje, az allandd kiemelt jogosultsagok visszaszoritasa, az idében korlatozott
jogosultsagadas és az automatizalt muiveletek tamogatasa. Az eladas alapjan a PAM valodi
elénye ott mutatkozik meg, amikor ezek a képességek egyutt csokkentik a tartésan fennallo
kockazatos hozzaféréseket, javitjdk az ellenérizhetéséget, és kozben az UGzemeltetési
folyamatokat is kiszamithatébba teszik. A f6 tanulsag az volt, hogy a privilégiumkezelés akkor
valik valddi Uzleti és biztonsagi értékké, ha nem csak megfeleléségi eszkozként tekintenek ra,

hanem a jogosultsagok felelds, idészakos és célhoz kotott kezelésének alapjaként.
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Privileged Access, Smarter Choices:
Driving Security and Cost-Effectiveness
(Sebastian Stauber, biztonsagi tervezd, Assemblin Caverion Group)

Az el6adds a privilégiumkezelést nem elsésorban technoldgiai termékként, hanem uzleti
dontési és architekturdlis kérdésként kozelitette meg. A kiinduldpont az volt, hogy a kiemelt
jogosultsagok kezelése ma mar a vallalati biztonsag egyik alapkove, de a sikeres bevezetéshez
nem elég egy PAM-eszkdz beszerzése és technikai telepitése. A valodi nehézség ott kezdédik,
amikor meg kell indokolni a vezetés felé, hogy pontosan milyen védelmi értéket teremt a
privilégiumkezelés, milyen kockdzatokat csokkent, és miért éri meg erre kolteni olyan

kornyezetben, ahol a koltségcsdkkentés és a beruhazasok szigoru igazolasa allandd elvaras.

Az el6add sajat vallalati kérnyezetébdl indult ki, ahol a koltséghatékonysag és a biztonsag
egyszerre jelent meg meghatarozd szempontként. A szervezet tobb orszagban mukods,
Osszetett mUszaki szolgaltatdsi kornyezetben dolgozott, ezért a biztonsagi dontéseket
folyamatosan 6ssze kellett vetni azzal, hogy mi valésithaté meg ésszerii raforditassal. Ebben
a helyzetben a privilégiumkezelés kulénosen érzékeny teruletnek bizonyult: mindenki tudja,
hogy fontos, de nehezebb szamszerUsiteni, hogy a kulonbdzédé PAM-funkciok milyen konkrét
Uzleti eredményt hoznak. Az el6éadas egyik legfontosabb gondolata ezért az volt, hogy nem
,LOkéletes” privilégiumkezelési kornyezetet kell épiteni, hanem olyan védelmi kérnyezetet,

amely a szervezet tényleges szukségleteihez és lehetdsegeihez igazodik.

Ennek alatamasztasara egy kockazatalapu biztonsagi architektura-megkdzelitést mutatott be.
A logika szerint a tervezést nem alulrdl, a konkrét termékfunkciokbdl kell inditani, hanem
felulrdl, az Uzleti elvarasok és a mukddési kovetelmeények feldl. Elészor azt kell tisztazni, hogy a
szervezet milyen alapveté értékeket és szolgaltatasokat akar védeni, milyen lzleti kiesést

akar elkerilni, és milyen tipusi jogosulatlan hozzaférések jelentik a legnagyobb



fenyegetést. Ebbd| lehet levezetni, hogy milyen biztonsagi szolgaltatasokra van szUkség, majd
ezekhez milyen konkrét kontrollok, végul pedig milyen technoldgiai megoldasok illenek. Az
eléadas szerint ez a gondolkodasmaod azért hasznos, mert igy a vezetés szamara is vildgosan
megmutathatd, hogy az egyes PAM-elemek nem onmagukért léteznek, hanem egy uzleti

kockazat kezelését szolgaljak.

Kulon hangsulyt kapott az a felismerés is, hogy a privilégiumkezelést nem szabad egyetlen
eszkdzre vagy termékre leegyszerUsiteni. Az el6add inkabb ,privilégiumkezelési védelmi
kdrnyezetrdl” beszélt, amely tobb egymashoz kapcsolodo elembdl allhat. Ide tartozhat a kiemelt
fiokok védelme, a kulon adminisztratori azonositok hasznalata, a munkamenetek fellUgyelete és
naplozasa, az iddkorlatos hozzaférések kiadasa, a tartésan fennalld emelt jogosultsagok
csokkentése, valamint az, hogy a hozzaférések mennyire illeszkednek a zéro bizalmi elvekhez. Az
eléadasbol az derult ki, hogy egyes kornyezetekben példaul a jelszétarolasnal vagy a
munkamenet-kezelésnél is fontosabb lehet egy vallalati szintld ,széf”, vagyis a hitelesité adatok
és kiemelt hozzaférések rendezett, kdzponti kezelése. Mas esetben viszont éppen az iddben
korlatozott hozzaférés vagy a tartds jogosultsagok megszuntetése adhatja a legnagyobb
védelmi értéket. Nem minden funkcié egyforman fontos minden szervezetnél ezért a

kivalasztast a kockazat és a varhatd haszon alapjan kell elvégezni.

Az el6adas masik fontos rétege az volt, hogy a privilégiumkezelést a megfeleléségi keretektdl
sem lehet elszakitani. Szoba kerlUltek azok a szabvanyok, ajanlasok és szabalyozasi elvarasok,
amelyek kozvetlenul vagy kbdzvetve érintik ezt a teruletet. Az el6add tobb kulonboézd
kontrollrendszert és keretrendszert is emlitett, és azt hangsulyozta, hogy ezekben rengeteg
relevans kovetelmény taldlhato, de egy szervezet szamara nem az a valédi kérdés, hogy
,mindent” be kell-e vezetni, hanem az, hogy mibdél mire van ténylegesen szukség, milyen
mélységben, és milyen érettségi szinten. Ez a megkdzelités kulondsen fontos akkor, ha a

biztonsagi csapatnak korlatozott eréforrasokbdl kell valédi eredményt elérnie.
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Osszességében az eléadas egyik fé tanulsdga az volt, hogy a privilégiumkezelésrél szolo jo
dontés nem ott kezddédik, hogy melyik gyarté termékét valasztjak, hanem ott, hogy a szervezet
képes-e vilagosan meghatarozni a sajat kockazatait, Gzleti igényeit és célzott védelmi
prioritasait. A PAM valddi értéke akkor mutathaté meg, ha a technoldgiai funkciok
visszavezethetdk az Uzleti nyelvre: példaul a szolgaltataskiesés csokkentésére, a kontrollalatlan
kiemelt hozzaférések visszaszoritasara, az auditalhatosag javitasara vagy a megfeleléségi terhek
kezelhet6bbé tételére. Az elbéadas igy végul nem egyszerlen arrdl szolt, hogyan kell PAM-ot
bevezetni, hanem arrdl, hogyan lehet a privilégiumkezelést tudatos, aranyos és vezetdi szinten is

vallalhato biztonsagi beruhazassa formalni.

Transforming IAM to Deliver Business Value
(Par Kidman, azonositas- és hozzaférés-kezelési vezetd, Swedbank)

A Swedbanknal az volt a cél, hogy az azonositasi és hozzaférés-kezelést ne csupan technikai
platformként vagy megfeleléségi kotelezettségként kezeljék, hanem olyan mukddési
képességként, amely kézzelfoghatéan hozzajarul a bank stratégiai céljaihoz. A kiindulépont
az volt, hogy a banknal ez a terulet korabban erésen technolégia- és megfelel6ségkdzpontuan
mMukodott, ami 6nmagaban nem szokatlan egy nagy, szabalyozott pénzigyi intézménynél.
Ugyanakkor a valtozd fenyegetési kornyezet, az Uzleti oldal novekvé elvarasai és az Uj
technolégiai kezdeményezések miatt vildgossa valt, hogy az IAM csak akkor tud valédi
szervezeti értéket teremteni, ha nem eszkozkészletként, hanem stratégiai képességként

kezelik.

A banki kornyezet bemutatdsa fontos keretet adott ennek a gondolatnak. A Swedbank nemcsak

nagy ugyfélkdrrel rendelkez6 pénzintézetként jelent meg, hanem olyan szerepléként is, amely



szamos tarsadalmilag kritikus funkciéot tdamogat, példaul fizetési infrastrukturat, bérfizetési
folyamatokat és mas alapvetd pénzugyi szolgaltatasokat. Ebbdl kdvetkezéen az azonositasi és
hozzaférés-kezelési kontrollok nem egyszerlen belsé informatikai védelmi elemek, hanem a
mUkodési stabilitas és a bizalom alapfeltételei. Az el6adas egyik |ényeges pontja az volt, hogy
ebben a helyzetben a szervezet nem engedheti meg maganak a széttagolt felelésségi
viszonyokat, az atlathatatlan tulajdonosi modellt vagy a kizarélag technolégiai szempontbdl

szervezett IAM-mUkodést.

Ennek medfeleléen az egyik elsé lépés az volt, hogy a bank egyetlen, végponttél végpontig
felelés IAM-szervezetbe vonta o6ssze a korabban széttagolt feladatokat. A folyamatok, a
koltségkeret, a technoldgia, a kockazati és megfeleléségi szempontok egy vezetés ala kerultek.
Ez nem csupan szervezeti egyszerusitést jelentett, hanem azt is, hogy az IAM végre ugy tudott
fellépni a bankon belul, mint énallé6 mukodési képesség, nem pedig mint tobb csapat kozott
szétszort technikai felel6sség. Az el6adas szerint ez teremtette meg annak alapjat, hogy a

teruletet a tovabbiakban Uzleti nyelven is értelmezhetévé tegyek.

A stratégiai atalakitds masik fontos eleme az volt, hogy az IAM-et tudatosan a bank biztonsagi
irdnyvonaldhoz és Uzleti prioritasaihoz igazitottdk. Ennek keretében a hangsuly attevédott a
technoldgiardl arra, hogyan tamogatja az IAM a biztonsagos mukodést, a kockazatok
csokkentését, az egyszerlbb munkavégzést és a jobb felhasznaldi élményt. Az el6adasban
tobbszor visszatért az a gondolat, hogy az uzleti oldal nem architekturakat és platformokat
érzékel, hanem azt, mennyire konnyl valakit beléptetni, mennyire gyors a jogosultsagadas,
mennyire stabilak a szolgaltatasok, és mennyi felesleges surlédast okoz a napi miikédésben
a biztonsag. Emiatt az IAM-csapat el6szor az alapok stabilizaldsara, a megbizhatdsag novelésére
és a kézi munkak csokkentésére oOsszpontositott, majd erre épitve kezdett el a teljes Uzleti

élmény javitasarol beszélni.
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Az elbéadas egyik legkézzelfoghatébb példaja a korszerd, adathalaszatnak ellenallé
tobbtényezds hitelesités bevezetése volt. A bank kordbban intelligens kartyadkra épitett,
amelyek ugyan biztonsagosnak szamitottak, de sok mukddési korlatot és kivételkezelést
okoztak. Egyes munkakordkben példaul a felhasznaldknak egyszerre tobb rendszeren kellett
dolgozniuk, ami a kartya alapu hitelesités mellett nehézkes volt, mas esetekben pedig ellatasi és
logisztikai problémak jelentkeztek az eszk6zok beszerzésében és kiadasaban. Az Uj megoldasok
— példaul a korszerlbb, adathaldszatnak ellenalld hitelesitési modszerek - bevezetésével
nemcsak a biztonsag ndétt, hanem csodkkent a kivételek szama, javult a rugalmassag, és
egyszerlbbé valt tobb Uj Uzleti felhasznalasi eset tamogatdsa is. Az eléadas ezt a példat arra
hasznalta, hogy megmutassa: az IAM valddi Uzleti értéke ott valik lathatova, ahol a biztonsagi

fejlesztés egyszerre javitja a megfeleléséget, a mUkddést és a felhasznaldi oldalt.

Az el6adas 6sszességében azt hangsulyozta, hogy az azonositasi és hozzaférés-kezelés érettsége
nem ott mérhetd, hogy milyen sok technoldgiai komponenst vezettek be, hanem ott, hogy ezek
mennyire atlathatéan, skalazhatéan és lzleti szempontbdl is érteimezhetéen tamogatjik a
szervezet mukodését. A Swedbank példaja azt mutatta meg, hogy az IAM akkor tud valddi
szervezeti tdmogatottsagot szerezni, ha a technikai részletek helyett a kockazatcsokkentés, az
egyszerlUbb muUkdédés, a jobb felhasznaldi élmény és a stratégiai célok nyelvén is képes

megszolalni.



