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Kritikus sériulékenység a Splunk Enterpriseban
(cybersecuritynews.com)

A SIEM megoldasok egyik f6 feladata az, hogy az eszk6z maga
ne valjon a tamadok belépési pontjava. A Splunk Enterprise
legUjabb, CVE-2026-20253 azonositoval nyilvantartott
sebezhetbsége azonban pontosan erre ad lehetdséget a
tamadoknak. A CVSS 9.8-as, kritikus besorolasu hiba lehetévé
teszi, hogy egy elézetesen nem hitelesitett, azaz semmilyen
érvényes fiokkal nem rendelkezé tamadod teljes kodfuttatasi
jogosultsagot (RCE) szerezzen az érintett rendszeren.
Bévebben...

Francia nyugdijrendszert célzé Ml-vezérelt

adathalasz kampany
(brinztech.com)

Egy magas kockazatu, pénzugyi szolgaltatasokat
és kozigazgatasi rendszereket célzo, mesterséges
intelligenciaval tamogatott személyazonossag-lopasi
muUveletet azonositottak 2026. junius 10-én. Az elemzések
alapjan egy szervezett kiberblnozsi csoport egy nagymeéretd,

o0sszehangolt adathaldsz infrastrukturat épitett ki. Bévebben...

Ez az Gj tdmadas egykattintasos adatlopéva

valtoztatja a Microsoft 365 Copilotot
(bleepingcomputer.com)

A Microsoft 365 Copilot Enterprise szolgaltatasban felfedezett,
SearchLeak névre  keresztelt  kritikus  sérulékenységi
lanc lehetévé tehette a tamadok szamara, hogy egy
specialisan kialakitott URL segitségével érzékeny adatokat
szivarogtassanak ki a célpont postaladajabdl, OneDrive vagy
SharePoint fiokjabol. Bévebben...

Tobb gigabajtnyi adat
szivaroghatott ki egy
amerikai

vizszolgaltatotol
(securityweek.com)

A California Water Service (Cal
Water), az Egyesult Allamok
eqgyik legnagyobb befektetdi

tulajdonban lévd
vizikozmuU-szolgaltatdja
vizsgalatot inditott, miutan az
irani kotédésuként
szamontartott Handala
hackercsoport allitasa
szerint tdbb gigabajtnyi adatot
szerzett meg a vallalat
rendszereibdl. Bévebben...

A Microsoft dolgozik a
sRoguePlanet” Defender
sériulékenység javitasan

(bleepingcomputer.com)

A Microsoft megerdsitette,
hogy dolgozik a ,RoguePlanet”
néven ismertté valt, a Microsoft

Defenderhez kapcsolédd
nulladik napi sérulékenység
javitasan, amely egy héttel

ezelbtt kerult nyilvanossagra.
Bdévebben...


https://www.bleepingcomputer.com/news/microsoft/microsoft-working-on-defender-patch-for-rogueplanet-zero-day/
https://nki.gov.hu/it-biztonsag/hirek/a-microsoft-dolgozik-a-rogueplanet-defender-serulekenyseg-javitasan/
https://www.securityweek.com/cal-water-investigating-iranian-hackers-claims/
https://nki.gov.hu/it-biztonsag/hirek/tobb-gigabajtnyi-adat-szivaroghatott-ki-egy-amerikai-vizszolgaltatotol/
https://www.bleepingcomputer.com/news/security/new-attack-turned-microsoft-365-copilot-into-1-click-data-theft-tool/
https://nki.gov.hu/it-biztonsag/hirek/ez-az-uj-tamadas-egykattintasos-adatlopova-valtoztatja-a-microsoft-365-copilotot/
https://www.brinztech.com/breach-alerts/brinztech-apac-europe-threat-advisory-ai-driven-phishing-loops-and-social-engineering-amplification-the-target-profiling-campaign-against-453200-french-retirees/
https://nki.gov.hu/it-biztonsag/hirek/francia-nyugdijrendszert-celzo-mi-vezerelt-adathalasz-kampany/
https://cybersecuritynews.com/splunk-enterprise-pre-auth-rce-chain-exposes/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-20253/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-serulekenyseg-a-splunk-enterpriseban/

Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazé adatok
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Riasztas
Fortinet VPN- és tlizfaleszk6z6ket Sériilékenységek listaja
érinto6 aktiv kibertamadasi
tevékenységroél

Kdvesse folyamatosan
frissulé sérulékenység
listankat, hogy naprakész

A Nemzetbiztonsagi Szakszolgalat Nemzeti

Kiberbiztonsagi Intézet riasztast ad ki a Fortinet VPN maradhasson a legujabb, és
és tlzfal eszkodzoket érinté, jelenleg is aktiv legaktualisabb
kibertamadasi tevékenységgel kapcsolatban. fenyegetésekkel

o ) _ y . kapcsolatban!
Nyilvanossagra kerult informaciok szerint P

egy nagyszabasu(, automatizalt tamadasi kampany
zajlik internet felél elérhetd Fortinet FortiGate eszkdzok
ellen. A biztonsagi kutatdk altal ,FortiBleed” néven
azonositott kampany soran a tamaddk korabban
kompromittaldodott vagy kiszivargott hitelesité adatok
felhasznalasaval kisérlik meg a hozzaférést VPN- és
webes menedzsmentfelUletekhez. A kutatok szerint
tobb mint 30 000 miik6dé hitelesité adat kerult
nyilvanossagra, amelyek szamos szervezet Fortinet
eszkdzeihez biztosithatnak hozzaférést.

Elolvasom



https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-fortinet-vpn-es-tuzfaleszkozoket-erinto-aktiv-kibertamadasi-tevekenysegrol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-fortinet-vpn-es-tuzfaleszkozoket-erinto-aktiv-kibertamadasi-tevekenysegrol/

Az OT rendszerek halézatbiztonsaga

Az operativ technolégiak (OT) vilaga a digitalizacio
térnyerésével alapvetéen megvaltozott, hiszen a korabban
jellemz6 mechanikus muUkddtetést, manualis beavatkozast és
helyszini mérést fokozatosan digitalis vezérlési, felUgyeleti és
adatfeldolgozasi megoldasok valtottak fel. Az OT és az IT
fejlédési Utja az elmult évtizedekben egyre szorosabban
osszekapcsolodott, amelynek eredményeként az ipari
rendszerekben is megjelent az IP-alapu kommunikacio, a tavoli
hozzaférés és a kuldnbdz6 adatkapcsolati megoldasok. Barez a
fejlédés jelentds Uzemeltetési elénydket biztosit, egyuttal Gj
kiberbiztonsagi kockazatokat is teremt.

Elolvasom

Erdekesnek talalta
elemzésunket?
Szivesen olvasna
hasonlé témakorben?

Figyelmébe ajanljuk
a,CMS rendszerek
biztonsaga” cimd

elemzésunket!



https://nki.gov.hu/it-biztonsag/elemzesek/az-ot-rendszerek-halozatbiztonsaga/
https://nki.gov.hu/it-biztonsag/elemzesek/az-ot-rendszerek-halozatbiztonsaga/

Deepfake - mar a szemiinknek sem hihetiink?
[aktualis]

A Kibertamadas! 111. epizédjaban a deepfake jelenség kerul
a kézéppontba. Vendéglnk Dr. Veszelszki Agnes
kommunikacié kutaté, az NKE NemeskuUrty Istvan Tanarképzd
Karanak dékanja, aki Tamassal arrdl beszélget,
mit jelent a deepfake fogalma, hogyan kapcsolédik
a mesterséges intelligencidhoz, és milyen formai vannak
a vided-, hang- és kép manipulacionak. Szé esik ismert
deepfake-esetekrdl, a dezinformaciordl, valamint arrdl is,
miért valik egyre nehezebbé eldonteni, hogy egy online
tartalom hiteles-e. Az adas bemutatja a ,harom T" mddszert:
Tartalom, Technolégia, Terjeszté, amely segithet
tudatosabban vizsgalni a gyanus tartalmakat. A beszélgetés
végsd tanulsaga, hogy a digitdlis vildgban a biztonsag egyik
alapja a médiatudatossag, a kontextus értelmezése és a
kritikus gondolkodas.

Meghallgatom

Erdekli, hogyan
formalhatjak a jovot
a kulonbozé
kiberbiztonsagi
kihivasok?

Fedezze fel velink a
legizgalmasabb témakat,
a szakértoi tippektol
egészen a legujabb
trendekig!
Kovesse podcastunket
a legnépszeribb
feluleteken!



https://kibertamadas.simplecast.com/episodes/deepfake-mar-a-szemunknek-sem-hihetunk-aktualis
https://kibertamadas.simplecast.com/episodes/deepfake-mar-a-szemunknek-sem-hihetunk-aktualis
https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes

