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HÍREK
 

Újabb Cisco zero-day 
sérülékenységgel 

támadtak a hackerek 
(cyberscoop.com)    

A Mandiant egy 
blogbejegyzésben írta le, hogy 

egy támadó az év elején 
kihasználta a Cisco egy 

korábban ismeretlen és még 
nem javított sebezhetőségét, 

hogy behatolhasson 
egy távközlési szolgáltató 

rendszerébe, és megszerezze a 
lehetséges legmagasabb szintű 

hozzáférést.  
Bővebben...  

Egyetlen videófájllal tesz 
lehetővé távoli 

kódfuttatást egy Kritikus 
FFmpeg sérülékenység 

(cyberinsider.com)  

A JFrog Security Research 
kutatója által felfedezett CVE-

2026-8461, más néven 
„PixelSmash”, egy súlyos (CVSS 

8,8) heap típusú 
memóriakezelési 

sérülékenység az FFmpeg 
MagicYUV videodekóderében.  

 Bővebben... 

Aktívan kihasznált, kritikus RCE-sérülékenység  
az Oracle PeopleSoftban 

(oracle.com)  

A CVE-2026-35273 egy 9.8-as CVSS-pontszámú, kritikus 
Remote Code Execution (RCE) sérülékenység az Oracle 
PeopleSoft Enterprise PeopleTools termékben, amelyet a 
ShinyHunters (UNC6240) zsarolói csoport már zero-dayként 
aktívan kihasznált. Bővebben... 

D-Link routereket fertőz meg az AryStinger botnet 
(bleepingcomputer.com)  

Egy újonnan azonosított, korábban nem dokumentált 
malware botnet, az AryStinger több mint 4 000 elavult routert 
kompromittált, amelyeket rosszindulatú hálózati forgalom 
továbbítására szolgáló proxyként használ fel. A Qianxin XLab 
fenyegetésfelderítő csapatának kutatói szerint a kártevő a 
fertőzött eszközöket távolról vezérelhető „végrehajtó 
egységekké” alakítja, amelyek képesek hálózati szkennelési 
feladatok végrehajtására, proxy- és alagútforgalom (tunneling) 
kezelésére, parancsok futtatására, valamint egyéb támadói 
műveletek végrehajtására. Bővebben... 

Célzott phishing a FIFA-vb nevében 
(cofense.com)  

A Cofense Intelligence egy aktív adathalász kampányra 
figyelmeztet, amely a 2026-os FIFA-világbajnokság körüli 
érdeklődést használja fel a Voidrift nevű, kifinomult 
kártevő terjesztésére. A támadók különösen nagy hangsúlyt 
fektettek a személyre szabásra: az üzenetek a címzettek nevét, 
vállalatuk nevét, sőt a cégük logóját is tartalmazzák egy 
ajándék pólót ábrázoló képen. Bővebben... 

https://cyberscoop.com/cisco-sd-wan-zero-day-exploit-communications-provider/
https://nki.gov.hu/it-biztonsag/hirek/ujabb-cisco-zero-day-serulekenyseggel-tamadtak-a-hackerek/
https://nki.gov.hu/it-biztonsag/hirek/egyetlen-videofajllal-tesz-lehetove-tavoli-kodfuttatast-egy-kritikus-ffmpeg-serulekenyseg/
https://jfrog.com/blog/pixelsmash-critical-ffmpeg-vulnerability-turns-media-files-into-weapons/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-8461/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-8461/
https://nki.gov.hu/it-biztonsag/hirek/egyetlen-videofajllal-tesz-lehetove-tavoli-kodfuttatast-egy-kritikus-ffmpeg-serulekenyseg/
https://www.oracle.com/security-alerts/alert-cve-2026-35273.html
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-35273/
https://nki.gov.hu/it-biztonsag/hirek/a-shinyhunters-tamadja-a-peoplesoft-rendszereket/
https://nki.gov.hu/it-biztonsag/hirek/a-shinyhunters-tamadja-a-peoplesoft-rendszereket/
https://nki.gov.hu/it-biztonsag/hirek/aktivan-kihasznalt-kritikus-rce-serulekenyseg-az-oracle-peoplesoftban/
https://www.bleepingcomputer.com/news/security/arystinger-botnet-infected-thousands-of-d-link-routers-worldwide/
https://nki.gov.hu/it-biztonsag/hirek/d-link-routereket-fertoz-meg-az-arystinger-botnet/
https://cofense.com/blog/world-cup-themed-phishing-campaign-delivers-voidrift-malware-with-highly-personalized-lures
https://nki.gov.hu/it-biztonsag/hirek/celzott-phishing-a-fifa-vb-neveben/


STATISZTIKAI ADATOK
 

Fenyegetettségi szint: 

Az elosztott  
kormányzati IT biztonsági 

csapdarendszerből
(GovProbe1)  

származó adatok 

2026. 06. 19. - 2026. 06. 25. 

Az NBSZ NKI által kezelt 
incidensekre vonatkozó 

statisztikai adatok 

Az adatsorok melletti nyilak az 
előző héthez viszonyított 

változásokat mutatják. 
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CyberWiseCon Europe 2026  

A Nemzetbiztonsági Szakszolgálat Nemzeti Kiberbiztonsági Intézet 
munkatársai Széchenyi Terv Plusz pályázat részeként szakmai  

ismeretbővítésen vesznek részt a súlyos és szervezett, határon átnyúló  
bűncselekmények elleni küzdelem,  illetve ilyen jellegű bűncselekmények 

megelőzésének fejlesztése céljából. 

2026. május 19 - 22. 

A projekt célja a kiberfenyegetések elleni fellépéshez szükséges  
friss ismeretek gyűjtése és megosztása a hazai kiberbiztonsági  

szakemberekkel.  

Vilnius, Litvánia  
54.6872° N  
25.2797° E  
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A Nemzeti Kiberbiztonsági Intézet munkatársai 2026. május 19-22. között részt vettek a 

Vilniusban megrendezésre kerülő éves CyberWiseCon Europe 2026 konferencián.  

A CyberWiseCon Europe egy európai IT-biztonsági konferencia volt, amely a kiberbiztonsági 

szakemberek, iparági vezetők és informatikai szakértők számára biztosított fórumot a 

tudásmegosztásra és a szakmai kapcsolatépítésre. A többnapos rendezvény programját 

workshopok, szakmai előadások, panelbeszélgetések és kiállítói bemutatók alkották. A 

konferencia középpontjában a gyakorlati tapasztalatok átadása, a bevált megoldások 

ismertetése, valamint a legújabb kiberbiztonsági trendek és megközelítések bemutatása állt. 

Kiemelt szerepet kaptak az élő demonstrációk és a valós példákon alapuló esettanulmányok, 

amelyek hozzájárultak a szervezeteket érintő fenyegetések és kockázatok mélyebb 

megértéséhez. A rendezvény emellett lehetőséget kínált a nemzetközi szakmai kapcsolatok 

bővítésére és a kiberbiztonsági közösség szereplőivel való közvetlen eszmecserére. A 

konferencia a DevDays és a DevOps Pro rendezvényekkel párhuzamosan került 

megrendezésre, ezáltal a résztvevők a kiberbiztonság mellett más, kapcsolódó technológiai 

területek legfrissebb szakmai eredményeivel és közösségeivel is találkozhattak. 

 

 

Kiknek ajánlott a beszámoló megismerése? 

Kiberbiztonsági szakemberek számára 

Vállalati IT-biztonsági csapatoknak 

Kiberfenyegetés-kutatóknak és elemzőknek 

Biztonsági mérnököknek és fejlesztőknek 

 
A konferencia legfontosabb előadási az alábbiakban foglalhatók össze. 
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Automation Won’t Save You: The Human Cost of Modern DevOps  

(Janis Janovskis ) 

Janis Janovskis előadása a modern szoftverszállítás egyik legégetőbb, mégis leginkább 

elhallgatott dilemmáját állította középpontba. Az előadó szerint a mai szervezetek többsége a 

növekvő eszközpark, a fejlett automatizáció és a mesterséges intelligencia térnyerése 

ellenére is súlyos tulajdonosiszemlélet-hiánnyal és rejtett kiégéssel küzd. Saját, komplex 

felhőplatformok tervezése során szerzett tapasztalataira építve rántotta le a leplet arról a 

tévhitről, hogy a DevOps problémái alapvetően technikai jellegűek lennének. Prezentációjában 

világossá tette, hogy miközben a mérnöki eszközök rohamtempóban fejlődnek, a háttérben 

valójában egy mély kulturális és emberi válság zajlik. 

A prezentáció elsőként a túlautomatizálás láthatatlan árára hívta fel a figyelmet, részletesen 

elemezve, hogy a túlbonyolított CI/CD pipeline-ok miként hatnak vissza a fejlesztők 

gondolkodásmódjára. Amikor egy rendszer túlzottan absztrakttá válik és minden döntést levesz 

a mérnök válláról, a csapatok tagjai fokozatosan elveszítik a szakmai ítélőképességüket és a 

rendszerszintű felelősségérzetüket. Ez a fajta elidegenedés egyenes utat jelent az apátiához, 

mivel a szakemberek a döntéseket és a validációt vakon rábízzák az automatizált 

folyamatokra. 

Hasonló kettősség figyelhető meg az iparágat jelenleg lázban tartó platformmérnökség terén is. 

A belső fejlesztői platformok elvileg a csapatok felszabadítását és az autonómia növelését 

szolgálnák, a gyakorlatban azonban a platformcsapatok gyakran újabb merev, bürokratikus 

silókká alakulnak. Ha a kialakított platform nem a fejlesztők valós, mindennapi igényeit 

szolgálja, akkor a várt gyorsulás helyett csupán egy újabb bénító függőségi réteget hoz létre a 

szervezeten belül. 

Erre a diszfunkcionális működésre a mesterséges intelligencia sem jelent automatikus gyógyírt, 
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sőt, Janovskis kifejezetten óvatosságra intett az AI integrációja kapcsán. Bár a generatív 

eszközök képesek drasztikusan felgyorsítani a kódgyártást, ha a szervezet alapvető folyamatai, 

kommunikációja vagy architektúrája hibás, az AI csupán a káosz felgyorsítására lesz jó, 

miközben ellenőrizhetetlen mértékben növeli a technológiai adósságot. Az előadó szerint a 

vállalati rendszerek átláthatatlan bonyolultságát meglepően sokszor nem a valós üzleti igények, 

hanem a szervezeti félelem formálja. A hibázástól vagy a felelősségre vonástól való rettegés szüli 

a túltervezett, nehezen karbantartható monstrumokat.  

 

CI/CD for Data Pipelines: Bringing DevOps Excellence to Data 

Engineering  

(Yusuf Ganiyu) 

Yusuf Ganiyu előadása abból a valós problémából indul ki, hogy miközben a szoftverfejlesztő 

csapatok már évek óta mesteri szinten alkalmazzák a CI/CD folyamatokat, az adatbányász és 

adatkezelő csapatok még mindig gyakran manuális telepítésekkel és a sémaváltozások 

miatti hajnali riasztásokkal küzdenek. A prezentáció áthidalja ezt a szakadékot azáltal, hogy 

egy átfogó keretrendszert mutat be a DevOps alapelvek adatpipelines (adatfeldolgozási láncok) 

területén történő alkalmazására, az AstraZeneca-nál szerzett tapasztalatokra és a Data Mastery 

Lab oktatási anyagainak gyakorlatára építve. Az előadó részletesen foglalkozik az 

adatrendszerek egyedi kihívásaival, mint például az adattranszformációk éles adatok nélküli 

tesztelésével, a sémaváltozások validálásával és a minőségbiztosítási kapuk (quality gates) 

beépítésével. A résztvevők megismerhetik a kifejezetten adatrendszerekre szabott tesztelési 

piramist, amely magában foglalja a transzformációk egységtesztjeit, a pipeline-elemek 

integrációs tesztjeit, valamint a telepítési kapuként működő adatminőségi ellenőrzéseket. A 

szakember bemutatja az infrastrukturális elemek, így az Airflow, a Spark és a különböző 
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adatbázisok kódként való kezelését (IaC), valamint a pipelines területén alkalmazható blue-

green telepítési mintákat és az automatizált sémavalidációt. Egy komplett CI/CD folyamat 

bemutatásán keresztül a közönség lépésről lépésre láthatja a GitHub Actions, a Terraform és a 

minőségbiztosítási kapuk működését a kód elküldésétől egészen az éles üzembe állításig. Az 

előadás kiemelten foglalkozik az adatcsapatokon belüli kulturális változások és szemléletváltás 

elérésének stratégiáival is. Végezetül a prezentáció olyan azonnal implementálható, gyakorlati 

mintákkal és adat-specifikus tesztelési stratégiákkal látja el a hallgatóságot, amelyek 

közvetlenül beépíthetők a mindennapi munkafolyamatokba. 

 

The Psychology of Software Engineers: Personality, Mental Health, and 

Lived Experiences 

(Povilas Godliauskas) 

Povilas Godliauskas előadása a legfrissebb és legfontosabb kutatások, valamint a saját szakmai 

meglátásai alapján nyújt átfogó képet a szoftverfejlesztők pszichológiai hátteréről. Az előadó 

több mint tíz évnyi, az informatikai szakemberek interjúztatása, tanácsadása és 

coachingolása során szerzett tapasztalatára támaszkodva mutatja be a szektor belső 

kihívásait. Érvelése szerint a szoftvermérnökök egy olyan egyedi populációt alkotnak, amely az 

átlagosnál lényegesen nagyobb kockázatnak van kitéve a foglalkozási egészséggel kapcsolatos 

problémák terén. A prezentáció különösen a hangulat- és szorongásos zavarok fokozott 

veszélyére, valamint az érzelmi intelligencia területén jelentkező hiányosságokra hívja fel a 

figyelmet. Az előadás elsődleges célja, hogy a szoftverfejlesztőket tudományosan megalapozott, 

mégis a mindennapokban jól használható és gyakorlatias tudással vértezze fel a legfontosabb 

pszichológiai mintázatokról. A szakember arra törekszik, hogy lebontsa a témát övező tabukat, és 

bátorítsa a hallgatóságot a saját érzelmi világuk tudatosabb és mélyebb felfedezésére. A 

bemutatott módszertan és az elméleti háttér abban segíti a mérnököket, hogy felismerjék a 
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kiégés vagy a mentális túlterheltség korai jeleit a környezetükben vagy önmagukon. Végezetül a 

prezentáció arra inspirálja és ösztönzi a résztvevőket, hogy a megbélyegzéstől való félelem 

nélkül, időben merjenek professzionális segítséget kérni a mentális egészségük megőrzése 

érdekében. 

 

How Bad Actors (Ab)Use LLMs: The Mechanisms That Enable Misuse and 

What We Can Do About It 

(Mackenzie Jackson) 

Mackenzie Jackson, az Aikido Security kiberbiztonsági kutatója az előadás első részében 

bemutatta, hogy az LLM-ek hogyan alakítják át a szoftverfejlesztés és használat módját, 

valamint azt is, hogy milyen új támadási lehetőségeket is teremtenek a rosszindulatú szereplők 

számára. 

Az LLM-ek (Large Language Model, nagy nyelvi modell) alapjaiban változtatták és változtatják 

meg a szoftverfejlesztés és a digitális világ működését. Az LLM-eket főként kódgenerálásra, 

hibakeresésre, dokumentációk készítésére, valamint természetes nyelvű felhasználói felületek 

kialakítására használják, amelyek növelik a termelékenységet és új innovációs lehetőségeket 

teremtenek, ugyanakkor a támadási felületet is kiszélesíti. 

A hagyományos szoftverekkel ellentétben az LLM-ek nem előre definiált logika alapján 

működnek, hanem valószínűségi alapon generálnak válaszokat. Emiatt viselkedésük 

nehezebben kiszámítható, és olyan új típusú támadások jelenhetnek meg, amelyek korábban 

nem léteztek. Példaként hozta fel a prompt injection-t, amely során a támadó olyan bemenetet 

ad a rendszernek, amely felülírja vagy megkerüli a fejlesztők által meghatározott utasításokat. Ha 

egy LLM például weboldalakról, dokumentumokból vagy e-mailekből dolgozik, a támadó 
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elrejthet olyan utasításokat ezekben, amelyek a modell viselkedését a saját céljai szerint 

befolyásolják. A támadó olyan utasításokat juttat el a modellhez, amelyek felülírják vagy 

megkerülik az eredeti rendszerutasításokat. Mivel az LLM-ek nem képesek egyértelműen 

megkülönböztetni a megbízható rendszerutasításokat és a felhasználói bemenetet, egy 

gondosan megfogalmazott prompt képes lehet érzékeny információk kiszivárogtatására, 

jogosulatlan műveletek végrehajtására vagy a modell működésének manipulálására.  

A generatív mesterséges intelligencia másik kockázataként említette a hallucináció-t, vagyis 

amikor a modell valósnak tűnő, de téves információkat állít elő. Ez önmagában is problémát 

jelenthet, azonban a támadók tudatosan ki is használhatják ezt a jelenséget. Ha egy fejlesztő 

vagy automatizált folyamat telepíti ezeket, supply chain attack történhet, amely a teljes 

fejlesztési és üzemeltetési környezetet veszélyeztetheti. Az LLM-ek a támadók munkáját is 

hatékonyabbá teszik. Segítségükkel gyorsabban készíthetők el adathalász e-mailek, közösségi 

manipulációs kampányok, valamint különböző rosszindulatú szkriptek és programok. Bár a 

legtöbb kereskedelmi modell rendelkezik biztonsági korlátozásokkal, a nyílt forráskódú modellek 

esetében ezek könnyebben eltávolíthatók vagy megkerülhetők. A hallucináció során az LLM 

valósnak tűnő, de ténylegesen nem létező információkat generál. A szoftverfejlesztés területén 

ez például nem létező könyvtárak, csomagok vagy függőségek ajánlásában nyilvánulhat meg.  

Mindezek miatt a generatív MI biztonságos alkalmazása új szemléletet igényel. A fejlesztőknek 

a legkisebb jogosultság elvét kell követniük, korlátozniuk kell a modellek hozzáféréseit, 

validálniuk kell a bemeneteket és kimeneteket, valamint folyamatosan figyelemmel kell 

kísérniük az AI-alapú funkciók működését. Az LLM-ek jelentős üzleti előnyöket kínálnak, de csak 

akkor használhatók biztonságosan, ha a szervezetek tisztában vannak az általuk bevezetett új 

fenyegetésekkel, és megfelelő védelmi intézkedéseket alkalmaznak azok kezelésére. 

Az LLM-ek emellett a kiberbűnözők munkáját is hatékonyabbá teszik. Segítségükkel gyorsan 
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előállíthatók meggyőző adathalász e-mailek, automatizálhatók a közösségi manipulációs 

kampányok, illetve egyszerűbben készíthetők különböző rosszindulatú szkriptek és 

programok. Bár a kereskedelmi modellek – például a ChatGPT vagy az Azure OpenAI 

szolgáltatásai – számos biztonsági korlátozással rendelkeznek, a nyílt forráskódú modellek 

esetében ezek a védelmek módosíthatók vagy teljesen eltávolíthatók. A fenyegetések gyökere 

abban rejlik, hogy az LLM-ek valószínűségi alapon működnek, és nem rendelkeznek valódi 

fogalomalkotással vagy biztonsági tudatossággal. Ez a működési sajátosság teszi lehetővé a 

prompt injectiont, az adatmanipulációt és más, kifejezetten generatív mesterséges 

intelligenciát célzó támadásokat. A modern alkalmazások biztonságának ezért már nemcsak a 

hagyományos sérülékenységekre kell kiterjednie, hanem az LLM-ek sajátos működéséből fakadó 

kockázatok kezelésére is. 

A generatív mesterséges intelligenciára épülő alkalmazások védelme nem oldható meg 

egyetlen technológiával vagy szűrővel. A hatékony védelem több réteg együttes alkalmazását 

igényli. A résztvevők gyakorlati védelmi stratégiákat is megismerhetnek, többek között a 

biztonságosabb AI-alapú funkciók tervezését, a legkisebb jogosultság elvének alkalmazását, a 

promptok megerősítését, a megfelelő modellválasztást és más hatékony mitigációs 

lehetőségeket. 

Legkisebb jogosultság elvének alkalmazása (Principle of Least Privilege) során az AI-

rendszerek gyakran adatbázisokhoz, vállalati dokumentumokhoz vagy külső API-khoz 

kapcsolódnak. A modellnek kizárólag azokhoz az erőforrásokhoz szabad hozzáférnie, amelyek 

feltétlenül szükségesek a feladat végrehajtásához. Például egy szövegből SQL-lekérdezést 

generáló rendszernek nem szabad közvetlenül adminisztrátori jogosultságokkal kapcsolódnia 

az adatbázishoz. Ehelyett csak olvasási jogosultságot kell kapnia az adott táblákhoz. 

A prompt injection elleni védelem egyik alapja a rendszerutasítások és a felhasználói bemenetek 

egyértelmű elkülönítése. Bár ez önmagában nem akadályozza meg a támadásokat, jelentősen 
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csökkenti a siker valószínűségét. 

A legnagyobb kockázatot azonban azok az AI-agentek jelentik, amelyek önállóan képesek 

műveleteket végrehajtani. Például elolvassa az e-maileket, lekérdezi az adatbázist, pénzügyi 

tranzakciót kezdeményez. Ilyen esetben minden kritikus művelet előtt emberi jóváhagyás vagy 

külön engedélyezési réteg szükséges. 

Aikido Securty Platform 

Bemutatásra került az Aikido Security platform GenAI-képességei, például az automatikus 

triázs és a szövegből SQL-lekérdezéssé alakítás. A résztvevők betekintést kaptak abba, hogyan 

célozhatják ezeket a funkciókat hasonló támadások, és milyen proaktív védelmi megoldásokkal 

lehet csökkenteni a kockázatokat. Az Aikido Security az elmúlt időszakban több GenAI-alapú 

funkciót is beépített a platformjába, elsősorban a biztonsági riasztások automatikus értékelésére 

(AI Triage), a sérülékenységek magyarázatára és a természetes nyelvű lekérdezések 

támogatására. Az AI Triage célja, hogy a rendszer a beérkező sérülékenységeket, hibajelzéseket 

vagy biztonsági eseményeket automatikusan elemezze, majd meghatározza azok valós 

kockázatát. Egy LLM képes összekapcsolni a sérülékenység adatait, a futtatási környezetet, a 

kihasználhatóságot és a rendszer konfigurációját, így segíthet a hamis pozitív találatok  

Az előadás kiválóan alkalmas arra, hogy a résztvevők ne csak elméleti példákon keresztül értsék 

meg az LLM-biztonságot, hanem valós vállalati környezetben használt AI-funkciókon keresztül 

láthatták, hogyan jelennek meg a kockázatok, és milyen architekturális, fejlesztési és 

üzemeltetési kontrollokkal lehet ezeket kezelni.  
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Security Principles Every Tech Professional Needs to Know 

(Edwin M. Sarmiento) 

Az előadást Edwin M. Sarmiento, vezető tanácsadó tartotta. Előadása a biztonsági alapelvek 

fontosságát, elsajátításukat és a ma elérhető különböző kiberbiztonsági eszközöket és 

stratégiákat mutatta be a teljesség igénye nélkül. A kiberbiztonságban a technológiák gyorsan 

változnak, de az alapelvek sokkal lassabban. A legjobb szakemberek elmélete szerint nem 

azért sikeresek, mert ismernek több száz terméket, hanem azért, mert értik azokat az 

alapelveket, amelyekre minden biztonsági megoldás épül. Aki ezeket az alapokat elsajátítja, 

akkor egy új eszköz vagy technológia megismerése sokkal könnyebben megy. 

Egy tűzfal, egy EDR rendszer, egy SIEM platform vagy egy felhőbiztonsági megoldás valójában 

ugyanazokat a biztonsági célokat próbálja megvalósítani: 

az adatok védelmét,  

a jogosulatlan hozzáférések megakadályozását,  

a támadások felismerését,  

a rendszerek ellenálló képességének növelését,  

a működés helyreállítását incidens után.  

Aki megérti a mögöttük álló elveket, akkor könnyebben tud alkalmazkodni bármilyen új 

technológiához.  

Minden biztonsági stratégia elsősorban az alábbi három célra épül: 

Confidentiality (Bizalmasság) 

Az információhoz csak az férjen hozzá, akinek szabad. Példák: 
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DLP rendszerek  

Integrity (Sértetlenség) 

Az adatok ne módosulhassanak jogosulatlanul. Példák: 

hash algoritmusok  

digitális aláírások  

verziókezelés  

naplózás  

Availability (Rendelkezésre állás) 

A rendszerek elérhetőek legyenek, amikor szükség van rájuk. Példák: 

redundancia  

backup  

DDoS védelem  

magas rendelkezésre állású architektúrák  

 

A legtöbb szervezet esetében az alábbi biztonsági intézkedések nyújtják a leghatékonyabb védelmet : 

 

1. MFA: Hatékony védelmet nyújt a kompromittált felhasználói fiókokból eredő kockázatokkal szemben. 

2. Vulnerability Management: A sérülékenységek folyamatos kezelése. 

3. EDR/XDR: A modern végpontvédelem alapja. 

4. SIEM + SOC: Központi monitorozás és incidenskezelés. 

5. Identity Security: A legtöbb támadás ma identitásközpontú. 

6. Cloud Security: AWS, Azure, GCP biztonsági modellek. 

7. Secure Software Development: DevSecOps, SAST, DAST, SCA. 

8. Threat Intelligence 

A legjobb kiberbiztonsági szakemberek nem egy-egy termék specialistái, hanem olyan szakemberek, 
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akik értik a rendszerek működését, a támadók technikáit és azokat az időtálló biztonsági alapelveket, 

amelyekre minden modern védelmi technológia épül. Ez a tudás teszi lehetővé, hogy bármilyen új 

eszközhöz vagy környezethez gyorsan alkalmazkodjanak. A legjobb és legsokoldalúbb szakemberek az 

alábbi területeken fejlesztik magukat: 

1. Operációs rendszerek: Windows, Linux, Active Directory  

2. Hálózatok: TCP/IP, DNS, http, Routing, VPN  

3. Programozás és szkriptek: Python, PowerShell, Bash  

4. Cloud: Azure, AWS, Kubernetes  

5. Biztonsági alapelvek: CIA, Zero Trust, Least Privilege, Defense in Depth  

6. Támadói módszerek: MITRE ATT&CK, Kill Chain, Red Team technikák  

7. Védekezési technológiák: SIEM, EDR, PAM, IAM, SOAR  

 

AI-Native Enterprise Platforms: Interpreting Logic, Not Compiling Code 

(Ľuboš Petrovič) 

Az előadáson Ľuboš Petrovič az AI-native vállalati platformok jövőjét mutatja be, különös tekintettel arra, 

hogyan lehet az üzleti logikát közvetlenül értelmezni és alkalmazásokká alakítani anélkül, hogy 

hagyományos értelemben vett programkódot kellene írni. A Netgrif megközelítése szerint a jelenlegi AI-

alapú fejlesztési modellek – legyen szó generatív kódírásról, low-code platformokról vagy enterprise 

workflow rendszerekről – önmagukban nem képesek egységesen kezelni a folyamatokat, az adatokat, 

a felhasználói felületeket, a jogosultságokat és az AI-alapú generálást.   

A bemutatott platform alapja az object-centric process szemlélet, amelyben minden alkalmazás 

egyetlen közös modell köré épül. Ez a modell tartalmazza az adatobjektumokat, az üzleti folyamatokat, az 

űrlapokat, a felhasználói szerepköröket, az eseményeket és az automatizmusokat is. A cél, hogy az üzleti 

specifikáció maga váljon az alkalmazássá, így a fejlesztés fókusza a technológiai rétegről az üzleti 

logikára helyeződik át.   
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A Netgrif fejlesztési ciklusa szerint a rendszer képes BPMN-alapú modellekből és AI-asszisztált builderből 

teljes alkalmazásokat generálni, amelyek automatikusan deployolhatók. Az AI nem pusztán 

kódrészleteket ír, hanem egy olyan egységes nyelvet használ, amelyet emberek és mesterséges 

intelligencia egyaránt könnyen generálhatnak és értelmezhetnek.   

Az előadás egyik legfontosabb állítása, hogy az AI-native megközelítés jelentősen csökkenti a 

szükséges tokenmennyiséget. Míg egy hagyományos full-stack alkalmazás generálása akár 1–2 millió 

tokent is igényelhet, a Netgrif Petriflow modellje ugyanazt az alkalmazást 20–50 ezer tokenből képes 

előállítani. Ez nemcsak alacsonyabb költséget jelent, hanem nagyobb megbízhatóságot és gyorsabb 

iterációt is, mivel a teljes alkalmazás belefér egyetlen AI context window-be.   

A platform gyakorlati előnyeit valós példákon keresztül is bemutatták: néhány perc alatt létrehozható több 

szerepkörrel, emberi és rendszerfeladatokkal, valamint űrlapokkal rendelkező alkalmazás. A rendszer már 

éles környezetben is működik különböző üzleti területeken, például pénzügy, HR, szerződéskezelés és 

dashboard megoldások esetében.   

Összességében az előadás azt hangsúlyozza, hogy az AI-native enterprise platformok következő 

generációja nem a kódgenerálásról, hanem az üzleti logika közvetlen értelmezéséről szól. A Netgrif 

célja egy olyan egységes platform létrehozása, amely egyszerre biztosít vállalati szintű governance-t, gyors 

fejlesztést és AI-kompatibilis működést. 

 

Automatic Quality Assurance for LLM-Powered Systems 

(Alisa Dammer) 

Az előadás során Alisa Dammer az LLM-alapú rendszerek (nagy nyelvi modellekre épülő alkalmazások) 

automatikus minőségbiztosításának kihívásait és lehetséges megoldásait mutatja be. A szerző arra keresi 

a választ, hogy mikor és milyen feltételek mellett tekinthető megbízhatónak egy mesterséges 
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intelligencia által generált válasz. A hangsúly azon van, hogy az ilyen rendszerek értékelése nem 

végezhető kizárólag hagyományos szoftvertesztelési módszerekkel, mert az LLM-ek működése 

probabilisztikus és kontextusfüggő.   

A bemutató egy példán keresztül ismerteti egy LLM-alapú alkalmazás felépítését, ahol a felhasználói 

inputokból összetett promptok készülnek, majd ezek alapján a modell válaszokat generál. A rendszer 

működésének minőségét különböző mérőszámokkal lehet ellenőrizni, amelyek három fő kategóriába 

sorolhatók: determinisztikus, statisztikai és komplex metrikák. A determinisztikus mutatók – például a 

kulcsszófedettség, a duplikációs arány vagy a Jaccard-hasonlóság – egyszerűen implementálhatók, olcsók 

és stabilak, ugyanakkor csak korlátozott képet adnak a válaszok valódi minőségéről, mert nem képesek 

szemantikai vagy kontextuális értelmezésre.   

A statisztikai megközelítések, mint a Self-BLEU vagy az embedding alapú cosine similarity, már mélyebb 

elemzést tesznek lehetővé, például a szövegek diverzitásának vagy szemantikai hasonlóságának 

mérésével. Ezek azonban számításigényesebbek, drágábbak, és alkalmazásukhoz jelentős domainismeret 

szükséges. A prezentáció rámutat arra is, hogy a túlzottan technikai mérőszámok önmagukban nem 

garantálják a felhasználói elégedettséget.   

A legösszetettebb megoldások közé tartozik az emberi értékelés, a felügyelt tanulásra épülő egyedi 

modellek, valamint az úgynevezett „LLM-as-a-judge” megközelítés, ahol egy másik nyelvi modell 

értékeli az első modell válaszait. Ezek a módszerek magasabb minőségi szintet biztosíthatnak, ugyanakkor 

rendkívül költségesek, komplex infrastruktúrát igényelnek, és külön minőségbiztosítási folyamatot 

tesznek szükségessé. A szerző külön hangsúlyozza, hogy az emberi értékelés torzításokra hajlamos, míg az 

LLM-ek által végzett értékelés további AI-rendszerek fenntartását és felügyeletét igényli.   

Az előadás kiemelten foglalkozik a költségtényezőkkel is. Egy LLM-alapú QA-rendszer esetében fontos 

szempont a beruházások gyakorisága, a költségek előrejelezhetősége és a kockázatkezelés. A szerző 

szerint a túl bonyolult validációs rendszerek gyorsan fenntarthatatlanná válhatnak, ezért a szervezeteknek 

egyensúlyt kell találniuk a minőség, a sebesség és a költséghatékonyság között.   
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A prezentáció végén gyakorlati ajánlások is megfogalmazódnak. A szerző szerint érdemes egyszerű 

mérőszámokat közvetlenül a generálási logikába építeni, minimalizálni a külső szolgáltatóktól való 

függést, valamint nagy hangsúlyt fektetni az adatvezérelt UX/UI elemzésre és a felhasználói viselkedés 

monitorozására. A rövid távú visszajelzések, például like/dislike gombok vagy újragenerálási kérések gyors 

indikátorai lehetnek a válaszok minőségének, míg a hosszabb távú trendek, szentimentelemzések és 

célkövetési mutatók mélyebb üzleti értéket biztosíthatnak.   

Összességében az előadás arra a következtetésre jut, hogy az LLM-rendszerek minőségbiztosítása 

többrétegű, folyamatosan fejlődő terület, ahol nincs univerzális megoldás. A hatékony QA-stratégia 

többféle metrika kombinációjára, felhasználói visszacsatolásra és költségtudatos tervezésre épül. 

 

AWS quotas usage monitoring without ClousWatch 

(Nicolai Antiferov) 

Nicolai Antiferov előadása az AWS Service Quotas, vagyis az AWS szolgáltatásokhoz tartozó erőforrás- és 

API-korlátok monitorozásának kihívásait és lehetséges megoldásait mutatja be, különös tekintettel arra, 

hogyan lehet ezt hatékonyan megvalósítani CloudWatch-központú megközelítés nélkül. A prezentáció 

rámutat arra, hogy a kvóták elérése komoly üzleti és üzemeltetési problémákat okozhat. Az új 

erőforrások létrehozása meghiúsulhat, tárolókapacitások nem növelhetők tovább, illetve throttling vagy 

rate limiting jelentkezhet, amely közvetlen szolgáltatáskimaradásokhoz vezethet.   

A szerző hangsúlyozza, hogy a kvótamenedzsment három fő területből áll: a kvóták konfigurálása, a 

használatuk monitorozása és a megfelelő riasztások kialakítása. A kvóták kezelése infrastruktúra-

kódként (IaC), például Terraform segítségével lehetővé teszi a változások követését és kontrollált módon 

történő bővítését. A hagyományos monitorozási megoldások, például a CloudWatch riasztások vagy a 

Trusted Advisor azonban több korláttal rendelkeznek: nehézkes automatizálás, régió- és 

szolgáltatásonkénti konfiguráció, illetve bizonyos funkciók csak drágább AWS támogatási csomagokkal 

érhetők el.   
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A prezentáció központi eleme egy Prometheus-alapú megközelítés bemutatása, amely alternatívát kínál 

az AWS natív megoldásaival szemben. A Prometheus előnyei közé tartozik a rugalmas lekérdezési nyelv 

(PromQL), az egyszerűbb riasztáskezelés, valamint a Grafana integráció révén biztosított vizualizáció. A 

szerző bemutatja, hogy a meglévő quota exporterek hiányosságai, például a kvótahasználat közvetlen 

gyűjtésének hiánya, hogyan vezettek egy új, AI segítségével továbbfejlesztett exporter megoldás 

kialakításához. Ez az exporter az AWS Service Quotas API-ból nemcsak a limitértékeket, hanem a hozzájuk 

tartozó UsageMetric információkat is lekéri, majd CloudWatch API hívásokon keresztül megszerzi az 

aktuális használati adatokat, amelyeket Prometheus metrikákká alakít.   

A megoldás gyakorlati működését is részletezi az előadás: az exporter IAM jogosultságokkal fut, 

Prometheus scrape-eli a metrikákat, Grafana pedig áttekinthető dashboardokon jeleníti meg a kvóták 

kihasználtságát. A rendszer univerzális riasztásokat képes küldeni például 75%-os kihasználtság felett, és 

egyszerűen bővíthető új AWS accountokkal vagy régiókkal. A szerző több valós üzemeltetési problémát is 

bemutat, például az időszakosan hibás RDS usage lekérdezéseket, a különböző mértékegységekkel 

jelentkező rate limiteket, illetve azt a kihívást, hogy az AWS időnként jelentősen megnöveli az egyes 

szolgáltatások kvótáinak számát, ami teljesítményproblémákat okozhat az exporter számára.   

Az előadás végkövetkeztetése szerint a kvóták proaktív monitorozása kritikus fontosságú a 

szolgáltatáskiesések megelőzésében. Bár az AWS több natív lehetőséget is kínál, például CloudWatch, 

Trusted Advisor vagy az új Automatic Quota Management funkció, a Prometheus-alapú megközelítés 

költséghatékonyabb, rugalmasabb és könnyebben integrálható nagyobb, több accountot és régiót kezelő 

infrastruktúrákba. A döntés ugyanakkor minden szervezet számára az adott üzemeltetési és üzleti igények 

alapján hozható meg. 
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AWS quotas usage monitoring without ClousWatch 

(Abubakar Siddiq Ango) 

A Google fejlesztői szakértője, Abubakar Siddiq Ango előadása a Kubernetes-ről. A Kubernetes egy nyílt 

forráskódú konténerorchesztrációs platform, amelyet eredetileg a Google fejlesztett ki, majd a Cloud 

Native Computing Foundation (CNCF) gondozásába került. A Kubernetes (röviden: K8s) az elmúlt évtized 

egyik legmeghatározóbb informatikai technológiájává vált. Sok szervezetnél alapértelmezett platform és 

számos álláshirdetésben elvárásként jelenik meg a Kubernetes-ismeret. A Kubernetes valódi jelentősége 

sokkal inkább abban rejlik, hogy egységes működési modellt kínál a modern alkalmazások 

üzemeltetéséhez. 

Feladata a dockeres alkalmazások telepítése, futtatása, felügyelete és életciklus-kezelése. Míg egy docker 

egy alkalmazást képest futtatni, addig a Kubernetes több száz vagy akár több ezer docker koordinált 

működését biztosítja. A Kubernetes tehát nem egyszerűen egy technológia, hanem egy üzemeltetési 

platform. 

A rendszer automatikusan: 

elindítja a szükséges alkalmazáspéldányokat, 

újraindítja a meghibásodott komponenseket, 

elosztja a terhelést, 

kezeli a konfigurációkat és titkos adatokat, 

végrehajtja a verziófrissítéseket, 

biztosítja az alkalmazások rendelkezésre állását. 

A KubeVirt egy nyílt forráskódú projekt, amely lehetővé teszi, hogy a virtuális gépek (VM-ek) 

ugyanabban a Kubernetes környezetben fussanak és legyenek menedzselhetők, mint a dockerek. 

Több nagy iparági szereplő fejleszti, és különösen hasznos olyan szervezetek számára, amelyek egyszerre 

üzemeltetnek hagyományos VM-alapú és modern konténeres alkalmazásokat. A KubeVirt egyik 

legfontosabb előnye, hogy áthidalja a hagyományos virtualizációs környezetek és a modern, docker-alapú 
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infrastruktúrák közötti szakadékot. A szervezetek többsége ugyanis nem tud egyik napról a másikra 

teljesen konténerizált működésre átállni: számos üzletileg kritikus alkalmazás továbbra is virtuális gépeken 

fut, miközben az új fejlesztések már Kubernetes-alapú, cloud-native architektúrákra épülnek. A KubeVirt 

lehetővé teszi, hogy a virtuális gépek a Kubernetes natív erőforrásaiként jelenjenek meg, amely 

eredményeként a rendszergazdák és üzemeltetők ugyanazokat az API-kat, vezérlőmechanizmusokat és 

automatizációs eszközöket használhatják a VM-ek kezelésére, mint a dockerek esetében. A virtuális 

gépek deklaratív YAML-manifesztekkel definiálhatók, verziókezelhetők és automatizált módon 

telepíthetők, hasonlóan a Deployment, StatefulSet vagy Pod erőforrásokhoz. Ez az egységes megközelítés 

jelentősen csökkenti az üzemeltetési komplexitást. Nincs szükség külön virtualizációs 

menedzsmentplatformra és külön Kubernetes-felügyeleti környezetre; a monitorozás, a naplózás, a 

hálózatkezelés, a tárolókezelés és az automatizáció közös platformon valósul meg. Az infrastruktúra-

erőforrások hatékonyabban oszthatók meg a dockerek és a virtuális gépek között, ami egyszerűbb 

kapacitástervezést eredményez. 

A KubeVirt emellett támogatja a fokozatos modernizációt. A meglévő virtuális gépes alkalmazások 

változtatás nélkül tudnak működni a Kubernetes környezetben, miközben az új komponensek már 

mikroszolgáltatásként vagy dockerként kerülnek bevezetésre. Ez lehetővé teszi, hogy a felhasználó 

szervezetek a saját ütemükben hajtsák végre a digitális transzformációt, anélkül hogy teljes infrastruktúra-

cserére vagy költséges alkalmazás-újraírásra lenne szükség. 

Összességében a KubeVirt egy olyan egységes üzemeltetési modellt kínál, amelyben a virtuális gépek és a 

konténerek ugyanazon Kubernetes platformon, közös eszközökkel és folyamatokkal kezelhetők. Ez 

egyszerre csökkenti a működési költségeket, egyszerűsíti az infrastruktúra menedzsmentjét, és 

megkönnyíti a hagyományos alkalmazások cloud-native környezetbe történő integrációját. 

A Kubernetes eredetileg kizárólag dockerek kezelésére készült. Sok vállalat azonban rendelkezik olyan 

örökölt (legacy) alkalmazásokkal, amelyek: 

virtuális gépet igényelnek,  

nem konténerizálhatók egyszerűen,  
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speciális operációs rendszert használnak (pl. Windows Server),  

vagy licencelési okok miatt VM-ben kell futniuk.  

A KubeVirt célja, hogy ne kelljen külön Kubernetes és külön virtualizációs platformot (VMware, Hyper-

V, OpenStack stb.) üzemeltetni. A KubeVirt a háttérben a Linux virtualizációs komponenseit használja: 

KVM (Kernel-based Virtual Machine) - hardveres virtualizáció  

QEMU - virtuális hardver emuláció  

libvirt - VM menedzsment  

Amikor létrehozásra kerül egy virtuális gép: 

1. Kubernetes objektumként kerül definiálásra. 

2. A KubeVirt létrehozza a szükséges Podot. 

3. A Podon belül indul el a QEMU/KVM folyamat. 

A VM a Kubernetes ütemezési és hálózati mechanizmusait használja. 

A KubeVirt legfőbb előnye, hogy nem kell külön VMware clustert, OpenStack-et, Kubernetes clustert 

működtetni. 

Kiberbiztonsági szempontból: 

Előnyei: 

egységes RBAC és auditálás  

Kubernetes alapú naplózás  

GitOps-alapú infrastruktúra  

gyors teszt- és elemzőkörnyezetek létrehozása  

Különös figyelmet igénylő területek: 

VM escape sérülékenységek (KVM/QEMU)  
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privileged Podok  

live migration biztonsága  

storage snapshotok védelme  

hálózati szegmentáció (Multus, NetworkPolicy)  

A KubeVirt nem a virtualizáció leváltására készült, hanem arra, hogy a virtualizációt a Kubernetes 

natív részévé tegye, így a VM-ek és a konténerek ugyanazon platformon, ugyanazzal az üzemeltetési 

modellel kezelhetők. Ez jelenleg az egyik legfontosabb technológia a VMware-ről Kubernetes-alapú 

infrastruktúrára történő átállásban. A KubeVirt egyik legnagyobb előnye, hogy megszünteti a konténeres 

és a virtuális gépes környezetek közötti hagyományos üzemeltetési szakadékot. Ahelyett, hogy külön 

platformokat, eszközöket és folyamatokat kellene fenntartani a két technológia számára, a KubeVirt 

lehetővé teszi azok egységes kezelését a Kubernetes natív mechanizmusain keresztül. 

From Real Attack to Real Defense: Bridging NIS2  

and Security Operations 

(Ralph Huenten) 

Ralph Huenten előadása egy valós kibertámadás lépésein keresztül mutatta be, hogy a támadók a 

gyakorlatban milyen módszerekkel kompromittálnak szervezeteket, valamint, hogy a hagyományos 

compliance és biztonsági kontrollok mely pontokon bizonyulhatnak elégtelennek. A bemutatott támadási 

lánc során az előadó részletesen ismertette a kezdeti kompromittáció, a laterális mozgás, valamint a 

detekciós és reagálási folyamatok főbb elemeit. 

Az előadás kiemelten foglalkozott a NIS2 követelményrendszer és a tényleges operatív kibervédelmi 

képességek kapcsolatával. Az előadó hangsúlyozta, hogy a szabályozási megfelelés önmagában nem 

jelent megfelelő védelmet, amennyiben azt nem támogatják érett security operations folyamatok, 

folyamatos monitorozás, valamint gyors incidensészlelési és reagálási képességek. Külön kitért arra is, 
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hogy a modern támadásokkal szemben a 24/7 működésű SOC és CSIRT képességek szerepe egyre 

fontosabbá válik. 

Az előadás tanulságaként megfogalmazható, hogy a szervezetek kibervédelmi érettségét nem kizárólag a 

szabályozási megfelelés, hanem elsősorban a gyakorlati detekciós és incidenskezelési képességek 

határozzák meg. A bemutatott példák alapján különösen fontos a valós támadási szcenáriók rendszeres 

gyakorlása, a monitoring rendszerek folyamatos fejlesztése, valamint az operatív és compliance területek 

közötti együttműködés erősítése. 

From Natural Language to SQL: Building an AI-Powered  

Query Generator with .NET 

(Alper Ebicoglu) 

Alper Ebicoglu előadása során egy AI-alapú „Talk to Your Data” megoldás került bemutatásra, amely 

természetes nyelvű (akár hangalapú) felhasználói kéréseket alakít át SQL lekérdezésekké, majd az 

eredményeket valós időben jeleníti meg táblázatos, grafikus és exportálható riport formájában. A 

demonstráció során az előadó bemutatta a rendszer teljes működési folyamatát az adatbázis-séma 

automatikus feldolgozásától kezdve az SQL-generáláson és lekérdezés-végrehajtáson át egészen az 

automatikus diagramkészítésig és a hangalapú visszajelzésekig. 

Az előadás hangsúlyozta, hogy a nagy nyelvi modellek ilyen környezetben nem önálló „mágikus” 

komponensként működnek, hanem egy jól definiált adatfeldolgozási pipeline részeként. Az AI 

elsődleges szerepe az emberi nyelv és az SQL lekérdezések közötti fordítás, miközben az üzleti logika, 

az adatbázis-hozzáférés és a jogosultságkezelés továbbra is hagyományos kontrollmechanizmusok 

mentén történik. Az előadó kitért az ilyen rendszerekhez kapcsolódó gyakorlati és biztonsági kihívásokra is, 

különös tekintettel a jogosultságkezelésre, a hallucinációk kockázatára, az adatvédelmi szempontokra 

és az emberi kontroll fontosságára. Az előadás tanulságaként megfogalmazható, hogy a generatív AI-

alapú természetes nyelvi interfészek rövid időn belül jelentősen átalakíthatják a szervezeti adatkezelési és 

riportálási folyamatokat, ugyanakkor azok biztonságos alkalmazása kizárólag megfelelő 
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kontrollmechanizmusok mellett képzelhető el. 

 

So Your Attack Surface Just Left the Planet… 

(Darren Richardson) 

Az előadáson Darren Richardson bemutatta, hogy az űripar „OldSpace” modellből a gyors ütemű, 

szoftveralapú „NewSpace” korszak felé történő elmozdulása miként alakítja át a kibervédelmi kihívásokat. 

Az előadó ismertette, hogy a nagyszámú, gyakran indított, automatizált és hálózatba kapcsolt 

műholdrendszerek miatt a támadási felület jelentősen növekszik, miközben az összetett beszállítói 

láncok és a hosszú életciklusú rendszerek további biztonsági kockázatokat hordoznak. Külön kitért arra is, 

hogy az űrbeli környezet sajátosságai – például a korlátozott fizikai hozzáférés, a kommunikációs 

késleltetés, valamint a sugárzási hatások – miatt a rendszereket már eleve autonóm helyreállítási és 

incidenskezelési képességekkel szükséges tervezni. 

Az előadás hangsúlyozta, hogy az űrbeli rendszerek fenyegetési modellje alapvetően nemzetállami szintről 

indul, ezért kiemelten fontos a „zero trust”, a defense in depth és az „assume breach” szemlélet 

alkalmazása. Az előadó szerint bár az űr speciális működési környezetet jelent, a klasszikus 

kiberbiztonsági alapelvek – monitoring, patch management, incidenskezelés, redundancia és 

megfelelő biztonsági kultúra – továbbra is változatlanul kulcsfontosságúak. Az előadás tanulságai az 

NKI/CSIRT működése szempontjából is relevánsak lehetnek, különösen a kritikus infrastruktúrák, autonóm 

rendszerek, és hosszú életciklusú rendszerek védelme kapcsán. 
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Designing Reliable Distributed Systems: Handling Failures, Retries & 

Idempotency in Real-World Architecture 

(Violetta Pidvolotska) 

A megbízható elosztott rendszerek célja, hogy hibák ellenére is működőképesek és kiszámítható 

szolgáltatást nyújtsanak. Violetta Pidvolotska előadásán elhangzottak a legfontosabb alapelvek és 

minták, amelyekre minden modern architektúra épül. Az elosztott rendszerekben a komponensek külön 

gépeken futnak, hálózaton kommunikálnak, ezért gyakoriak a késleltetések, csomagvesztések, részleges 

leállások és hálózati szakadások, ezért. A reális cél nem a hibák megszüntetése, hanem inkább azok 

előrelátó kezelése, elszigetelése és jól bevált architekturális minták alkalmazása. A hibakezelés 

lényege, hogy a rendszer képes legyen felismerni és izolálni a meghibásodott komponenseket, az 

újrapróbálkozás (retry) stratégiák segítenek a megbízhatóság növelésében, de csak akkor 

hatékonyak, ha véletlenszerű késleltetéssel ( jitter) párosulnak. Az idempotencia biztosítja, hogy 

ugyanaz a művelet többszöri végrehajtáskor is ugyanazt az eredményt adja – ez kulcsfontosságú 

például a f izetési tranzakciók esetén. 

 

Building maintainable Spring Boot apps with Clean architecture 

(Michel Schudel) 

Michel Schudel előadása a Spring Boot alkalmazások karbantartható fejlesztéséről szólt a Clean 

Architecture által. A Clean Architecture célja, hogy a szoftver független legyen a keretrendszerektől, 

adatbázisoktól és külső szolgáltatásoktól, így hosszú távon könnyen karbantartható és bővíthető 

maradjon. Ez azt jelenti, hogy a rendszer belső magja (core) nem függ a technológiai részletektől, csak 

az interfészeken keresztül kommunikál. A Spring Boot ideális alap ehhez, mert moduláris és jól támogatja 

a réteges felépítést. A fejlesztés során fontos a felelősségek szétválasztása, hogy az egyes komponensek 

önállóan módosíthatók legyenek. A Clean Architecture nemcsak technikai irányelv, hanem 

gondolkodásmód, amely a szoftverek hosszú távú minőségét biztosítja. A Clean Architecture és a Spring 
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Boot kombinációja lehetővé teszi, hogy rugalmas, karbantartható és skálázható alkalmazásokat 

készüljenek. 


