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Célzott phishing a FIFA-vb nevében

(cofense.com)

A Cofense Intelligence egy aktiv adathaldsz kampanyra
figyelmeztet, amely a 2026-os FIFA-vilagbajnoksag koruli
érdeklédést hasznalja fel a Voidrift nevd, kifinomult
kartevd terjesztésére. A tamadok kulondsen nagy hangsulyt
fektettek a személyre szabasra: az Uzenetek a cimzettek nevét,
vallalatuk nevét, s6t a céguk logdjat is tartalmazzak egy
ajandék poloét abrazold képen. Bévebben...

D-Link routereket fert6z meg az AryStinger botnet
(bleepingcomputer.com)

Egy Ujonnan azonositott, korabban nem dokumentalt
malware botnet, az AryStinger tobb mint 4 000 elavult routert
kompromittalt, amelyeket rosszindulatd haldzati forgalom
tovabbitasara szolgald proxyként hasznal fel. A Qianxin XLab
fenyegetésfelderitd csapatanak kutatdi szerint a kartevé a
fert6zott  eszkozoket  tavolrdl  vezérelhetd |, végrehajtd
egységekké” alakitja, amelyek képesek haldzati szkennelési
feladatok végrehajtasara, proxy- és alagutforgalom (tunneling)
kezelésére, parancsok futtatasara, valamint egyéb tamadoi
muveletek végrehajtasara. Bévebben...

Aktivan kihasznalt, kritikus RCE-sérilékenység

az Oracle PeopleSoftban
(oracle.com)

A CVE-2026-35273 egy 9.8-as CVSS-pontszamu, kritikus
Remote Code Execution (RCE) sérulékenység az Oracle
PeopleSoft Enterprise PeopleTools termékben, amelyet a
ShinyHunters (UNCG6240) zsaroldi csoport mar zero-dayként
aktivan kihasznalt. Bévebben...

Egyetlen videodfajllal tesz
lehetévé tavoli
koédfuttatast egy Kritikus
FFmpeg sérulékenység
(cyberinsider.com)

A JFrog Security Research
kutatdja altal felfedezett CVE-
2026-8461, mas néven
,PixelSmash”, egy sulyos (CVSS
8,8) heap tipusu
memoriakezelési
sérulékenység az FFmpeg
MagicYUV videodekdderében.
Bdévebben...

Ujabb Cisco zero-day
sérulékenységgel
tamadtak a hackerek
(cyberscoop.com)

A Mandiant egy
blogbejegyzésben irta le, hogy
egy tamado az év elején
kihasznalta a Cisco egy
korabban ismeretlen és még
nem javitott sebezhetdsegét,
hogy behatolhasson
egy tavkozlési szolgaltato
rendszerébe, és megszerezze a
lehetséges legmagasabb szintl
hozzaférést.
Bdévebben...
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CyberWiseCon Europe 2026
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A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyuld
bldncselekmények elleni kuzdelem, illetve ilyen jellegl blncselekmények
megeldzésének fejlesztése céljabdl.

A projekt célja a kiberfenyegetések elleni fellépéshez szikséges
friss ismeretek gyUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Vilnius, Litvania
54.6872° N
25.2797° E
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A Nemzeti Kiberbiztonsagi Intézet munkatarsai 2026. majus 19-22. ko6zott részt vettek a
Vilniusban megrendezésre kerulé éves CyberWiseCon Europe 2026 konferencian.

A CyberWiseCon Europe egy eurodpai IT-biztonsagi konferencia volt, amely a kiberbiztonsagi
szakemberek, iparagi vezeték és informatikai szakérték szamara biztositott forumot a
tudasmegosztasra és a szakmai kapcsolatépitésre. A tobbnapos rendezvény programjat
workshopok, szakmai eléadasok, panelbeszélgetések és kiallitéi bemutatéok alkottak. A
konferencia kdzéppontjaban a gyakorlati tapasztalatok atadasa, a bevalt megoldasok
ismertetése, valamint a legUjabb kiberbiztonsagi trendek és megkdzelitések bemutatasa allt.
Kiemelt szerepet kaptak az él6 demonstracidk és a valés példakon alapulé esettanulmanyok,
amelyek hozzdjarultak a szervezeteket érintd fenyegetések és kockazatok mélyebb
megeértéséhez. A rendezvény emellett lehetdéséget kinalt a nemzetkdzi szakmai kapcsolatok
bdévitésére és a kiberbiztonsagi kdzdsség szereplbivel vald kodzvetlen eszmecserére. A
konferencia a DevDays és a DevOps Pro rendezvényekkel parhuzamosan kerult
megrendezésre, ezaltal a résztvevok a kiberbiztonsag mellett mas, kapcsolddd technoldgiai

teruletek legfrissebb szakmai eredményeivel és kdzosségeivel is talalkozhattak.

Kiknek ajanlott a beszamolé megismerése?
) Kiberbiztonsagi szakemberek szamara
, Vallalati IT-biztonsagi csapatoknak
) Kiberfenyegetés-kutatoknak és elemzdknek

) Biztonsagi mérnokoknek és fejlesztéknek

A konferencia legfontosabb eléadasi az alabbiakban foglalhaték 6ssze.

1ud8z59. 10ZPAIPd 'ZS 4 0000-+20Z-%2-Z'1'$-ZSN1d-vad
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Automation Won't Save You: The Human Cost of Modern DevOps

(Janis Janovskis )

Janis Janovskis el6adasa a modern szoftverszallitas egyik legégetdbb, mégis leginkabb
elhallgatott dilemmajat allitotta kdzéppontba. Az el6add szerint a mai szervezetek tébbsége a
novekvéd eszkdzpark, a fejlett automatizacié és a mesterséges intelligencia térnyerése
ellenére is sulyos tulajdonosiszemlélet-hidannyal és rejtett kiégéssel kizd. Sajat, komplex
felhéplatformok tervezése soran szerzett tapasztalataira épitve rantotta le a leplet arrdl a
tévhitrél, hogy a DevOps problémai alapvetéen technikai jelleglek lennének. Prezentacidjaban
vilagossa tette, hogy mikdzben a mérndki eszkdzok rohamtempdban fejlédnek, a hattérben
valdjaban egy mély kulturalis és emberi valsag zajlik.

A prezentacio elséként a tulautomatizalas lathatatlan arara hivta fel a figyelmet, részletesen

elemezve, hogy a tulbonyolitott CI/CD pipeline-ok miként hatnak vissza a fejleszték
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gondolkodasmaodjara. Amikor egy rendszer tulzottan absztraktta valik és minden déntést levesz
a mérnok Vvallardl, a csapatok tagjai fokozatosan elveszitik a szakmai itéléképességlket és a
rendszerszintl felel6sségérzetuket. Ez a fajta elidegenedés egyenes utat jelent az apatiahoz,
mivel a szakemberek a dontéseket és a validaciét vakon rabizzak az automatizalt
folyamatokra.

Hasonlo kettdsség figyelhetd meg az iparagat jelenleg lazban tartd platformmérndkség terén is.
A belsd fejlesztéi platformok elvileg a csapatok felszabaditasat és az autondmia novelését
szolgalnak, a gyakorlatban azonban a platformcsapatok gyakran uUjabb merev, burokratikus
silokka alakulnak. Ha a kialakitott platforrm nem a fejleszték valés, mindennapi igényeit
szolgalja, akkor a vart gyorsulds helyett csupan egy Ujabb bénitd fuggdségi réteget hoz létre a

szervezeten belul.

Erre a diszfunkcionalis mUkddésre a mesterséges intelligencia sem jelent automatikus gyogyirt,
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s6t, Janovskis kifejezetten évatossagra intett az Al integracidéja kapcsan. Bar a generativ
eszkozok képesek drasztikusan felgyorsitani a kédgyartast, ha a szervezet alapvetd folyamatai,
kommunikacidja vagy architekturaja hibas, az Al csupan a kaosz felgyorsitasara lesz jo,
mikdzben ellendrizhetetlen mértékben noveli a technoldgiai addssagot. Az eléadd szerint a
vallalati rendszerek atlathatatlan bonyolultsagat meglepden sokszor nem a valods Uzleti igények,
hanem a szervezeti félelem formalja. A hibazastél vagy a felelésségre vonastdl vald rettegés szuli

a tultervezett, nehezen karbantarthatd monstrumokat.

Cl1/CD for Data Pipelines: Bringing DevOps Excellence to Data
Engineering

(Yusuf Ganiyu)

Yusuf Ganiyu el6adasa abbdl a valdés problémabdl indul ki, hogy mikdzben a szoftverfejlesztd
csapatok mar évek ota mesteri szinten alkalmazzdk a CI/CD folyamatokat, az adatbanyasz és
adatkezel6 csapatok még mindig gyakran manualis telepitésekkel és a sémavaltozasok
miatti hajnali riasztasokkal klizdenek. A prezentacié athidalja ezt a szakadékot azaltal, hogy
egy atfogd keretrendszert mutat be a DevOps alapelvek adatpipelines (adatfeldolgozasi lancok)
teruletén torténd alkalmazasara, az AstraZeneca-nal szerzett tapasztalatokra és a Data Mastery
Lab oktatasi anyagainak gyakorlatara épitve. Az eléadd részletesen foglalkozik az
adatrendszerek egyedi kihivasaival, mint példaul az adattranszformaciok éles adatok nélkuli
tesztelésével, a sémavaltozasok validalasaval és a mindségbiztositasi kapuk (quality gates)
beépitésével. A résztvevék megismerhetik a kifejezetten adatrendszerekre szabott tesztelési
piramist, amely magaban foglalja a transzformaciok egységtesztjeit, a pipeline-elemek
integracios tesztjeit, valamint a telepitési kapuként muUkodd adatmindségi ellendrzéseket. A

szakember bemutatja az infrastrukturalis elemek, igy az Airflow, a Spark és a kiléonb6zé
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adatbazisok kédként valé kezelését (1aC), valamint a pipelines teruletén alkalmazhaté blue-
green telepitési mintadkat és az automatizalt sémavalidaciét. Egy komplett CI/CD folyamat
bemutatasan keresztul a kdzdnség lépésrdl [épésre lathatja a GitHub Actions, a Terraform és a
mindségbiztositasi kapuk mukddését a kod elkuldésétdl egészen az éles Uzembe allitasig. Az
eléadas kiemelten foglalkozik az adatcsapatokon bellli kulturalis valtozasok és szemléletvaltas
elérésének stratégiaival is. Végezetll a prezentacio olyan azonnal implementalhaté, gyakorlati
mintakkal és adat-specifikus tesztelési stratégidkkal |dtja el a hallgatésagot, amelyek

kozvetlenul beépitheték a mindennapi munkafolyamatokba.

The Psychology of Software Engineers: Personality, Mental Health, and
Lived Experiences

(Povilas Godliauskas)

BBA-PLUSZ-3.1.2-24-2024-00004. sz. palydzat réeszeként

Povilas Godliauskas el6adasa a legfrissebb és legfontosabb kutatasok, valamint a sajat szakmai
meglatasai alapjan nyujt atfogd képet a szoftverfejleszték pszicholdgiai hatterérél. Az eléadd
tobb mint tiz évnyi, az informatikai szakemberek interjuztatasa, tanacsadasa és
coachingoldasa soran szerzett tapasztalatara tamaszkodva mutatja be a szektor belsé
kihivasait. Ervelése szerint a szoftvermérndkok egy olyan egyedi populaciot alkotnak, amely az
atlagosnal lényegesen nagyobb kockazatnak van kitéve a foglalkozasi egészséggel kapcsolatos
problémak terén. A prezentacid kuldndsen a hangulat- és szorongasos zavarok fokozott
veszélyére, valamint az érzelmi intelligencia teruletén jelentkezé hianyossagokra hivja fel a
figyelmet. Az el6adas elsédleges célja, hogy a szoftverfejlesztéket tudomanyosan megalapozott,
meégis a mindennapokban jol hasznalhaté és gyakorlatias tudassal vértezze fel a legfontosabb
pszicholdgiai mintazatokrol. A szakember arra torekszik, hogy lebontsa a témat 6vezd tabukat, és
batoritsa a hallgatdésagot a sajat érzelmi vilaguk tudatosabb és mélyebb felfedezésére. A

bemutatott modszertan és az elméleti hattér abban segiti a mérndkdket, hogy felismerjék a
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kiégés vagy a mentalis tulterheltség korai jeleit a kornyezetUkben vagy onmagukon. Végezetul a
prezentacid arra inspiralja és 0sztonzi a résztvevéket, hogy a megbélyegzéstél valé félelem
nélkil, idében merjenek professziondlis segitséget kérni a mentalis egészségUk megdbrzése

érdekében.

How Bad Actors (Ab)Use LLMs: The Mechanisms That Enable Misuse and
What We Can Do About It

(Mackenzie Jackson)

Mackenzie Jackson, az Aikido Security kiberbiztonsagi kutatdja az elbadas elsé részében
bemutatta, hogy az LLM-ek hogyan alakitjdk at a szoftverfejlesztés és hasznalat maédjat,
valamint azt is, hogy milyen Uj tdmadasi lehetbdségeket is teremtenek a rosszindulatd szerepldk

szamara.

Az LLM-ek (Large Language Model, nagy nyelvi modell) alapjaiban valtoztattak és valtoztatjak
meg a szoftverfejlesztés és a digitalis vilag muikddését. Az LLM-eket féként kédgeneralasra,
hibakeresésre, dokumentaciok keészitésére, valamint termeészetes nyelvl felhasznaldi fellUletek
kialakitasara hasznaljak, amelyek novelik a termelékenységet és Uj innovacids lehetbségeket

teremtenek, ugyanakkor a tamadasi felUletet is kiszélesiti.

A hagyomanyos szoftverekkel ellentétben az LLM-ek nem elére definidlt logika alapjan
muUkddnek, hanem valoszinlUségi alapon generalnak valaszokat. Emiatt viselkedésuk
nehezebben kiszamithato, és olyan Uj tipusu tamadasok jelenhetnek meg, amelyek korabban
nem léteztek. Példaként hozta fel a prompt injection-t, amely soran a tdmadod olyan bemenetet
ad a rendszernek, amely felulirja vagy megkeruli a fejleszték altal meghatarozott utasitasokat. Ha

egy LLM példaul weboldalakrél, dokumentumokbdl vagy e-mailekbdl dolgozik, a tamadd
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elrejthet olyan utasitasokat ezekben, amelyek a modell viselkedését a sajat céljai szerint
befolydsoljdk. A tdmadd olyan utasitdsokat juttat el a modellhez, amelyek felllirjdk vagy
megkeriilik az eredeti rendszerutasitasokat. Mivel az LLM-ek nem képesek egyértelmuen
megkulonbbztetni a megbizhatd rendszerutasitasokat és a felhasznaldéi bemenetet, egy
gondosan megfogalmazott prompt képes lehet érzékeny informaciok kiszivarogtatasara,

jogosulatlan muveletek végrehajtasara vagy a modell mikddésének manipulalasara.

A generativ mesterséges intelligencia masik kockazataként emlitette a hallucinacioé-t, vagyis
amikor a modell valésnak tlindé, de téves informacidkat allit elé. Ez bnmagaban is problémat
jelenthet, azonban a tdmaddk tudatosan ki is hasznalhatjak ezt a jelenséget. Ha egy fejlesztd
vagy automatizalt folyamat telepiti ezeket, supply chain attack torténhet, amely a teljes
fejlesztési és Uzemeltetési kornyezetet veszélyeztetheti. Az LLM-ek a tamaddék munkajat is

hatékonyabba teszik. Segitségukkel gyorsabban készithetdk el adathalasz e-mailek, kdzdssegi
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manipulacios kampanyok, valamint kulonb6z6 rosszindulatu szkriptek és programok. Bar a
legtdbb kereskedelmi modell rendelkezik biztonsagi korlatozasokkal, a nyilt forraskddd modellek
esetében ezek kdnnyebben eltavolithatok vagy megkerulheték. A hallucinacio soran az LLM
valosnak tung, de ténylegesen nem létez6 informaciokat general. A szoftverfejlesztés teruletén

ez példaul nem létezd kdnyvtarak, csomagok vagy fuggdségek ajanlasaban nyilvanulhat meg.

Mindezek miatt a generativ M| biztonsagos alkalmazasa Gj szemléletet igényel. A fejlesztéknek
a legkisebb jogosultsag elvét kell kovetniuk, korlatozniuk kell a modellek hozzaféréseit,
validalniuk kell a bemeneteket és kimeneteket, valamint folyamatosan figyelemmel kell
kisérniuk az Al-alapu funkciok mukodését. Az LLM-ek jelentds Uzleti elénydket kinalnak, de csak
akkor hasznalhatdk biztonsagosan, ha a szervezetek tisztaban vannak az altaluk bevezetett (j

fenyegetésekkel, és megfelel§ védelmi intézkedéseket alkalmaznak azok kezelésére.

Az LLM-ek emellett a kiberblin6z6k munkajat is hatékonyabba teszik. SegitségUkkel gyorsan
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eléallithatok meggyézé adathaldasz e-mailek, automatizalhatok a koézdsségi manipulacios
kampanyok, illetve egyszeriibben készitheték kilénb6zé rosszindulati szkriptek és
programok. Bar a kereskedelmi modellek - példaul a ChatGPT vagy az Azure OpenAl
szolgaltatasai — szamos biztonsagi korlatozassal rendelkeznek, a nyilt forraskddd modellek
esetében ezek a védelmek maddosithatok vagy teljesen eltavolithatdok. A fenyegetések gyokere
abban rejlik, hogy az LLM-ek valdészinUségi alapon muikddnek, és nem rendelkeznek valddi
fogalomalkotassal vagy biztonsagi tudatossaggal. Ez a muUkodési sajatossag teszi lehetévé a
prompt injectiont, az adatmanipulaciét és mads, kifejezetten generativ mesterséges
intelligenciat célzé6 tamadasokat. A modern alkalmazdsok biztonsdaganak ezért mar nemcsak a
hagyomanyos sérulékenységekre kell Kkiterjednie, hanem az LLM-ek sajatos muikddésébdl fakadd

kockazatok kezelésére is.

A generativ mesterséges intelligenciara épulé alkalmazasok védelme nem oldhaté meg
egyetlen technoldgiaval vagy szUrével. A hatékony védelem tobb réteg egyuttes alkalmazasat
igényli. A résztvevSk gyakorlati védelmi stratégiakat is megismerhetnek, tobbek kozott a
biztonsagosabb Al-alapu funkcidok tervezését, a legkisebb jogosultsag elvének alkalmazasat, a
promptok megerdsitését, a megfelel6 modellvalasztast és mas hatékony mitigacios

lehet6ségeket.

Legkisebb jogosultsag elvének alkalmazasa (Principle of Least Privilege) sordn az Al-
rendszerek gyakran adatbazisokhoz, vallalati dokumentumokhoz vagy kulsé API-khoz
kapcsolédnak. A modellnek kizardlag azokhoz az eréforrasokhoz szabad hozzaférnie, amelyek
feltétlenul szukségesek a feladat végrehajtasahoz. Példaul egy szdvegbdl SQL-lekérdezést
generald rendszernek nem szabad kdzvetlenUl adminisztratori jogosultsagokkal kapcsolédnia

az adatbazishoz. Ehelyett csak olvasasi jogosultsagot kell kapnia az adott tablakhoz.

A prompt injection elleni védelem egyik alapja a rendszerutasitasok és a felhasznaldi bemenetek

egyértelmu elkulonitése. Bar ez dnmagaban nem akadalyozza meg a tamadasokat, jelentdsen
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csokkenti a siker valoszinlUségét.

A legnagyobb kockazatot azonban azok az Al-agentek jelentik, amelyek onalléan képesek
muUveleteket végrehajtani. Példaul elolvassa az e-maileket, lekérdezi az adatbazist, pénzugyi
tranzakciot kezdemeényez. llyen esetben minden kritikus muvelet el6tt emberi jovahagyas vagy

kulon engedélyezési réteg szukséges.
Aikido Securty Platform

Bemutatdsra kerult az Aikido Security platform GenAl-képességei, példaul az automatikus
tridzs és a szovegbdl SQL-lekérdezésse alakitas. A résztvevdk betekintést kaptak abba, hogyan
célozhatjak ezeket a funkcidkat hasonlé tamadasok, és milyen proaktiv védelmi megoldasokkal
lehet csdkkenteni a kockazatokat. Az Aikido Security az elmult id6szakban tébb GenAl-alapu
funkciot is beépitett a platformjaba, elsésorban a biztonsagi riasztasok automatikus értékelésére
(Al Triage), a sérulékenységek magyarazatara és a természetes nyelvli lekérdezések
tamogatasara. Az Al Triage célja, hogy a rendszer a beérkezé sérulékenységeket, hibajelzéseket
vagy biztonsagi eseményeket automatikusan elemezze, majd meghatarozza azok valés
kockazatat. Egy LLM képes dsszekapcsolni a sérulékenység adatait, a futtatasi kérnyezetet, a

kihasznalhatésagot és a rendszer konfiguraciodjat, igy segithet a hamis pozitiv talalatok

Az el6adas kivaldéan alkalmas arra, hogy a résztvevék ne csak elméleti peéldakon keresztul értsék
meg az LLM-biztonsagot, hanem valds vallalati kérnyezetben hasznalt Al-funkciokon keresztul
lathattak, hogyan jelennek meg a kockazatok, és milyen architekturalis, fejlesztési és

Uzemeltetési kontrollokkal lehet ezeket kezelni.
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Security Principles Every Tech Professional Needs to Know

(Edwin M. Sarmiento)

Az eléadast Edwin M. Sarmiento, vezetd tanacsadod tartotta. El6adasa a biztonsagi alapelvek
fontossagat, clsajatitasukat és a ma elérhetd kulonbodzd kiberbiztonsagi eszkdzdket és
stratégidkat mutatta be a teljesség igénye nélkul. A kiberbiztonsagban a technolégidk gyorsan
valtoznak, de az alapelvek sokkal lassabban. A legjobb szakemberek elmélete szerint nem
azért sikeresek, mert ismernek tobb szaz terméket, hanem azért, mert értik azokat az
alapelveket, amelyekre minden biztonsagi megoldas éplil. Aki ezeket az alapokat elsajatitja,

akkor egy Uj eszkdz vagy technoldgia megismerése sokkal konnyebben megy.
Egy tlzfal, egy EDR rendszer, egy SIEM platform vagy egy felhébiztonsagi megoldas valdjaban
ugyanazokat a biztonsagi célokat prébalja megvalésitani:

, az adatok védelmét,

) a jogosulatlan hozzaférések megakadalyozasat,
) a tdmadasok felismerését,

) a rendszerek ellenalld képességének novelését,

’ a mukodeés helyreallitasat incidens utan.

Aki megérti a mogottuk allo elveket, akkor kénnyebben tud alkalmazkodni barmilyen 4j

technologiahoz.
Minden biztonsagi stratégia elsdsorban az alabbi harom célra épul:
Confidentiality (Bizalmassag)

Az informaciéhoz csak az férjen hozza, akinek szabad. Példak:
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, DLP rendszerek

Integrity (Sértetlenség)

Az adatok ne modosulhassanak jogosulatlanul. Példak:

, hash algoritmusok
P digitalis alairasok
, verziokezelés

, naplézas

Availability (Rendelkezésre allas)

A rendszerek elérhetéek legyenek, amikor szukség van rajuk. Példak:

, redundancia

, backup

, DDoS védelem

BBA-PLUSZ-3.1.2-24-2024-00004. sz. palydzat réeszeként

, magas rendelkezésre allasu architekturak
A legtdbb szervezet esetében az alabbi biztonsagi intézkedések nydjtjak a leghatékonyabb védelmet :

1. MFA: Hatékony védelmet nydjt a kompromittalt felhasznaldi fiokokbdl eredd kockazatokkal szemben.
2. Vulnerability Management: A sérllékenységek folyamatos kezelése.

3. EDR/XDR: A modern végpontvédelem alapja.

4. SIEM + SOC: Kozponti monitorozas és incidenskezelés.

5. Identity Security: A legtobb tdmadas ma identitaskozpontu.

6. Cloud Security: AWS, Azure, GCP biztonsagi modellek.

7. Secure Software Development: DevSecOps, SAST, DAST, SCA.

8. Threat Intelligence

A legjobb kiberbiztonsagi szakemberek nem egy-egy termék specialistdi, hanem olyan szakemberek,
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akik értik a rendszerek miik6dését, a tamadok technikait és azokat az id6tallé biztonsagi alapelveket,
amelyekre minden modern védelmi technolégia épul. Ez a tudas teszi lehetdveé, hogy barmilyen Uj
eszkdzhdz vagy kornyezethez gyorsan alkalmazkodjanak. A legjobb és legsokoldalUbb szakemberek az

alabbi teruleteken fejlesztik magukat:

1. Operécioés rendszerek: Windows, Linux, Active Directory

2. Halézatok: TCP/IP, DNS, http, Routing, VPN

3. Programozas és szkriptek: Python, PowerShell, Bash

4. Cloud: Azure, AWS, Kubernetes

5. Biztonsagi alapelvek: CIA, Zero Trust, Least Privilege, Defense in Depth
6. Tamadoi modszerek: MITRE ATT&CK, Kill Chain, Red Team technikak

7. Védekezési technolégidk: SIEM, EDR, PAM, IAM, SOAR

Al-Native Enterprise Platforms: Interpreting Logic, Not Compiling Code

(Lubos Petrovic)

Az el6adason Lubos Petrovi¢ az Al-native vallalati platformok jovéjét mutatja be, kulonds tekintettel arra,
hogyan lehet az Uzleti logikat koézvetlenil értelmezni és alkalmazasokka alakitani anélkul, hogy
hagyomanyos értelemben vett programkddot kellene irni. A Netgrif megkdzelitése szerint a jelenlegi Al-
alapu fejlesztési modellek — legyen szé generativ kddirasrél, low-code platformokrdl vagy enterprise
workflow rendszerekrél — dnmagukban nem képesek egységesen kezelni a folyamatokat, az adatokat,

a felhasznaléi fellileteket, a jogosultsagokat és az Al-alapu generalast.

A bemutatott platform alapja az object-centric process szemlélet, amelyben minden alkalmazas
egyetlen kozds modell kéré épul. Ez a modell tartalmazza az adatobjektumokat, az Uzleti folyamatokat, az
Urlapokat, a felhasznaldi szerepkdroket, az eseményeket és az automatizmusokat is. A cél, hogy az Uzleti
specifikaci6 maga valjon az alkalmazassa, igy a fejlesztés fokusza a technoldgiai rétegrél az Uzleti

logikara helyez&dik at.
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A Netgrif fejlesztési ciklusa szerint a rendszer képes BPMN-alapu modellekbdl és Al-asszisztalt builderbdl
teljes alkalmazdsokat generdlni, amelyek automatikusan deployolhaték. Az Al nem pusztan
kodrészleteket ir, hanem egy olyan egységes nyelvet hasznal, amelyet emberek és mesterséges

intelligencia egyarant kdnnyen generalhatnak és értelmezhetnek.

Az el6adas egyik legfontosabb allitdsa, hogy az Al-native megkozelités jelentésen csékkenti a
sziikséges tokenmennyiséget. Mig egy hagyomanyos full-stack alkalmazas generdldsa akar 1-2 millid
tokent is igényelhet, a Netgrif Petriflow modellje ugyanazt az alkalmazast 20-50 ezer tokenbdl képes
eléallitani. Ez nemcsak alacsonyabb koltséget jelent, hanem nagyobb megbizhatésagot és gyorsabb

iteraciét is, mivel a teljes alkalmazas belefér egyetlen Al context window-be.

A platform gyakorlati el6nyeit valos példakon keresztul is bemutattak: néhany perc alatt Iétrehozhaté tobb
szerepkorrel, emberi és rendszerfeladatokkal, valamint Urlapokkal rendelkezé alkalmazas. A rendszer mar
éles kornyezetben is muUkddik kulonbézé Uzleti teruleteken, példaul pénzugy, HR, szerzédéskezelés és

dashboard megoldasok esetében.

Osszességében az eléadds azt hangsulyozza, hogy az Al-native enterprise platformok kdvetkezd
generacidja nem a kédgeneralasrél, hanem az uzleti logika kozvetlen értelmezésérél szél. A Netgrif
célja egy olyan egységes platform létrehozasa, amely egyszerre biztosit vallalati szintl governance-t, gyors

fejlesztést és Al-kompatibilis mUkodést.

Automatic Quality Assurance for LLM-Powered Systems
(Alisa Dammer)
Az eléadas soran Alisa Dammer az LLM-alapu rendszerek (nagy nyelvi modellekre épulé alkalmazasok)

automatikus mindségbiztositdsanak kihivasait és lehetséges megoldasait mutatja be. A szerzé arra keresi

a valaszt, hogy mikor és milyen feltételek mellett tekintheté megbizhaténak egy mesterséges
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intelligencia altal generalt valasz. A hangsuly azon van, hogy az ilyen rendszerek értékelése nem
végezheté kizarélag hagyomanyos szoftvertesztelési moédszerekkel, mert az LLM-ek mUkodése

probabilisztikus és kontextusfuggd.

A bemutatd egy példan keresztul ismerteti egy LLM-alapu alkalmazas felépitését, ahol a felhasznalodi
inputokbdl osszetett promptok készUlnek, majd ezek alapjan a modell valaszokat general. A rendszer
muUkodésének mindségét kuloénbdzé mérdszamokkal lehet ellendrizni, amelyek harom & kategdriaba
sorolhaték: determinisztikus, statisztikai és komplex metrikdk. A determinisztikus mutaték — példaul a
kulcsszdfedettség, a duplikacids arany vagy a Jaccard-hasonldsag — egyszerlen implementalhaték, olcsdk
és stabilak, ugyanakkor csak korlatozott képet adnak a véalaszok valédi minéségérdél, mert nem képesek

szemantikai vagy kontextualis értelmezésre.

A statisztikai megkozelitések, mint a Self-BLEU vagy az embedding alapu cosine similarity, mar mélyebb
elemzést tesznek lehetévé, példaul a szovegek diverzitasanak vagy szemantikai hasonlésaganak
mérésével. Ezek azonban szamitasigényesebbek, dragabbak, és alkalmazasukhoz jelentés domainismeret
szUkséges. A prezentacié ramutat arra is, hogy a tulzottan technikai mérészamok énmagukban nem

garantaljak a felhasznaléi elégedettséget.

A legbsszetettebb megoldasok kozé tartozik az emberi értékelés, a felugyelt tanulasra épllé egyedi
modellek, valamint az ugynevezett ,LLM-as-a-judge” megkodzelités, ahol egy masik nyelvi modell
értékeli az elsé modell valaszait. Ezek a mddszerek magasabb mindségi szintet biztosithatnak, ugyanakkor
rendkivUl koltségesek, komplex infrastruktdrat igényelnek, és kulon mindségbiztositasi folyamatot
tesznek szUkségessé. A szerzd kulon hangsulyozza, hogy az emberi értékelés torzitasokra hajlamos, mig az

LLM-ek altal végzett értékelés tovabbi Al-rendszerek fenntartasat és fellUgyeletét igényli.

Az el6adas kiemelten foglalkozik a koltségtényezékkel is. Egy LLM-alapud QA-rendszer esetében fontos
szempont a beruhazasok gyakorisdga, a koltségek elérejelezhetbdsége és a kockazatkezelés. A szerzd
szerint a tul bonyolult validaciés rendszerek gyorsan fenntarthatatlanna valhatnak, ezért a szervezeteknek

egyensulyt kell taldlniuk a minéség, a sebesség és a koltséghatékonysag k6zé6tt.
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A prezentacid végén gyakorlati ajanlasok is megfogalmazdédnak. A szerzd szerint érdemes egyszerl
mérdészamokat kozvetlenll a generdlasi logikdba épiteni, minimalizalni a kulsé szolgaltatoktdl vald
fuggést, valamint nagy hangsulyt fektetni az adatvezérelt UX/Ul elemzésre és a felhasznal6i viselkedés
monitorozasara. A rovid tavu visszajelzések, példaul like/dislike gombok vagy Ujrageneralasi kérések gyors
indikatorai lehetnek a valaszok minéségének, mig a hosszabb tavd trendek, szentimentelemzések és

célkovetési mutatok mélyebb uUzleti értéket biztosithatnak.

Osszességében az eléadas arra a kovetkeztetésre jut, hogy az LLM-rendszerek mindségbiztositasa
tobbrétegl, folyamatosan fejl6dd terllet, ahol nincs univerzdlis megoldas. A hatékony QA-stratégia

téobbféle metrika kombinacidjara, felhasznaléi visszacsatolasra és koltségtudatos tervezésre éplil.

AWS quotas usage monitoring without ClousWatch

(Nicolai Antiferov)

BBA-PLUSZ-3.1.2-24-2024-00004. sz. palydzat réeszeként

Nicolai Antiferov el6adasa az AWS Service Quotas, vagyis az AWS szolgaltatasokhoz tartozé eré&forras- és
API-korlatok monitorozasanak kihivasait és lehetséges megoldasait mutatja be, kulonods tekintettel arra,
hogyan lehet ezt hatékonyan megvaldsitani CloudWatch-kézpontu megkozelités nélkul. A prezentacid
rdmutat arra, hogy a kvétak elérése komoly Uzleti és Gzemeltetési problémakat okozhat. Az Uj
eréforrasok létrehozdsa meghidsulhat, taroldkapacitdsok nem novelhetdk tovabb, illetve throttling vagy

rate limiting jelentkezhet, amely kdzvetlen szolgaltataskimaradasokhoz vezethet.

A szerzd hangsulyozza, hogy a kvotamenedzsment harom fé teruletbdl all: a kvotak konfiguralasa, a
hasznalatuk monitorozasa és a megfelelé riasztasok kialakitasa. A kvotdk kezelése infrastruktdra-
kédként (laC), példaul Terraform segitségével lehetdvé teszi a valtozasok kovetését és kontrollalt mddon
téorténd bdvitését. A hagyomanyos monitorozasi megoldasok, példaul a CloudWatch riasztasok vagy a
Trusted Advisor azonban tdbb korlattal rendelkeznek: nehézkes automatizaldas, régid- és
szolgaltatasonkénti konfiguracid, illetve bizonyos funkcidok csak dragabb AWS tamogatasi csomagokkal

érhetdék el.
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A prezentacié kozponti eleme egy Prometheus-alapud megkdzelités bemutatasa, amely alternativat kinal
az AWS nativ megoldasaival szemben. A Prometheus elényei kozé tartozik a rugalmas lekérdezési nyelv
(PromQL), az egyszerlbb riasztaskezelés, valamint a Grafana integracid révén biztositott vizualizacié. A
szerz6 bemutatja, hogy a meglévé quota exporterek hidnyossagai, példaul a kvétahasznalat kozvetlen
gyljtésének hianya, hogyan vezettek egy Uj, Al segitségével tovabbfejlesztett exporter megoldas
kialakitasahoz. Ez az exporter az AWS Service Quotas API-bdl nemcsak a limitértékeket, hanem a hozzajuk
tartozé UsageMetric informacidokat is lekéri, majd CloudWatch API hivasokon keresztul megszerzi az

aktualis hasznalati adatokat, amelyeket Prometheus metrikakka alakit.

A megoldas gyakorlati muUkodését is részletezi az eléadas: az exporter IAM jogosultsagokkal fut,
Prometheus scrape-eli a metrikakat, Grafana pedig attekinthetd dashboardokon jeleniti meg a kvétak
kihasznaltsagat. A rendszer univerzalis riasztasokat képes kuldeni példaul 75%-os kihasznaltsag felett, és
egyszerlen bdvithetd Uj AWS accountokkal vagy régidkkal. A szerzd tobb valds Uzemeltetési problémat is
bemutat, példaul az idészakosan hibas RDS usage lekérdezéseket, a kulonbozé mértékegységekkel
jelentkezé rate limiteket, illetve azt a kihivast, hogy az AWS id&énként jelentésen megndveli az egyes

szolgaltatasok kvdtainak szamat, ami teljesitményproblémakat okozhat az exporter szamara.

Az elb6adas végkovetkeztetése szerint a kvotak proaktiv. monitorozasa kritikus fontossagu a
szolgaltataskiesések megel&zésében. Bar az AWS tobb nativ lehetéséget is kinal, példaul CloudWatch,
Trusted Advisor vagy az Uj Automatic Quota Management funkcié, a Prometheus-alapu megkdzelités
kdltséghatékonyabb, rugalmasabb és kdnnyebben integralhatd nagyobb, tobb accountot és régidt kezeld
infrastrukturakba. A dontés ugyanakkor minden szervezet szamara az adott Uzemeltetési és Uzleti igények

alapjan hozhatd meg.
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AWS quotas usage monitoring without ClousWatch
(Abubakar Siddig Ango)

A Google fejlesztéi szakértdje, Abubakar Siddig Ango eléadasa a Kubernetes-rél. A Kubernetes egy nyilt

forraskédu konténerorchesztracios platform, amelyet eredetileg a Google fejlesztett ki, majd a Cloud
Native Computing Foundation (CNCF) gondozasaba kerult. A Kubernetes (réviden: K8s) az elmult évtized
egyik legmeghatarozébb informatikai technoldgiajava valt. Sok szervezetnél alapértelmezett platform és
szamos allashirdetésben elvarasként jelenik meg a Kubernetes-ismeret. A Kubernetes valodi jelentésége
sokkal inkdbb abban rejlik, hogy egységes miikédési modellt kindl a modern alkalmazasok

uzemeltetéséhez.

Feladata a dockeres alkalmazasok telepitése, futtatasa, fellgyelete és életciklus-kezelése. Mig egy docker
egy alkalmazast képest futtatni, addig a Kubernetes tobb szaz vagy akar tobb ezer docker koordinalt

mUkodését biztositja. A Kubernetes tehat nem egyszeriien egy technolégia, hanem egy Gzemeltetési

BBA-PLUSZ-3.1.2-24-2024-00004. sz. palydzat réeszeként

platform.

A rendszer automatikusan:

, elinditja a szUkséges alkalmazaspéldanyokat,
, Ujrainditja a meghibasodott komponenseket,
, elosztja a terhelést,

, kezeli a konfiguracidkat és titkos adatokat,
, végrehajtja a verziofrissitéseket,

, biztositja az alkalmazasok rendelkezésre allasat.

A KubeVirt egy nyilt forraskédu projekt, amely lehetévé teszi, hogy a virtudlis gépek (VM-ek)
ugyanabban a Kubernetes kérnyezetben fussanak és legyenek menedzselheték, mint a dockerek.
Tobb nagy iparagi szereplé fejleszti, és kuldndsen hasznos olyan szervezetek szamara, amelyek egyszerre
Uzemeltetnek hagyomanyos VM-alapld és modern konténeres alkalmazasokat. A KubeVirt egyik

legfontosabb elénye, hogy athidalja a hagyomanyos virtualizaciés koérnyezetek és a modern, docker-alapu
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infrastruktdrak kozotti szakadékot. A szervezetek tobbsége ugyanis nem tud egyik naprél a masikra
teljesen konténerizalt mUkodésre atallni: szamos Uzletileg kritikus alkalmazas tovabbra is virtualis gépeken
fut, mikozben az Uj fejlesztések mar Kubernetes-alapd, cloud-native architekturakra épulnek. A KubeVirt
lehetévé teszi, hogy a virtualis gépek a Kubernetes nativ eréforrdsaiként jelenjenek meg, amely
eredményeként a rendszergazdak és Uzemelteték ugyanazokat az API-kat, vezérlémechanizmusokat és
automatizaciés eszkozoket hasznalhatjak a VM-ek kezelésére, mint a dockerek esetében. A virtudlis
gépek deklarativ. YAML-manifesztekkel definidlhatok, verzidkezelheték és automatizalt maodon
telepitheték, hasonléan a Deployment, StatefulSet vagy Pod eréforrasokhoz. Ez az egységes megkdzelités
jelentésen csoékkenti az UGzemeltetési komplexitast. Nincs szUkség kulén  virtualizacids
menedzsmentplatformra és kuldn Kubernetes-felUgyeleti kdrnyezetre; a monitorozas, a napldzés, a
halézatkezelés, a taroldkezelés és az automatizacid kdzds platformon valdsul meg. Az infrastruktura-
eréforrasok hatékonyabban oszthatok meg a dockerek és a virtudlis gépek kdzédtt, ami egyszerlUbb

kapacitastervezést eredményez.

A KubeVirt emellett tamogatja a fokozatos modernizaciét. A meglévd virtualis gépes alkalmazasok
valtoztatas nélkul tudnak mukodni a Kubernetes kornyezetben, mikézben az Uj komponensek mar
mikroszolgaltatasként vagy dockerként kerllnek bevezetésre. Ez lehetévé teszi, hogy a felhasznald
szervezetek a sajat Utemukben hajtsak végre a digitalis transzformaciot, anélkul hogy teljes infrastruktura-

cserére vagy koltséges alkalmazas-Ujrairasra lenne szUkség.

Osszességében a KubeVirt egy olyan egységes Uzemeltetési modellt kindl, amelyben a virtudlis gépek és a
konténerek ugyanazon Kubernetes platformon, k6z6s eszk6zokkel és folyamatokkal kezelheték. Ez
egyszerre csokkenti a mukodési koltségeket, egyszerUsiti az infrastruktUra menedzsmentjét, és

megkdnnyiti a hagyomanyos alkalmazasok cloud-native kérnyezetbe torténd integracidjat.
A Kubernetes eredetileg kizarélag dockerek kezelésére készult. Sok vallalat azonban rendelkezik olyan
orokalt (legacy) alkalmazasokkal, amelyek:

virtudlis gépet igényelnek,

nem konténerizalhatdk egyszerulen,
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, specialis operacioés rendszert hasznalnak (pl. Windows Server),

, vagy licencelési okok miatt VM-ben kell futniuk.

A KubeVirt célja, hogy ne kelljen kiilén Kubernetes és kiilén virtualizaciés platformot (VMware, Hyper-

V, OpenStack stb.) Gzemeltetni. A KubeVirt a hattérben a Linux virtualizaciés komponenseit hasznalja:

, KVM (Kernel-based Virtual Machine) - hardveres virtualizacid
, QEMU - virtualis hardver emulacid
, libvirt - VM menedzsment

Amikor |étrehozasra kerul egy virtualis gép:

1. Kubernetes objektumként kerUl definialasra.
2. A KubeVirt létrehozza a szUkséges Podot.

3. A Podon beldl indul el a QEMU/KVM folyamat.
A VM a Kubernetes Utemezési és haldézati mechanizmusait hasznalja.

A KubeVirt legfébb elénye, hogy nem kell kulon VMware clustert, OpenStack-et, Kubernetes clustert

BBA-PLUSZ-3.1.2-24-2024-00004. sz. palydzat réeszeként

mUkodtetni.
Kiberbiztonsagi szempontbdl:

El6ényei:
, egységes RBAC és auditalas

, Kubernetes alapu naplozas

, GitOps-alapu infrastruktura

, gyors teszt- és elemzékornyezetek létrehozasa
Kulonds figyelmet igényld teruletek:

, VM escape sérulékenységek (KVM/QEMU)
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) privileged Podok

) live migration biztonsaga

D storage snapshotok védelme

’ halézati szegmentacié (Multus, NetworkPolicy)

A KubeVirt nem a virtualizacié levaltasara készult, hanem arra, hogy a virtualizaciét a Kubernetes
nativ részévé tegye, igy a VM-ek és a konténerek ugyanazon platformon, ugyanazzal az Uzemeltetési
modellel kezelheték. Ez jelenleg az egyik legfontosabb technoldgia a VMware-rél Kubernetes-alapu
infrastrukturara torténd atallasban. A KubeVirt egyik legnagyobb elénye, hogy megszunteti a konténeres
és a virtualis gépes kornyezetek kdzotti hagyomanyos Uzemeltetési szakadékot. Ahelyett, hogy kulon
platformokat, eszkdzdket és folyamatokat kellene fenntartani a két technolégia szdmara, a KubeVirt

lehetdveé teszi azok egységes kezelését a Kubernetes nativ mechanizmusain keresztul.

From Real Attack to Real Defense: Bridging NIS2
and Security Operations

(Ralph Huenten)

Ralph Huenten el6adasa egy valés kibertamadas lépésein keresztiil mutatta be, hogy a tdmaddk a
gyakorlatban milyen mddszerekkel kompromittalnak szervezeteket, valamint, hogy a hagyomanyos
compliance és biztonsagi kontrollok mely pontokon bizonyulhatnak elégtelennek. A bemutatott tamadasi
[anc soran az el6adod részletesen ismertette a kezdeti kompromittacio, a lateralis mozgas, valamint a

detekciods és reagalasi folyamatok fébb elemeit.

Az el6adas kiemelten foglalkozott a NIS2 kdvetelményrendszer és a tényleges operativ kibervédelmi
képességek kapcsolataval. Az el6add hangsulyozta, hogy a szabalyozasi megfelelés 6nmagaban nem
jelent megfelelé védelmet, amennyiben azt nem tdmogatjak érett security operations folyamatok,

folyamatos monitorozas, valamint gyors incidensészlelési és reagalasi képességek. Kulon kitért arra is,
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hogy a modern tdmadasokkal szemben a 24/7 miikédésii SOC és CSIRT képességek szerepe egyre

fontosabba valik.

Az el6adas tanulsdgaként megfogalmazhatd, hogy a szervezetek kibervédelmi érettségét nem kizardélag a
szabalyozasi megfelelés, hanem elsésorban a gyakorlati detekciés és incidenskezelési képességek
hatarozzak meg. A bemutatott példak alapjan kuldndsen fontos a valds tamadasi szcenariok rendszeres
gyakorlasa, a monitoring rendszerek folyamatos fejlesztése, valamint az operativ és compliance teruletek
kdzotti egylUttmuUkodés erdsitése.
From Natural Language to SQL: Building an Al-Powered
Query Generator with .NET

(Alper Ebicoglu)

Alper Ebicoglu el6adasa soran egy Al-alapu ,Talk to Your Data” megoldas kerult bemutatasra, amely

BBA-PLUSZ-3.1.2-24-2024-00004. sz. palydzat réeszeként

természetes nyelvi (akdar hangalapu) felhasznaloi kéréseket alakit at SQL lekérdezésekké, majd az
eredményeket valés idSben jeleniti meg tabldzatos, grafikus és exportalhaté riport formajaban. A
demonstracié soran az eléadd bemutatta a rendszer teljes muUkddési folyamatat az adatbazis-séma
automatikus feldolgozasatdl kezdve az SQL-generdlason és lekérdezés-végrehajtason at egészen az

automatikus diagramkészitésig és a hangalapu visszajelzésekig.

Az eléadas hangsulyozta, hogy a nagy nyelvi modellek ilyen koérnyezetben nem o6ndllé ,,magikus”
komponensként miikédnek, hanem egy jol definidlt adatfeldolgozasi pipeline részeként. Az Al
elsédleges szerepe az emberi nyelv és az SQL lekérdezések kozotti forditas, mikozben az Uzleti logika,
az adatbazis-hozzaférés és a jogosultsagkezelés tovabbra is hagyomanyos kontrollmechanizmusok
mentén torténik. Az eléadod kitért az ilyen rendszerekhez kapcsolédd gyakorlati és biztonsagi kihivasokra is,
kulonos tekintettel a jogosultsagkezelésre, a hallucinaciok kockazatara, az adatvédelmi szempontokra
és az emberi kontroll fontossagara. Az el6adas tanulsdgaként megfogalmazhatd, hogy a generativ Al-
alapu természetes nyelvi interfészek rovid idén belll jelentésen atalakithatjak a szervezeti adatkezelési és

riportdldsi  folyamatokat, ugyanakkor azok biztonsdgos alkalmazasa kizarélag megfelelé
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kontrollmechanizmusok mellett képzelhet6 el.

So Your Attack Surface Just Left the Planet...

(Darren Richardson)

Az el6adason Darren Richardson bemutatta, hogy az Uripar ,OldSpace” modellb6él a gyors utemd,
szoftveralapu ,NewSpace” korszak felé torténé elmozduldsa miként alakitja at a kibervédelmi kihivasokat.
Az el6add ismertette, hogy a nagyszamu, gyakran inditott, automatizalt és halézatba kapcsolt
muUholdrendszerek miatt a tdmadasi feliilet jelentésen névekszik, mikozben az Osszetett beszallitoi
lancok és a hosszu életciklusu rendszerek tovabbi biztonsagi kockazatokat hordoznak. Kulon kitért arra s,
hogy az Urbeli kornyezet sajatossagai — példaul a korlatozott fizikai hozzaférés, a kommunikacids
késleltetés, valamint a sugdarzasi hatdsok — miatt a rendszereket mar eleve autoném helyreallitasi és

incidenskezelési képességekkel sziikkséges tervezni.

Az el6adas hangsulyozta, hogy az Urbeli rendszerek fenyegetési modellje alapvetéen nemzetallami szintrdl
indul, ezért kiemelten fontos a ,zero trust”, a defense in depth és az ,assume breach” szemlélet
alkalmazésa. Az eléadd szerint bar az Ur specidlis muUkodési koérnyezetet jelent, a klasszikus
kiberbiztonsagi alapelvek - monitoring, patch management, incidenskezelés, redundancia és
megdfelelé biztonsagi kultira - tovabbra is valtozatlanul kulcsfontossaguiak. Az el6adas tanulsagai az
NKI/CSIRT muikodése szempontjabdl is relevansak lehetnek, kuléndsen a kritikus infrastrukturak, autonéom

rendszerek, és hosszu életciklusu rendszerek védelme kapcsan.
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Designing Reliable Distributed Systems: Handling Failures, Retries &
Idempotency in Real-World Architecture

(Violetta Pidvolotska)

A megbizhatd elosztott rendszerek célja, hogy hibdk ellenére is miikodéképesek és kiszamithato
szolgaltatast nyujtsanak. Violetta Pidvolotska el6adasan elhangzottak a legfontosabb alapelvek és
mintak, amelyekre minden modern architektlra épul. Az elosztott rendszerekben a komponensek kulén
gépeken futnak, haldézaton kommunikalnak, ezért gyakoriak a késleltetések, csomagvesztések, részleges
ledllasok és haldzati szakadasok, ezért. A redlis cél nem a hibak megsziintetése, hanem inkdbb azok
elérelaté kezelése, elszigetelése és jol bevalt architekturalis mintdk alkalmazasa. A hibakezelés
lényege, hogy a rendszer képes legyen felismerni és izolalni a meghibasodott komponenseket, az
Ujraprébalkozas (retry) stratégiak segitenek a megbizhatésdg novelésében, de csak akkor

hatékonyak, ha véletlenszerii késleltetéssel (jitter) parosulnak. Az idempotencia biztositja, hogy
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ugyanaz a milivelet tobbszoéri végrehajtaskor is ugyanazt az eredményt adja - ez kulcsfontossagu

példaul a fizetési tranzakcidok esetén.

Building maintainable Spring Boot apps with Clean architecture
(Michel Schudel)

Michel Schudel eléaddsa a Spring Boot alkalmazasok karbantarthatd fejlesztésérdl szolt a Clean
Architecture altal. A Clean Architecture célja, hogy a szoftver fliggetlen legyen a keretrendszerektél,
adatbazisoktél és kiilsé6 szolgaltatasoktdl, igy hosszU tdvon kdénnyen karbantarthatd és bdévithetd
maradjon. Ez azt jelenti, hogy a rendszer belsé magja (core) nem fligg a technolégiai részletektél, csak
az interfészeken keresztul kommunikal. A Spring Boot idealis alap ehhez, mert modularis és jol tdmogatja
a réteges felépitést. A fejlesztés soran fontos a felelésségek szétvalasztdsa, hogy az egyes komponensek
onalldan modosithatok legyenek. A Clean Architecture nemcsak technikai iranyelv, hanem

gondolkodasmaéd, amely a szoftverek hosszu tavu mindségét biztositja. A Clean Architecture és a Spring
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Boot kombinacidja lehetévé teszi, hogy rugalmas, karbantarthaté és skalazhaté alkalmazasokat

készuljenek.
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