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Bevezetés

A mobiltelefonok mara a mindennapi élet egyik legfontosabb digitalis
eszkozévé valtak. Az emberek ezeken keresztul kommunikalnak, banki
muveleteket végeznek, kdzdsségi médiat hasznalnak, munkat intéznek,
fényképeket tarolnak és kulonbozé online szolgaltatasokhoz férnek
hozza. A modern okostelefonok emiatt mar nem egyszeru
kommunikacios eszkozok, hanem a digitdlis identitas

kdzponti elemei.

A mobileszkdzokon tarolt adatok és hozzaférések
rendkivul értékesek a tamaddok szamara.
Egy kompromittalt telefon lehetéséget
biztosithat e-mail-fiokok, kozosségi média
platformok, banki szolgaltatasok vagy

akar vallalati rendszerek elérésére is.

A modern kibertamadasok jelentds

része ezért mar kozvetlenul a
mobileszkdzdket célozza — ezt tukrozik

a Lookout, a Zimperium és a Kaspersky

éves mobilfenyegetettségi jelentései s,
amelyek évrdl évre novekvé mobil malware-

és kémprogram-aktivitast dokumentalnak.

A mobiltelefonok elleni tamadasok jelentés része
nem kizardlag technikai sérulékenységekre épul, hanem
a felhasznalok figyelmetlenségét és megszokasait hasznalja ki.

A phishing tamadasok, hamis alkalmazasok, gyanus QR-kdédok

és social engineering technikak sok esetben hatékonyabbnak

bizonyulnak, mint a klasszikus technikai modszerek.

A biztonsagos mobilhasznalat ezért ma mar alapvetdé digitalis

onvédelmi képességnek tekinthetd.



https://www.lookout.com/threat-intelligence/report/2025-q2-mobile-threat-landscape-report
https://zimperium.com/hubfs/Reports/2025%20Global%20Mobile%20Threat%20Report.pdf
https://securelist.com/mobile-threat-report-2025/119076/

Hogyan tamadjak a mobiltelefonokat?

A modern mobilfenyegetések jelentés része megtévesztésre és

manipulaciora épul. Az alabbi technikak a leggyakoribbak.

Smishing és Uzenetalapu phishing. A tdmadodk gyakran futarszolgalatok
(DPD, FedEx, Magyar Posta), bankok vagy ismert online platformok
(Apple, Microsoft, Netflix) nevében kuldenek SMS-eket — ezt nevezzuk
smishingnek. Az Uzenetek jellemz&en surgeté problémara vagy fontos
értesitésre hivatkoznak (pl. ,Csomagja atvételre var, kattintson ide..").
A mobiltelefonokon kulonodsen nehéz felismerni a phishing oldalakat: a
kisebb kijelz6 és az egyszeruUsitett bongészdfelulet miatt sok felhasznald
nem ellenérzi megfeleléen a webcimet vagy a tanusitvany allapotat.
Egyre gyakoribb a vishing (voice phishing) is, amikor a tamadodk
telefonhivasban proébalnak hitelesité adatokat kicsalni, sokszor banki

ugyintézének vagy hatésagi munkatarsnak kiadva magukat.

Hamis és moddositott mobilalkalmazasok. Az ilyen alkalmazasok
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elsé ranézésre legitim banki appnak, VPN-szolgaltatasnak vagy
kdzdsségi média platformnak tdnhetnek, valdjaban azonban
adatlopasra vagy megfigyelésre szolgalnak. Az elmult évek
jellemzé példai kdzé tartozik a FluBot SMS-trdjai, az Anatsa
(TeaBot) és a SharkBot banki trdjaiak, valamint a Cerberus és a
GoldDigger csalad, amelyek hivatalos aruhazakba is bejutottak.
Android kornyezetben kuldndsen veszélyes az ismeretlen
forrasbol szarmazo APK-fajlok oldalbetoltése
(sideloading). Az EU Digitalis Piacok Rendelete
(DMA) hatasara 2024 o6ta iOS-en is megjelent az
alternativ appstore-ok lehetésége az Eurdpai

Unidban, ami Uj tamadasi feluletet hozott létre a

koradbban zart 6koszisztémaban.

Quishing - QR-kédos tamadasok. Az elmult években jelentésen nétt a
QR-kédos phishing (quishing) szama. A tamaddok hamis QR-kddokat
helyezhetnek el nyilvanos helyeken (parkolddérakon, étlapokon, plakatokon)
vagy online tartalmakban, hogy a felhasznaldkat rosszindulatu oldalakra
iranyitsak. A QR-kdd tartalma a beolvasas el6tt nem lathato, igy a felhasznald

nem tudja eldre ellendrizni, hova iranyitja a kod.

Nyilvdnos WiFi és man-in-the-middle tamadasok. A tdmadodok gyakran
hoznak létre legitimnek tdndé hotspotokat repuldtereken, szallodakban vagy
éttermekben (pl. ,Free_Airport_WiFi"). Az ugynevezett evil twin tamadas
soran a hamis hozzaférési pont a valédi halézat nevét utanozza, igy a
felhasznald észrevétlenul csatlakozik, mikdézben a tamado lehallgathatja vagy

manipulalhatja a forgalmat.

SIM-swap tamadasok. A SIM-swap (mas néven SIM-csere vagy SIM-hijacking)
tamadas soran a tdmadd nem technikai Uton szerzi meg a telefonszam
feletti kontrollt, hanem social engineeringgel raveszi a mobilszolgaltatd
ugyfélszolgalatat, hogy az aldozat szamat egy Uj, a tamadd birtokdaban
levé SIM-kartyara portolja. Ezt kovetden a hitelesitési SMS-ek a tamadohoz
érkeznek, ami lehetéveé teszi online fiockok — tipikusan banki és e-mail fiokok
— atvételét. A védekezés szempontjabol ezért is kockazatos kizardlag

SMS-alapu tébbtényezds hitelesitést hasznalni.

Zero-click és kommercialis kémprogramok. A legkifinomultabb tdmadasok
felhasznaldi interakcido nélkdl is sikeresek lehetnek. Az NSO Group
Pegasus, az Intellexa Predator és a Cytrox kémprogramjai jellemzd&en
zero-click sérulékenységeket hasznalnak ki — példaul az iOS-t
érinté FORCEDENTRY (CVE-2021-30860) vagy a BLASTPASS
(CVE-2023-41064) hibakat. Bar ezek a tamadasok célzottak és

altalaban nem a hétkdznapi felhasznaldkat érintik, a Citizen Lab és
az Amnesty International Security Lab jelentései szerint Ujsagirok,

jogvédok és politikai szerepldk rendszeresen célpontok.



https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2021-30860/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-41064/

Sokan ugy gondoljak, hogy nem célpontok, mert nincs ,fontos adat” a I

A kérdésre nincs egyértelmu valasz - mindkét platform ellen Iéteznek aktiv

telefonjukon. A valdésagban azonban a mobileszkdzdk rendkivul értékes : ) . , : :
zero-day exploitok, és a kommercialis kémprogram-piacon (Zerodium,

informacidkat és hozzaféréseket tartalmaznak. .y i e : ) ) 3
Crowdfense listak alapjan) a Kkifizetések is hasonldé nagysagrenduiek

A tamadok egyik legfontosabb célpontja az e-mail-fiokokhoz vald Frindlas rere Ty

hozzaférés. Az elsédleges e-mail-cim sok esetben kulcsot jelent tovabbi

. , , i L o . o Az Android nyitottabb okoszisztémat hasznal, ami nagyobb rugalmassagot
online szolgaltatasokhoz, mert jelszé-visszaallitdasokon keresztul tovabbi 4 = 2 s

fiGkok is Stvehetdk. biztosit, ugyanakkor tobb potencidlis tdamadasi feluletet is jelenthet.
Kulonosen fontos veszélyforras a sideloading (kulsé APK-fajlok telepitése)
Kulonosen értékesek a tobbtényezds hitelesitéshez kapcsolddo
€s az elavult operaciés rendszerek hasznalata. A kuldénbozd gyartok
hozzaférések. A mobiltelefonok gyakran authenticator alkalmazasokat,
eltér6 sebességgel biztositanak biztonsagi frissitéseket, ami jelentdsen
hitelesit6 SMS-eket és push értesitéseket kezelnek. A tamaddk sok
befolyasolhatja a készulék védelmét — ezt enyhiti az Ujabb Android-verzidk
esetben nem magat a banki rendszert prébaljak feltorni, hanem a telefon
Project Mainline keretrendszere, amely a Google Play rendszeren keresztul
kompromittalasaval akarjak megkerulni a hitelesitési folyamatokat.
teszi lehetdveé bizonyos rendszerkomponensek frissitését.

A telefonokon tarolt személyes adatok szintén komoly értéket képviselnek.

A készllékek jellemzéen tartalmaznak: Az iPhone zartabb rendszert alkalmaz. Az Apple szigorubban ellenérzi az

fényképeket és videdkat (gyakran helyadatokat tartalmazé alkalmazasokat, és tipikusan gyorsabban biztosit biztonsagi javitasokat a

EXIF-metaadatokkal) teljes tamogatott eszkdzparkra. Ez azonban nem jelenti azt, hogy az iPhone

kontaktlistakat és (izenetvaltasokat készulekek sérthetetlenek lennének: a Pegasus, a Predator és mas fejlett

helyadatokat és mozgasi mintazatokat spyware-ek iOS kornyezetben is sikerrel mukodtek. A 2022-ben bevezetett

banki és pénziigyi informécidkat Lockdown Mode kifejezetten a magas kockazatu felhasznaldok (Ujsagirok,

felhdszolgaltatasokhoz tarolt hozzaféréseket R iyt tobbletvedelmet.

szemeélyes és munkahelyi dokumentumokat A rootolt Android készulékek és jailbreakelt iPhone-ok kuléndsen nagy

cqgqesobesuolziq MiAjlDw :auoydi ABeA ploipuy

A tamaddok ezeket az adatokat felhasznalhatjak pénzugyi csalasokhoz, kockazatot jelentenek. Ezek a modositasok megkerulhetik az operacios

identitaslopashoz, zsarolashoz vagy tovabbi social engineering rendszer vedelmi mechanizmusainak egy részét - sandboxing, code
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tamadasokhoz. signing, secure boot —, ami jelentdsen

A vallalati készulékek kulondsen értékes célpontok. Egy kompromittalt > i - novelheti a kompromittacié esélyet.

telefon hozzaférést biztosithat céges levelezésekhez, VPN-rendszerekhez Mindkét platform esetében alapvetd

vagy érzékeny dokumentumokhoz is. Vallalati kornyezetben ezért fontossagl a rendszeres frissités, a

egyre elterjedtebb az MDM (Mobile Device Management) és az N P mazsshasznalat &s a3

MTD (Mobile Threat Defense) megoldasok hasznalata. forrasbol torténd telepités
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telefon megvasarlasa utan

y o

1 egy Uj

demes megtenni

Mit ér

Az Uj telefon elsé konfiguralasa jelentésen befolyasolhatja a készulék
késébbi biztonsagat. Az egyik legfontosabb |épés az operacios rendszer
azonnali frissitése, mert sok készulék nem a legfrissebb rendszerverziéval

kerul forgalomba.

A megfelel6  képernyézar beadllitasa szintén  kulcsfontossagu.
CélszerU hosszabb (legalabb 6 szamjegyl) PIN-koédot, alfanumerikus jelszot
vagy biometrikus azonositast hasznalni. A biometrikus azonositas
kényelmes, de érdemestudni, hogy bizonyos joghatdsagokban a hatésagok
jogi keretek kozott kotelezhetik az ujjlenyomat vagy arcfelismerés

hasznalatat — a PIN-kddra ez altalaban nem vonatkozik.

Kulénosen fontos aktivalni a tavoli zarolasi és torlési funkciokat is.
A ,Find My” vagy ,Find My Device"” szolgaltatasok lehetévé teszik az

elveszett készulék helymeghatarozasat, zarolasat vagy teljes torlesét.

Az elsé beallitasok soran ajanlott aktivalnia tobbtényezds hitelesitést
a legfontosabb szolgaltatasok esetében, kulonosen az e-mail-

fiokoknal, felhdplatformoknal és banki alkalmazasoknal.

Erdemes ellenérizni az alapértelmezett adatvédelmi
beallitasokat is. Sok készulék automatikusan engedélyez

kulonbozd reklamkovetési és telemetriai funkciokat,
amelyek korlatozasa javithatja az

adatvédelmet.

A leggyakoribb felhasznaléi hibak

A mobileszkdzdket érintd incidensek jelentds része hétkoznapi felhasznalodi

hibak kovetkezménye.

Az egyik leggyakoribb probléma ugyanazon jelszé hasznalata tobb szolgaltatas
esetében. Ha egyetlen szolgaltatas hitelesité adatai Kiszivarognak, a tdamadok
automatikusan megprobaljak ugyanazokat az adatokat
mas platformokon is felhasznalni (credential stuffing).

A megoldas egy megbizhatd jelszékezel hasznalata.

Szintén gyakori hiba a rendszerfrissitések halogatasa.
Az elavult rendszerverziok jelentés tamadasi felUletet
biztosithatnak, kulondésen akkor, ha publikus

sérulékenységi informacio (CVE) elérhet6 a hibakrol.

Komoly problémat jelent az is, amikor a felhasznalok
kritikai mérlegelés nélkul engedélyeznek minden
jogosultsagot az alkalmazasok
szamara. Egy rosszindulatu vagy
tulzott adatgyuljtést végzd
alkalmazas igy indokolatlanul
hozzaférhet a mikrofonhoz, kamerahoz,
kontaktlistahoz vagy helyadatokhoz.
Erdemes idénként &tnézni a mar
telepitett alkalmazasok jogosultsagait

is.
Sokantovabbraisautomatikusan megbiznak
az SMS-ekben, e-mailekben és kozosséqgi
meédian keresztul érkezd linkekben. A modern
phishing kampanyok azonban rendkivul
kifinomultak, és sok esetben nehezen

kulonboztetheték meg a legitim szolgaltatasoktol.




Biztonsagos mobilhasznalat utazas kézben

Utazds soran a mobiltelefonok fokozott kockazatnak vannak Kkitéve.
A repuldterek, szallodak és egyéb nyilvanos helyszinek ideadlis kdornyezetet

biztosithatnak kulonbozé kibertdmadasokhoz.

A nyilvanos USB-toltépontok (,juice jacking”) elméleti kockazatot jelenthetnek,
mivel bizonyos tamadasi technikak lehetdvé teszik adatkapcsolat |étrejottét a
toltési folyamat soran. Az FBI 2023-as figyelmeztetése 6ta a kockazat gyakorlati
elterjedtségérdl megoszlanak a vélemények, de dvintézkedésként ajanlott sajat
toltd, power bank vagy ugynevezett USB data blocker (adatkabel-blokkolo)
hasznalata. A modern iOS és Android rendszerek alapértelmezetten csak toltési
modban csatlakoznak USB-n keresztul, de ennek megerdsitését érdemes a

bedllitdsokban ellendrizni.

Utazas kozben kuléndsen fontos:
az automatikus WiFi-csatlakozas kikapcsolasa
a Bluetooth és NFC kikapcsolasa, amikor nincs hasznalatban
erds képernydzar és rovid automatikus zarolasi idé hasznalata
a készulék fizikai felugyelete (kUldndsen szallodai szobakban)
a tavoli zarolasi és torlési funkciok elGzetes aktivalasa

megbizhatd VPN hasznalata nyilvanos halézatokon

A valos idejud helymegosztas
és utazasi informaciok
nyilvanos megosztasa

szintén biztonsagi kockazatot

jelenthet — nemcsak digitalis, /
hanem fizikai értelemben is,
hiszen a tamadok kdnnyen

kovetkeztethetnek a lakds Uresen allasara.

Kozosségi média és mobilbiztonsag

A kbdzosségi média platformok rendkivdl nagy mennyiségl adatot
gyujtenek a felhasznalokrdl. A helyadatok, alkalmazashasznalati szokasok
és kapcsolati informaciok alapjan részletes digitalis profil épitheté fel,

amely social engineering tdmadasokhoz is felhasznalhato.

Kulonoésen veszélyes lehet a valds idejd helymegosztas. A nyilvanosan
mMegosztott utazasi vagy tartdézkodasi informaciok nemcsak adatvédelmi

problémat jelenthetnek, hanem fizikai biztonsagi kockazatokat is.

A kbdzosségi média platformok gyakran célpontjai account takeover
tamadasoknak. A tamadok phishing oldalakkal és hamis bejelentkezési
felUletekkel probaljak megszerezni a hitelesité adatokat, majd a
megszerzett fiokokkal tovabbi személyek ellen inditanak tamadasokat

— példaul hitelesnek tind Uzeneteket kuldenek az aldozat ismerdseinek.

A megosztott fényképek és videdk EXIF-metaadatai szintén érzékeny
informacidkat tartalmazhatnak (GPS-koordinatak, készités iddépontja,
eszkoz tipusa). A legtobb nagy platform automatikusan eltavolitja ezeket
feltoltéskor, kozvetlen fajlmegosztas esetén (e-mail, Uzenetkuldd) azonban

a metaadatok megmaradnak.
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Authenticator appok és a tobbt

A jelszavak dnmagukban ma mar sok esetben nem biztositanak megfeleld
védelmet. Emiatt a tobbtényezds hitelesités (MFA) a mobilbiztonsag

egyik legfontosabb eleméveé valt.

Az SMS-alapu hitelesités jelentdsen javithatja a biztonsagot a csak jelszavas
védelemhez képest, azonban a SIM-swap tamadasok és az SS7 haldzati
protokoll ismert gyengeségei miatt ma mar nem tekinthetd optimalis

megoldasnak. A NIST is évek 6ta nem ajanlja a kritikus rendszerekhez.

Az authenticator alkalmazasok (Google Authenticator, Microsoft
Authenticator, Authy, Aegis, Raivo) idGalapu egyszer hasznalatos kddokat
(TOTP) generalnak, amelyek biztonsagosabb védelmet biztositanak.
A még magasabb védelmi szintet a hardveres biztonsagi kulcsok (FIDO2/
WebAuthn, pl. YubiKey) és a platform-specifikus passkey-ek jelentik,

amelyek phishing-ellenalld hitelesitést tesznek lehetdvé.
A tobbtényezds hitelesités hasznalata kuléndsen fontos:
e-mail-fiokoknal (ez a digitalis identitas kulcsa)
banki és pénzugyi szolgaltatasoknal
kdzosségi média platformoknal
vallalati rendszereknél (VPN, levelezés, SSO)

felh&szolgaltatasoknal (iCloud, Google, Microsoft 365).

»Az iPhone teljesen biztonsagos.” A valésdagban minden platform
sérulékeny lehet. Az iOS szigorubb sandboxing modellje valéban erés
védelmet nyujt, de a Pegasus és mas kommercialis kémprogramok
bizonyitottak, hogy célzott, jol finanszirozott tamadasok ellen egyetlen

mobil platform sem garantal teljes védelmet.

»A hivatalos aruhazbél szarmazé alkalmazas biztonsagos.” Bar az App
Store és a Google Play szUri az alkalmazasokat, rendszeresen jelennek
meg malware-rel fertézott appok, amelyeket sokszor csak utdlag, tobb
ezer letdltés utan tavolitanak el. A Google Play Protect és az App Store

ellendérzései hasznosak, de nem hibatlanok.

»Nincs semmi fontos a telefonomon.” A tdmaddk szdmara mar az e-mail-
fiok, a hitelesitési hozzaférések, a kontaktlista vagy akar a telefonszam is
jelentds értéket képvisel — akar kdzvetlen pénzugyi haszonszerzésre, akar

tovabbi célpontok elérésére.

»A virusirtdé megvéd mindentdél.” Mobilon a virusirtdk szerepe eleve
korlatozottabb a sandboxing miatt (kuléndsen i0OS-en, ahol a klasszikus
értelemben vett antivirus technikailag sem mukdédhet). A modern
tamadasok jelentds része rdaadasul social engineering technikakra
és felhasznaldi manipulacidora épul, amelyeket dnmagaban egyetlen

alkalmazas sem képes teljes mértékben megakadalyozni.
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Gyors biztonsagi ellendrzdlista Osszegzés

A mobiltelefon biztonsaganak jelentds része néhany alapvetd szabaly A mobiltelefonok ma mar a digitadlis élet kézponti elemei. A modern
betartasaval javithato: készUlékek jelentés mennyiségl személyes, pénzugyi és vallalati adatot

TelepitsUk rendszeresen a rendszer- és kezelnek, ezért a tamadok szamara kiemelten értékes célpontnak
alkalmazasfrissitéseket! szamitanak.

Hasznaljunk erés, legalabb 6 jegyl PIN-kédot vagy \ > A mobilbiztonsag egyik legfontosabb eleme a tudatos felhasznaldi

alfanumerikus jelszét, kiegészitve biometrikus mukodés. A rendszeres frissitések, az erds és phishing-ellenalld hitelesités,

azonositassall a megbizhaté forrasbdl szarmazo

Aktivaljuk a tébbtényezés hitelesitést — lehetdleg alkalmazasok hasznalatalcSRaReiaiE

authenticator alkalmazassal vagy passkey-jel, ne tartalmakkal szembeni egészseges

SMS-sell szkepszis egyuttesen jelentdsen

csokkenti a  kompromittacio
Csak megbizhato forrasbdl telepitsunk ! P l !

L . e : . kockazatat.
alkalmazasokat, és keruljuk a sideloadingot!

3 et L A mobileszkdzok védelme ma
Id6szakosan ellendrizzUk és szigoritsuk az

. . L. mar nem kizarélag technikai
alkalmazasok jogosultsagait! =

kérdés, hanem a digitalis
Keruljuk a gyanus linkeket, SMS-eket és ismeretlen
identitas és a személyes
QR-kodokat!
adatok biztonsaganak

Nyilvanos WiFi-n hasznaljunk megbizhatd
Y ) 9 egyik legfontosabb

VPN-szolgaltatast, vagy inkabb mobilinternetet!

- _ eleme.
Aktivaljuk a tavoli zarolasi és torlési funkciokat '
(Find My / Find My Device)!
KészitsUnk rendszeres, titkositott biztonsagi mentést
a fontos adatokrdl! N

Kapcsoljuk ki a nem hasznalt Bluetooth-, NFC- és

helymeghatarozasi funkciokat!

Magas kockazat esetén fontoljuk meg az iOS

Lockdown Mode bekapcsolasat!
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