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A mobiltelefonok mára a mindennapi élet egyik legfontosabb digitális 

eszközévé váltak. Az emberek ezeken keresztül kommunikálnak, banki 

műveleteket végeznek, közösségi médiát használnak, munkát intéznek, 

fényképeket tárolnak és különböző online szolgáltatásokhoz férnek 

hozzá. A modern okostelefonok emiatt már nem egyszerű 

kommunikációs eszközök, hanem a digitális identitás 

központi elemei.

A mobileszközökön tárolt adatok és hozzáférések  

rendkívül értékesek a támadók számára. 

Egy kompromittált telefon lehetőséget 

biztosíthat e-mail-fiókok, közösségi média 

platformok, banki szolgáltatások vagy 

akár vállalati rendszerek elérésére is.  

A modern kibertámadások jelentős 

része ezért már közvetlenül a 

mobileszközöket célozza – ezt tükrözik 

a Lookout, a Zimperium és a Kaspersky 

éves mobilfenyegetettségi jelentései is, 

amelyek évről évre növekvő mobil malware- 

és kémprogram-aktivitást dokumentálnak.

A mobiltelefonok elleni támadások jelentős része 

nem kizárólag technikai sérülékenységekre épül, hanem 

 a felhasználók figyelmetlenségét és megszokásait használja ki.  

A phishing támadások, hamis alkalmazások, gyanús QR-kódok 

és social engineering technikák sok esetben hatékonyabbnak 

bizonyulnak, mint a klasszikus technikai módszerek.

A biztonságos mobilhasználat ezért ma már alapvető digitális  

önvédelmi képességnek tekinthető.

Bevezetés
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Hogyan támadják a mobiltelefonokat?

A modern mobilfenyegetések jelentős része megtévesztésre és 

manipulációra épül. Az alábbi technikák a leggyakoribbak.

Smishing és üzenetalapú phishing. A támadók gyakran futárszolgálatok 

(DPD, FedEx, Magyar Posta), bankok vagy ismert online platformok 

(Apple, Microsoft, Netflix) nevében küldenek SMS-eket – ezt nevezzük 

smishingnek. Az üzenetek jellemzően sürgető problémára vagy fontos 

értesítésre hivatkoznak (pl. „Csomagja átvételre vár, kattintson ide…”). 

 A mobiltelefonokon különösen nehéz felismerni a phishing oldalakat: a 

kisebb kijelző és az egyszerűsített böngészőfelület miatt sok felhasználó 

nem ellenőrzi megfelelően a webcímet vagy a tanúsítvány állapotát.  

Egyre gyakoribb a vishing (voice phishing) is, amikor a támadók 

telefonhívásban próbálnak hitelesítő adatokat kicsalni, sokszor banki 

ügyintézőnek vagy hatósági munkatársnak kiadva magukat.

Hamis és módosított mobilalkalmazások. Az ilyen alkalmazások 

első ránézésre legitim banki appnak, VPN-szolgáltatásnak vagy 

közösségi média platformnak tűnhetnek, valójában azonban 

adatlopásra vagy megfigyelésre szolgálnak. Az elmúlt évek 

jellemző példái közé tartozik a FluBot SMS-trójai, az Anatsa 

(TeaBot) és a SharkBot banki trójaiak, valamint a Cerberus és a 

GoldDigger család, amelyek hivatalos áruházakba is bejutottak.  

Android környezetben különösen veszélyes az ismeretlen 

forrásból származó APK-fájlok oldalbetöltése 

(sideloading). Az EU Digitális Piacok Rendelete 

(DMA) hatására 2024 óta iOS-en is megjelent az 

alternatív appstore-ok lehetősége az Európai 

Unióban, ami új támadási felületet hozott létre a 

korábban zárt ökoszisztémában.
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Quishing – QR-kódos támadások. Az elmúlt években jelentősen nőtt a  

QR-kódos phishing (quishing) száma. A támadók hamis QR-kódokat 

helyezhetnek el nyilvános helyeken (parkolóórákon, étlapokon, plakátokon)  

vagy online tartalmakban, hogy a felhasználókat rosszindulatú oldalakra 

irányítsák. A QR-kód tartalma a beolvasás előtt nem látható, így a felhasználó 

nem tudja előre ellenőrizni, hová irányítja a kód.

Nyilvános WiFi és man-in-the-middle támadások. A támadók gyakran 

hoznak létre legitimnek tűnő hotspotokat repülőtereken, szállodákban vagy 

éttermekben (pl. „Free_Airport_WiFi”). Az úgynevezett evil twin támadás 

során a hamis hozzáférési pont a valódi hálózat nevét utánozza, így a 

felhasználó észrevétlenül csatlakozik, miközben a támadó lehallgathatja vagy 

manipulálhatja a forgalmat.

SIM-swap támadások. A SIM-swap (más néven SIM-csere vagy SIM-hijacking) 

támadás során a támadó nem technikai úton szerzi meg a telefonszám 

feletti kontrollt, hanem social engineeringgel ráveszi a mobilszolgáltató 

ügyfélszolgálatát, hogy az áldozat számát egy új, a támadó birtokában 

lévő SIM-kártyára portolja. Ezt követően a hitelesítési SMS-ek a támadóhoz 

érkeznek, ami lehetővé teszi online fiókok – tipikusan banki és e-mail fiókok  

– átvételét. A védekezés szempontjából ezért is kockázatos kizárólag  

SMS-alapú többtényezős hitelesítést használni.

Zero-click és kommerciális kémprogramok. A legkifinomultabb támadások 

felhasználói interakció nélkül is sikeresek lehetnek. Az NSO Group 

Pegasus, az Intellexa Predator és a Cytrox kémprogramjai jellemzően  

zero-click sérülékenységeket használnak ki – például az iOS-t 

érintő FORCEDENTRY (CVE-2021-30860) vagy a BLASTPASS  

(CVE-2023-41064) hibákat. Bár ezek a támadások célzottak és 

általában nem a hétköznapi felhasználókat érintik, a Citizen Lab és 

az Amnesty International Security Lab jelentései szerint újságírók, 

jogvédők és politikai szereplők rendszeresen célpontok.
5.
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Sokan úgy gondolják, hogy nem célpontok, mert nincs „fontos adat” a 

telefonjukon. A valóságban azonban a mobileszközök rendkívül értékes 

információkat és hozzáféréseket tartalmaznak.

A támadók egyik legfontosabb célpontja az e-mail-fiókokhoz való 

hozzáférés. Az elsődleges e-mail-cím sok esetben kulcsot jelent további 

online szolgáltatásokhoz, mert jelszó-visszaállításokon keresztül további 

fiókok is átvehetők.

Különösen értékesek a többtényezős hitelesítéshez kapcsolódó 

hozzáférések. A mobiltelefonok gyakran authenticator alkalmazásokat, 

hitelesítő SMS-eket és push értesítéseket kezelnek. A támadók sok 

esetben nem magát a banki rendszert próbálják feltörni, hanem a telefon 

kompromittálásával akarják megkerülni a hitelesítési folyamatokat.

A telefonokon tárolt személyes adatok szintén komoly értéket képviselnek.  

A készülékek jellemzően tartalmaznak:

•	 fényképeket és videókat (gyakran helyadatokat tartalmazó  

EXIF-metaadatokkal)

•	 kontaktlistákat és üzenetváltásokat

•	 helyadatokat és mozgási mintázatokat

•	 banki és pénzügyi információkat

•	 felhőszolgáltatásokhoz tárolt hozzáféréseket

•	 személyes és munkahelyi dokumentumokat

A támadók ezeket az adatokat felhasználhatják pénzügyi csalásokhoz, 

identitáslopáshoz, zsaroláshoz vagy további social engineering 

támadásokhoz.

A vállalati készülékek különösen értékes célpontok. Egy kompromittált 

telefon hozzáférést biztosíthat céges levelezésekhez, VPN-rendszerekhez 

vagy érzékeny dokumentumokhoz is. Vállalati környezetben ezért 

egyre elterjedtebb az MDM (Mobile Device Management) és az 

MTD (Mobile Threat Defense) megoldások használata.
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A kérdésre nincs egyértelmű válasz – mindkét platform ellen léteznek aktív 

zero-day exploitok, és a kommerciális kémprogram-piacon (Zerodium, 

Crowdfense listák alapján) a kifizetések is hasonló nagyságrendűek  

mindkét rendszerre.

Az Android nyitottabb ökoszisztémát használ, ami nagyobb rugalmasságot 

biztosít, ugyanakkor több potenciális támadási felületet is jelenthet. 

Különösen fontos veszélyforrás a sideloading (külső APK-fájlok telepítése) 

és az elavult operációs rendszerek használata. A különböző gyártók 

eltérő sebességgel biztosítanak biztonsági frissítéseket, ami jelentősen 

befolyásolhatja a készülék védelmét – ezt enyhíti az újabb Android-verziók 

Project Mainline keretrendszere, amely a Google Play rendszeren keresztül 

teszi lehetővé bizonyos rendszerkomponensek frissítését.

Az iPhone zártabb rendszert alkalmaz. Az Apple szigorúbban ellenőrzi az 

alkalmazásokat, és tipikusan gyorsabban biztosít biztonsági javításokat a 

teljes támogatott eszközparkra. Ez azonban nem jelenti azt, hogy az iPhone 

készülékek sérthetetlenek lennének: a Pegasus, a Predator és más fejlett 

spyware-ek iOS környezetben is sikerrel működtek. A 2022-ben bevezetett 

Lockdown Mode kifejezetten a magas kockázatú felhasználók (újságírók, 

aktivisták) számára nyújt többletvédelmet.

A rootolt Android készülékek és jailbreakelt iPhone-ok különösen nagy 

kockázatot jelentenek. Ezek a módosítások megkerülhetik az operációs 

rendszer védelmi mechanizmusainak egy részét – sandboxing, code 

signing, secure boot –, ami jelentősen 

növelheti a kompromittáció esélyét.

Mindkét platform esetében alapvető 

fontosságú a rendszeres frissítés, a 

tudatos alkalmazáshasználat és a 

hivatalos forrásból történő telepítés.
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Az új telefon első konfigurálása jelentősen befolyásolhatja a készülék 

későbbi biztonságát. Az egyik legfontosabb lépés az operációs rendszer 

azonnali frissítése, mert sok készülék nem a legfrissebb rendszerverzióval 

kerül forgalomba.

A megfelelő képernyőzár beállítása szintén kulcsfontosságú.  

Célszerű hosszabb (legalább 6 számjegyű) PIN-kódot, alfanumerikus jelszót 

vagy biometrikus azonosítást használni. A biometrikus azonosítás 

kényelmes, de érdemes tudni, hogy bizonyos joghatóságokban a hatóságok 

jogi keretek között kötelezhetik az ujjlenyomat vagy arcfelismerés 

használatát – a PIN-kódra ez általában nem vonatkozik.

Különösen fontos aktiválni a távoli zárolási és törlési funkciókat is.  

A „Find My” vagy „Find My Device” szolgáltatások lehetővé teszik az 

elveszett készülék helymeghatározását, zárolását vagy teljes törlését.

Az első beállítások során ajánlott aktiválni a többtényezős hitelesítést 

a legfontosabb szolgáltatások esetében, különösen az e-mail-

fiókoknál, felhőplatformoknál és banki alkalmazásoknál.

Érdemes ellenőrizni az alapértelmezett adatvédelmi 

beállításokat is. Sok készülék automatikusan engedélyez 

különböző reklámkövetési és telemetriai funkciókat, 

amelyek korlátozása javíthatja az 

adatvédelmet.
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A mobileszközöket érintő incidensek jelentős része hétköznapi felhasználói 

hibák következménye.

Az egyik leggyakoribb probléma ugyanazon jelszó használata több szolgáltatás 

esetében. Ha egyetlen szolgáltatás hitelesítő adatai kiszivárognak, a támadók 

automatikusan megpróbálják ugyanazokat az adatokat 

más platformokon is felhasználni (credential stuffing). 

A megoldás egy megbízható jelszókezelő használata.

Szintén gyakori hiba a rendszerfrissítések halogatása.  

Az elavult rendszerverziók jelentős támadási felületet 

biztosíthatnak, különösen akkor, ha publikus 

sérülékenységi információ (CVE) elérhető a hibákról.

Komoly problémát jelent az is, amikor a felhasználók 

kritikai mérlegelés nélkül engedélyeznek minden 

jogosultságot az alkalmazások 

számára. Egy rosszindulatú vagy 

túlzott adatgyűjtést végző 

alkalmazás így indokolatlanul 

hozzáférhet a mikrofonhoz, kamerához, 

kontaktlistához vagy helyadatokhoz. 

Érdemes időnként átnézni a már 

telepített alkalmazások jogosultságait 

is.

Sokan továbbra is automatikusan megbíznak 

az SMS-ekben, e-mailekben és közösségi 

médián keresztül érkező linkekben. A modern 

phishing kampányok azonban rendkívül 

kifinomultak, és sok esetben nehezen 

különböztethetők meg a legitim szolgáltatásoktól.

A leggyakoribb felhasználói hibák

9.



Biztonságos mobilhasználat utazás közben

Utazás során a mobiltelefonok fokozott kockázatnak vannak kitéve.  

A repülőterek, szállodák és egyéb nyilvános helyszínek ideális környezetet 

biztosíthatnak különböző kibertámadásokhoz.

A nyilvános USB-töltőpontok („juice jacking”) elméleti kockázatot jelenthetnek, 

mivel bizonyos támadási technikák lehetővé teszik adatkapcsolat létrejöttét a 

töltési folyamat során. Az FBI 2023-as figyelmeztetése óta a kockázat gyakorlati 

elterjedtségéről megoszlanak a vélemények, de óvintézkedésként ajánlott saját 

töltő, power bank vagy úgynevezett USB data blocker (adatkábel-blokkoló) 

használata. A modern iOS és Android rendszerek alapértelmezetten csak töltési 

módban csatlakoznak USB-n keresztül, de ennek megerősítését érdemes a 

beállításokban ellenőrizni.

Utazás közben különösen fontos:

•	 az automatikus WiFi-csatlakozás kikapcsolása

•	 a Bluetooth és NFC kikapcsolása, amikor nincs használatban

•	 erős képernyőzár és rövid automatikus zárolási idő használata

•	 a készülék fizikai felügyelete (különösen szállodai szobákban)

•	 a távoli zárolási és törlési funkciók előzetes aktiválása

•	 megbízható VPN használata nyilvános hálózatokon

A valós idejű helymegosztás 

és utazási információk 

nyilvános megosztása 

szintén biztonsági kockázatot 

jelenthet – nemcsak digitális, 

hanem fizikai értelemben is, 

hiszen a támadók könnyen 

következtethetnek a lakás üresen állására.
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Közösségi média és mobilbiztonság

A közösségi média platformok rendkívül nagy mennyiségű adatot 

gyűjtenek a felhasználókról. A helyadatok, alkalmazáshasználati szokások 

és kapcsolati információk alapján részletes digitális profil építhető fel,  

amely social engineering támadásokhoz is felhasználható.

Különösen veszélyes lehet a valós idejű helymegosztás. A nyilvánosan 

megosztott utazási vagy tartózkodási információk nemcsak adatvédelmi 

problémát jelenthetnek, hanem fizikai biztonsági kockázatokat is.

A közösségi média platformok gyakran célpontjai account takeover 

támadásoknak. A támadók phishing oldalakkal és hamis bejelentkezési 

felületekkel próbálják megszerezni a hitelesítő adatokat, majd a 

megszerzett fiókokkal további személyek ellen indítanak támadásokat 

 – például hitelesnek tűnő üzeneteket küldenek az áldozat ismerőseinek.

A megosztott fényképek és videók EXIF-metaadatai szintén érzékeny 

információkat tartalmazhatnak (GPS-koordináták, készítés időpontja, 

eszköz típusa). A legtöbb nagy platform automatikusan eltávolítja ezeket 

feltöltéskor, közvetlen fájlmegosztás esetén (e-mail, üzenetküldő) azonban 

a metaadatok megmaradnak.

11.
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A jelszavak önmagukban ma már sok esetben nem biztosítanak megfelelő 

védelmet. Emiatt a többtényezős hitelesítés (MFA) a mobilbiztonság 

egyik legfontosabb elemévé vált.

Az SMS-alapú hitelesítés jelentősen javíthatja a biztonságot a csak jelszavas 

védelemhez képest, azonban a SIM-swap támadások és az SS7 hálózati 

protokoll ismert gyengeségei miatt ma már nem tekinthető optimális 

megoldásnak. A NIST is évek óta nem ajánlja a kritikus rendszerekhez.

Az authenticator alkalmazások (Google Authenticator, Microsoft 

Authenticator, Authy, Aegis, Raivo) időalapú egyszer használatos kódokat 

(TOTP) generálnak, amelyek biztonságosabb védelmet biztosítanak.  

A még magasabb védelmi szintet a hardveres biztonsági kulcsok (FIDO2/

WebAuthn, pl. YubiKey) és a platform-specifikus passkey-ek jelentik, 

amelyek phishing-ellenálló hitelesítést tesznek lehetővé.

A többtényezős hitelesítés használata különösen fontos:

•	 e-mail-fiókoknál (ez a digitális identitás kulcsa)

•	 banki és pénzügyi szolgáltatásoknál

•	 közösségi média platformoknál

•	 vállalati rendszereknél (VPN, levelezés, SSO)

•	 felhőszolgáltatásoknál (iCloud, Google, Microsoft 365).

12.
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„Az iPhone teljesen biztonságos.” A valóságban minden platform 

sérülékeny lehet. Az iOS szigorúbb sandboxing modellje valóban erős 

védelmet nyújt, de a Pegasus és más kommerciális kémprogramok 

bizonyították, hogy célzott, jól finanszírozott támadások ellen egyetlen 

mobil platform sem garantál teljes védelmet.

„A hivatalos áruházból származó alkalmazás biztonságos.” Bár az App 

Store és a Google Play szűri az alkalmazásokat, rendszeresen jelennek 

meg malware-rel fertőzött appok, amelyeket sokszor csak utólag, több 

ezer letöltés után távolítanak el. A Google Play Protect és az App Store 

ellenőrzései hasznosak, de nem hibátlanok.

„Nincs semmi fontos a telefonomon.” A támadók számára már az e-mail-

fiók, a hitelesítési hozzáférések, a kontaktlista vagy akár a telefonszám is 

jelentős értéket képvisel – akár közvetlen pénzügyi haszonszerzésre, akár 

további célpontok elérésére.

„A vírusirtó megvéd mindentől.” Mobilon a vírusirtók szerepe eleve 

korlátozottabb a sandboxing miatt (különösen iOS-en, ahol a klasszikus 

értelemben vett antivírus technikailag sem működhet). A modern 

támadások jelentős része ráadásul social engineering technikákra 

és felhasználói manipulációra épül, amelyeket önmagában egyetlen 

alkalmazás sem képes teljes mértékben megakadályozni.
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Gyors biztonsági ellenőrzőlista

A mobiltelefon biztonságának jelentős része néhány alapvető szabály 

betartásával javítható:

•	 Telepítsük rendszeresen a rendszer- és 

alkalmazásfrissítéseket!

•	 Használjunk erős, legalább 6 jegyű PIN-kódot vagy 

alfanumerikus jelszót, kiegészítve biometrikus 

azonosítással!

•	 Aktiváljuk a többtényezős hitelesítést – lehetőleg 

authenticator alkalmazással vagy passkey-jel, ne 

SMS-sel!

•	 Csak megbízható forrásból telepítsünk 

alkalmazásokat, és kerüljük a sideloadingot!

•	 Időszakosan ellenőrizzük és szigorítsuk az 

alkalmazások jogosultságait!

•	 Kerüljük a gyanús linkeket, SMS-eket és ismeretlen 

QR-kódokat!

•	 Nyilvános WiFi-n használjunk megbízható  

VPN-szolgáltatást, vagy inkább mobilinternetet!

•	 Aktiváljuk a távoli zárolási és törlési funkciókat  

(Find My / Find My Device)!

•	 Készítsünk rendszeres, titkosított biztonsági mentést 

a fontos adatokról!

•	 Kapcsoljuk ki a nem használt Bluetooth-, NFC- és 

helymeghatározási funkciókat!

•	 Magas kockázat esetén fontoljuk meg az iOS 

Lockdown Mode bekapcsolását!
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Összegzés

A mobiltelefonok ma már a digitális élet központi elemei. A modern 

készülékek jelentős mennyiségű személyes, pénzügyi és vállalati adatot 

kezelnek, ezért a támadók számára kiemelten értékes célpontnak 

számítanak.

A mobilbiztonság egyik legfontosabb eleme a tudatos felhasználói 

működés. A rendszeres frissítések, az erős és phishing-ellenálló hitelesítés, 

a megbízható forrásból származó 

alkalmazások használata és a gyanús 

tartalmakkal szembeni egészséges 

szkepszis együttesen jelentősen 

csökkenti a kompromittáció 

kockázatát.

A mobileszközök védelme ma 

már nem kizárólag technikai 

kérdés, hanem a digitális 

identitás és a személyes 

adatok biztonságának 

egyik legfontosabb 

eleme.
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