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Vilagkupa laz: ne hagyd, hogy a csalok golt rugjanak

Egy életre sz616 lehetdség — Ellopva
Diego éveken at vart erre a pillanatra. Végre elérkezett a 2026-os vilagbajnoksag, és most elGszor volt meg hozza
egyszerre az ideje és a pénze is, hogy személyesen részt vegyen rajta. Amikor meglatott egy bejegyzést a kozosségi
médidban, amely , last minute jegyeket” kinalt egy, mar telthdzas mérk&zésre, szerencsésnek érezte magat. Az eladd
azt dllitotta, hogy egy hivatalos forgalmazéval dolgozik egyiitt, és még egy, a bajnoksag szervezGit6l szarmazonak
tlind visszaigazold e-mailt is megosztott.

Az ar magas volt, de nem kirivéan. Az eladd figyelmeztette, hogy a jegyek szinte mar elfogytak, és hogy tobb
érdekl6d6 is van rajuk. Nem akarta elszalasztani a lehetGséget, ezért Diego egy azonnali fizetési alkalmazason
keresztiil atutalta a pénzt.

A jegyek sosem érkeztek meg. Az elado felhasznaléi fidkja eltlint. Az lizenetben hivatkozott weboldalt néhany napon
beliil eltdvolitottak. Diego nem csak a pénzét veszitette el; elszalasztotta az esélyét annak is, hogy részt vegyen egy
olyan eseményen, amelyre csak egyszer adddik lehet&ség az életben.

Miért vonzoak a nagy sportesemények a csalok szamara

Az olyan globdlis események, mint a vilagbajnoksag, tokéletes taptalajt teremtenek a csalasok szdmara. Oridsi a
kereslet a jegyek, az utazas, a rajongdi termékek és a kozvetitésekhez vald hozzaférés irant. Az emberek izgatottak,
érzelmileg érintettek, és gyakran gyorsan cselekszenek. A slirgetettség érzete és az érzelmek egyittes hatdsa
megkonnyiti a tAmaddk szamara az dldozatok manipulalasat.

A b(in6z6k értik az emberi viselkedést. Tisztdban vannak azzal, hogy amikor valami szi(ikdsen elérhetd, az emberek
nyomast éreznek arra, hogy gyorsan cselekedjenek. Azt is tudjak, hogy amikor emberek millidi ugyanazt keresik az
interneten, a hamis weboldalak és adathalasz lizenetek konnyedén beleolvadnak a tomegbe. A tdmaddk
kovetkezetesen kihasznaljak a siirgetettséget, a félelmet és az izgatottsagot, hogy az embereket gyors dontések
meghozatalara késztessék, amelyek pénziigyi és személyes veszteségekhez vezetnek.

Hogyan néznek ki ezek a tdmadasok

Hamis jegyértékesités: A blin6z6k professziondlis megjelenésii weboldalakat vagy kdzosségi média bejegyzéseket
hoznak létre, amelyek hitelesnek tlinnek. Egyesek hivatalos arculati elemeket és logékat masolnak, mig masok online
hirdetéseket vasarolnak, hogy hamis oldalaik a keresési talalatok élén jelenjenek meg. Az dldozatok olyan jegyekért
fizetnek, amelyeket soha nem kapnak meg, vagy olyan digitalis jegyeket kapnak, amelyek nem miikddnek a stadion
bejaratanal. Gyakran banki atutaldssal, kriptovalutaval vagy peer-to-peer alkalmazasokon keresztil kérik a fizetést,
amelyeket nehéz visszakeresni.
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Surgds uzenetek: Olyan e-maileket vagy szoveges lizeneteket kapunk, amelyek a rendezvény szervezgitdl,
légitarsasagoktol, szallodaktdl vagy streaming szolgaltatoktdl szarmazdnak tlinnek. Ezek az lGzenetek gyakran arra
figyelmeztetnek, hogy a jegyvasarlas sikertelen volt, vagy hogy a foglalast torlik, ha nem erésitjik meg azonnal a
fizetést. Ugy készitik el 6ket, hogy stirgsnek és hivatalosnak tlinjenek, ezért a vasarlok gyorsan anélkiil dontenek ,
hogy logikusan atgondolnak mi torténik. A linkek leggyakrabban egy hamis bejelentkezési weboldalra iranyitanak,
amit Ugy terveztek, hogy ellopja a bejelentkezési adatainkat. Ahogyan mas csaldsi kampanyok esetében is, a tamadok

nagymértékben tamaszkodnak a siirgetésre és a hozzaférés elvesztésétdl valo félelemre.

Streames csalasok: A bilin6z6k hamis platformokat hoznak Iétre, amelyek ,ingyenes él6 kozvetitést” kinalnak a
mérkGzésekrél. A megtekintéshez arra kérnek benniinket, hogy hozzunk létre egy fidkot, és adjuk meg a fizetési
adatainkat. A mérk&zés megtekintése helyett el6fordulhat, hogy anélkiil, hogy észrevennénk, rosszindulatu szoftvert
telepitlink, vagy ellopjak a pénziigyi adatainkat.

Hamis termékek: Még a szuvenirek és ajandéktargyak is a visszaélések eszkozeivé valhatnak. A hamis
nyereményjatékok példaul hivatalos mezeket vagy exkluziv nyereményeket igérhetnek személyes adatokért
cserébe. A hamis online aruhdzak kedvezményes aron kinalhatnak felszerelést, de végil vagy silany min&ségl
utanzatokat kildenek, vagy egyaltalan nem szallitanak semmit.

Hogyan védjiik meg magunkat

A jo hir az, hogy ezek a csalasok megel6zhet6ek, ha lelassitunk, és cselekvés el6tt ellendrziink néhany informaciot.
Jegyeket, utazast és termékeket kizardlag hivatalos partnerektél vagy jol ismert szolgaltatoktol vasaroljunk. Ahelyett,
hogy e-mailekben, kézosségi média bejegyzésekben vagy mas, nem ellendrzott forrasokban taldlhatd linkekre
kattintanank, gépeljik be kdzvetlenll a hivatalos weboldal cimét a bongész6be, vagy haszndljunk megbizhatd
mobilalkalmazast. A hitelesnek bizonyult oldalakat mentsik el konyvjelz6ként, hogy minden alkalommal a megfelel§
helyre térjiink vissza.

Legyiink kiilondsen dvatosak minden olyan Uzenettel, amely azonnali cselekvésre buzdit. A csaldk a sebességre
tdmaszkodnak. Ha a foglalas torlésérdl vagy sikertelen fizetésrél szolo figyelmeztetést kapunk, ne kattintsunk a
linkre. Ehelyett vegylik fel a kapcsolatot a céggel kiilon, a hivatalos elérhet&ségeiken keresztil.

Végiil legylink dvatosak a szokatlan fizetési médokkal. A kriptovalutaval, banki atutaldssal vagy ajandékkartyakkal
torténd fizetési kérelmek keltsenek benniink gyanut! A legitim szolgaltatok ritkdn haszndljak ezeket a fizetési
formakat. Ezeken fell a bankkartyak és az egyéb népszer( elektronikus fizetési rendszerek, mint példaul a PayPal,
tovabbi vasarlovédelmi lehet&ségeket biztositanak szdmunkra.

Legyiink évatosak a vasarlasaink és dontéseink soran; a kiberb(in6z6k arra jatszanak, hogy siirgetés érzetével
hibazasba hajszoljak az embereket.

Vendégszerkeszt6

Karyn DiMassa kiberbiztonsagi, belsé audit-, kontroll- és kockazatkezelési szakérts. Szakteruletei kozé tartozik az incidenskezelés, a
katasztrofa utani helyredllitas (disaster recovery, DR), valamint az Uzletmenet-folytonossdag menedzsmentje. Tapasztalattal
rendelkezik kiberbiztonsagi felmérések, hianyossagelemzések és javitd intézkedések kidolgozasa terén Mindemellett jartas a belsé
kockdzatok és kontrollok azonositdsaban, értékelésében és fejlesztésében, a vallalati kockazatkezelésben, valamint a belsd
ellenérzési folyamatok tamogatasaban.

Forrasok

Hogyan hasznaljak ki a kiberb(in6z6k érzelmeinket: https: . . cybercriminals-exploit-your-emotions,

Top Harom Médszer, Ahogy A (Kiber)tamadok Célpontjava Valunk: https://www.sans.org/newsletters/ouch/top-ways-attackers-target-you

A Misztikum Feloldasa: Hogyan lopjdk el a jelszavakat a kiberb(in6z6k?: https://www.sans.org/newsletters/ouch/unveiling-shadows-how-
cyber-criminals-steal-your-passwords

A Kozosség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)

OUCH! A SANS Security Awareness altal kozzétett és a Creative Commons BY-NC-ND 4.0 licence alatt terjesztett kiadvany. Ezt a hirlevelet szabadon
megoszthatja vagy terjesztheti egészen addig, amig nem adja el vagy nem maddositja. Szerkesztébizottsag: Phil Hoffman, Leslie Ridout, Princess
Young.

Tobbet taldlhat az Ouch!-bdl A kdvetkezd linken: https://www.sans.org/newsletters/ouch
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