Elektronikus Informacios
Rendszerek és Szervezetek
Kiberbiztonsagi

Kovetelménykatalogusanak
Alkalmazasi Utmutatdja

Fizikai €s kdrnyezeti
védelem

% KIBERBIZTONSAGI

'o‘ NEMZETI
0’ | INTEZET

2026



Tartalomjegyzék
12.1. Szabalyzat €8 e[JArASTeNdek..........coveiiiiiiiiiiee e 5
12.2. A fizikai bel€pési engedelyek..........oovriiiiiiiiii e 8
12.3. Fizikai belépési engedélyek — Szerep- vagy feladatkor alapt hozzaférés ................... 10
12.4. Fizikai belépési engedélyek — Kétféle azonositd megléte..........ooevvrvnenincienncncne. 12
12.5. Fizikai belépési engedélyek — Kiséret nélkiili hozzaférés korlatozasa............ccccueneene. 14
12.6. A fizikai belépes elIeNOIZESE .......ccveviviriiiiiiiiie e 16
12.7. A fizikai belépés ellendrzése — Rendszer hozzaf€rés ..., 19
12.8. A fizikai belépés ellendrzése — Létesitmény €s rendszerek.......oovvvvvniviiniiiicnennnn, 21
12.9. A fizikai belépés ellendrzése — Folyamatos €l6erds feliigyelet.........oovvvniniiiiiiinininnn 23
12.10. A fizikai belépés ellendrzése — Zarhatd hazak vagy burkolatok............ccocevnninnene. 25
12.11. A fizikai belépés ellenérzése — Manipulacio elleni védelem ..........cceeevviiiiviiieninnn, 27
12.12. A fizikai belépés ellendrzése — Fizikai akadalyok..........ccocviiiiiiiiiinincncee, 29
12.13. A fizikai belépés ellendrzése — Beléptetd helyiségek........ccovvinnniiniiinincncnn, 31
12.14. Hozzaférés az adatatviteli eszk6zokhoz €s csatorndkhoz ..o 33
12.15. A kimeneti eszk6z0k hozzaférés-ellenorzese. ... 36

12.17. A fizikai hozzaférések felligyelete. ..., 40
12.18. A fizikai hozzaférések feliigyelete — Behatolasjelz6 és megfigyeld berendezések ... 42
12.19. A fizikai hozzaférések feliigyelete — Automatizalt betorés felismerés valaszadas.... 44
12.20. A fizikai hozzaférések feliigyelete — Kameras megfigyelés ..., 46

12.21. A fizikai hozzaférések feliigyelete — Rendszerekhez val6 fizikai hozzaférés-

CILEIIOTZESE ...ttt bbb bbb bR b e bR r e nn e nn e nne s 48
12.22. Latogatdi hozzaférési Naplok ...........ccooeiiiiiiiiiici s 50




12.23. Latogatéi hozzaférési naplok — Nyilvantartdsok automatizalt karbantartdsa és

FRIUIVIZSZALAtA. ... 52
12.24. Aramellatd berendezések 68 KADCICZES .........o.vvevveeverereeieeeeisiiseessessssssssessessesssssseneas 54
12.25. Aramellato berendezések és kabelezés — Redundans kKabelezeés ..........co.ovvrrevnnnnne, 56
12.26. Aramellato berendezések és kabelezés — Automatikus fesziiltségszabélyozas ......... 58
12.27. VESZKIKAPCSOIAS. ...ueiuviiieiiiiieiisie ittt bbbt 60
12.28. Vészhelyzeti tAPEILALAS .........ccoeiiviiiiicieee e 62
12.29. Vészhelyzeti tapellatas — Tartalék aramellatas — Minimalis mikodeési képesség...... 64
12.30. Vészhelyzeti tapellatas — Tartalék aramellatas — Onellatas. .....ocvvvevvceeererecessnennenen. 66
12.3 1. VESZVIIAZILAS ...ttt bbb bbb bbb bbb bbb nae e 68
12.32. Vészvilagitas — Alapvetd iizleti (igymeneti) funkciok ..o, 70
12.33. TUZVEACIEIM ... bbb sr e nn e nr s 72
12.34. Tiizvédelem — Erzékelérendszerek — Automatikus élesités és értesités.................... 74
12.35. Tlzvédelem — Tlizoltd berendezések — Automatikus élesités €s értesités ................. 76
12.36. Tlizvédelem — Hatdsagi ellenOrzEsek .......ooooviiiiiiiiiiiii i 78
12.37. Kornyezeti védelmi int€zKedESeK.........cooviiiiiiiiiiiiicnre e 80
12.38. Kornyezeti védelmi intézkedések — Automatikus szabalyozas ..........cccccevvviiiinnnnne 82
12.39. Kornyezeti védelmi intézkedések — Feliigyeleti riasztasok és értesitések ................. 84
12.40. Viz-, és mas, csdvezetéken szallitott anyag okozta kar elleni védelem..................... 86

12.41. Viz-, és mas, csOvezetéken szallitott anyag okozta kar elleni védelem — Automatizalas

12400010 T L Y TSP P PRSP PRO 88
12.42. Be- €8 KISZAIITAS ....cuveiiieececeeee s 90
12.43. Munkavégzésre kijeldlt alternativ helySzin ..., 92
12.44. Az elektronikus informécids rendszer elemeinek elhelyezése...........coorvviiiniiinennne 94
12.45. INfOrMACIOSZIVATZAS ...ecvvevveneeeeeeeeree e 96




12.46. Eszkozok feliigyelete €s nyomon KOVEESE.......covriiiiiiiiiiiiiicnsscss 98

12.47. Elektromagneses impulzus elleni védelem ..., 100
12.48. Rendszerelemek JEIOIESE .......c.ovviieiiiiiieiiiee e 102
12.49. Létesitmény elhelyeZKedESe.......cceiuiiiiiiiiiiiiieie s 104




12.1. SZABALYZAT ES ELJARASRENDEK

12.1. A szervezet:

12.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

12.1.1.1. a szervezeti-, folyamat és rendszerszintli kovetelményeket tartalmazo fizikai védelmi
szabalyzatot, amely

12.1.1.1.1. meghatirozza a célkitlizéseket, a hatokort, a szerepkoroket, a feleldsségeket, a
vezetdi elkotelezettséget, a szervezeten beliili egylittmiikodés kereteit és a megfeleldségi
kritériumokat, tovabba

12.1.1.1.2. 6sszhangban van a szervezetre vonatkozod, hatalyos jogszabalyokkal, iranyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

12.1.1.2. a fizikai és kornyezeti védelemre vonatkozo eljarasrendet, amely a fizikai védelmi
szabalyzat és az ahhoz kapcsolodo ellendrzések megvalositasat segiti eld.

12.1.2. Kijelol egy, a szervezet altal meghatarozott személyt, aki a fizikai védelmi szabalyzat
¢s eljarasok kidolgozasanak, dokumentdldsanak, kiaddsanak ¢és megismertetésének
iranyitasaért felel.

12.1.3. Feliilvizsgalja és frissiti az aktudlis fizikai védelmi szabalyzatot és a fizikai és kornyezeti
védelemre vonatkoz6 eljardsokat és eljarasrendet a szervezet altal meghatarozott gyakorisaggal

¢s a szervezet altal meghatarozott események bekovetkezését kovetden.

MAGYARAZAT

A fizikai védelmi szabalyzatnak és a kapcsolodo eljarasrend(ek)nek illeszkednie kell az érintett
mentén elkészitett szabalyzatok ¢€s eljarasrendek nagy mértékben jarulnak hozza a szervezet
biztonsaganak megorzéséhez. Az elkésziilt szabalyzatoknak ¢€s eljarasrendeknek 6sszhangban
kell lenniiik egymassal €s a szervezet informaciobiztonsagi kornyezetével. A szervezeti szintll
biztonsagi szabalyzatok ¢és eljardsrendek hasznalata altalaban elonyosebb, hiszen
sziikségtelenné teheti a kiilonb6zo szervezeti célok vagy rendszerek szintjén kialakitando
szabalyzatokat és eljarasrendeket. A szervezet azonban donthet ugy (amennyiben a szervezet
felépitése ezt indokolja), hogy a szabalyzati szinten megjelend kdvetelményeket egy altalanos

biztonsagi szabalyzatban [pl.: Informaciobiztonsagi Szabalyzat (IBSZ)], vagy tdobb




szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkori szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiillonb6z6 dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltd események lehetnek értékelésbol
vagy (feliil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, irdnyelvekben, szabéalyozasokban, szabvanyokban és ajanlasokban.
A szervezetnek szem eldtt kell tartania, hogy az elvart védelmi intézkedések egyszerii

ujrakozlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a fizikai védelmi szabalyzat ¢és eljarasrendek
kidolgozasaval, dokumentéalasaval, jovahagyasaval, kiadasdval ¢és megismertetésével
kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arrol, hogy a fizikai védelmi szabalyzatban foglaltak
megfelelnek a szervezetre vonatkoz6 hatdlyos jogszabdlyoknak, iranyelveknek,
szabalyozasoknak, szabvanyoknak ¢s ajanlasoknak.

3. A szervezetnek - a megfeleld szereplok bevondsaval, dokumentalt modon - ki kell dolgoznia
a vonatkozo szabalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérél, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabalyzat és a kapcsolodo eljarasrendek kidolgozasanal a szervezetnek figyelembe kell
vennie a ra vonatkozo6 sajatossagokat. Az elvart védelmi intézkedések szo szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5.Aszervezetnek a gyakorlatban is alkalmaznia kell a fizikai védelmi szabalyzatban és az ahhoz
kapcsolodo eljarasrendekben megfogalmazott elvarasokat, ezaltal biztositva azok tényleges
megvalosulasat.

6. A szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell az aktualis fizikai
védelmi szabalyzatot/szabalyokat, illetve a kapcsolédo eljarasrendeket a szervezet altal
meghatarozott gyakorisaggal, valamint a szervezet altal meghatarozott események

bekovetkezését kovetden.




KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapu biztonsagi képzés
1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informacio kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.2. Fizikai védelmi eljarasrend

MSZ ISO/IEC 27001:2023 REFERENCIA
52;53;75.1;75.2;753;A51;A52;A54;A531;A.536;A.5.37

NIST SP 800-53 REV.5 REFERENCIA
PE-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos

Magas

X X




12.2. A FIZIKAI BELEPESI ENGEDELYEK

12.2. A szervezet

12.2.1. Osszeallitja, jovahagyja és kezeli az EIR-eknek helyet ado létesitményekbe belépésre
jogosultak listajat.

12.2.2. Belépési jogosultsagot igazold dokumentumokat, hitelesité eszkozoket (példaul:
kitliz6k, azonositod kartyak, intelligens kartyak) bocsat ki a belépni szandékozo részére.

12.2.3. A szervezeti eldirasok szerinti gyakorisaggal rendszeresen feliilvizsgalja a belépésre
jogosult személyek listajat.

12.2.4. Eltavolitja a belépésre jogosult személyek listajarol azokat, akik mar nem jogosultak a

belépésre.

MAGYARAZAT

A fizikai belépési engedélyek a munkavallalokra €s a latogatokra egyarant vonatkoznak. Azokat
a személyeket, akiknek folyamatosan fennall6 fizikai belépési engedélyiik van, nem tekinthetok
latogatoknak. A hitelesitd eszkdzok kozé tartoznak a kitlizok, azonositd kartyak és intelligens
kartyak. Az érintett szervezet a belépési jogosultsagokat a vonatkoz6 jogszabalyok, iranyelvek,
szabalyok, szabvanyok és utmutatokkal 6sszhangban hatdrozza meg. Az érintett szervezetnek
lehetnek olyan, barki altal megkdzelithetd teriiletei, melyek esetében nincs sziikség fizikai

belépési engedélyre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek 6ssze kell allitania, jova kell hagynia és karban kell tartania egy listat azokrol,
akik jogosultak belépni az EIR-eknek helyt ado 1étesitményekbe.

2. A szervezetnek belépési jogosultsdgot igazolé dokumentumokat, hitelesitd eszkdzoket kell
kibocsatania a belépni szandékozo részére.

3. A szervezetnek a szervezeti eldirasok szerinti gyakorisaggal rendszeresen feliil kell
vizsgalnia a belépésre jogosult személyek listajat.

4. A szervezetnek el kell tavolitania a belépésre jogosult személyek listajarol azokat, akik méar
nem jogosultak a belépésre.

5. A szervezetnek a belépési jogosultsdgokat a vonatkozo jogszabalyokkal, iranyelvekkel,

szabalyokkal, szabvanyokkal és itmutatokkal 6sszhangban kell meghataroznia.




6. A szervezetnek lehetnek olyan, barki altal megkozelithetd (nyilvanos zonédba tartozo)

tertliletei, melyek esetében nincs sziikség fizikai belépési engedélyre.

KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alaptl biztonsagi képzés

4.25. Naploéinformaciok védelme

8.14. Azonosito kezelés

10.18. Karbantarté személyek

11.2. Hozzaférés az adathordozokhoz

12.6. A fizikai belépés ellenérzése

12.14. Hozzaférés az adatatviteli eszk6zokhoz és csatorndkhoz
12.15. A kimeneti eszk6zok hozzaférés-ellendrzése

12.22. Latogatoi hozzaférési naplok

1.13. Belso fenyegetés elleni program

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.2.1.3. Fizikai belépési engedélyek

MSZ ISO/IEC 27001:2023 REFERENCIA
A2

NIST SP 800-53 REV.5 REFERENCIA
PE-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X




12.3. FIZIKAI BELEPESI ENGEDELYEK — SZEREP- VAGY

FELADATKOR ALAPU HOZZAFERES

12.3. A szervezet szerepkor vagy beosztas alapjan engedélyezi a fizikai belépést az EIR-nek

helyet ad6 létesitménybe.

MAGYARAZAT

A szerepkOr vagy beosztds alapu fizikai belépéshez sorolhaté az allando karbantarto
személyzet, biztonsagi 6rok, illetve a slirgdsségi orvosi személyzet részére kibocsatott allando

fizikai belépési engedély.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek meg kell hataroznia, mely szerepkdrben vagy beosztasban dolgozo egyének

rendelkeznek fizikai belépési engedéllyel az EIR-nek helyt ado6 1étesitménybe.

KAPCSOLODO INTEZKEDESEK
2.2. Fiokkezelés

2.15. Hozzaférés-ellendrzés érvényesitése

2.60. Legkisebb jogosultsag elve

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-2(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozando paraméter.

10




A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

11




12.4. F1ZIKAI BELEPESI ENGEDELYEK — KETFELE

AZONOSITO MEGLETE

12.4. A szervezet eldirja, hogy a latogatoknak kétféle, a szervezet altal meghatarozott és
elfogadott azonositdé okmanyt kell bemutatniuk az EIR-nek helyet ado 1étesitménybe torténd
belépéshez. A szervezet hatarozza meg az altala elfogadhatonak itélt azonosité okmanyok
listajat.

MAGYARAZAT

Az elfogadhat6 azonosité okmanyok kozé tartozhatnak az utlevelek, a vezetdi engedélyek, és a
személyazonosito igazolvanyok. Az EIR-nek helyt add létesitménybe torténd belépés
megkonnyitése érdekében az érintett szervezet személyazonossagot igazold kartyakat,
kulcskartyakat, PIN kodokat és biometrikus adatokat igényld beléptetérendszert is hasznalhat
automatizalt mechanizmusként.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A szervezetnek el0 kell irnia, hogy a latogatoknak kétféle azonositdé okmanyt kell bemutatniuk
az EIR-nek helyt ad¢ 1étesitménybe torténd belépéshez.

KAPCSOLODO INTEZKEDESEK

8.2. Azonositas €s hitelesités
8.14. Azonosito kezelés

8.21. A hitelesitésre szolgald eszkdzok kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-2(2)

12




A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az az elfogadhatd személyazonositd

okmanyokra vonatkozo lista meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas

13




12.5. F1ZIKAI BELEPESI ENGEDELYEK — KISERET NELKULI

HOZZAFERES KORLATOZASA

12.5. A szervezet a sziikséges biztonsagi ellendrzéssel és hozzaférési jogosultsaggal rendelkez6
személyzetre korlatozza a kiséret nélkiili fizikai belépést az EIR-nek helyet ad6 létesitmény

teriiletére.

MAGYARAZAT

Azok a személyek, akik nem rendelkeznek a sziikséges biztonsagi engedélyekkel, belépési
jogosultsagokkal, csak olyan személyek kiséretében léphetnek be az EIR-nek helyt ado
létesitmény teriiletére, akik rendelkeznek a megfeleld fizikai hozzaférési engedélyekkel. Az
érintett szervezet igy biztositja, hogy a sziikséges biztonsagi engedélyekkel, belépési
jogosultsagokkal nem rendelkezd személyek ne férhessenek hozza jogosulatlanul a szervezetet

érintd informaciokhoz.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek alkalmaznia kell egy rendszert, amely korldtozza a kiséret nélkiili fizikai
belépést az EIR-nek helyt ad6 1étesitmény teriiletére.

2. A szervezetnek biztositania kell, hogy azok a személyek, akik nem rendelkeznek a sziikséges
biztonsagi engedélyekkel, belépési jogosultsagokkal, csak olyan személyek kiséretében
léphetnek be az EIR-nek helyt ado létesitmény teriiletére, akik rendelkeznek a megfeleld fizikai

hozzaférési engedélyekkel.

KAPCSOLODO INTEZKEDESEK

14.2. Munkakorok biztonsagi szempontu besorolasa

14.9. Hozzaftérési megallapodasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

14




NIST SP 800-53 REV.5 REFERENCIA
PE-2(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a fizikai belépési engedélyek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

15




12.6. A FIZIKAI BELEPES ELLENORZESE

12.6. A szervezet:

12.6.1. Kizardlag a szervezet altal meghatarozott be- és kilépési pontokon biztositja a belépésre
jogosultak szamara a fizikai belépést.

12.6.1.1. Ellendrzi az egyéni jogosultsagokat a Iétesitménybe vald belépés elott.

12.6.1.2. Ellen6rzi a létesitménybe vald be- és kilépést a meghatarozott fizikai beléptetd
rendszerek vagy eszkozok, illetve rok segitségével.

12.6.2. Naplozza a fizikai be-, illetve kilépéseket.

12.6.3. Ellendrzés alatt tartja a létesitményen beliili, belépésre jogosultak altal elérhetd
helyiségeket.

12.6.4. Kiséri a létesitménybe ad hoc belépésre jogosultakat, és figyelemmel koveti a
tevékenységiiket.

12.6.5. Megovja a kulcsokat, hozzaférési kodokat és az egyéb fizikai hozzaférést biztositd
eszkozoket.

12.6.6. Nyilvantartast vezet a fizikai belépést ellenérz6 eszkozokrdl, és meghatarozott
gyakorisaggal frissiti azt.

12.6.7. Meghatarozott rendszerességgel megvaltoztatja a hozzaférési kodokat és kulcsokat,
illetve ha a kulcs elveszik, a hozzaférési kod kompromittalodik, vagy az azokkal rendelkezd

személy elvesziti a belépési jogosultsagat.

MAGYARAZAT

A fizikai hozzaférésre vonatkoz6 elvarasok a munkavallalokra és a latogatokra egyarant
mindsiilnek latogatonak. A nyilvanos teriiletek fizikai hozzaférés feliigyelete magaban
foglalhatja a fizikai hozzaférések rogzitését, az droket vagy a fizikai hozzaférést korlatozo
eszkozoket és sorompokat, amelyek meggatoljak a bejutdst a nyilvdnosan hozzaférhetd
teriiletekrél a nem nyilvanos teriiletekre. Az érintett szervezet meghatdrozza milyen 6rz6-védo
személyzetre van sziikség pl.: hivatasos biztonsagi személyzet, rendszer felhasznaloi,
adminisztrativ személyzet. Fizikai hozzaférési eszkdzokhoz soroljuk a kulcsokat, a zarakat, a
szamkombinaciokat, biometrikus és kartyaolvasokat. A fizikai hozzaférés felligyeletét elvégzo

rendszereknek meg kell felelniilk a vonatkozd torvényeknek, végrehajtasi rendeleteknek,
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iranyelveknek, eldirasoknak, szabvanyoknak ¢és ajanlasoknak. A szervezetek rugalmasan
donthetnek arrél, hogy milyen mdédon valdsitjdk meg a fizikai hozzaférésekre vonatkozé
bejegyzések kezelésére alkalmazott kiillonb6zé naplobejegyzéseket. A  bejegyzések
késziilhetnek valamilyen eljaras sordn, automatikusan vagy ezek valamilyen kombinécidjaval.
A fizikai hozzaférési pontok magukban foglalhatjak a létesitmény ki- és belépési pontjait, a
rendszerek belsé hozzaférési pontjait, amelyek tovabbi hozzaférésellendrzést igényelhetnek. A
rendszer elemei elhelyezhetdek a szervezet altal meghatarozott publikus zondban, amennyiben

a szervezet ellenOrzi a rendszerelemekhez torténo hozzaférést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek kizarolag az altala meghatarozott be- €s kilépési pontokon szabad biztositania
a belépésre jogosultak szamara a fizikai belépést.

2. A szervezetnek ellendriznie kell az egyéni jogosultsagokat a 1étesitménybe valo belépés elott.
Ez magaban foglalhatja a személyazonossag ellendrzését, a belépési jogosultsagok ellendrzését,
¢s a belépési kodok vagy kulcsok ellendrzését.

3. A szervezetnek ellendriznie kell a [étesitménybe valo be- és kilépést a meghatarozott fizikai
beléptetd rendszerek vagy eszkdzok, illetve 6rok segitségével.

4. A szervezetnek naploznia kell a fizikai be- és kilépéseket. Ez magéaban foglalhatja a belépés
¢és kilépés idejének, a belépd és kilépd személyek, illetve a belépési és kilépési események
rogzitéset.

5. A szervezetnek ellendrzés alatt kell tartania a 1étesitményen beliili, belépésre jogosultak altal
elérheto helyiségeket.

6. A szervezetnek kisérnie kell a 1étesitménybe ad hoc belépésre jogosultakat, és figyelemmel
kell kdvetnie a tevékenységiiket.

7. A szervezetnek meg kell dvnia a kulcsokat, hozzaférési kodokat €s az egyéb fizikai
hozzaférést biztositd eszkozoket. Ez magaban foglalhatja a kulcsok, hozzaférési kodok és
eszk0zok tarolasat, ellenorzését és karbantartasat.

8. A szervezetnek nyilvantartast kell vezetnie a fizikai belépést ellendrzé eszkozokrol, és

meghatarozott gyakorisaggal frissitenie kell azokat.
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9. A szervezetnek meghatarozott rendszerességgel meg kell valtoztatnia a hozzaférési kodokat

¢és kulcsokat, illetve, ha a kulcs elveszik, a hozzaférési kod kompromittalodik, vagy az azokkal

rendelkezd személy elvesziti a belépési jogosultsagat.

KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapt biztonsagi képzés

4.2. Naplozhat6 események

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

4.25. Naploinformaciok védelme

4.44. Informaciok kiszivargasanak figyelemmel kisérése

7.43. Az elektronikus informacids rendszer helyreallitasa és ujrainditasa
8.10. Eszk6zok azonositasa és hitelesitése

8.38. Azonositas és hitelesités (szervezeten kiviili felhasznalok)

10.18. Karbantart6 személyek

11.2. Hozzaférés az adathordozdkhoz

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.2.1.4. A fizikai belépés ellendrzése

MSZ ISO/IEC 27001:2023 REFERENCIA
ATI1;AT72;A73;A74

NIST SP 800-53 REV.5 REFERENCIA
PE-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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12.7. A FIZIKAI BELEPES ELLENORZESE — RENDSZER
HOZZAFERES

12.7. A szervezet a létesitménybe torténd fizikai belépés ellendrzésén tilmenden kiilon
engedélyhez koti a fizikai belépést a szervezet altal meghatdrozott fizikai helyiségekbe,

amelyek egy vagy tobb rendszerelemet tartalmaznak.

MAGYARAZAT

Az érintett szervezet a létesitménybe torténd fizikai belépés ellendrzésén tulmenden kiilon
engedélyhez koti a fizikai belépést a szervezet altal meghatdrozott fizikai helyiségekbe,
amelyek egy vagy tobb rendszerelemet tartalmaznak. Ez az EIR szempontjabol tovabbi fizikai

biztonsagi réteget jelent.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a fizikai helyiségeket, ahol egy vagy tobb
rendszerelem talalhato.

2. A szervezetnek kiilon engedélyhez kell kotnie a fizikai belépést a szervezet altal
meghatéarozott fizikai helyiségekbe, amelyek egy vagy tobb rendszerelemet tartalmaznak.

3. A szervezetnek biztositania kell, hogy a fizikai belépési engedélyezési rendszer mitkodik és

hatékonyan ellendrzi a belépést a meghatarozott helyiségekbe.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kdvetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.2.1.4. A fizikai belépés ellendrzése

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-3(1)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszer egy vagy tobb elemét

tartalmaz¢ fizikai helyszin meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
- - X
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12.8. A FIZIKAI BELEPES ELLENORZESE — LETESITMENY ES

RENDSZEREK

12.8. A szervezet meghatarozott gyakorisaggal biztonsagi ellendrzéseket végez a 1étesitmény
vagy rendszer fizikai hatdrain annak érdekében, hogy megakadalyozza az informaciok

kiszivarogtatasat vagy a rendszerelemek eltavolitasat.

MAGYARAZAT

A fizikai hatarokon végzett ellendrzésekkel az érintett szervezet csokkentheti az informaciok
kiszivargasanak, ill. a rendszerelemek jogosulatlan eltavolitdsanak kockazatat. Az ellenérzések
gyakorisdganak meghatarozasat a kockazattal aranyos védelem elvét figyelembe véve célszerli

végrehajtani.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meghatarozott gyakorisdggal biztonsagi ellendrzéseket kell végeznie a
létesitmény vagy rendszer fizikai hatarain annak érdekében, hogy megakadédlyozza az
informéaciok kiszivarogtatasat vagy a rendszerelemek eltdvolitasat.

2. A szervezetnek ki kell dolgoznia és be kell vezetnie egy biztonsagi ellendrzéssel kapcsolatos
eljarasrendet, amely magéaban foglalja az EIR fizikai hatarainak ellendrzését.

3. A szervezetnek dokumentélnia kell az 6sszes biztonsagi ellendrzést, igy nyomon kdvetheti
azokat.

4. A szervezetnek rendszeresen felill kell vizsgdlnia és sziikség esetén frissitenie kell a

biztonsagi ellendrzési eljarasrendet, igy biztositva annak hatékonysagat és relevanciajat.

KAPCSOLODO INTEZKEDESEK

2.28. Informacidaramlasi szabalyok érvényesitése

17.17. A hatarok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA
A8.12
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NIST SP 800-53 REV.5 REFERENCIA

PE-3(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsoldodo szervezeti feladat a gyakorisdg meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.9. A FIZIKAI BELEPES ELLENORZESE — FOLYAMATOS

ELOEROS FELUGYELET

12.9. A szervezet az EIR-nek helyet ado létesitménynek meghatarozott fizikai hozzaférési

pontjain 24 dras Orszolgélatot biztosit a hét minden napjan.

MAGYARAZAT

Az Orszolgalat biztositasa az EIR-t tartalmazé 1étesitmény meghatarozott fizikai hozzaférési
pontjain lehetévé teszi a gyorsabb reagalasi képességet az érintett szervezet szamara. Az 6rok
tovabba éloerds feliigyeletet biztositanak azokon a Iétesitményhez kothetd teriileteken,

amelyeket nem fed le a videds megfigyelés.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az EIR-nek helyet ad6 1étesitmény fizikai hozzaférési
pontjait. Ezek lehetnek bejaratok, kijaratok, vagy barmely olyan pont, ahol a személyek
hozzaférhetnek az EIR-hez.

2. Miutan a szervezet meghatarozta a hozzaférési pontokat, sziikség van egy 24 o6ras Orszolgalat
kialakitasara.

3. A szervezetnek gondoskodnia kell arrdl, hogy az 6rok megfeleléen képzettek legyenek a
fizikai biztonsagi eljarasok ismeretanyagéaban. Ez jelentheti a gyanus tevékenységekre torténd
reagalast, a hozzaférési jogosultsagok ellendrzését és a fizikai belépések dokumentalasat.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell az
Orszolgalati eljarasokat, hogy biztositsa azok hatékonysagat és naprakészségét.

5. A szervezetnek biztositania kell, hogy a fizikai biztonsagi intézkedések 6sszhangban vannak
az EIR kiberbiztonsagi kovetelményeivel. Ez azt jelenti, hogy a fizikai biztonsagi
intézkedéseknek tamogatniuk kell az EIR biztonsagat, és nem szabad, hogy akadalyozzak az

EIR hatékony miikodését.

KAPCSOLODO INTEZKEDESEK

7.19. Biztonsagi tarolasi helyszin
7.23. Alternativ feldolgozasi helyszin
12.17. A fizikai hozzaférések feliigyelete
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

AT74

NIST SP 800-53 REV.5 REFERENCIA

PE-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a fizikai belépési pontok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.10. A FIZIKAI BELEPES ELLENORZESE — ZARHATO HAZAK

VAGY BURKOLATOK

12.10. A szervezet a meghatarozott rendszerelemek védelmében zéarhato fizikai hazat vagy

egy¢b burkolatot alkalmaz a jogosulatlan fizikai hozzaférés megakadalyozasara.

MAGYARAZAT

A legnagyobb kockéazatot a hordozhaté eszkozok (laptopok, okostelefonok, tabletek stb.)
vonatkozasaban a lopas jelenti. Az érintett szervezet alkalmazhat zarhat6 fizikai hazat vagy
burkolatot a berendezések lopéasaval jar6 kockazat csokkentésére. Az ilyen hdzak szamos
méretben kaphatok, egyszeri notebookok védelmére szolgald egységektdl kezdve, egészen
olyan szekrényekig, amelyek tobb szerver, szamitdgép és periféria védelmét is biztositjak. A
zarhato fizikai hazakat vagy burkolatokat kabelzarakkal vagy lezaré lemezekkel egyiitt lehet
hasznalni, hogy megakadalyozzak a szamitogépes berendezést tartalmazo zarhatdé haz vagy

burkolat lopésat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat az eszkozoket, melyek ki vannak téve a jogosulatlan
fizikai hozzaférés kockéazatanak.

2. Miutan a szervezet azonositotta az emlitett eszkozoket, ki kell valasztania a megfeleld
zarhat6 fizikai hazat vagy egyéb burkolatot, mely segit csokkenteni a jogosulatlan fizikai
hozzaférés kockazatat.

3. A szervezetnek be kell szereznie a kivalasztott zarhat6 fizikai hazat vagy burkolatot.

4. A szervezetnek alkalmaznia kell a zarhat6 fizikai hazat vagy burkolatot, hogy védje az EIR -
hez kotheté rendszerelemeket a jogosulatlan fizikai hozzaféréstdl. Ez magaban foglalhatja a
burkolatok rogzitését, a zarak beallitasat és a kulcsok kezelését.

5. A szervezetnek dokumentalnia kell a zarhato fizikai hazak vagy burkolatok telepitését €s
hasznalatat. A dokumentacid tartalmazhatja a telepités datumat, a kivalasztott védelmi eszkoz
hasznalatat és a kulcsok kiadasat.

6. A szervezetnek rendszeresen ellendriznie kell a zarhato fizikai haz vagy burkolat allapotat és

mitkodését.
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7. A szervezetnek karban kell tartania a zarhat6 fizikai hazakat vagy burkolatokat. Ez érintheti

az emlitett eszk0z0k cseréjét, a zadrak vagy a kulcsok cseréjét vagy javitasat.

KAPCSOLODO INTEZKEDESEK

Nincs kapesolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-3(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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12.11. A FIZIKAI BELEPES ELLENORZESE — MANIPULACIO

ELLENI VEDELEM

12.11. A szervezet meghatdrozott manipulacid elleni technologidkat alkalmaz a fizikai
beavatkozasok vagy modositasok észlelésének és megakadalyozasanak érdekében a szervezet

altal meghatarozott rendszerelemeken.

MAGYARAZAT

Az ¢érintett szervezet meghatarozza azokat a rendszerelemeket, amelyeknél a manipulacio
észlelésére és megakadalyozasara valamilyen megoldést kivan alkalmazni. A manipulacié
elleni védelem segit az érintett szervezetnek abban, hogy észlelje és megakadalyozza a nem
kivant vagy jogosulatlan fizikai beavatkozasokat a meghatarozott rendszerelemeken. Emellett
abban is segiti a szervezetet, hogy észlelje a hardverelemek hamisitdsat vagy mas ellatasi

lancokkal kapcsolatos kockazatokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy mely rendszerelemeknél alkalmazza a manipulaciod
elleni védelmet.

2. A szervezetnek ki kell vélasztania és be kell szereznie a megfeleld6 manipulacio elleni
technologidkat.

3. A szervezetnek alkalmaznia kell ezeket a technologidkat a meghatarozott rendszerelemeken.
4. A szervezetnek dokumentalnia kell a manipulacié elleni védelemmel kapcsolatos
tevékenységeket, beleértve az észlelt manipulaciokat és a hozzajuk kapcsolodo intézkedéseket.
5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a
manipulacid elleni védelmi intézkedéseit, hogy biztositsa azok hatékonysagat ¢&s

naprakészséget.

KAPCSOLODO INTEZKEDESEK

16.86. Szoftverfejlesztok oktatasa
19.20. Hamisitas elleni védelem

19.23. Rendszerelem hitelessége
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-3(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a manipulacio elleni technologiak, illetve

az hardverelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.12. A FIZIKAI BELEPES ELLENORZESE — FIZIKAI

AKADALYOK

12.12. A szervezet fizikai akadalyok haszndlatdval korlatozza a kiilonbozo teriiletekhez valo

hozzaférést.

MAGYARAZAT

A fizikai akadalyokra néhany példa: tereld- és lezard oszlopok, betonkockak, terelofalak, aktiv

hidraulikus jarmtioszlopok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat a teriileteket, ahol a fizikai belépést fizikai akadalyok
segitségevel korlatozni kivanja a belépést vagy jarmiivel behajtést.

2. A szervezetnek el kell helyeznie a fizikai akadalyokat.

3. A szervezetnek meg kell bizonyosodnia arr6l, hogy a fizikai akadéalyokat megfeleléen
telepitették €s azok rendeltetésszerlien miikodnek. Ez jelentheti példaul a fizikai akadalyok
rendszeres ellendrzését €s azok karbantartasat.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és értékelnie kell a fizikai akadéalyok
hatékonysagat. Amennyiben sziikséges, az érintett szervezetnek meg kell tennie a sziikséges

intézkedéseket a fizikai akadalyok hatékonysaganak biztositasara.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kdvetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-3(7)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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12.13. A FIZIKAI BELEPES ELLENORZESE — BELEPTETO

HELYISEGEK

12.13. A szervezet hozzaférés-ellen6rz0 eldtereket hasznal az altala meghatarozott

helyszineken a létesitményeken beliil.

MAGYARAZAT

Az hozzaférés-ellendrzo elotér egy fizikai hozzaférés-ellendrzo rendszer része, amely tipikusan
egy teret biztosit két zsilipelt beléptetérendszer kozott. Az eldtereket ugy tervezték, hogy
megakadalyozzak a fizikai belépési jogosultsaggal nem rendelkezd személyeket abban, hogy a
fizikai belépési jogosultsaggal rendelkezd személyeket kovetve belépjenek a létesitménybe. Ez
a tevékenység jogosulatlan belépést eredményez a létesitménybe. A zsilipelt beléptetoket arra
hasznalja az ériintett szervezet, hogy korlatozza azoknak az egyéneknek a szamat, akik
belépnek az ellendrzott belépési pontokra, és varakozasra fenntartott teriileteket biztosit, amig
a fizikai belépési engedélyt ellendrzi. A zsilipelt beléptetdk teljesen automatizaltak lehetnek
(pl.: ellendrzik az ajtok nyitasat €s zarasat) vagy részben automatizaltak (pl.: biztonsagi éroket

hasznélnak az el6térbe belépd személyek szamanak ellendrzésére).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a helyszineket a létesitményeiben, ahol
hozzaférés-ellendrzé eldtereket hoz létre.

2. A szervezetnek meg kell terveznie és létre kell hoznia a hozzaférés-ellendrzo eldtereket. Ezek
teret biztositanak két zsilipelt beléptetorendszer kozott, amely megakadalyozza a fizikai
belépési jogosultsaggal nem rendelkez0 személyeket abban, hogy a fizikai belépési
jogosultsaggal rendelkez6 személyeket kovetve belépjenek a l1étesitménybe.

3. A szervezetnek zsilipelt beléptetorendszereket kell alkalmaznia, melyek korlatozzak azoknak
az egyéneknek a szamat, akik belépnek az ellenorzott belépési pontokra, €s varakozasra
fenntartott terlileteket biztosit, amig a fizikai belépési engedélyt ellendrzik. Alkalmazhat
teljesen automatizalt vagy részben automatizalt (pl.: biztonsagi 6rok alkalmazéasa az elétérbe

belépd személyek szamanak ellendrzésére) zsilipelt beléptetérendszert.
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5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén modositania kell a

hozzaférés-ellendrzo eldtereket €s azok mitkddését, igy biztositva azok hatékony mitkddését.

KAPCSOLODO INTEZKEDESEK

Nincs kapesolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.
NIST SP 800-53 REV.5 REFERENCIA
PE-3(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az a létesitményen beliili helyszinek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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12.14. HOZZAFERES AZ ADATATVITELI ESZKOZOKHOZ ES

CSATORNAKHOZ

12.14. A szervezet meghatarozott biztonsagi kovetelményeket alkalmaz a fizikai hozzaférés
szabalyozasara a sajat létesitményeiben talalhatdo meghatarozott rendszerelosztokhoz (példaul:

csatlakozok, elosztok) és atviteli vezetékekhez.

MAGYARAZAT

Az adatatviteli eszk6zokhoz ¢€s csatornakhoz alkalmazott biztonsagi intézkedések
megakadalyozzak a balesetbdl eredd karokat, zavarokat és fizikai manipulacidkat. Az ilyen
intézkedések sziikségesek lehetnek a titkositatlan kommunikacié lehallgatisanak vagy
modositasanak megelézéséhez. A rendszerelosztokhoz és atviteli vezetékekhez kapcsolodo
fizikai hozzaférés szabalyozasara hasznalt biztonsagi intézkedések koz¢ tartozik tobbek kozott
a csatlakozoaljzatok levalasztisa vagy lezarasa, a zart kdbelrendezdk, a kabelezés védelme

véddcsovel vagy kabeltdlcaval, valamint a lehallgatas elleni érzékeldk.

Az érintett szervezet gondoskodik az adatkabelek védelmérdl oly modon, hogy megeldzze az
adattovabbitds zavarait okozo6 fizikai beavatkozasokat, megakadadlyozza a titkositatlan

adatatvitel lehallgatasat vagy modositasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatiroznia a szervezeti létesitményeken beliill azokat a
rendszerelosztokat és atviteli vezetékeket, amelyeknél sziikséges a fizikai hozzaférést
szabalyozni és ellendrizni — példaul a szervezet vendégek altal latogathatd helyiségeiben
talalhat6 halozati csatlakozok.

2. Meg kell hatarozni és be kell vezetni a rendszerelosztok és atviteli vezetékek védelmére
szolgalo intézkedéseket €s eljarasokat.

3. A szervezetnek biztositania kell, hogy a fizikai hozzaférési szabalyokat minden érintett
alkalmazza és betartsa. Ez magaban foglalhatja a személyzet képzését és tajékoztatasat a

szabalyokrol, valamint a szabalyok betartasanak ellendrzését.
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4. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a fizikai

/////

naprakészséget.

5. A védelem kiterjed valamennyi adatkabelre, az éppen nem hasznalt, vagy tartalék kabelekre,
csatlakozdkra, portokra, tovabba a kabelrendezd szekrényekre is.

6. A védelem eszkozei lehetnek véddcsovek, zart kabelszekrények, kébeltdlca, valamint

lehallgat6 érzékeldk.

KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapt biztonsagi képzés

8.14. Azonosito kezelés

11.2. Hozzaférés az adathordozokhoz

11.4. Adathordozok tarolasa

12.2. A fizikai belépési engedélyek

12.6. A fizikai belépés ellendrzése

12.15. A kimeneti eszkdzok hozzaférés-ellendrzése
12.24. Aramellaté berendezések és kabelezés
17.17. A hatarok védelme

17.40. Az adatatvitel bizalmassaga és sértetlensége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.5. Hozzéaférés az adatatviteli eszk6z6khoz és csatorndkhoz: Az érintett szervezet az éltala
meghatarozott biztonsagi védelemmel ellen6rzi az elektronikus informécids rendszer
adatatviteli eszkozeinek és kapcsolodasi pontjainak helyt add helyiségekbe torténd fizikai

belépést.

MSZ ISO/IEC 27001:2023 REFERENCIA
A7.2;A7.12

NIST SP 800-53 REV.5 REFERENCIA
PE-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
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A kovetelményponthoz kapcsolddo szervezeti feladat a rendszerelosztok és atviteli vezetékek,

illetve a biztonsagi kovetelmények meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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12.15. A KIMENETI ESZKOZOK HOZZAFERES-ELLENORZESE

12.15. A szervezet ellen6rzi az EIR kimeneti eszkozeihez valo fizikai hozzaférést annak

érdekében, hogy jogosulatlan személyek ne férjenek hozzé az eldallitott kimenetekhez.

MAGYARAZAT

A kimeneti eszk6z0khoz valé fizikai hozzaférés ellenérzés magaban foglalja a kimeneti
eszkozok zart helyiségekben vagy egyéb kartyaolvasdval vagy tasztaturaval biztositott
teriileteken valo elhelyezését, ahol a hozzaférést csak az arra jogosult személyek szamara
biztositja, tovabba a kimeneti eszkozok elhelyezésére szolgald helyiséget a szervezet
személyzetének képesnek kell lennie ellendrizni. Az érintett szervezetnek biztositania kell

monitor vagy képerny0sziirk €s headsetek hasznalatat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR kimeneti eszkozei zart helyiségekben vagy
egyéb kartyaolvasoval, illetve tasztatiraval biztositott teriileteken keriilnek elhelyezésre.

2. A szervezet a hozzaférést csak az arra jogosult személyek szdmara biztositja.

3. A szervezetnek olyan helyeken kell elhelyeznie az EIR kimeneti eszkozeit, ahol a személyzet
képes azokat ellendrizni.

4. A szervezetnek rendszeres idonként feliil kell vizsgalnia az EIR kimeneti eszkozeit

tartalmazé helyiség belépési naploit.

KAPCSOLODO INTEZKEDESEK

12.2. A fizikai belépési engedélyek
12.6. A fizikai belépés ellendrzése
12.14. Hozzaférés az adatatviteli eszk6zokhoz €s csatornakhoz

12.44. Az informéacids rendszer elemeinek elhelyezése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.6. A kimeneti eszkozok hozzaférés ellenorzése: Az érintett szervezet ellendrzi az
elektronikus informacids rendszer kimeneti eszkOzeihez vald fizikai hozzaférést annak

érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza.
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MSZ ISO/IEC 27001:2023 REFERENCIA

AT2;AT3;A7.7

NIST SP 800-53 REV.5 REFERENCIA
PE-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kimeneti eszk6zok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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12.16. A KIMENETI ESZKOZOK HOZZAFERES-ELLENORZESE

— SZEMELYAZONOSSAGHOZ KAPCSOLHATOSAG

12.16. A szervezet a kimeneti eszk6zokbol szarmazo informaciok fogadasat vagy atvételét a

fogadd vagy atvevo személy azonositashoz koti.

MAGYARAZAT

Az érintett szervezet biztositja, hogy a kimeneti eszk6zokbdl szarmazo informaciok fogadasara
vagy atvételére csak azonositott személyek legyenek képesek. Ez azt jelenti, hogy a kimeneti
eszkoz képes azonositani a felhasznalokat, mielétt hozzaférést biztosit szamukra a kimeneti

adatokhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy a kimeneti eszk6zokbdl szarmazo informacidok
fogadasara vagy atvételére csak azonositott személyek legyenek képesek.
2. A kimeneti eszkdznek képesnek kell lennie azonositani a felhaszndlokat, mieldtt hozzaférést

biztosit szamukra a kimeneti adatokhoz.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kdvetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-5(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

38




A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.17. A FIZIKAI HOZZAFERESEK FELUGYELETE

12.17. A szervezet:

12.17.1. Ellendrzi a fizikai hozzaféréseket az EIR-eket tartalmazé létesitményekben, hogy
¢észlelje a fizikai biztonsagi eseményeket és reagaljon rajuk.

12.17.2. Rendszeresen atvizsgalja a fizikai hozzaférések naploit, €s azonnal attekinti azokat, ha
a rendelkezésre allo informaciok jogosulatlan fizikai hozzaférésre utalnak.

12.17.3. Osszehangolja az ellenérzések, vizsgalatok eredményeit a szervezet eseménykezelési

képességeével.

MAGYARAZAT

Az EIR-eket tartalmazo 1étesitményekben a fizikai hozzaférések feliigyelete azt jelenti, hogy
az ¢érintett szervezet folyamatosan figyelemmel kiséri és észleli a fizikai biztonsagi
eseményeket, illetve sziikség esetén reagal azokra. A fizikai hozzaférések feliigyelete magaban
foglalja a barki altal hozzaférhetd, az érintett szervezethez tartozo teriiletek feliigyeletét is. Az
érintett szervezet a fizikai feliigyeletet megvaldsithatja biztonsagi 6rok, biztonsagi kamerak és
egyeb érzékeld berendezések segitségével. Az érintett szervezet rendszeresen atvizsgalja a
fizikai belépéssel kapcsolatos naplokat, és elemzi azokat, ha a rendelkezésre all6 informaciok
jogosulatlan fizikai belépési utalnak. Jogosulatlan fizikai belépésre utalhat a normal
munkaorakon kiviil esé belépés, a szokatlan ideig torténd bent tartdzkodas a létesitményben,
ismételten végrehajtott belépések nem szokvanyos teriiletekre és minden egyéb, a megszokott
mintazattol eltérd belépés. Az ellendrzések €s vizsgalatok eredményeit az €rintett szervezet
0sszehangolja az eseménykezelési képességével, igy hatékonyabban kezelheti a biztonsagi

eseményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ellendriznie kell a fizikai hozzaféréseket az EIR-eket tartalmazo
létesitményekben igy képes lehet észlelni a fizikai biztonsagi eseményeket €s reagalni tud
azokra.

2. A szervezetnek rendszeresen at kell vizsgalnia a fizikai hozzaférési naplokat. Ez segithet a
gyanus tevékenységek, a normalis miikddéstol eltérd események vagy potencialis fenyegetések

azonositasaban.
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3. A szervezetnek azonnal elemeznie kell a naplokat, ha a rendelkezésre 4ll6 informaciok

jogosulatlan fizikai hozzaférésre utalnak.

4. A szervezetnek 0ssze kell hangolnia az ellendrzések és vizsgalatok eredményeit a szervezet

eseménykezelési képességével.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

4.25. Naploinformaciok védelme

4.40. Naplobejegyzések 1étrehozasa

5.14. Folyamatos feliigyelet

7.43. Az elektronikus informacids rendszer helyreallitasa és ujrainditasa
9.9.1. Biztonsagi események kezelése

9.34. Biztonsagi eseménykezelési terv

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.2.1.7. A fizikai hozzaférések feliigyelete

MSZ ISO/IEC 27001:2023 REFERENCIA
A.7.4;A.8.16

NIST SP 800-53 REV.5 REFERENCIA
PE-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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12.18. A FIZIKAI HOZZAFERESEK FELUGYELETE —

BEHATOLASJELZO ES MEGFIGYELO BERENDEZESEK

12.18. A szervezet fizikai behatolasjelzd és feliigyeleti berendezések alkalmazasaval ellendrzi

a fizikai hozzaférési pontokat az EIR-nek helyet ado 1étesitményekben.

MAGYARAZAT

Az ¢érintett szervezet fizikai behatolasjelzoket alkalmaz, melyek képesek figyelmeztetni a
biztonsagi személyzetet, amikor jogosulatlan hozzaférési kisérlet torténik egy szervezeti
létesitményhez. A riasztorendszerek kiegészitik a fizikai akadalyok, a fizikai hozzaférés-
ellendrz6 rendszerek €s a biztonsagi 6rok altal biztositott 6rz6-védd szolgaltatas altal biztositott
védelmi funkciot. Jelezhetnek, amikor az emlitett biztonsagi intézkedések nem elegenddek egy
jogosulatlan fizikai belépés megakadalyozasara. A fizikai behatolasjelzok kiilonb6zo tipusu
érzékeld eszkozoket tartalmazhatnak. A feliigyeleti berendezések alatt a kameras megfigyelést

értjiik, amelyeket meghatarozott pontokon telepitenek az EIR-nek helyt ado 1étesitményben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a fizikai hozzaférési pontokat a szervezeti
létesitmény(ek)ben.

2. A szervezetnek fizikai behatolasjelzoket és megfigyeld berendezéseket (pl.: biztonsagi
kamera) kell telepitenie ezeken a hozzaférési pontokon, illetve egyéb a szervezet altal
meghatarozott teriilet(ek)en.

3. A szervezetnek biztositania kell, hogy a behatolasjelzok és a feliigyeleti berendezések
megfeleléen milkkodnek. Ez magaban foglalja a rendszeres tesztelést és karbantartast.

4. A szervezetnek dokumentalnia kell minden riasztast €s biztonsagi eseményt. Ez lehetdvé teszi
a szervezet szamara, hogy nyomon kdvesse a biztonsagi eseményeket, €s megallapitsa, hogy
sziikség van-e tovabbi intézkedésekre.

5. A szervezetnek folyamatosan feliil kell vizsgalnia €s sziikség esetén frissitenie kell a fizikai
biztonsagi intézkedéseket, annak érdekében, hogy biztositsa azok hatékonysagat ¢&s

naprakészséget.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.2.1.7. A fizikai hozzaférések feliigyelete

MSZ ISO/IEC 27001:2023 REFERENCIA
A4

NIST SP 800-53 REV.5 REFERENCIA
PE-6(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X

43




12.19. A FIZIKAI HOZZAFERESEK FELUGYELETE —

AUTOMATIZALT BETORES FELISMERES VALASZADAS

12.19. A szervezet képes felismerni a szervezet altal meghatarozott tipust behatolasokat, és a
szervezet altal meghatarozott valaszintézkedések meghozatalat kezdeményezi a szervezet altal

meghatarozott automatizalt mechanizmusok hasznélataval.

MAGYARAZAT

A behatolasra adott valaszlépés magaban foglalhatja a meghatarozott szervezethez kothetd
személyek és/vagy a rendvédelmi szervek értesitését. A valaszlépések kezdeményezésére
bevezetett automatizalt mechanizmusok koz¢ tartoznak a rendszerriasztdssal kapcsolatos
értesitések, az e-mail-es és szoveges lizenetek, valamint az ajtdzaré mechanizmusok aktivalasa.
A fizikai hozzéaférés feliigyelete Osszehangolhatdo a behatolasérzékelé rendszerekkel és a
rendszerfelligyeleti képességekkel, igy a szervezet szamdara integralt lefedettséget

biztosithatnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a fizikai hozzaféréshez kothetd behatolasok tipusait, és
azokra valaszintézkedéseket kell kidolgoznia.

2. A szervezetnek meg kell hatdroznia, hogy milyen automatizalt mechanizmusokat szeretne
hasznalni.

3. A szervezetnek a valaszintézkedések kidolgozasa soran figyelembe kell vennie a
meghatarozott automatizalt mechanizmusok hasznélatat és azokat alkalmaznia kell a
gyakorlatban.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell az
automatizalt betorés felismerésre hasznalt mechanizmusait, igy biztositva azok hatékonysagat

¢és naprakészségét.

KAPCSOLODO INTEZKEDESEK

18.13. Az EIR monitorozasa
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

PE-6(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a meghatdrozott tipusi behatoldsok,

illetve a valaszintézkedések meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.20. A FIZIKAI HOZZAFERESEK FELUGYELETE — KAMERAS

MEGFIGYELES

12.20. A szervezet:

12.20.1. Meghatarozott miikddési teriileteken videdomegfigyelést alkalmaz.

12.20.2. Meghatarozott gyakorisaggal feliilvizsgalja a biztonsagi eseménykezelési tervet,
amelyet a szervezet altal meghatarozott személyek és szerepkorok jovahagynak.

12.20.3. Meghatarozott id6tartamig megoérzi a videofelvételeket.

MAGYARAZAT

A kameras megfigyelés a meghatarozott teriileteken végzett tevékenység rogzitésére
0sszpontosit, hogy azt késobb - amennyiben a koriilmények ezt indokoljak - feliil lehessen
vizsgalni. A videofelvételeket jellemzden a rendellenes események vagy biztonsagi események
észlelése céljabol vizsgaljak feliil. A videofelvételek megfigyelése nem kotelezd, bar a
szervezetek donthetnek ugy, hogy alkalmazzak. A videdfelvételek rogzitése és megdrzése soran

jogi megfontolasok meriilhetnek fel, kiilondsen, ha a megfigyelés nyilvanos helyen torténik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy a videdémegfigyelési rendszere megfelelden miikddik
¢s a meghatarozott teriileteket figyeli.

2. A szervezetnek rendszeresen feliil kell vizsgalnia a biztonsagi eseménykezelési tervét. Ez a
feliilvizsgalat magaban foglalja a tervben szerepld személyek és szerepkorok jovahagyasat is.
3. A szervezetnek meg kell hataroznia, hogy milyen hosszu ideig 6rzi meg a videofelvételeket.

Ennek soran a szervezetnek figyelembe kell venni a jogszabalyi eldirasokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA
A8.16
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NIST SP 800-53 REV.5 REFERENCIA
PE-6(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.21. A FIZIKAI HOZZAFERESEK FELUGYELETE —
RENDSZEREKHEZ VALO FIZIKAI HOZZAFERES-
ELLENORZESE

12.21. A szervezet a létesitménybe torténo fizikai belépések ellendrzésén tul kiilon figyelmet

fordit az EIR egy vagy tobb elemét tartalmazo helyiségekbe torténd fizikai belépésekre.

MAGYARAZAT

Az érintett szervezet nem csak a létesitménybe torténd fizikai belépések ellendrzésére fordit
figyelmet, hanem kiilonds gondot fordit azokra a helyiségekre, amelyek egy vagy tobb
rendszerelemet tartalmaznak, mint a szerverszobak, adathordozok, kommunikacids kdzpontok.
Ez azt jelenti, hogy az érintett szervezet kiemelt figyelmet szentel az olyan helyiségek szamara,
ahol az EIR egyes rendszerelemei taldlhatok. Az ilyen helyiség fizikai hozzaférésének
feliigyelete Osszehangolhaté a behatolasészleld (IDS) és mas rendszerfeliigyeleti eszkoz

képességeivel, igy az érintett szervezet teljeskoriibb €s integralt védelmet épithet ki.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a helyiségeket, ahol az EIR egy vagy tobb eleme
talalhato.

2. A szervezetnek be kell vezetnie egy fizikai hozzaférés-ellenérz6 rendszert, amely
monitorozza és naplozza a belépéseket és kilépéseket ezekbe a helyiségekbe. Ez magaban
foglalhatja a belépokartyak, biometrikus azonositok vagy mas hozzaférés-ellendrzo eszkozok
hasznélatat.

3. A szervezetnek meg kell hataroznia az EIR egy vagy tobb rendszerelemét tartalmazo
helyiségekbe belépni jogosultak listajat, melyet rendszeresen feliill kell vizsgéalnia ¢és
naprakészen kell tartania.

4. A szervezetnek lehetdsége van Osszehangolnia a fizikai hozzaférés-feliigyeletet a
behatolasészleld rendszerekkel és mas rendszerfeliigyeleti eszkdz képességeivel, igy az érintett

szervezet teljeskortibb védelmet épithet ki.

48




KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.7. A fizikai hozzaférések feliigyelete

MSZ ISO/IEC 27001:2023 REFERENCIA

A74

NIST SP 800-53 REV.5 REFERENCIA
PE-6(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszer egy vagy tobb elemét

tartalmazo fizikai helyszin meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.22. LATOGATOI HOZZAFERESI NAPLOK

12.22. A szervezet:

12.22.1. Meghatarozott ideig megdrzi az EIR-eknek helyet add létesitményekbe tortént
latogatoi belépésekrdl sz616 informaciokat.

12.22.2. Meghatarozott gyakorisaggal feliilvizsgalja a latogatéi belépésekrol szo6lod
nyilvéantartast.

12.22.3. A latogatoi belépésekrdl sz6lo nyilvantartasban észlelt rendellenességeket azonnal

jelenti a meghatarozott személynek vagy szerepkornek.

MAGYARAZAT

A latogatok belépési nyilvantartasa tartalmazza a latogatd személy nevét és a képviselt
szervezetet, a latogat6 alairdsat, az azonositds modjat, a belépés datumat, a belépés €s a tdvozas
idOpontjait, a latogatds céljat, valamint a felkeresett személyek nevét €s szervezetét vagy
szervezeti egységét. A hozzaférési naplok feliilvizsgalataval megallapithato, hogy a hozzaférési
jogosultsagok napra készek-e €s tovabbra is sziikségesek-¢ a szervezeti alapfeladatokhoz és az
iizleti funkcidhoz. Hozzaférési naplokat nem sziikséges késziteni a nyilvanosan hozzaférhetd

teriletek vonatkozasaban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek rogzitenie kell fizikai és kornyezeti védelemrdl sz6l6 szabalyzatdban a
latogatok naplozasat, valamint 1étre kell hoznia egy eljarasrendet, amely biztositja, hogy a
szervezet nyomon koveti és rogziti a latogatok belépéseit az EIR-eknek helyt adé
létesitmeényekbe.

2. A szervezetnek meghatarozott gyakorisaggal feliil kell vizsgalnia a latogatdi belépésekrol
sz0lo nyilvantartast. Ez a feliilvizsgalat annak ellenérzését szolgalja, hogy a hozzaférési
engedélyek aktualisak-e és tovabbra is sziikségesek-e az érintett szervezet célkitlizéseihez és
izleti funkcidinak tamogatasahoz.

3. A szervezetnek azonnal jelentenie kell a latogatoi belépésekrdl szol6 nyilvantartasban észlelt

rendellenességeket a meghatarozott személynek vagy szerepkornek.
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4. A szervezetnek meg kell hatdroznia, hogy mennyi ideig 6rzi meg a latogatdi belépésekrdl

sz0l6 informaciokat. Ennek soran az érintett szervezetnek figyelembe kell venni a jogszabalyi

eloirasokat.

KAPCSOLODO INTEZKEDESEK

12.2. A fizikai belépési engedélyek
12.6. A fizikai belépés ellendrzése

12.17. A fizikai hozzaférések feliigyelete

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.8. A latogatok ellendrzése

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozando paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos

Magas

X X
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12.23. LATOGATOI HOZZAFERESI NAPLOK —
NYILVANTARTASOK AUTOMATIZALT KARBANTARTASA ES

FELULVIZSGALATA

12.23. A szervezet automatizalt eszkozoket alkalmaz a latogatdi belépésekrdl készitett

informaciok és felvételek kezeléséhez €s atvizsgalasahoz.

MAGYARAZAT

A latogatoi belépésekkel kapcsolatos nyilvantartasokat az érintett szervezet tarolhatja és karban
is tarthatja egy olyan adatbazis-kezelé rendszerben, amelyhez a szervezet ezért felelds
munkavallaloi (vagy megbizott szervezethez kothetd személyek) is hozzaférnek. Az emlitett
informaciokhoz torténd automatizalt hozzaférés megkonnyiti azok rendszeres feliilvizsgalatat
¢s segit meghatarozni, hogy a belépési engedélyek naprakészek-e, és tovabbra is sziikségesek-

e a szervezeti célkitlizések és az iizleti funkciok tAmogatasadhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell szereznie egy automatizalt eszkdzt, amely képes kezelni és atvizsgalni
a latogatoi belépésekrol készitett informacidkat és felvételeket.

2. A szervezet tarolhatja és egyuttal karban is tarthatja egy adatbazis-kezelé rendszerben a
latogatdi hozzaférési naplokat. Az emlitett rendszerhez hozza kell, hogy férjenek az érintett
szervezet felel6s munkavallaloi vagy szerzodéses megbizottak.

3. Az automatizalt hozzaférés lehetové teszi az érintett szervezet szamara, hogy rendszeresen
feliilvizsgalja a naplokat, €s ellendrizze, hogy a hozzaférési engedélyek aktualisak-e és tovabbra

1s sziikségesek-e az érintett szervezet célkitlizéseinek és iizleti funkcidinak timogatasahoz.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.8. A latogatok ellendrzése
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MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-8(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

53




12.24. ARAMELLATO BERENDEZESEK ES KABELEZES

12.24. A szervezet védi az EIR aramellatasat biztositd berendezéseket és a kabelezést a

sériilésektdl és rongalasoktol.

MAGYARAZAT

Az ¢érintett szervezet meghatidrozza a miikodése soran hasznalt dramellaté berendezések és
kabelezés szamara sziikséges védelmi szintet €s a megvaldsitandd védelmi intézkedések és
megoldasok korét a szervezet 1étesitményein és miikddési kornyezetein beliili, valamint az
azokon kiviili helyszinek vonatkozasaban egyarant. Az aramellaté berendezések és kabelezés
korébe tartozik tobbek kozott az irodakban vagy adatkdzpontokban talalhatd belso kabelezés
¢és sziinetmentes tapegységek, az épiileteken kiviil elhelyezett generatorok és energiaellato
kabelek, valamint az 6nall6 egységek.

Az érintett szervezet gondoskodik arrdl, hogy az EIR aramellatasat biztositd berendezések és a
kabelezés megfelelden védett legyen a sériilésektdl és rongalasoktol. Ez magaban foglalja a
fizikai védelmet, mint példaul a kébelek burkolatanak és a berendezések hazanak ellenallo
képességét a mechanikai sériilésekkel szemben, valamint a kdrnyezeti karok elleni védelmet,
mint példaul a viz, h6 vagy por elleni védelem.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatiroznia a sziikséges védelmi intézkedéseket az EIR aramellatasat
biztositd berendezésekhez és a kabelezéshez, amelyeket a szervezeti miikddési kornyezeten
beliil és kiviil talalhaté berendezések és kabelek vonatkozasaban is alkalmaz.

2. A szervezetnek gondoskodnia kell arrdl, hogy az EIR aramellatasat biztosité berendezések
¢s a kabelezés megfelelden védett legyen a sériilésektdl €s rongalasoktol.

3. A szervezetnek rendszeresen feliil kell vizsgalnia az EIR aramellatasat biztosito berendezések
¢és a kabelezés allapotat, azonositja az esetleges sériiléseket és rongalasokat. Ez lehetdvé teszi
az érintett szervezet szamara, hogy idében é€szlelje a problémakat €¢s megfeleld intézkedéseket
tegyen azok megoldasara.

4. A szervezetnek rendszeresen feliil kell vizsgélnia és sziikség esetén frissitenie kell az EIR
aramellatasat biztosito berendezések és a kabelezés védelmi intézkedéseit, hogy biztositsa azok
hatékonysagat €s naprakészségét.

KAPCSOLODO INTEZKEDESEK

12.14. Hozzaférés az adatatviteli eszkozokhoz és csatornakhoz

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
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3.2.1.9. Aramellatd berendezések és kabelezés: Az érintett szervezet védi azelektronikus

informacios rendszert arammal ellatoé berendezéseket €s a kabelezést a sériiléssel és rongalassal

szemben.

MSZ ISO/IEC 27001:2023 REFERENCIA
AT75,A78;A7.11;A.7.12

NIST SP 800-53 REV.5 REFERENCIA
PE-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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12.25. ARAMELLATO BERENDEZESEK ES KABELEZES —

REDUNDANS KABELEZES

12.25. A szervezet redundans tapellatd kabelutvonalakat alkalmaz, amelyeket egymastol

meghatarozott tdvolsagra helyez el.

MAGYARAZAT

A fizikailag kiilonallé és redundans tapkabelek biztositjak, hogy az aramellatds akkor is

folytatddjon, ha az egyik kabelt elvagjak vagy mas moédon megsériil.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a redundans tapkabelek utvonalait. Ez azt jelenti, hogy
tobb, egymastol fliggetlen tapkabel itvonalat kell 1étrehoznia az érintett szervezetnek, amelyek
képesek biztositani az EIR miikdését akkor is, ha az egyik kabel elvagjak vagy mas modon
megsériil.

2. A szervezetnek fizikailag el kell kiilonitenie a tapellatd kabeleket, igy biztositva a
redundanciat. A kozottiik 1évo tavolsagnak elegendonek kell lennie ahhoz, hogy ha az egyik
kabel megsériil, a tobbin az dramellatas zavartalanul folytatodjon.

3. A szervezetnek gondoskodnia kell a redundans tipkabelek utvonalainak megfeleld
karbantartasardl €s ellendrzésérol. Ez magaban foglalja a kabelek rendszeres atvizsgalasat,
illetve azok cseréjét, amennyiben sziikséges.

4. A szervezetnek dokumentélnia kell a redundéans tapkabelekkel kapcsolatos karbantartasokat
¢és ellendrzéseket. A dokumentalds segit az érintett szervezetnek nyomon kovetni a kabelek

allapotat, és idoben észlelni a potencialis problémakat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

PE-9(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcesolodo szervezeti feladat a tdvolsag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.26. ARAMELLATO BERENDEZESEK ES KABELEZES —

AUTOMATIKUS FESZULTSEGSZABALYOZAS

12.26. A szervezet automatikus fesziiltségszabalyozot alkalmaz a meghatarozott EIR ¢és a

szervezet miikddése szempontjabol kritikus rendszerelemeknél.

MAGYARAZAT

Az automatikus fesziiltségszabalyozas alkalmazasaval az érintett szervezet képes a fesziiltség
felligyeletére és szabalyozasara. Az ilyen vezérlok kozé tartoznak a fesziiltségszabalyozok, a

tapfesziiltség kondicionalok és a fesziiltségstabilizatorok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy melyek azok az rendszerelemek, amelyek
kritikusak a miikodés szempontjabol.

2. A szervezetnek automatikus fesziiltségszabalyoz6t kell alkalmaznia a kritikus
rendszerelemek vonatkozasaban, melyek feliigyelik és szabalyozzak a fesziiltséget.

3. A szervezetnek gondoskodnia kell arrél, hogy az automatikus fesziiltségszabalyozok

megfelelden miikddjenek és azok sziikség esetén beavatkoznak a fesziiltség szabalyozasaba.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolddo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-9(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Akovetelményponthoz kapcsolodo szervezeti feladat a kritikus rendszerelemek meghatarozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

59




12.27. VESZKIKAPCSOLAS

12.27. A szervezet:

12.27.1. Lehetdséget biztosit az EIR vagy egyedi rendszerelemek aramellatdsanak
kikapcsolasara vészhelyzetben.

12.27.2. Gondoskodik a vészkikapcsolo berendezések biztonsagos ¢€s konnyl
megkozelithetdségérdl az arra jogosult személyek szamara.

12.27.3. Megakadalyozza a jogosulatlan vészkikapcsolast.

MAGYARAZAT

Az aramellatas kikapcsolasa vészhelyzetben elsdsorban az érintett szervezet azon
létesitményeire vonatkozik, amelyek egyszerre tobb informatikai er6forrast tartalmaznak, pl.
adatkdzpontok, szamitogéptermek, szerverszobdk €s olyan teriiletek, melyekben szdmito gép

altal vezérelt gépek talalhatok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR vagy egyedi rendszerelemek aramellatasa
vészhelyzet esetén kikapcsolhatd legyen. Ez elsdsorban olyan szervezeti létesitményekre
vonatkozik, amelyek koncentraltan tartalmaznak informatikai eréforrast, pl. adatkézpontok,
szamitogéptermek, szerverszobdk és olyan teriiletek, melyekben szamitogép altal vezérelt
gépek talalhatok.

2. A szervezetnek gondoskodnia kell a vészkikapcsold berendezések biztonsagos €s konnyi
megkozelithetdségérdl az arra jogosult személyek szamara. Ez magaban foglalhatja a
vészkikapcsold berendezések megfeleld jelolését €s azoknak azon helyek egyértelmi jelzését,
ahol ezek a berendezések talalhatok.

3. A szervezetnek meg kell akadalyoznia a jogosulatlan vészkikapcsolast. Ez biztosithato Ggy,
hogy a vészkikapcsolod berendezéseket zart vagy korlatozott hozzaférési teriileteken helyezik
el.

4. A szervezetnek dokumentdlnia kell vészkikapcsolassal kapcsolatos eseményeket. A
dokumentacid a kovetkezd informaciokat tartalmazhatja: a kikapcsolds idépontja, oka és a

kikapcsolast végrehajtd6 személy neve. Ez segit azonositani a rendszeresen el6forduld
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problémakat, és lehetdvé teszi a szervezet szdmara, hogy megtegye a sziikséges lépéseket a

problémak megoldasa érdekében.

KAPCSOLODO INTEZKEDESEK

12.40. Viz-, és mas, csdvezetéken szallitott anyag okozta kar elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.2.1.10. Vészkikapcsolas

MSZ ISO/IEC 27001:2023 REFERENCIA
A7.11

NIST SP 800-53 REV.5 REFERENCIA
PE-10

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozando paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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12.28. VESZHELYZETI TAPELLATAS

12.28. A szervezet az elsddleges aramforras kiesése esetén, a tevékenységéhez méretezett
szlinetmentes dramellatast biztosit az EIR szabalyos ledllitdisdhoz, vagy a hosszutavu tartalék

aramellatasra torténd atkapcsolashoz.

MAGYARAZAT

Az érintett szervezetnek sziiksége van sziinetmentes dramellatasra - ami egy elektromos
rendszer vagy mechanizmus - amely vészhelyzet esetén aramot biztosit, amennyiben az
elsddleges aramforras kiesik. A sziinetmentes aramellatast tipikusan olyan szamitogépek,
adatkozpontok, telekommunikaciés berendezések vagy mas elektromos berendezések
védelmére hasznaljak, ahol egy varatlan aramkimaradas sériiléseket, halaleseteket, illetve
adatvesztést okozhat. Emellett egy varatlan aramkimaradéas komoly zavart is okozhat az iizleti
tevékenységben. A sziinetmentes aramellatas kiilonbozik a vészhelyzeti aramellatasi
rendszert6l vagy a tartalék generatortol abban, hogy a sziinetmentes aramellatas szinte azonnali
védelmet nyujt a varatlan aramkimaradasok ellen, azaltal, hogy az akkumulatorokban,
szuperkondenzatorokban €s lendkerekekben tarolt energiat biztosit. A sziinetmentes aramellato
akkumulatoranak kapacitasa rovid ideig képes biztositani a sziikséges energiat, azonban
elegendd id6t biztosit egy tartalék dramforras (pl.: tartalék generator) beinditdsahoz vagy az

EIR szabalyos leallitasahoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia az EIR energiaigényét. Ez magaban foglalja az EIR
miikodéséhez sziikséges aramellatas mértékének és idétartamanak meghatarozasat.

2. A szervezetnek sziinetmentes aramellatast kell alkalmaznia, amely képes az EIR
energiaigényének kielégitésére vészhelyzet esetén. A sziinetmentes aramellatasnak képesnek
kell lennie azonnali energiaellatast biztositani az elsédleges aramforras kiesése esetén.

3. A szervezetnek biztositania kell, hogy a sziinetmentes aramellatas rendelkezik a sziikséges
kapacitassal az EIR szabalyos leallitasdhoz, vagy a hosszutavu tartalék aramellatasra torténd
atkapcsolashoz.

4. A szervezetnek tesztelnie kell a sziinetmentes aramellatast, igy biztositva annak

miikddoképességét és megbizhatosagat. Ez magaban foglalja a rendszer tesztelését kiilonb6zo
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terhelési szintek mellett, illetve annak tesztelését, hogy a rendszer képes-e annyi ideig energiat

biztositani, amig az érintett szervezet atall egy hosszabb tavu tartalék aramellatasra.

5. Az ¢érintett szervezetnek dokumentalnia kell a sziinetmentes dramellatas tesztelését. Ez
magaban foglalja a rendszer miikodési adatainak, hibainak nyomon kovetését.

6. Az érintett szervezetnek rendszeresen feliil kell vizsgélnia és sziikség esetén karban kell
tartania a szlinetmentes aramellatd rendszert, hogy biztositsa annak folyamatos
mikddoképességét €s megbizhatdsagat.

KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapt biztonsagi képzés
7.2. Uzletmenet-folytonossagi terv

7.23. Alternativ feldolgozasi helyszin

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.9. Aramellatd berendezések és kabelezés: Az érintett szervezet védi azelektronikus
informécids rendszert arammal ellato berendezéseket és a kabelezést a sériiléssel és rongalassal

szemben.

MSZ ISO/IEC 27001:2023 REFERENCIA
A7.11

NIST SP 800-53 REV.5 REFERENCIA
PE-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X

63




12.29. VESZHELYZETI TAPELLATAS — TARTALEK

ARAMELLATAS — MINIMALIS MUKODESI KEPESSEG

12.29. A szervezet az elsddleges aramforras kiesése esetén automatikus vagy manualis
aktivalast hosszatavu alternativ aramellatast biztosit az EIR minimalisan elvart miikodési

képességének és elore definidlt minimalisan elvart miikodési idejének fenntartisara.

MAGYARAZAT

A minimalis miikodési szint fenntartdsahoz sziikséges alternativ aramellatas kielégithetd egy
masodlagos kereskedelmi szolgaltatd dram ellatasdhoz vagy egyéb kiils6 aramellatashoz valod

csatlakozassal.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatarozna az EIR minimalisan elvart miikodési képességét és eldre
definialt minimalisan elvart miikddési idejét. Ez magéban foglalja az EIR altal fogyasztott
energia mennyiségének meghatarozasat is.

2. A szervezetnek ki kell dolgoznia egy alternativ aramellatasi tervet, amely leirja, hogyan
biztositja az EIR miikodését az elsédleges aramforras kiesése esetén. Ez a terv tartalmazza a
hosszutavu alternativ dramellatas forrasait és azok igénybevételének modszereit is.

3. A szervezetnek be kell szereznie és telepitenie kell a sziikséges berendezéseket vagy mas
alternativ aramforrasokat, amelyek képesek biztositani az EIR minimalisan elvart miikodési
képességét és idejét.

4. A szervezetnek tesztelnie kell az alternativ aramellatasi rendszert, hogy biztositsa annak
mikodoképességét és megbizhatosagat. Ez magaban foglalja az automatikus vagy manualis
tesztelést is.

5. A szervezetnek dokumentdlnia kell az alternativ aramellatasi rendszer tesztelésének
eredményeit és az eredmények alapjan sziikség esetén modositania kell az alternativ
aramellatési tervet.

6. A szervezetnek biztositania kell, hogy a személyzet megfelelden képzett ¢és felkésziilt az

alternativ aramellatasi rendszer hasznalatara és karbantartasara.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.9. Aramellatd berendezések és kabelezés: Az érintett szervezet védi azelektronikus
informacios rendszert arammal ellatoé berendezéseket és a kabelezést a sériiléssel és rongalassal

szemben.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-11(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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12.30. VESZHELYZETI TAPELLATAS — TARTALEK
ARAMELLATAS — ONELLATAS

12.30. A szervezet automatikusan vagy kézzel aktivalhato alternativ aramellatast biztosit az EIR
szdmara, amely:

12.30.1. 6nallo;

12.30.2. nem fiigg a halozati aramellatastol;

12.30.3. képes fenntartani a minimalisan sziikséges miikodési képességet vagy a teljes

miikodési képességet az elsddleges aramforras hosszabb ideig tartd kiesése esetén.

MAGYARAZAT

A hosszutavi, 6nallo aramellatas biztositasa egy vagy tobb, a szervezet igényeinek megfeleld

kapacitasi generator hasznalataval biztosithato.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatarozna az EIR minimalisan elvart miikodési képességét €s eldre
definialt minimalisan elvart miikodési idejét. Ez magéban foglalja az EIR altal fogyasztott
energia mennyiségének meghatdrozasat is.

2. A szervezetnek meg kell terveznie és alkalmaznia kell egy automatikusan vagy kézzel
aktivalhat6 alternativ aramellatasi rendszert, amely képes 6nalléan miikddni, €s nem fligg a
halézati aramellatastol. Emellett képes fenntartani a minimalisan sziikséges miikodési
képességet vagy a teljes miikodési képességet az elsddleges aramforras hosszabb ideig tartd
kiesése esetén.

4. A szervezetnek tesztelnie kell az alternativ aramellatasi rendszert, hogy biztositsa annak
miikddoképességét €s megbizhatosagat. Ez magéaban foglalja a rendszer automatikus vagy kézi
aktivalasanak tesztelését is.

5. A szervezetnek dokumentalnia kell az alternativ dramellatasi rendszer tesztjeit és azok
eredményeit, és az eredmények alapjan sziikség esetén modositania kell azokat.

6. A szervezetnek biztositania kell, hogy a személyzet megfelelden képzett ¢és felkésziilt az

alternativ aramellatasi rendszer hasznalatara és karbantartasara.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-11(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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12.31. VESZVILAGITAS

12.31. A szervezet alkalmaz ¢és karbantart egy automatikus vészvilagitdsi rendszert a
létesitményben, amely dramsziinet esetén aktivalodik, és megvilagitja a vészkijaratokat és a

menekilési utvonalakat.

MAGYARAZAT

A vészvilagitas biztositasa elsOsorban az érintett szervezet azon létesitményeire vonatkozik,
amelyek egyszerre tobb rendszereréforrast tartalmaznak, pl. adatkdzpontok, szadmitogéptermek,
szerverszobak. A vészvilagitassal kapcsolatos eldirasok az érintett szervezet vészhelyzeti

tervében talalhatok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a teriileteket, amelyek egyszerre tobb
rendszereréforrast tartalmaznak, pl. adatkdzpontok, szamitogéptermek, szerverszobak.

2. A szervezetnek létre kell hoznia és karban kell tartania egy automatikus vészvilagitasi
rendszert, amely aramsziinet esetén aktivalodik, és megvilagitja a vészkijaratokat és a
menekiilési Gitvonalakat.

3. Aszervezetnek tesztelnie kell az automatikus vészvilagitasi rendszerét, hogy biztositsa annak
megfeleld miikodését aramsziinet esetén.

4. A szervezetnek dokumentalnia kell az automatikus vészvilagitasi rendszerének tesztelését és

karbantartasat, igy biztositva a rendszer megfeleld mikodését.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

7.23. Alternativ feldolgozasi helyszin

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.11. Vészvilagitas: Az érintett szervezet egy automatikus vészvilagitasi rendszert alkalmaz
¢s tart karban, amely aramsziinet esetén aktivalodik, és amely biztositja a vészkijaratokat és a

menekiilési itvonalakat.
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MSZ ISO/IEC 27001:2023 REFERENCIA
A7.11

NIST SP 800-53 REV.5 REFERENCIA
PE-12

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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12.32. VESZVILAGITAS — ALAPVETO UZLETI ((GYMENETI)

FUNKCIOK

12.32. A szervezet biztositja a vészvilagitast a létesitményen beliil minden olyan teriileten,

amely tdmogatja az iizleti funkciokat.

MAGYARAZAT

Az érintett szervezet maga hatarozza meg alapvetd célkitlizéseit és tizleti funkcioit.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia alapveto célkitiizéseit és tlizleti funkcioit.

2. A szervezet azonositja azokat a teriileteket a létesitményen beliil, amelyek tdmogatjak az
tizleti funkciokat.

3. A szervezetnek biztositania kell a vészvilagitast minden olyan teriileten, amely timogatja az
tizleti funkciokat.

4. A szervezetnek tesztelnie kell az automatikus vészvilagitasi rendszerét, hogy biztositsa annak
megfeleld miikodését aramsziinet esetén.

5. A szervezetnek dokumentélnia kell az automatikus vészvilagitasi rendszerének tesztelését és

karbantartasat, igy biztositva a rendszer megfelelé mikodését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolddo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-12(1)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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12.33. TUZVEDELEM

12.33. A szervezet fiiggetlen energiaforrassal rendelkezd tlizérzékeld, illetve tlizoltd

rendszereket tart fenn és alkalmaz az EIR-ek védelme érdekében.

MAGYARAZAT

A tlizérzékeld és tlizoltd rendszerek biztositdsa elsdésorban az érintett szervezet azon
létesitményeire vonatkozik, amelyek egyszerre tobb rendszereréforrast tartalmaznak, pl.
adatkdzpontok, szamitogéptermek, szerverszobdk. A tlizérzékeld és tlizoltd rendszerekhez
tartozo sprinkler rendszerek ¢és filistérzékelOk fiiggetlen energiaforrast igényelhetnek. A
fliggetlen energiaforras biztositja, hogy a tiizérzékeld ¢és tiizoltd rendszerek akkor is
mikddoképesek maradjanak, ha a 1étesitmény tobbi részének energiacllatdsa megszakad. Ez

lehetdvé teszi a tliz gyors észlelését és eloltasat, csokkentve az EIR -ekben bekovetkez6 karokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a teriileteket, amelyek egyszerre tobb
rendszereréforrast tartalmaznak, pl. adatkozpontok, szamitogéptermek, szerverszobak.

2. A szervezet meghatarozza, milyen tlizérzékeld és tlizolto rendszerekre van sziikség az EIR -
ek védelme érdekében.

3. A szervezet biztositja, hogy amennyiben sziikséges a tlizérzékeld és tiizoltd rendszerek
fiiggetlen energiaforrassal rendelkezzenek.

4. A szervezetnek gondoskodnia kell arrdl, hogy a fliggetlen energiaforrasok rendelkezésre
alljanak és miikodjenek, ha sziikséges.

5. A szervezetnek biztositania kell, hogy a tlizérzékeld és tlizoltdé rendszerek megfeleléen
vannak telepitve €és karbantartva, illetve biztositania kell, hogy a személyzet megfeleléen
képzett és felkésziilt a tlizeset esetén megteendd intézkedések tekintetében.

6. A szervezetnek dokumentalnia kell a rendszerek tesztelését, karbantartasat €s az esetleges
tlizeseteket is. A rendszeres teszteléssel és karbantartassal biztosithatd az eszk6zok megfeleld

mukodése.
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KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapu biztonsagi képzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.2.1.12. Thzvédelem

MSZ ISO/IEC 27001:2023 REFERENCIA
A75;A.7.8

NIST SP 800-53 REV.5 REFERENCIA
PE-13

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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12.34. TOZVEDELEM — ERZEKELORENDSZEREK —

AUTOMATIKUS ELESITES ES ERTESITES

12.34. Aszervezet az EIR védelmére olyan tlizjelzd berendezést vagy rendszert alkalmaz, amely
tliz esetén automatikusan miikddésbe 1€p, és értesitést kiild a szervezet altal kijelolt tlizvédelmi

feleldsnek.

MAGYARAZAT

Az érintett szervezet az EIR védelmére olyan tlizjelz6 berendezést vagy rendszert alkalmaz,
amely tliz esetén automatikusan mitkddésbe 1ép, és értesitést kiild az érintett szervezet altal
kijelolt thzvédelmi feleldsnek. Ez a kovetelmény azt jelenti, hogy az érintett szervezetnek
rendelkeznie kell egy olyan tlizjelz0 rendszerrel, amely képes automatikusan értesiteni a
tlizvédelmi feleldst, ha tliz keletkezik. Ez a rendszer lehetévé teszi a gyors reagalast és a tliz
karos hatidsainak minimalizalasat. A tlizjelz6 rendszernek fliggetlen energiaforrassal kell
rendelkeznie, hogy tliz esetén is mikodOképes maradjon és értesitést kiildjon a tlizvédelmi

feleldsnek, még akkor is, ha a tliz miatt az energiaellatds megszakad.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a tlizesettel kapcsolatos felelosok kinevezésérdl és
feladatok ellatasarol.
2. A szervezetnek olyan tlizjelz6 berendezést kell alkalmaznia, amely automatikusan

mikodésbe 1ép tliz esetén, és értesitést kiild az érintett szervezet altal kijelolt tlizvédelmi
felelos(ok)nek

3. A szervezetnek biztositania kell, hogy az értesitési mechanizmusok rendelkezzenek fiiggetlen
energiaforrasokkal, hogy az értesitési képesség ne sériiljon a tiz hatasara.

4. A szervezetnek dokumentalnia kell amennyiben a tiizjelzé berendezés miikodésbe I1épett.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.12. Thzvédelem
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MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-13(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a személyek vagy szerepkorok, illetve az

elsddleges beavatkozo allomany meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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12.35. TUZVEDELEM — TUZOLTO BERENDEZESEK —
AUTOMATIKUS ELESITES ES ERTESITES

12.35. A szervezet:

12.35.1. Az EIR védelmére olyan tiizjelz6 berendezést vagy rendszert alkalmaz, amely tiiz
esetén automatikusan mitkodésbe 1ép, és értesitést kiild a szervezet altal kijeldlt tizvédelmi
felel6snek.

12.35.2. Automatikus tiizolt6 berendezést alkalmaz, ha a Iétesitményben nincs allandd

személyzet.

MAGYARAZAT

Az ¢érintett szervezet az EIR védelmére olyan tlizoltd6 berendezést vagy rendszert alkalmaz,
amely tliz esetén automatikusan miikkodésbe 1ép, €s értesitést kiild az érintett szervezet altal
kijelolt thzvédelmi feleldsnek. Ez a kovetelmény azt jelenti, hogy az érintett szervezetnek
rendelkeznie kell egy olyan tlizoltd rendszerrel, amely képes automatikusan értesiteni a
tlizvédelmi feleldst, ha tliz keletkezik. Ez a rendszer lehetévé teszi a gyors reagalast és a tliz
karos hatdsainak minimalizaldsat. A tlizoltd rendszernek fiiggetlen energiaforrassal kell
rendelkeznie, hogy tliz esetén is miikodOképes maradjon €s értesitést kiildjon a tlizvédelmi
felelésnek, még akkor is, ha a tliz miatt az energiaellatds megszakad. Ha a létesitményben nincs
alland6 személyzet, az érintett szervezet automatikus tlizoltd berendezést alkalmaz. Ez a
berendezés automatikusan aktivalodik tiz esetén, és eloltja a tlizet, még mieldtt az komoly

karokat okozhatna az EIR-ben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a tlizesettel kapcsolatos feleldsségi feladatok ellatasarol.
2. A szervezetnek olyan tlizolto berendezést kell alkalmaznia, amely automatikusan miikodésbe
1ép tiz esetén, és értesitést kiild az érintett szervezet altal kijelolt tiizvédelmi felelosnek.

3. A szervezetnek biztositania kell, hogy az értesitési mechanizmusok rendelkezzenek fiiggetlen
energiaforrasokkal, hogy az értesitési képesség ne sériiljon a tliz hatésara.

4. A szervezetnek dokumentalnia kell a tlizolt6 berendezés mitkodésbe 1€pését.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.2.1.12. Thzvédelem

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-13(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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12.36. TUZVEDELEM — HATOSAGI ELLENORZESEK

12.36. A szervezet biztositja, hogy a Iétesitményt a jogszabalyi eldirdsoknak megfeleld
ellendrok a vonatkozd jogszabalyok szerint és a szervezet altal meghatarozott gyakorisdggal
tlizvédelmi ellendrzésnek vessék ala, és az azonositott hidnyossdgokat a vonatkozo

jogszabalyok és a szervezet altal meghatarozott idon beliil orvosoljak.

MAGYARAZAT

Az ¢érintett szervezet telephelye szerinti illetékességi és hataskorrel rendelkezd tiizvédelmi
hat6sag rendszeres idonként vagy eseti jelleggel tlizvédelmi hatosagi ellendrzést tarthat, ahol a
szervezet altal felhatalmazott és képzett személyzet (tlizvédelmi felelds, tizvédelmi szakértd,
tlizvédelmi szolgaltatd munkavallaldja) is megjelenhet. A szervezetek kiséretet biztositanak az
ellendrzések soran olyan helyzetekben, amikor a Iétesitményekben talalhatd rendszerek

érzékeny informéciokat tartalmaznak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy a létesitményben mikddd tiizvédelmi rendszereit
jogszabalyi eldirasoknak megfeleld, hozzaértd személyek rendszeresen ellendrizzék.

2. A szervezetnek gondoskodnia kell arrdl, hogy az ellendrzések soran kisérdk legyenek jelen,
kiilonGsen, ha a rendszer bizalmas informaciokat tartalmaz.

3. A szervezetnek biztositania kell, hogy a belsd, valamint hatdsagi tlizvédelmi ellenérzések
rendszeresen, meghatarozott idokozonként megtorténjenek.

4. A szervezetnek biztositania kell, hogy az ellendrzések soran azonositott hidnyossagokat a
vonatkozo jogszabalyok és a szervezet altal vagy hatésag altal meghatarozott idén beliil
orvosoljak.

5. Az érintett szervezetnek dokumentalnia kell a tlizvédelmi ellenérzéseket és az azok soran
azonositott hianyossagokat, valamint a hatosagi ellendrzésekrél késziilt jegyzokonyveket

archivalniuk kell.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

PE-13(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisag, illetve az id6 intervallum

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.37. KORNYEZETI VEDELMI INTEZKEDESEK

12.37. A szervezet:

12.37.1. Meghatarozott biztonsdgos szinten tartja a hdomérsékletet, a paratartalmat, a
légnyomast és a sugdrzast az informatikai erdforrdsokat koncentraltan tartalmazd
helyiségekben (példaul: adatkdzpont, szerver szoba, kdzponti gépterem).

12.37.2. Feliigyeli a kornyezeti szabdlyozéasi szinteket a szervezet altal meghatdrozott

gyakorisaggal.

MAGYARAZAT

A kornyezeti feltételekhez kapcsolodd kovetelmények elsésorban a szervezet azon
létesitményeire vonatkoznak, ahol koncentraltan talalhatoak meg informatikai er6forrasok. A
kornyezeti feltételekhez kapcsolodo kovetelmények biztositasa elsdsorban az érintett szervezet
azon létesitményeire vonatkozik, amelyek egyszerre tobb rendszereréforrast tartalmaznak (pl.:
adatkozpontok, szamitogéptermek, szerverszobak). A kornyezeti tényezok elégtelen feliigyelete
- kiilondsen zord muikodési kornyezetben - negativan befolyasolhatja a szervezet iigymeneti és
izleti funkcidinak ellatdsahoz sziikséges EIR-ek és rendszerelemek rendelkezésre allasat. Az
érintett szervezetnek gondoskodnia kell arr6l, hogy a kornyezeti tényezOk ne lépjék tul a
biztonsagos hatarokat, mivel ebben az esetben karosithatjdk a rendszereréforrasokat vagy

veszélyeztethetik azok miikodését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a biztonsagos szinteket (tartomanyokat) a kornyezeti
feltételeket illetden.

2. A szervezetnek be kell allitania a kornyezeti szabalyoz6 rendszereket, hogy fenntartsa ezeket
a biztonsagos szinteket. Ez magaban foglalhatja a klimaberendezések, paramentesitok,
légnyomas szabalyozok és sugarzasvédelmi eszkozok hasznalatat, illetve azok beallitasait.

3. A szervezetnek rendszeresen ellendriznie kell a kornyezeti szabalyozasi szinteket. Ez
magaban foglalhatja a hdmérseklet, paratartalom, 1€égnyomas €s sugarzas mérését, valamint a

mérési adatok dokumentalasat.
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4. A szervezetnek be kell allitania automatikus riasztast, amely figyelmezteti a meghatarozott

személyzetet, ha a komyezeti szabalyozasi szintek a biztonsdgos tartomanyon kiviil esnek. Ez
lehetOvé teszi a gyors reagalast és a problémak korai megoldasat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia a kdrnyezeti szabalyozasi szinteket és a
riasztasi rendszert, hogy biztositsa azok hatékonysagat €s naprakészségét. Sziikség esetén

modositania kell ezeket.

KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapt biztonsagi képzés

7.2. Uzletmenet-folytonossagi terv

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.13. Homérséklet és paratartalom ellendrzés

MSZ ISO/IEC 27001:2023 REFERENCIA
A7.5,A.7.8;A.7.11

NIST SP 800-53 REV.5 REFERENCIA
PE-14

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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12.38. KORNYEZETI VEDELMI INTEZKEDESEK —

AUTOMATIKUS SZABALYOZAS

12.38. A szervezet automatizalt kdrnyezeti szabalyoz6 eszkozoket alkalmaz a 1étesitményben,
hogy megakadalyozza azokat az ingadozéasokat, amelyek potencialisan karosak lehetnek az

EIR-re nézve.

MAGYARAZAT

Az automatikus kornyezeti szabalyozd eszk6zok bevezetése azonnali valaszt ad az olyan
kornyezeti koriilményekre, amelyek kéarosithatjak vagy tonkretehetik a szervezeti rendszereket

vagy EIR-t vagy annak rendszerelemeit.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, milyen kdrnyezeti ingadozasok lehetnek potencidlisan
karosak az EIR szamara. Ez magéban foglalhatja a hdmérséklet, paratartalom, vizszint, por,
elektromagneses sugarzas ¢€s egyeb kornyezeti tényezok figyelembevételét.

2. A szervezetnek automatikus kornyezeti szabalyozé eszkozoket kell bevezetnie, amelyek
képesek érzékelni és reagalni ezekre az ingadozasokra. Ez magaban foglalhatja a hdmérséklet-
szabalyozok, paratartalom-szabdlyozok, vizszint-érzékelok, por-érzékeldk, elektromagneses
sugarzas-érzékelok és egyéb kornyezeti érzékeldk hasznalatat.

3. A szervezetnek biztositania kell, hogy ezek az eszkdzok megfelelden vannak bedllitva és
karbantartva, hogy folyamatosan miikddjenek és megfelelden reagaljanak a kornyezeti
ingadozasokra.

4. A szervezetnek naploznia kell a kornyezeti szabalyozo eszk6zok miikodését és az altaluk
¢észlelt ingadozasokat. Ez lehetdvé teszi a szervezet szdmdra, hogy nyomon kovesse a

kornyezeti feltételeket és az eszk6zok reakcioit, és sziikség esetén modositsa a beallitasokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapesolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-14(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az automatikus kdrnyezeti szabalyozok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.39. KORNYEZETI VEDELMI INTEZKEDESEK —

FELUGYELETI RIASZTASOK ES ERTESITESEK

12.39. Az adott szervezet egy olyan biztonsagi rendszert hasznal, amely figyelmezteti a kijelolt
személyeket vagy szerepeket, ha olyan valtozasok torténnek, amelyek potencidlisan

veszélyeztethetik az embereket vagy a berendezéseket.

MAGYARAZAT

A riasztas vagy értesités lehet hangjelzés vagy vizudlis iizenet valds iddben a szervezet altal
meghatarozott személyek vagy szerepek szamara. Az ilyen riasztasok ¢€s értesitések segithetnek
a személyi és a szervezeti eszkdzokben keletkezett karok minimalizalasdban azaltal, hogy

eldsegitik az idében torténd eseményre adott valaszlépéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely személyek vagy szerepek felelések a
kiberbiztonsagi események kezeléséért. Ezek a személyek vagy szerepek lesznek azok, akiket
az EIR figyelmeztetni fog a potencidlisan veszélyes eseményekrol.

2. A szervezetnek be kell vezetnie egy rendszert, amely képes valosidejii figyelmeztetést
kiildeni a kijelolt személyek vagy szerepek szamara. Ez lehet egy hangjelzés, szoveges iizenet
vagy mas tipusu eértesites.

3. Az rendszernek képesnek kell lennie arra, hogy naplozza az dsszes potencidlisan veszélyes
valtozast. Ez lehetové teszi az érintett szervezet szamara, hogy nyomon kovesse és elemezze a
valtozasokat, és megtegye a szlikséges 1épéseket a kockazatok kezelésére.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a rendszert, hogy
biztositsa annak hatékonysagat és relevancidjat. Ez magaban foglalhatja beallitasok
finomhangolasat, a figyelmeztetések és értesitések paramétereinek modositasat, és a naplozas

gyakorisaganak és részletességének beallitasat.

KAPCSOLODO INTEZKEDESEK

Nincs kapesolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

PE-14(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a személyek vagy szerepkorok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.40. Viz-, £ES MAS, CSOVEZETEKEN SZALLITOTT ANYAG

OKOZTA KAR ELLENI VEDELEM

12.40. Védi az EIR-t a csOvezeték rongalodasbol szarmazo karokkal szemben, biztositva, hogy
a foelzarészelepek hozzaférhetok ¢és miikodoképesek, valamint a nélkiilozhetetlen

szerepkoroket betoltd személyek szamara ismertek legyenek.

MAGYARAZAT

A vizkar elleni védekezés els6sorban azokra a szervezeti létesitményekre vonatkozik,
amelyekben rendszerer6forrasok  koncentralddnak, beleértve az adatkdzpontokat,
szervertermeket és nagy teljesitményli szamitogépes helyiségeket. Az elzaroszelepek a
foelzaroszelepek mellett vagy helyett is alkalmazhatok a vizellatas elzarasara az egyes
problémas teriileteken anélkiil, hogy az egész szervezetet érintené.

Az EIR védelme a csOvezeték rongalddasbol szarmazd karok ellen nem csak a fizikai
infrastruktura védelmét jelenti, hanem a hozzaférhetdség ¢s a miikodoképesség biztositasat is.
A féelzaro szelepeknek hozzéaférhetdnek és miikodoképesnek kell lenniiik, hogy a sziikséges
intézkedéseket gyorsan és hatékonyan lehessen végrehajtani. Ezenkiviil fontos, hogy az EIR
védelmében kulcsszerepet jatszd személyek tisztdban legyenek a feladataikkal ¢és

felelosségeikkel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR-t vagy rendszerelemeit tartalmazo
létesitményei, mint példaul adatkdzpontok, szervertermek és fOszamitogép-termek,
megfeleléen védettek legyenek a csovezeték rongalodasbol szarmazo karok ellen.

2. A szervezetnek hasznélnia kell az elzardszelepeket, amelyeket a féelzaroszelepek mellett
vagy helyett lehet alkalmazni, hogy lezarjdk a vizellatast a kiilonosen veszélyeztetett
teriileteken, anélkiil, hogy az egész szervezetet érintenék.

3. A szervezetnek biztositania kell, hogy a foelzaroszelepek hozzaférhetok és mikodoképesek
legyenek. Ez magéban foglalja a szelepek karbantartasat és rendszeres ellendrzést.

4. A szervezetnek dokumentalnia kell az EIR-el kapcsolatos tevékenységeket, beleértve a

vizesovek karbantartasat, a helyiséghez valo hozzaférést és a valtozasokat. Ez lehetdvé teszi a
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szervezet szamara, hogy nyomon kovesse és ellendrizze az EIR allapotat, és idében észlelje a

potencialis problémakat.

KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alaptl biztonsagi képzés

12.27. Vészkikapcsolas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.14. Viz-, és mas, csOvezetéken szallitott anyag okozta kar elleni védelem

MSZ ISO/IEC 27001:2023 REFERENCIA
A7.5;A78;A7.11

NIST SP 800-53 REV.5 REFERENCIA
PE-15

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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12.41. Viz-, ES MAS, CSOVEZETEKEN SZALLITOTT ANYAG
OKOZTA KAR ELLENI VEDELEM — AUTOMATIZALAS

TAMOGATASA

12.41. A szervezet automatizalt mechanizmusokat alkalmaz az EIR kozelében megjelend

folyadékszivargas észlelésére, valamint a szervezet altal kijelolt személyek riasztasara.

MAGYARAZAT

Az automatizalt mechanizmusok kozé tartoznak az értesitési rendszerek, a viz érzékeld

szenzorok €és a riasztok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell szereznie azokat a rendszerelemeket, amelyek segitségével
folyadékérzékelésre és riasztasra automatizalt mechanizmusokat alakithat ki.

2. A szervezetnek be kell 4llitania a szenzorokat az EIR kornyezetében, ahol a
folyadékszivargas valosziniisithetd. Ez magéaban foglalhatja a szenzorok elhelyezését a padlon,
a falakon vagy a mennyezeten, attol fliggden, hogy hol van a legnagyobb esély a szivargasra.
3. A szervezetnek be kell programoznia a szenzorokat ugy, hogy automatikusan riasztast
kiildjenek a kijelolt személyeknek, ha folyadékszivargast észlelnek. Ezek lehetnek automatikus
SMS-ek, e-mailek vagy telefonhivasok.

4. A szervezetnek tesztelnie kell a rendszert, hogy biztositsa annak miitkodését. Ez magaban
foglalhatja a folyadékszivargas szimulalasat, hogy ellendrizze, hogy a szenzorok megfelelden
érzékelik-e, és a riasztasokat megfeleléen tovabbitjak-e.

5. Az ¢érintett szervezetnek naplot kell vezetnie a rendszer mikodésérdl €és az esetleges
riasztasokrol. Ez segit azonositani a rendszer esetleges hibait, €s lehetové teszi a szervezet

szamara, hogy gyorsan reagaljon a problémakra.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.14. Viz-, és mas, csOvezetéken szallitott anyag okozta kar elleni védelem
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MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-15(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a személyek vagy szerepkorok, illetve az

automatizalt mechanizmusok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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12.42. BE- ES KISZALLITAS

12.42. A szervezet
12.42.1. Engedélyezi és feliigyeli a szervezet altal meghatarozott tipusti rendszerelemek
létesitménybe torténd beszallitasat és kiszallitasat a Iétesitmeénybdl; és

12.42.2. nyilvantartast vezet ezekrdl.

MAGYARAZAT

Az érintett szervezetnek megfeleld engedélyezési eljarasokat kell bevezetnie a rendszerelemek
létesitménybe torténd beszallitasanak, ill. a létesitménybdl torténd kiszallitasanak esetére. A
szervezetnek feliigyelni kell a be- és kiszallitasi folyamatokat, és naprakész, hiteles
nyilvantartast kell vezetni ezekr6l. A szervezetnek ki kell kényszeritenie, hogy a szervezet altal
bevezetett engedélyezési eljarast megkeriilve, vagy annak adminisztralasat elmulasztva ne
lehessen be- ¢és kiszallitani rendszerelemeket, ezért sziikség lehet a szallitasi teriiletekhez valo
hozzaférés korlatozasara, valamint a teriiletek elkiilonitésére a EIR-ekt6]l és az adathordozd

taroloktol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek engedélyeznie kell és feliigyelnie kell a rendszerelemek Iétesitménybe torténd
beszallitasat ¢és kiszallitasat. Ez magéaban foglalhatja a szallitasi teriiletekhez valé hozzaférés
korlatozasat és azok izolalasat az EIR-t6l.

2. A szervezetnek be kell vezetnie és folyamatosan karban kell tartania egy nyilvantartasi
rendszert, amely nyomon koveti a rendszerelemek mozgésat. Ez magéaban foglalhatja az elemek
azonositasat, a beszallitas €s kiszallitas idopontjat, a célallomast és a felelds személyt.

3. A szervezetnek naplot kell vezetnie minden rendszerelem mozgasarol. Ez magaban
foglalhatja az elem mozgasanak idopontjat, a célallomast, a felelds személyt és a mozgas okat.
4. A szervezetnek gondoskodnia kell rola, hogy a fenti 1épéseket kdvetkezetesen és szigortian
végrehajtjak. Ez magaban foglalhatja a szabalyok betartasanak ellendrzését és a sziikséges

intézkedések megtételét a szabalyok megsértése esetén.
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KAPCSOLODO INTEZKEDESEK

6.7. A konfiguracidvaltozasok feliigyelete (valtozaskezelés)
6.36. Rendszerelem leltar

10.2. Szabalyozott karbantartas

10.4. Karbantartasi eszk6zok

11.6. Adathordozok széllitasa

12.46. Eszk6zok feliigyelete ¢s nyomon kovetése

19.2. Ellatasi lancra vonatkoz6 kockazatkezelési szabalyzat
19.4. Ellatasi lancra vonatkozo kovetelmények és folyamatok
19.8. Rendszerelemek és kapcsolodo adatok eredetisége

19.16. Beszallitok értekelése és feliilvizsgalata

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.15. Be- és kiszallitas: Az érintett szervezet engedélyezi, vagy tiltja, tovabba figyeli és
ellendrzi a 1étesitménybe bevitt, onnan kivitt informaciés rendszerelemeket, és nyilvantartast

vezet ezekrol.

MSZISO/IEC 27001:2023 REFERENCIA
A5.10;A.7.2;A.7.10

NIST SP 800-53 REV.5 REFERENCIA
PE-16

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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12.43. MUNKAVEGZESRE KIJELOLT ALTERNATIV HELYSZIN

12.43. A szervezet:

12.43.1. meghatarozza és dokumentalja az alternativ munkavégzési helyeket a munkavallalok
szamara;

12.43.2. meghatarozza a védelmi intézkedéseket az alternativ munkavégzési helyeken;
12.43.3. értekeli a védelmi intézkedések hatékonysagat az alternativ munkavégzési helyeken;
12.43.4. biztositja a sziikséges eszkozoket a munkavallalok szamara, hogy egy biztonsagi
esemény bekovetkezése esetén kommunikalni tudjanak az informdaciobiztonsagért felelds

személyekkel.

MAGYARAZAT

Az alternativ munkavégzési helyek kozé tartoznak a kormanyzati létesitmények vagy a
munkavallalok maganlakésai. Az alternativ feldolgozohelyektdl eltéréen az alternativ
munkavégzési helyek konnyen elérhetd alternativ helyszineket biztosithatnak a rendkiviili
miveletek soran. A szervezetek az egyes alternativ munkavégzési helyszinekre vagy
helyszintipusokra kiilonb6z6 védelmi intézkedéseket hatdrozhatnak meg, a helyszineken
végzett munkaval kapcsolatos tevékenységektdl fiiggben. A szervezet altal meghatarozott
védelmi intézkedések végrehajtasanak és hatékonysaganak értékelése, valamint az alternativ
munkavégzési helyeken bekovetkezd események kozlésére szolgdld eszkozok biztositasa

tamogatja a szervezetek vészhelyzeti tervezési tevékenységét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia €s dokumentdlnia az alternativ munkavégzési helyeket a
munkavallalok szadmara.

2. A szervezetnek meg kell hataroznia a védelmi intézkedéseket az alternativ munkavégzési
helyeken. A szervezet meghatarozhat kiillonb6zo intézkedési "készleteket" a specifikus
alternativ munkavégzési helyekhez vagy helytipusokhoz, attdl fiiggden, hogy milyen munkéval
kapcsolatos tevékenységeket végeznek a helyszineken.

3. A szervezetnek értékelnie kell a védelmi intézkedések és eljarasok hatékonysagat az

alternativ munkavégzési helyeken.
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4. A szervezetnek biztositania kell a sziikséges eszkdzoket a munkavallalok szdmara, hogy egy

biztonsagi esemény bekdvetkezése esetén kommunikélni tudjanak az informaciobiztonsagért
felelos személyekkel. Ez tamogatja a szervezet vészhelyzeti tervezési tevékenységeit.
5. A szervezetnek dokumentalnia kell a védelmi intézkedések hatékonysaganak értékelését és a

biztonsagi eseményeket, hogy folyamatosan javithassa az EIR és a szervezet biztonsagat.

KAPCSOLODO INTEZKEDESEK

2.100. Tavoli hozzaférés
2.108. Vezeték nélkiili hozzaférés

7.23. Alternativ feldolgozasi helyszin

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA
AS5.14;A6.7;A.7.9

NIST SP 800-53 REV.5 REFERENCIA
PE-17

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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12.44. AZ ELEKTRONIKUS INFORMACIOS RENDSZER

ELEMEINEK ELHELYEZESE

12.44. A szervezet ugy helyezi el az EIR elemeit, hogy a legkisebb mértékre csokkentse a
szervezet altal meghatarozott fizikai és kornyezeti veszélyekbdl adodo lehetséges kart, valamint

a jogosulatlan hozzaférés lehetdségét.

MAGYARAZAT

A fizikai és kornyezeti veszélyek kozé tartoznak az arvizek, tiizek, tornadok, foldrengések,
hurrikanok, terrorizmus, vandalizmus, elektromagneses impulzus, elektromos interferencia és
a beérkezo elektromagneses sugarzas egyeéb formai. Az érintett szervezetek figyelembe veszik
a belépési pontok helyét, ahol illetéktelen személyek, bar nem kapnak hozzaférést, mégis az
EIR-ek kozelében tartozkodhatnak. Az ilyen kozelség novelheti a szervezeti kommunikaciohoz
valo jogosulatlan hozzaférés kockazatat vezeték nélkiili csomagolvasok vagy mikrofonok

segitségével, vagy az informécidk jogosulatlan felfedésének kockazatat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a fizikai és kornyezeti veszélyeket, amelyek
befolyasolhatjak a rendszerelemeit, melyek lehetnek természeti - vagy civilizacios eredetiiek.
2. A szervezet meg kell terveznie és implementalnia kell a rendszerelemeinek elhelyezését ugy,
hogy minimalizélja a veszélyekbdl adddod lehetséges karokat. Ez magédban foglalhatja a
rendszerelemeinek elhelyezését magasabb szinteken az aradasok elleni védelem érdekében,
vagy tiizalld anyagok hasznalatat a rendszerelemeinek védelmében.

3. A szervezetnek figyelembe kell vennie a rendszerelemeinek elhelyezését a jogosulatlan
hozzaférés szempontjabol is. Ez magédban foglalhatja a belépési pontok helyének
megfontolasat, ahol a jogosulatlan személyek, az EIR-ekhez nem képesek tavolrol sem
hozzafémi azok kozelsége miatt, példaul vezeték nélkiili csomag-figyelok vagy mikrofonok
hasznalataval.

4. A szervezetnek a kockéazatelemzés feliilvizsgalatakor kiilonos figyelmet kell forditania a
fizikai és kornyezeti veszélyek feliilvizsgalatara vagy azok kiegészitésére a valtozo

kortilményeknek megfelelden.
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KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

12.15. A kimeneti eszk6zok hozzaférés-ellendrzése
12.45. Informécioszivargas

12.46. Eszkozok feliigyelete €s nyomon kovetése

15.4. Kockazatértékelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.16. Az elektronikus informacids rendszer elemeinek elhelyezése: Az érintett szervezet igy
helyezi el az elektronikus informacios rendszer elemeit, hogy a legkisebb mértékre csokkentse
a szervezet altal meghatarozott fizikai és kornyezeti veszélyekbol adodo lehetséges kart és a

jogosulatlan hozzaférés lehetdségét.

MSZ ISO/IEC 27001:2023 REFERENCIA
A5.10;A.7.5;A.7.8

NIST SP 800-53 REV.5 REFERENCIA
PE-18

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a fizikai és kornyezeti veszélyek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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12.45. INFORMACIOSZIVARGAS

12.45. A szervezet megvédi az EIR-t az elektromagneses jelek kisugarzasa miatt bekovetkezo

informécioszivargastol.
MAGYARAZAT

Az informacioszivargas az adatok vagy informaciok szandékos vagy véletlen kiszivargasa egy
nem megbizhaté komyezetbe az elektromagneses jelek kisugarzasabol eredéen. Az EIR-ek
biztonsagi kategoriai vagy besorolasa, a szervezeti biztonsagi szabalyok és a kockazattlirés
iranyitjak az EIR-ek elektromagneses jeleinek kisugarzésa miatti informacidszivargas elleni

védelemre alkalmazott ellenintézkedések kivalasztasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia az EIR biztonsagi kategéridit vagy osztalyozasait a
titkossag szempontjabol. Ez segit meghatirozni, milyen adatokat kell védeni az
elektromagneses jelek kisugarzasa miatt bekovetkez6 informacioszivargastol.

2. A szervezetnek ki kell dolgoznia egy szervezeti biztonsagi szabalyzatot vagy eljarast, amely
meghatdrozza, hogyan kell kezelni és védeni az EIR-t az informacidszivargas ellen.

3. A szervezetnek meg kell hataroznia a kockazati toleranciat a védelmi szint meghatarozésa és
kialakitasa miatt, azaz mennyi kockazatot hajland6 véllalni az EIR-el kapcsolatban.

4. A szervezetnek ki kell valasztania és alkalmaznia kell a megfeleld védelmi intézkedéseket,
hogy megvédje az EIR-t az elektromagneses jelek kisugarzdsa miatt bekovetkezo
informacioszivargastol. Ez magaban foglalhatjta az EIR fizikai elhelyezkedésének
megvaltoztatasat, az elektromagneses sugarzast blokkolo anyagok hasznélatat, vagy a sugarzast
kibocsato eszk6zok korlatozasat.

5. A szervezetnek dokumentalnia kell az 6sszes védelmi intézkedést és kdvetelményt, amelyet
az EIR védelme érdekében hoztak. Ez segit nyomon kovetni, hogy mely intézkedések voltak

hatékonyak, és lehetdvé teszi a folyamatok folyamatos javitasat.
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KAPCSOLODO INTEZKEDESEK

2.108. Vezeték nélkiili hozzaférés
12.44. Az informacios rendszer elemeinek elhelyezése

12.46. Eszk6zok feliigyelete ¢s nyomon kdvetése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA
A7.5;A.7.8;A8.12

NIST SP 800-53 REV.5 REFERENCIA
PE-19

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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12.46. ESZKOZOK FELUGYELETE ES NYOMON KOVETESE

12.46. A szervezet olyan technologidkat alkalmaz, amelyek képesek a szervezet altal
meghatarozott eszkozok helyének ¢és mozgisanak nyomon kovetésére a szervezet altal

ellenOrzott teriileteken belil.

MAGYARAZAT

Az eszk6zok helymeghatarozasi technologiai segithetnek biztositani, hogy a kritikus eszk6zdk
- beleértve a jarmiiveket, berendezéseket és rendszerelemeket - az engedélyezett helyeken
maradjanak. A szervezetek konzultalnak az adatvédelmi feleldssel és a jogi osztillyal az
eszkdzhelymeghatarozasi technologiak telepitésével és hasznalataval kapcsolatban, hogy

kezeljék az esetleges adatvédelmi aggalyokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely eszk6zoket kivanja nyomon kdvetni. Ezek lehetnek
jarmiivek, berendezések, vagy a rendszerelemek.

2. A szervezetnek ki kell valasztania ¢és be kell szereznie azokat a technoldgiakat, amelyek
képesek az eszkozok helyének és mozgdsanak nyomon kovetésére. Ez lehet példaul GPS
nyomkovetd, RFID technoldgia, vagy Wi-Fi alapi nyomkdovetés.

3. A szervezetnek be kell vezetnie a nyomkovetd technologiat az EIR-be, és integralnia kell azt
a meglévo rendszerekkel és folyamatokkal.

4. A szervezetnek konzultalnia kell az adatvédelmi feleldssel és / vagy a jogi osztallyal a
nyomkovetd technologidk telepitésével és hasznalataval kapcsolatos esetleges adatvédelmi
aggalyok kezelése érdekében.

5. A szervezetnek naploznia kell az eszkdzok helyét €s mozgésat, €s rendszeresen feliil kell
vizsgalnia a naplokat, hogy biztositsa az eszk6zok megfeleld helyen tartozkodnak.

7. A szervezetnek folyamatosan frissitenie és karbantartania kell a nyomkdvetd technolédgiat,
hogy biztositsa annak hatékony miikodését €s a szervezet kiberbiztonsagi kovetelményeinek

val6 megfelelést.
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KAPCSOLODO INTEZKEDESEK

6.36. Rendszerelem leltar
12.42. Be- és kiszallitas

1.9. A szervezet miikodése szempontjabol kritikus infrastruktura biztonsagi terve

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA
A5.10

NIST SP 800-53 REV.5 REFERENCIA
PE-20

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Akovetelményponthoz kapcsolodo szervezeti feladat az eszk6zok helyének nyomon kdvetésére

szolgalo technologiak, illetve az eszkdz6k meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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12.47. ELEKTROMAGNESES IMPULZUS ELLENI VEDELEM

12.47. A szervezet meghatirozott védelmi intézkedéseket alkalmaz az EIR-ek ¢és

rendszerelemek védelmére az elektromagneses impulzusok okozta karok ellen.

MAGYARAZAT

Az elektromagneses impulzus egy rovid, tobb frekvencian terjedd elektroméagneses
energiahullam. Az ilyen energiakitorés lehet természetes vagy ember altal okozott. Az EMP
interferencia zavard vagy karosithatja az elektronikus berendezéseket. Az EMP kockazatanak
csokkentésére alkalmazott védelmi intézkedések kozé tartozik az drnyékolas, a thlfesziiltség-
csOkkentOk, a ferrorezonans transzformatorok és a foldelés. Az EMP-védelem kiillondsen fontos

lehet a kritikus infrastruktiranak részét képezoé EIR-ek €s alkalmazasok esetében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie az EIR-ek €s rendszerelemek elektroméagneses impulzusokkal
szembeni sebezhetdségét.

2. A szervezetnek meg kell hataroznia a megfeleld védelmi intézkedéseket, amelyeket az EIR -
ek és rendszerelemek elektromagneses impulzusok okozta karok ellen alkalmazni kell. Ezek az
intézkedések magukban foglalhatjdk a pajzsolast, a talfesziiltség-védoket, a ferrorezonans
transzformatorokat és a foldelést.

3. A szervezetnek implementdlnia kell a kivalasztott védelmi intézkedéseket. Ez magaban
foglalhatja a megfeleld berendezések beszerzését és telepitését, valamint a személyzet képzését
az intézkedések megfeleld alkalmazasaval kapcsolatban.

4. A szervezetnek rendszeresen dokumentalnia kell a védelmi intézkedések hatékonysagat. Ez
magaban foglalhatja a tesztelést és a monitorozast, hogy biztositsak az intézkedések megfeleld
miikddését és hatékonysagat.

5. A szervezetnek folyamatosan feliil kell vizsgalnia és frissitenie kell az EMP elleni védelmi

intézkedéseket, hogy biztositsa az EIR-ek és rendszerelemek megfelel6 védelmét.

KAPCSOLODO INTEZKEDESEK

12.44. Az informacios rendszer elemeinek elhelyezése

12.45. Informécidszivargas
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PE-21

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a védelmi intézkedések, illetve a rendszer

¢és rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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12.48. RENDSZERELEMEK JELOLESE

12.48. A szervezet kijeloli az EIR-ben azokat a hardverelemeket, amelyek képesek

meghatarozott biztonsagi besorolasti informécidkat feldolgozni, tarolni és tovabbitani.

MAGYARAZAT

A jelolést igénylé hardverelemek kozé tartoznak a bemeneti és kimeneti eszk6zok. A beviteli
eszk6zok kozé tartoznak az asztali és notebook szamitdogépek, billentylizetek, tablagépek ¢€s
okostelefonok. A kimeneti eszkozok kozé tartoznak a nyomtatok, monitorok/videokijelzok,
telefaxok, szkennerek, fénymasolok és hangeszk6zok. Az alkatrészeket tigy jeldlik, hogy jelzik
annak a rendszernek a hatasszintjét vagy mindsitési szintjét, amelyhez az eszkozok
csatlakoznak, illetve a kimenetre engedélyezett informaciok hatasszintjét vagy mindsitési
szintjét. A biztonsagi jelolés az ember altal olvashatd biztonsagi tulajdonsagok hasznalatara
utal. A biztonsagi cimkézés a rendszer belsé adatstruktardira vonatkoz6 biztonsagi
tulajdonsagok hasznalatara utal. A biztonsagi jelolés altalaban nem sziikséges az olyan
hardverelemek esetében, amelyek a szervezetek altal "kozkincsnek" vagy nyilvanosan
kiadhatonak mindsitett informéacidkat dolgoznak fel, tarolnak vagy tovabbitanak. A szervezetek
azonban megkdvetelhetik a jeloléseket a nyilvanos informacidkat feldolgozd, tarold vagy
tovabbitd hardverelemek esetében annak jelzésére, hogy az ilyen informaciok nyilvanosan
kiadhatok. A rendszer hardverelemek jeldlése tiikkrozi az alkalmazanddé torvényeket,

végrehajtasi utasitasokat, iranyelveket, szabalyokat, szabalyozasokat €s szabvanyokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat a hardverelemeket az EIR-ben, amelyek képesek
meghatarozott biztonsagi besorolast informaciokat feldolgozni, tarolni és tovabbitani.

2. A szervezetnek engedélyeket kell beallitania, amelyek szabalyozzak a kimeneti eszkdzokre
torténd kimenetet. Ezeket az engedélyeket a "Hozzaférés-ellenérzés érvényesitése (Hozzaférés-
feliigyelet)" vagy '"Informacidaramlasi szabdlyok érvényesitése (Hozzaférés-feliigyelet)"
szabalyozasokban talalhatoak.

3. A szervezetnek meg kell jeldlnie a hardverelemeket, hogy jelezze az EIR hatdsszintjét vagy
besorolasi szintjét, amelyhez az eszk6zok csatlakoznak, vagy az informacié hatésszintjét vagy

besorolasi szintjét, amelyek kimenetelére engedélyezett.
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4. A szervezetnek biztonsagi jeloléseket kell alkalmaznia, amelyek ember altal olvashatd

biztonsagi tulajdonsagokat hasznalnak.

5. A szervezetnek nem sziikséges biztonsagi jeldlést alkalmaznia azokra a hardverelemekre,
amelyek olyan informaciokat dolgoznak fel, tarolnak vagy tovabbitanak, amelyeket az érintett
szervezet a nyilvanos domainhez tartozénak vagy nyilvédnosan kiadhatonak hatdroz meg.
Azonban az €rintett szervezet megkdvetelheti a jeloléseket azokra a hardverelemekre, amelyek
nyilvanos informaciokat dolgoznak fel, tarolnak vagy tovabbitanak, hogy jelezzék, hogy az
ilyen informéciok nyilvanosan kiadhatok.

6. A szervezetnek dokumentilnia kell a fent emlitett 1épéseket, hogy bizonyithassa a

kiberbiztonsagi kdvetelményeknek valo megfelelést.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzatérés-ellendrzés érvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése
2.89. Biztonsagi tulajdonsagok

11.3. Adathordozok cimkézése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA
A5.13

NIST SP 800-53 REV.5 REFERENCIA
PE-22

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Akovetelményponthoz kapcsolodo szervezeti feladat a rendszer hardverelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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12.49. LETESITMENY ELHELYEZKEDESE

12.49. A szervezet:

12.49.1. Figyelembe veszi a fizikai és kornyezeti veszélyeket az EIR -nek helyet ado étesitmény
megtervezésekor.

12.49.2. A meglévo létesitményeknél figyelembe veszi a szervezeti kockazatmenedzsment

stratégiaban szereplo fizikai és kornyezeti veszélyeket.

MAGYARAZAT

A fizikai és kornyezeti veszélyek kozé tartoznak az arvizek, tiizek, tornadok, foldrengések,
hurrikanok, terrorizmus, vandalizmus, elektromagneses impulzus, elektromos interferencia és

a beérkezo elektromagneses sugarzas egyéb formai.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a fizikai és kornyezeti veszélyeket, amelyek
befolyasolhatjak az EIR-t.

2. A szervezetnek figyelembe kell vennie ezeket a veszélyeket az EIR-t helyt ado 1étesitmény
megtervezésekor. Ez magéaban foglalja az EIR rendszerelemeinek helyét a 1étesitményen beliil.
3. A mar meglévé létesitmények esetében a szervezetnek figyelembe kell vennie a szervezeti
kockazatkezelési stratégiaban szerepld fizikai és kornyezeti veszélyeket.

4. A szervezetnek rendszeresen dokumentalnia kell és feliil kell vizsgalnia a fizikai és
kornyezeti veszélyeket, hogy nyomon kovethesse a kockazatok valtozasait és iddben
reagalhasson rajuk.

5. A szervezetnek a veszélyek feliilvizsgalatabol szarmazé eredményeket be kell épitenie a

crer

veszélyekkel szemben.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv
12.44. Az informécids rendszer elemeinek elhelyezése
12.45. Informécioszivargas

1.9. A szervezet miikodése szempontjabol kritikus infrastruktura biztonsagi terve
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1.10. Kockazatkezelési stratégia

15.4. Kockazatértékelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA
A7.5,A.7.8

NIST SP 800-53 REV.5 REFERENCIA
PE-23

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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