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16.1. SZABALYZAT ES ELJARASRENDEK

16.1. A szervezet:

16.1.1. Kidolgozza, dokumentalja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

16.1.1.1. a szervezeti-, folyamat és rendszerszintli kovetelményeket tartalmazd beszerzési
szabalyzatot, amely

16.1.1.1.1. meghatidrozza a célkitlizéseket, a hatokort, a szerepkoroket, a feleldsségeket, a
vezetdi elkotelezettséget, a szervezeten beliili egylittmiikodés kereteit és a megfeleldségi
kritériumokat, tovabba

16.1.1.1.2. 6sszhangban van a szervezetre vonatkozod, hatalyos jogszabalyokkal, iranyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

16.1.1.2. A beszerzési eljarasrendet, amely a beszerzési szabalyzat és az ahhoz kapcsolodo
ellenorzések megvalositasat segiti elo.

16.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt, aki a beszerzési szabalyzat ¢€s
eljarasok kidolgozdsadnak, dokumentélasanak, kiaddsanak és megismertetésének iranyitasaért
felel.

16.1.3. Feliilvizsgalja és frissiti az aktualis beszerzési szabélyzatot és a beszerzési eljarasokat
¢és eljarasrendet a szervezet altal meghatarozott gyakorisaggal és a szervezet altal meghatarozott

események bekdvetkezését kovetden.

MAGYARAZAT

A beszerzési szabalyzat és eljarasok a Beszerzések kovetelménycsoportba tartozo védelmi
intézkedésekkel foglalkoznak, amelyek az EIR-ekben, illetve a szervezetekben bevezetésre
kerlilnek. A kockazatkezelési stratégia fontos tényezd az ilyen szabalyok és eljarasok
létrehozasaban. A szabalyok ¢€s eljarasok hozzajarulnak a biztonsadg garantalasahoz. Ezért
fontos, hogy a szervezet informaciobiztonsagi szabalyozéasi kornyezete €s a beszerzési
szabalyzat és eljardsok Osszhangban legyenek egymadssal. A szervezeti szintli biztonsagi
szabalyzatok és eljarasrendek altalaban elonyosebbek, és sziikségtelenné tehetik a miikkodési
célok vagy rendszerek szintjén kialakitand6 szabélyzatokat és eljarasokat. A szabalyokat be
lehet illeszteni az A4ltalanos biztonsagi szabalyzatba, vagy tobb szabalyzatban is

megjelenhetnek, amelyek tiikrozik az érintett szervezetek Osszetett természetét. Eljarasokat




létre lehet hozni az informaciobiztonsagi iranyitasi rendszer, a miikodési és lizleti célok, €s az

EIR-ek tamogatdsara, amennyiben azok sziikségesek. Az eljarasok leirjak, hogy hogyan
valosulnak meg a szabalyok vagy a védelmi intézkedések, és hogyan vonatkoznak az eljaras
targyat képezd egyénre vagy szerepkorre. Az eljardsokat dokumentdlhatjdk a
rendszerbiztonsagi tervekben, vagy egy vagy tobb kiillon dokumentumban. A beszerzési
szabalyzat ¢és eljarasok frissitését kivaltd események Ilehetnek értékelési vagy audit
megallapitdsok, biztonsagi események vagy valtozasok az alkalmazandé jogszabalyokban,
iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanldsokban. Az elvart védelmi

intézkedések egyszerl ujra kozlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia, dokumentalnia, kiadnia €s megismertetnie a szervezet altal
meghatarozott személyekkel szerepkoriik szerint a szervezeti-, folyamat és EIR-szintli
kovetelményeket tartalmazo beszerzési szabalyzatot.

2. A beszerzési szabalyzat meghatarozza a célkitiizéseket, a hatokort, a szerepkoroket, a
felelosségeket, a vezetoi elkotelezettséget, az érintett szervezeten beliili egylittmiikddés kereteit
¢s a megfeleldségi kritériumokat.

3. A beszerzési szabalyzat 0sszhangban van az érintett szervezetre vonatkozo, hatalyos
jogszabalyokkal, iranyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal.

4. A szervezetnek ki kell dolgoznia a beszerzési eljarasrendet, amely a beszerzési szabalyzat és
az ahhoz kapcsolodo kovetelmények megvaldsitasat segiti eld.

5. A szervezetnek ki kell jelolnie egy, a szervezet altal meghatarozott személyt, aki a beszerzési
szabalyzat és eljarasok kidolgozasanak, dokumentalasanak, kiaddsanak ¢s megismertetésének
iranyitasaért felel.

6. A szervezetnek feliil kell vizsgalnia ¢€s frissitenie kell az aktualis beszerzési szabalyzatot és a
beszerzési eljarasokat €és eljarasrendet a szervezet altal meghatarozott gyakorisaggal és a
szervezet altal meghatarozott események bekovetkezését kdvetden.

Események, amelyek feliilvizsgalatot és frissitést kovetelhetnek meg lehetnek példaul audit

megallapitasok, biztonsagi események vagy jogszabalyi valtozasok.




KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések
16.16. Biztonsagtervezési elvek

18.67. Informacio kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.3.1. Beszerzési eljarasrend

MSZ ISO/IEC 27001:2023 REFERENCIA
52;53;7.5.1;75.2;753;81;A5.1;A52;A.54;A.523;A.5.31;A.5.36; A.5.37

NIST SP 800-53 REV.5 REFERENCIA
SA-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X




16.2. EROFORRASOK RENDELKEZESRE ALLASA

16.2. A szervezet:

16.2.1. Az iizletmenet és iizleti folyamatok tervezése soran meghatarozza az EIR vagy
rendszerszolgaltatds magas szintli informaciobiztonsagi kovetelményeit.

16.2.2. Biztositja az EIR és annak szolgaltatdsai védelméhez sziikséges eréforrasokat, a
beruhézas tervezés részeként.

16.2.3. Elkiilonitett tételként kezeli az EIR-ek biztonsdgat a beruhdzas tervezési

dokumentumaiban.

MAGYARAZAT

Az informaciobiztonsag érdekében torténd erdforras tervezés magaban foglalja a rendszerrel és
rendszerszolgaltatasokkal kapcsolatos beszerzést, fenntartast €s az ellatasi lanccal kapcsolatos

kockazatokat a rendszer fejlesztési €letciklusban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek az iizletmenet és alapfunkciok tervezése soran meg kell hatdroznia az EIR
vagy rendszerszolgaltatds magas szintli informdcidbiztonsagi kovetelményeit. Ez magéaban
foglalja a kockazatkezelési stratégiak, a biztonsagi szabalyok ¢€s eljarasok, valamint a biztonsagi
technologidk meghatarozasat.

2. A szervezetnek biztositania kell az EIR és annak szolgaltatdsai védelméhez sziikséges
eroforrasokat, a beruhazas tervezés részeként. Ez magaban foglalja a sziikséges pénziigyi
forrasokat, a személyzetet €s a technologiai eszkdzoket.

3. A szervezetnek elkiilonitett tételként kell kezelnie az EIR-ek biztonsdgat a beruhazas
tervezési dokumentumaiban. Ez azt jelenti, hogy a biztonsagi koltségeket kiilon kell kezelni a

tobbi koltségtol, és kiilon koltségvetési tételként kell szerepeltetni.

KAPCSOLODO INTEZKEDESEK

13.5. Miikddési koncepcid
1.3. Informéacidbiztonsagot érintd eréforrasok
1.12. Szervezeti miikodés és iizleti folyamatok meghatarozasa

16.49. Kiils6 elektronikus informaciods rendszerek szolgaltatasai

10




19.4. Ellatasi lancra vonatkozo6 kdvetelmények és folyamatok

19.13. Beszerzési stratégiak, eszk6zok és modszerek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.3.2. Er6forrés igény felmérés

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X

11




16.3. A RENDSZER FEJLESZTESI ELETCIKLUSA

16.3.1. Az EIR-ek teljes életatjdn, minden életciklusukban figyelemmel kiséri azok
informaciodbiztonsagi helyzetét.

16.3.2. A fejlesztési életciklus egészére meghatarozza és dokumentalja az informéaciobiztonsagi
szerepkoroket és felelosségeket.

16.3.3. Azonositja az informaciobiztonsagi szerepkorokkel és felelosségi korokkel rendelkezd
személyeket.

16.3.4. Beépiti a szervezeti informécidbiztonsadgi kockazatmenedzsment folyamatot a

rendszerfejlesztési €letciklus tevékenységeibe.

MAGYARAZAT

A jol definialt rendszerfejlesztési életciklusok alapjat képezik a szervezeti informdacids
rendszerek sikeres fejlesztésének, megvalodsitdsanak ¢és ilizemeltetésének. A sziikséges
biztonsagi kovetelmények alkalmazasa a rendszerfejlesztési életciklus soran az
informaciobiztonsag, a fenyegetések, sériilékenységek, kedvezotlen hatasok ¢€s kritikus tizleti
célok/iizleti funkcidok kockéazatainak alapvetd megértését igényli. A kdvetelmény alapjan
kialakitand6 biztonsagi tervezes alapelvei nem alkalmazhatok megfelelden, ha a szakértdk, akik
az EIR-eket és a rendszerelemeket tervezik, fejlesztik és tesztelik, nem értik a biztonsagi
elvarasokat. Ezért a szervezetek képzett munkatarsakat, példaul informacidbiztonsagi
szakértOket, biztonsadgi architektira tervezdket, biztonsdgtechnikai mérnokoket ¢és
informaciobiztonsagi feleldst alkalmaznak a rendszerfejlesztési életciklus megvalositasahoz. A
biztonsagi kovetelmények a szervezeti architektiirdba torténd hatékony implementalasa segit
annak biztositasaban is, hogy a fontos biztonsagi szempontok a rendszer teljes €letciklusa soran
érvényesiiljenek, és hogy ezek a megfontolasok kozvetleniil kapcsolodjanak a szervezeti
miikddési célokhoz és az iizleti folyamatokhoz. Ez a folyamat megkonnyiti tovabba az
informaciobiztonsagi architektarak integralasat a szervezeti architektiraba, 6sszhangban a
szervezet is részt vesz (pl. kiils6 beszallitok, fejlesztok, integratorok, szolgaltatok), a beszerzési
¢s ellatasi lanc kockazatkezelési funkcidi €s intézkedései jelentds szerepet jatszanak az EIR

hatékony feliigyeletében, annak teljes életciklusa alatt.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia €s dokumentalnia az informaciobiztonsagi szerepkordket
¢és feleldsségeket az EIR fejlesztési életciklusa soran. Ez magaban foglalja a sziikséges
személyek bevonasat is az EIR fejlesztési életciklusaba, hogy biztositsdk a meghatarozott
biztonsagi kdvetelmények beépitését az EIR-be.

2. A szervezetnek azonositania kell azokat a személyeket, akik rendelkeznek
informacidbiztonsaggal kapcsolatos feleldsségi korokkel. Ez magaban foglalja a szerepkor-
alaptl biztonsagi képzési programok biztositasat is, hogy a kulcsfontossagu biztonsagi
szerepkorokkel ¢és felelosségekkel rendelkezd személyek rendelkezzenek a sziikséges
tapasztalattal, készségekkel és  szakértelemmel a  rendszerfejlesztési  életciklus
tevékenységeinek végrehajtasdhoz.

3. Az ‘rintett szervezetnek be kell épitenie az informécidbiztonsagi kockazatkezelési
folyamatot a rendszerfejlesztési életciklus tevékenységeibe. Ez magaban foglalja a biztonsagi
kovetelmények beépitését a vallalati architekturaba, hogy biztositsak a relevans biztonsagi
szempontok figyelembevételét az EIR életciklusa sordan, €és hogy ezek a szempontok
kozvetleniil kapcsolddjanak az érintett szervezet céljaihoz €s iizleti folyamataihoz.

4. Mivel a rendszerfejlesztési életciklus tobb szervezetet is €rint, az érintett szervezetnek
figyelembe kell vennie a beszerzési €s ellatasi lanc kockéazatkezelési funkcioit és intézkedéseit
az rendszeréletciklusa soran torténd hatékony kezelés érdekében.

5. Aszervezetnek figyelemmel kell kisérnie az EIR informaciobiztonsagi helyzetét az EIR teljes
¢letutjan, minden életciklusidban. Ez magéban foglalja a naplozast és a rendszeres

ellendrzéseket is, hogy biztositsak az EIR informaciobiztonsagi allapotanak megfeleldségét.

KAPCSOLODO INTEZKEDESEK

13.5. Miikodési koncepcid

1.3. Informéacidbiztonsagot érintd eréforrasok

1.12. Szervezeti miikddés ¢€s tizleti folyamatok meghatarozasa
16.49. Kiilso elektronikus informaciods rendszerek szolgaltatasai
19.4. Ellatasi lancra vonatkozo6 kdvetelmények és folyamatok

19.13. Beszerzési stratégiak, eszk6zok és modszerek
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.3.2. A rendszer fejlesztési életciklusa

MSZ ISO/IEC 27001:2023 REFERENCIA

A52;A58;A.825;A.831

NIST SP 800-53 REV.5 REFERENCIA
SA-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszer fejlesztési életciklus

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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16.4. A RENDSZER FEJLESZTESI ELETCIKLUSA —

PREPRODUKCIOS KORNYEZET KEZELESE

16.4. A szervezet gondoskodik a preprodukcids komyezetek kockéazataranyos védelmérdl a

rendszer, rendszerelem vagy rendszerszolgaltatés teljes életciklusa soran.

MAGYARAZAT
A preprodukciés kornyezet magaban foglalja a fejlesztési, tesztelési €s integracios
kornyezeteket. A kockazatelemzések és a fejlesztokre alkalmazott kovetelmények is

hozzajarulnak egy biztonsadgosabb fejlesztési kornyezethez.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a preprodukcids kdrnyezetet, amely magaban foglalja a
fejlesztési, tesztelési és integracios kornyezeteket.

2. A szervezetnek kockazatelemzést kell végeznie, és biztonsdgi kovetelményeket kell
meghataroznia ¢és alkalmaznia a fejlesztOkre, hogy biztonsagosabb EIR preprodukcios
kornyezetet biztositson.

4. A szervezetnek biztositania kell a preprodukcios kornyezetek kockazataranyos védelmét az
EIR teljes ¢letciklusa soran. Ez magaban foglalja a kockazatkezelési stratégidk kidolgozasat és
alkalmazasat, valamint a biztonsagi kovetelmények folyamatos feliillvizsgalatat és frissitését.
5. A szervezetnek naplozast kell alkalmaznia a preprodukcios komyezetekben, hogy nyomon
kovethesse a tevékenységeket €és az esetleges biztonsagi eseményeket. A naplozas segithet a
kockazatok azonositasaban és a biztonsagi intézkedések hatékonysaganak értékelésében.

6. Biztositania kell a preprodukcids kornyezetek folyamatos feliilvizsgalatat és frissitését, hogy

megfeleljen a valtozo kockazatoknak és a legijabb biztonsagi kovetelményeknek.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracid

6.15. Biztonsagi hatasvizsgalatok

15.4. Kockézatértékelés

15.21. Rendszerelemek kritikussaganak elemzése

16.7. Beszerzések
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-3(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.5. A RENDSZER FEJLESZTESI ELETCIKLUSA —

A PREPRODUKCIOS KORNYEZETBEN KEZELT ADATOK

16.5. A szervezet:

16.5.1. J6vahagyja, dokumentalja €s ellendrzi az éles kornyezetbdl szarmazé adatok hasznélatat
az EIR, rendszerelem vagy rendszerszolgaltatas preprodukcios kornyezetében.

16.5.2. Biztositja az EIR, a rendszerelem vagy a rendszerszolgaltatds preprodukcios

kornyezetének védelmét az abban kezelt adatok védelmi igényének megfelelden.

MAGYARAZAT

Azaz éles rendszerbdl szarmazd adatok hasznalata preprodukcios kornyezetben jelentds
kockazatokat jelenthet az érintett szervezet szamara. Ezenkiviil a személyes adatok hasznalata
tesztelésben, kutatasban, fejlesztésben és képzésben ndveli az ilyen informaciok jogosulatlan
kozzétételének vagy visszaélésének kockazatat. Ezért fontos, hogy az érintett szervezet kezelje
azokat a tovabbi kockazatokat, amelyek az éles rendszerbdl szarmazé adatok hasznalatabol
adodhatnak. Az érintett szervezet minimalizdlhatja ezeket a kockéazatokat azzal, hogy
pszeudonimizalt, anonimizalt vagy fiktiv adatokat haszndl az EIR, a rendszerelemek és a
rendszerszolgaltatdsok tervezése, fejlesztése és tesztelése soran. Fel lehet hasznalni
kockazatelemzési technikakat annak megallapitasara, hogy az éles rendszerbdl szarmazo

adatok hasznalatanak kockazata elfogadhato-e.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek jova kell hagynia az éles komyezetbdl szdrmazé adatok hasznalatat az EIR
preprodukcios komyezetében. Ez azt jelenti, hogy a szervezetnek meg kell hataroznia és jova
kell hagynia azokat az adatokat, amelyeket a preprodukcids kdrnyezetben hasznalni kivan.

2. A jovahagyas utan a szervezetnek dokumentélnia kell az adatok hasznalatat. Ez magaban
foglalja az adatok forrasanak, céljanak, és a hasznalat médjanak rogzitését.

3. A szervezetnek ellendriznie kell az adatok hasznalatat a preprodukcios kérnyezetben. Ez
magaban foglalhatja a naplok ellendrzését, valamint a rendszeres ellendrzéseket, hogy

biztositsa az adatok megfelel6 hasznalatat.
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4. A szervezetnek biztositania kell az EIR preprodukcios komyezetének védelmét. Ez magaban

foglalja a megfeleld biztonsagi intézkedések, példaul tlizfalak alkalmazasat.

5.A szervezetnek biztositania kell, hogy feleljen meg az EIR preprodukcios kdrnyezetében

kezelt adatok védelme azok védelmi igényének. Ez azt jelenti, hogy a szervezetnek meg kell

hataroznia az adatok védelmi igényét, és ennek megfeleléen kell bedllitania a preprodukcios

kornyezet védelmét.

KAPCSOLODO INTEZKEDESEK

15.4. Kockazatértékelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA
A.8.33

NIST SP 800-53 REV.5 REFERENCIA
SA-3(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.6. A RENDSZER FEJLESZTESI ELETCIKLUSA —

TECHNOLOGIAVALTAS

16.6. A szervezet megtervezi és végrehajtja az EIR technologiavaltasi litemtervét a rendszer

teljes életciklusa soran.

MAGYARAZAT

A technologia frissités tervezése magaban foglalhatja a hardvert, a szoftvert, a firmware-t, a
folyamatokat, a személyek képességeit, a beszallitokat, a szolgaltatokat és a létesitményeket.
Az elavult vagy kozel elavult technologia hasznalata ndvelheti a tdmogatés nélkiili, hamisitott
vagy Ujrahasznositott, a biztonsagi kovetelményeket nem teljesité, lassu vagy
miikddésképtelen, megbizhatatlan forrasbol szarmazé elemekkel, nem szandékolt személyi
hibaval, vagy novekvo komplexitassal kapcsolatos biztonsagi kockazatokat. A technolédgiai
frissitések 4ltalaban a rendszerfejlesztési ¢letciklusdnak iizemeltetési €s karbantartédsi

szakaszaban torténnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie az EIR jelenlegi allapotat, beleértve a hardvert, a szoftvert, a
firmware-t, a folyamatokat, a személyzet készségeit, a beszallitokat, a szolgaltatokat és a
létesitményeket.

2. A szervezetnek meg kell hatdroznia az EIR technologiai frissitésének sziikségességét,
figyelembe véve a kozel elavult technologiak hasznalatdnak kockézatait, mint példaul a nem
tamogatott elemeket, hamisitott vagy jrahasznositott elemeket, a biztonsagi kovetelményeket
nem teljesitd elemeket, a lassi vagy miikkodésképtelen elemeket, a megbizhatatlan forrasbol
szarmazo elemeket, a személyzet véletlen hibait, vagy a ndvekvd komplexitast.

3. A szervezetnek meg kell terveznie az EIR technologiai frissitési iitemtervét, figyelembe véve
a rendszerfejlesztési életciklusanak mukodtetési és karbantartasi szakaszat.

4. A szervezetnek végre kell hajtania az EIR technologiai frissitési iitemtervet, beleértve a
hardver, szoftver, firmware, folyamatok, személyzet készségeinek, beszallitoknak,

szolgaltatoknak és létesitményeknek a frissitését.
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5. A szervezetnek dokumentélnia kell az EIR technoldgiai frissitési litemterv végrehajtasat,

hogy nyomon kovethesse a frissitési folyamatot és biztosithassa a kiberbiztonsagi

kovetelményeknek valo megfelelést.

KAPCSOLODO INTEZKEDESEK

10.21. Kell6 idében torténd karbantartas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.7. BESZERZESEK

16.7. A szervezet a beszerzési folyamat soran - beleértve a fejlesztést, az adaptalast, a
rendszerkdvetést és a karbantartdst is - a szerzOdéseiben egységes nyelvezetet alkalmaz,
tovabba kovetelményként rogziti az alabbiakat:

16.7.1. A funkcionalis biztonsagi kovetelményeket.

16.7.2. A mechanizmusok erdsségére vonatkozo kovetelményeket.

16.7.3. A biztonsag garancialis kdvetelményeit.

16.7.4. Az érintett EIR biztonsagi osztalyat és az ahhoz tartozo, illetve a szervezet altal
meghatarozott tovabbi biztonsagi kovetelmények teljesitéséhez sziikséges védelmi
intézkedéseket.

16.7.5. A biztonsaggal kapcsolatos dokumentéacids kovetelményeket.

16.7.6. A biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kdvetelményeket.
16.7.7. Az EIR fejlesztési kornyezetére €s tervezett lizemeltetési kornyezetére vonatkozd
eldirasokat.

16.7.8. A felelésség megosztasat vagy az informécidbiztonsagért és az ellatasi lanc
kockazatkezeléseéért felelds felek azonositasat.

16.7.9. A teljesitési kritériumokat.

MAGYARAZAT

Az érintett szervezet a beszerzési folyamat soran - beleértve az EIR fejlesztését, adaptalasat,
kovetését és karbantartasat - a szerzddéseiben egységes nyelvezetet alkalmaz, tovabba
kovetelménykeént rogziti az alabbiakat:

Funkcionalis biztonsagi kovetelmények: Ezek 4ltaldban magas szintli biztonsagi
kovetelményekbdl szarmaznak. A levezetett kovetelmények magukban foglaljak a biztonsagi
képességeket, funkciokat €s mechanizmusokat.

A mechanizmusok erdsségére vonatkozd kovetelmények: Ezek magukban foglaljak a
helyesség, teljesség, manipulacido vagy megkeriilés elleni ellendllas, valamint a kdzvetlen
tdmadas elleni ellenéllas mértékét.

A biztonsag garancialis kovetelményei: Ezek magukban foglaljak a fejlesztési folyamatokat,
eljarasokat és modszertanokat, valamint a fejlesztési és értekelési tevékenységekbdl szarmazo

bizonyitékokat, amelyek bizonyossagot nyujt arra, hogy a sziikséges funkcionalitas
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megvalositasra keriilt, és rendelkezik a sziikséges erdsségli mechanizmusokkal. Az EIR

biztonsagi osztalyat és az ahhoz tartozo, illetve az érintett szervezet altal meghatarozott tovabbi
biztonsagi kovetelmények teljesitéséhez sziikséges védelmi intézkedések: Ezek a biztonsagi
célok eléréséhez sziikséges biztonsagi képességek leirdsait tartalmazzak.

A biztonsaggal kapcsolatos dokumenticios kovetelmények: Ezek az EIR fejlesztési
¢letciklusanak minden szakaszat lefedik. A dokumentacio felhasznal6éi és adminisztratori
utmutatokat biztosit a kovetelmények megvaldsitasdhoz és mitkddtetéséhez.

A biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kovetelmények: Ezek az EIR
biztonsagi osztalyaban sziikséges képességekre, funkciokra vagy mechanizmusokra valo
fliggdség mértékén alapulnak.

Az EIR fejlesztési kornyezetére és tervezett iizemeltetési kornyezetére vonatkozo eldirasok:
Ezek magukban foglaljak az EIR, rendszerelemek és rendszerszolgaltatdsok elfogadasi
kritériumait.

A felelosség megosztasat vagy az informaciobiztonsagért és az ellatasi lanc kockazatkezeléséért
felelOs felek azonositasat: Ezek a fejleszto és a szervezeti felelosségeket tartalmazzak.

A teljesitési kritériumok: Ezek az érintett szervezet barmely beszerzési vagy fejlesztési

kritériuméanak meghatdrozasat tartalmazzak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek egységes nyelvezetet kell alkalmaznia a beszerzési folyamat soran.

2. A szervezetnek szerzodésekben rogzitenie kell a funkcionalis biztonsagi kovetelményeket, a
mechanizmusok erdsségére vonatkozd kovetelményeket, a biztonsdg garancialis
kovetelményeit, az érintett EIR biztonsagi osztalyat és az ahhoz tartozo, illetve a szervezet altal
meghatarozott tovabbi biztonsagi kovetelmények teljesitéséhez sziikséges védelmi
intézkedéseket.

3. A szervezetnek a szerzodésekben rogzitenie kell a biztonsaggal kapcsolatos dokumentacios
kovetelményeket és a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo
kovetelményeket.

4. A szervezetnek szerzodésekben rogzitenie kell az EIR fejlesztési kornyezetére €s tervezett

tizemeltetési kornyezetére vonatkozo eldirdsokat.
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5. A szervezetnek a szerzOdésekben rogzitenie kell a felelésség megosztasat vagy az

informaciobiztonsagért €s az ellatasi lanc kockazatkezeléséért felelds felek azonositasat.

6. A szervezetnek a szerzddésekben rogziteni kell a teljesitési kritériumokat.

7. A szervezetnek biztositania kell, hogy a szerzddésekben rogzitett kovetelményeket a
beszallitok és a fejlesztok is betartsak.

8. A szervezetnek dokumentalnia kell a szerzodésekben rogzitett kovetelmények teljesitését, és

rendszeresen ellendriznie, hogy a kdvetelményeket betartjak-e.

KAPCSOLODO INTEZKEDESEK

6.23. Konfiguracids beallitasok

6.36. Rendszerelem leltar

14.11. Kiils6 személyekhez kapcsolodo biztonsagi kovetelmények
16.3.1. A rendszer fejlesztési ¢letciklusa

16.15. Az elektronikus informécios rendszerre vonatkozé dokumentécio
16.16. Biztonsagtervezési elvek

16.66. Fejlesztoi biztonsagi tesztelés

16.76.1. Fejlesztési folyamat, szabvanyok és eszkdzok

16.86. Szoftverfejlesztok oktatasa

16.87. Fejlesztdi biztonsagi architektira és tervezés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.1.3.3. Beszerzések

MSZ ISO/IEC 27001:2023 REFERENCIA
8.1; A.5.8;A.520;A.523;A.8.29; A.8.30

NIST SP 800-53 REV.5 REFERENCIA
SA-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a szerzddésben hasznéalt nyelv

meghatdrozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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16.8. BESZERZESEK — ALKALMAZANDO VEDELMI

INTEZKEDESEK FUNKCIONALIS TULAJDONSAGAI

16.8. A szervezet megkoveteli a beszerzett EIR, rendszerelem vagy rendszerszolgaltatas

fejlesztdjétol az alkalmazando védelmi intézkedések funkcionalis tulajdonsagainak leirasat.

MAGYARAZAT

Az alkalmazand6 védelmi intézkedések funkcionalis tulajdonséagai leirjak a funkcionalitast,
amelyek a védelmi intézkedések interfészein lathatok, és kifejezetten kizarjak a belsd

mikodéshez tartozd funkcionalitast és adatszerkezeteket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell vennie a kapcsolatot az EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztdjével.

2. A szervezetnek meg kell kovetelnie a fejleszt6tdl, hogy adjon részletes leirast az
alkalmazand6é védelmi intézkedések funkciondlis tulajdonsdgairdl. Ez magédban foglalja a
biztonsagi vagy adatvédelmi képességeket, funkciokat vagy mechanizmusokat, amelyek
lathatoak a vezérlok interfészein, és kifejezetten kizarjdk a vezérlok miikddésének belsd
funkcionalitasat és adatszerkezeteit.

3. A szervezetnek gondoskodnia kell arrol, hogy a fejlesztd altal biztositott informacidk
megfeleldek és kielégitdek. Ha sziikséges, a szervezetnek tovabbi informécidkat kell kérnie a
fejlesztotol.

4. A szervezetnek be kell épitenie ezeket a védelmi intézkedéseket az EIR-be, és gondoskodnia
kell arrol, hogy megfelelden miikddjenek.

5. A szervezetnek dokumentalnia kell a folyamatot, beleértve a fejlesztével folytatott
kommunikécidt, a kért informaciokat €s a védelmi intézkedések implementalasanak folyamatat.
6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a védelmi intézkedéseket,

hogy biztositsa az EIR folyamatos biztonsagat.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-4(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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16.9. BESZERZESEK — TERVEZESI ES MEGVALOSITASI

INFORMACIOK A VEDELMI INTEZKEDESEK TELJESULESEHEZ

16.9. A szervezet megkoveteli, hogy az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdje
biztositson tervezési és megvalositasi informéciokat a védelmi intézkedésekhez. Ezek az
informaciok tartalmazzak a biztonsagi szempontbdl relevans kiilsd rendszerinterfészeket, a
magas szintli rendszertervet, az alacsony szinti rendszertervet, a forraskodot vagy a
hardversémakat, valamint a szervezet altal meghatarozott részletes tervezési és megvalositasi

informaciokat.

MAGYARAZAT

Az ‘érintett szervezetek eltérd részletességli dokumentaciot igényelhetnek az EIR,
rendszerelemek vagy rendszerszolgaltatasok védelmi intézkedéseinek tervezéséhez és
megvalositdsahoz. Mindez az iizleti, a megbizhatdsagi, valamint az elemzési és tesztelési
kovetelményeken mulik. Az EIR-ek tobb alrendszerre oszthatok. Minden alrendszer az EIR-en
beliil tartalmazhat egy vagy tobb modult. Az EIR magas szintli terve az alrendszerek és az
alrendszerek kozotti, biztonsagi szempontbdl relevans interfészekbdl all. Az EIR alacsony
szintli terve a modulok és a modulok kozotti, biztonsagi szempontbodl relevans interfészekbdl
all. A tervezési és megvalositasi dokumentacid tartalmazhatja a gyartét, a verziot, a
sorozatszamot, az ellendrz6 hash aldirast, a hasznalt szoftverkdnyvtarakat, a vasarlas vagy
letoltés datumat, valamint a szallitot vagy a letdltés forrasat. A forraskod és a hardverséma

reprezentalja az EIR megvalositasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a kiilonb6z06 szintli részletességet a dokumentacioban az
EIR, rendszerelemek vagy EIR szolgéltatasok védelmi intézkedéseinek tervezéséhez és
megvalositasahoz, figyelembe véve az ligymeneti €s lizleti kovetelményeket, a rugalmassag €s
megbizhatdsag kovetelményeit, valamint az elemzési €s tesztelési kovetelményeket.

2. Az EIR-t tobb alrendszerre lehet osztani. Minden alrendszer az EIR-en beliil tartalmazhat
egy vagy tobb modult. Az EIR magas szinti terve az alrendszerek ¢€s az alrendszerek kozotti,

biztonsagi szempontbodl relevans interfészek tekintetében keriil dokumentalésra.
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3. Az EIR alacsony szintli terve a modulok és a modulok kozotti, biztonsagi szempontbol

relevans interfészek tekintetében keriil dokumentalasra.
4. A tervezési ¢és megvalositasi dokumentacié tartalmazhatja a gyartdt, a verziot, a
sorozatszamot, az ellendrzd hash aldirast, a hasznalt szoftverkdnyvtarakat, a vasarlas vagy

letoltés datumat, valamint a szallito vagy letoltési forrast.

crer

6. A szervezetnek biztositania kell a részletes tervezési és megvaldsitasi informaciokat,
amelyeket az érintett szervezet hataroz meg.
7. A szervezetnek naplot kell vezetnie a folyamatrol, hogy nyomon kdvethetd legyen a fejlesztés

¢és a valtozasok.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolddo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-4(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat a tervezési és megvalositasi informéciok,

illetve a részletességi szint meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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16.10. BESZERZESEK — FEJLESZTESI MODSZEREK,

TECHNIKAK ES GYAKORLATOK

16.10. A szervezet megkoveteli, hogy az EIR, rendszerelem vagy rendszerszolgéltatas
fejlesztdje bemutassa a rendszerfejlesztési €életciklus folyamatanak alkalmazasat. Ez magaban
foglalja:

16.10.1. a szervezet altal meghatarozott rendszertervezési modszereket;

16.10.2. a szervezet altal meghatarozott rendszerbiztonsagi modszereket;

16.10.3. a szervezet altal meghatarozott szoftverfejlesztési, tesztelési, értékelési, ellendrzési és

érvényesitési modszereket, valamint a mindségellendrzési eljarasokat.

MAGYARAZAT

Egy rendszer fejlesztési életciklus kovetése, amely magaban foglalja a gyakorlatban
alkalmazott korszerii szoftverfejlesztési moddszereket, rendszertervezési modszereket,
rendszerbiztonsagi tervezési modszereket, valamint mindségellenérzési folyamatokat,
hozzédjarul a rejtett hibak szamdnak és sulyossaganak csokkentéséhez az EIR-ekben,
rendszerelemekben ¢és rendszerszolgaltatisokban. Az ilyen jellegi hibak szamanak és
sulyossaganak mérséklése egyuttal csokkenti a sériilékenységek szamat ezekben az EIR -ekben,
elemekben ¢és szolgaltatisokban. A fejlesztok altal kivalasztott és alkalmazott modszerek,
technikdk atlathatosaga a rendszertervezési, rendszerbiztonsagot és adatvédelmet érintd
tervezési, szoftverfejlesztési, elem- és rendszerértékelési, valamint mindségellendrzési
folyamatok terén noveli a beszerzendd EIR, rendszerelem vagy rendszerszolgaltatds iranti

bizalmat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kérnie az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjét,
hogy mutassa be a rendszerfejlesztési életciklus folyamatat.

2. A rendszerfejlesztési ¢életciklus folyamatanak tartalmaznia kell a szervezet altal
meghatdrozott EIR tervezési modszereket. Ez magaban foglalhatja a szoftverfejlesztési

modszereket, a rendszerbiztonsagi mdodszereket, valamint a mindségellendrzési eljarasokat.
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3. Aszervezetnek ellendriznie kell, hogy a fejleszt6 altal alkalmazésra keriilnek a meghatarozott

EIR biztonsagi modszerek. Ez magaban foglalhatja a kiilonb6z6é biztonsagi protokollok,
szabalyok ¢és eljarasok alkalmazasat.

4. A szervezetnek ellendriznie kell, hogy a fejlesztd alkalmazza-e a meghatarozott
szoftverfejlesztési, tesztelési, értékelési, ellendrzési és érvényesitési modszereket. Ez magaban
foglalhatja a kddolasi szabvanyok, a tesztelési eljarasok, az értékelési modszerek, az ellendrzési
eljarasok ¢€s az érvényesitési modszerek alkalmazasat.

5. A szervezetnek ellendriznie kell, hogy a fejleszt6 altal alkalmazasra keriilnek a meghatarozott
mindségellendrzési eljarasok. Ez magaban foglalhatja a mindségellendrzési eljarasok, a
naplozas €és a dokumentacio alkalmazasat.

6. A szervezetnek ellendriznie kell, hogy a fejlesztd transzparens-e¢ a valasztott modszerek és
technikak alkalmazdsaban. Ez magaban foglalhatja a fejlesztési, tesztelési, értékelési,
ellendrzési ¢és érvényesitési modszerek, valamint a mindségellendrzési eljarasok

dokumentalasat és bemutatasat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA
A.8.28

NIST SP 800-53 REV.5 REFERENCIA
SA-4(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.11. BESZERZESEK - RENDSZER, RENDSZERELEM ES
SZOLGALTATAS KONFIGURACIOK — RENDSZER,

RENDSZERELEM ES SZOLGALTATAS KONFIGURACIOK

16.11. A szervezet megkdveteli az EIR, rendszerelem vagy rendszerszolgéltatas fejleszt6jétol,
hogy:

16.11.1. Az EIR, rendszerelem vagy szolgaltatds szallitisa a meghatarozott biztonsagi
konfiguraciok alkalmazasaval torténjen.

16.11.2. Minden EIR, rendszerelem vagy szolgaltatas késobbi ujratelepitése vagy frissitése

soran az alapkonfiguraciokat hasznaljak.

MAGYARAZAT

Az alapkonfiguracidknak figyelembe kell venniiikk az érintett szervezetre vonatkozo
iranyelveket, jogszabalyi kovetelményeket és minden limitaciot a funkciodk, portok, protokollok
¢és szolgaltatasok vonatkozdsdban. A biztonsagi kovetelmények kozott megjelenhet az

alapértelmezett jelszavak megvaltoztatasanak sziikségessége.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a biztonsagi konfiguraciokat, amelyeket az EIR,
rendszerelem vagy szolgaltatas szallitasanal alkalmazni kivan.

2. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy szolgaltatas fejlesztdjétol,
hogy a szallitas soran alkalmazza ezeket a meghatarozott biztonsagi konfiguraciokat.

3. A szervezetnek biztositania kell, hogy minden EIR, rendszerelem vagy szolgaltatas
ujratelepitése vagy frissitése soran az alapkonfigurdcidkat hasznaljdk. Ez azt jelenti, hogy
minden Ujratelepités vagy frissités soran vissza kell térni a biztonsagi konfiguracidkhoz,
amelyeket eredetileg meghataroztak és alkalmaztak.

4. A szervezetnek ellendriznie kell, hogy az EIR, rendszerelem vagy szolgaltatas fejlesztdje
betartja-e ezeket a kovetelményeket. Ez magaban foglalhatja a naplok ellendrzését, hogy

biztositsak, a fejlesztd megfelelden alkalmazza a biztonsagi konfiguraciokat.
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5. A szervezetnek sziikség esetén intézkedéseket kell hoznia, ha a fejleszté nem tartja be a

kovetelményeket. Ez magdban foglalhatja a fejlesztdvel vald egyeztetést a problémak

megoldasa érdekében, vagy akar a fejlesztd cseréjét is, ha a problémak tovabbra is fennallnak.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kdvetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-4(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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16.12. BESZERZESEK — MONITOROZASI TERV A BIZTONSAGI

KOVETELMENYEK TELJESULESE ERDEKEBEN

16.12. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy olyan tervet készitsen, amely a szervezet altal meghatarozott monitorozasi programmal

Osszhangban van, és amely a védelmi intézkedések hatékonysadganak monitorozasat szolgalja.

MAGYARAZAT

A monitorozasi tervek célja annak megallapitasa, hogy az EIR-ben, a rendszerelemben vagy a
rendszerszolgaltatasban tervezett, sziikséges és megvalositott biztonsagi intézkedések tovabbra
is hatékonyak-e az elkeriilhetetlen valtozasok megvalositasat kovetden. A fejlesztOk altal
készitett monitorozasi terveknek kelléen részletesnek kell lenniiik ahhoz, hogy az
informacidkat be lehessen épiteni az érintett szervezet altal megvalositott monitorozasi
folyamatokba. A monitorozasi tervek tartalmazhatjak a tervezett biztonsagi intézkedések és
monitorozasi tevékenységek tipusait, az biztonsdgi intézkedések monitorozasanak
gyakorisagat, és a teenddket, ha a biztonsagi intézkedések sikertelenné vagy hatastalanna

valnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy EIR szolgaltatas
fejleszt6jétdl, hogy készitsen egy folyamatos monitorozasi tervet. Ez a terv 6sszhangban kell
legyen a szervezet altal meghatarozott monitorozasi programmal.

2. A folyamatos monitorozasi tervnek tartalmaznia kell a tervezett, sziikséges €és bevezetett
ellendrzé intézkedéseket az EIR-ben, rendszerelemekben vagy rendszerszolgaltatasban, és azt,
hogy ezek az intézkedések idOvel hatékonyak maradnak-e a sziikségszerli valtozasokat
kovetden.

3. A fejlesztd altal készitett folyamatos monitorozasi tervnek elegendd részletességgel kell
rendelkeznie ahhoz, hogy az informaciokat be lehessen épiteni a szervezet altal alkalmazott

folyamatos monitorozasi folyamatokba.

33




4. A folyamatos monitorozasi terv tartalmazhatja a biztonsagi intézkedések értékelésének és

monitorozasanak tervezett tipusait, a biztonsagi intézkedések monitorozasanak gyakorisagat,
¢s a teendoket, ha a biztonsagi intézkedések sikertelenné vagy hatastalanna valnanak.

5. A szervezetnek dokumentalnia kell a folyamatos monitorozasi terv végrehajtasat és az
eredményeit, hogy biztositsa a biztonsagi intézkedések hatékonysaganak folyamatos

monitorozasat.

KAPCSOLODO INTEZKEDESEK

5.14. Folyamatos feliigyelet

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-4(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.13. BESZERZESEK — HASZNALATBAN LEVO FUNKCIOK,

PORTOK, PROTOKOLLOK ES SZOLGALTATASOK

16.13. A szervezet szerzodéses rendelkezésként megkdveteli a fejlesztotol, szallitotdl, hogy

hatarozza meg a hasznalatra tervezett funkciokat, portokat, protokollokat és szolgaltatasokat.

MAGYARAZAT

A funkciok, portok, protokollok és szolgaltatasok azonositasa a rendszer fejlesztési
¢letciklusanak korai szakaszaban lehetové teszi a szervezetek szamara, hogy befolyasoljak az
EIR, a rendszerelem vagy szolgaltatas tervezését. Ezaltal elkeriilhet6é vagy minimalizalhato az
olyan funkcidk, portok, protokollok vagy szolgaltatasok hasznalata, amelyek sziikségteleniil
nagy kockazatot jelentenek, €s felismerhetdek az egyes portok, protokollok vagy szolgaltatasok
tiltasaval jar6 kompromisszumok. A funkcidk, portok, protokollok és szolgaltatasok korai
azonositasa segit elkeriilni az EIR, a rendszerelem vagy a rendszerszolgaltatas implementécidja
utani, koltséges védelmi intézkedések kialakitasat. A szervezetek azonositjak, azon funkcidkat,

portokat, protokollokat és szolgaltatdsokat melyek kiilsé forrasokbol biztositottak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a fejlesztovel vagy szallitoval kotott szerzodésben, hogy
mely funkciokat, portokat, protokollokat és szolgaltatasokat terveznek hasznalni az EIR -ben.
2. A szervezetnek korai szakaszban, mar az EIR fejlesztési életciklusanak kezdeti
kovetelménydefinicids €s tervezési szakaszaban, be kell azonositania a funkcidkat, portokat,
protokollokat és szolgaltatasokat. Ez lehetdvé teszi a szervezet szdmara, hogy befolyasolja az
EIR, a rendszerelem vagy a rendszerszolgaltatas tervezését.

3. A szervezetnek el kell kertilnie vagy minimalizéalnia kell azoknak a funkcidknak, portoknak,
protokolloknak vagy szolgaltatasoknak a hasznalatat, amelyek feleslegesen magas kockazatot
jelentenek, és meg kell értenie a kiilonb6z6 portok, protokollok vagy szolgaltatasok
blokkolasaval vagy a szolgaltatok ilyen kovetelményeknek valdo megfelelésével jaro

kompromisszumokat.
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4. A szervezetnek azonositania kell a korai szakaszban a funkcidkat, portokat, protokollokat és

szolgaltatasokat, hogy elkeriilje a draga utdlagos kontrollintézkedések bevezetését, miutan az

EIR, a rendszerelem vagy a rendszerszolgaltatds mar implementélasra kertilt.

5. Az ¢érintett szervezetnek meg kell hatdroznia, mely funkcidkat, portokat, protokollokat és

szolgaltatasokat szolgaltatjak kiils6 forrasokbol.

6. A szervezetnek naplozasra van sziiksége, hogy nyomon kovethesse és ellendrizhesse az EIR -

ben hasznalt funkcidkat, portokat, protokollokat és szolgaltatasokat.

KAPCSOLODO INTEZKEDESEK
6.26. Legsziikebb funkcionalitas

16.49. Kiilsé elektronikus informaciods rendszerek szolgaltatasai

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.1.3.3. Beszerzések

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-4(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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16.14. BESZERZESEK — ADATGAZDA SZEREPKOR

16.14. A szervezet:
16.14.1. A szervezet adatkezelési kovetelményeit beépiti a beszerzési szerzoédésekbe.
16.14.2. Megkdveteli, hogy minden adatot tavolitsanak el a vallalkoz6 EIR-ébol, és

szolgéltassanak vissza a szervezetnek a szervezet altal meghatarozott id6n beliil

MAGYARAZAT

Azon vallalkozok, akik tlizemeltetnek olyan EIR-t, amelyben az adatok a szerzddést
kezdeményezd szervezet tulajdonat képezik, rendelkeznek szabalyzatokkal és eljarasrendekkel
arra vonatkozoan, hogy az adatokat eltavolitsak a tulajdonukban all6 EIR-ekbdl és/vagy

visszaszolgaltassak az adatokat a szerzddés altal meghatarozott idékereten beliil.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell épitenie az adatkezelési kovetelményeket a beszerzési szerzédésekbe.
Ez azt jelenti, hogy a szerzodésnek tartalmaznia kell a vallalkozo altal kovetendé adatkezelési
eljarasokat és szabalyokat.

2. A szervezetnek meg kell kovetelnie, hogy minden adatot tavolitsanak el a vallalkoz6 EIR -
Jébol, és szolgaltassanak vissza az érintett szervezetnek a szerzOdésben meghatarozott idon
beliil. Ez azt jelenti, hogy a véllalkozonak rendelkeznie kell egy olyan eljarassal, amely lehetdvé
teszi az adatok gyors ¢s hatékony eltavolitasat az EIR-jébol.

3. A szervezetnek ellendriznie kell, hogy a vallalkozo betartja-e a szerzodésben foglalt
adatkezelési kovetelményeket. Ez magaban foglalhatja a vallalkozo EIR -jének naplézasat, hogy
megbizonyosodjon arr6l, hogy az adatokat idében eltavolitottak €s visszaszolgaltattak.

4. A szervezetnek biztositania kell, hogy a vallalkoz6 megfelelden kezeli az adatokat, amig azok
az EIR-jében vannak. Ez magéaban foglalhatja az adatbiztonsagi intézkedések, példaul a
titkositas €s a hozzaférés-feliigyelet alkalmazasat.

5. A szervezetnek feliil kell vizsgalnia és frissitenie kell a beszerzési szerzddéseket, hogy
biztositsa, hogy azok tovabbra is megfelelnek az adatkezelési kovetelményeknek és a

kiberbiztonsagi legjobb gyakorlatoknak.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-4(12)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.15. AZ ELEKTRONIKUS INFORMACIOS RENDSZERRE
VONATKOZO DOKUMENTACIO

16.15. A szervezet:

16.15.1. Kidolgozza vagy beszerzi az EIR, rendszerelem vagy rendszerszolgaltatas

crer

crcr

telepitését €s lizemeltetését;
16.15.1.2. a biztonsagi funkciok hatékony hasznalatat és karbantartasat; valamint

16.15.1.3. az ismert sériilékenységeket a rendszergazdai vagy privilegizalt funkciok

crer

crer

16.15.2.1. a felhasznalok szamara elérhetd biztonsagi funkcidkat és mechanizmusokat és ezek
hatékony hasznalatanak moédjat;

16.15.2.2. a felhasznaloi interakcid biztonsdgos modjat;

16.15.2.3. a felhaszndlok feleldsségét az EIR, rendszerelem, rendszerszolgaltatas
biztonsagénak fenntartdsaban.

16.15.3. Amennyiben nem all rendelkezésre vagy nem létezik adminisztratori, tizemeltetdi és
felhasznaldi dokumentacid, Ggy a szervezet dokumentdlja az EIR, rendszerelem vagy
szervezet altal meghatarozott intézkedéseket; és

16.15.4. a dokumentéciokat eljuttatja a szervezet altal meghatarozott személyeknek vagy

szerepkoroknek.

MAGYARAZAT

Az EIR-re vonatkozd dokumentacio segit a védelmi intézkedések megvaldsitasanak és
mikodtetésének megértésében. A szervezetek bevezethetnek intézkedéseket a dokumentéacio
tartalmi mindségének ¢és teljességének javitdsara. A rendszert leird6 dokumentacio
felhasznéalhaté az ellatasi lanc kockazatanak, a biztonsagi események és egyéb funkciok

kezelésének tamogatdsara is. A dokumentéciot el kell juttatni az egyes személyeknek vagy
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szerepkoroknek (példaul a rendszerek tulajdonosai, a rendszerbiztonsagi felelés és a
rendszergazdak). A dokumenticié beszerezhetd a gyartoktol vagy beszallitokkal valo
kapcsolatfelvétellel €s/ vagy a webes kereséssel. Amennyiben kideriil, hogy a dokumentacié
beszerzése nem lehetséges, az jelezheti, hogy a rendszer vagy rendszerelem elavult,
fejleszt6i/gyartdéi tamogatasa megszint. Ha a dokumentacié nem szerezhetd be, a
szervezeteknek Ujra el kell késziteniiilk, amennyiben az sziikséges a védelmi intézkedések
végrehajtasahoz. A dokumenticid védelme aranyos a rendszer biztonsagi osztalyaval vagy
besorolasaval. Az EIR sériilékenységeit tartalmazé dokumentacié magasabb szintli védelmet
igényelhet. A biztonsagos miikodésébe beletartozik a rendszer inditdsa és a miikodés

ujrainditasa egy kiesés utan.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell szereznie, vagy beszerezhetetlenség esetén ki kell dolgoznia az EIR,

crer

opor

karbantartasat, valamint az ismert sériilékenységeket a konfiguracioval és a rendszergazdai
vagy privilegizalt funkcidk hasznalataval kapcsolatban.

2. A szervezetnek be kell szereznie, vagy beszerezhetetlenség esetén ki kell dolgozni az EIR,
tartalmazza a felhasznalok szamara elérhetd biztonsagi funkciokat és mechanizmusokat és ezek
hatékony hasznalatanak moddjat, a felhasznaloi interakcié biztonsagos modjat, valamint a
felhasznalok felelosségét az EIR, rendszerelem, rendszerszolgaltatds biztonsaganak
fenntartasaban.

3. Amennyiben nem all rendelkezésre vagy nem létezik adminisztratori, lizemeltetoi €s
felhasznaloi dokumentécid, a szervezetnek dokumentéalnia kell az EIR, rendszerelem vagy
késziteni a dokumentumokat és végre kell hajtania a szervezet altal meghatarozott
intézkedéseket.

4. A szervezetnek el kell juttatnia a dokumenticidkat a szervezet altal meghatarozott

személyeknek vagy szerepkoroknek. A dokumentacié védelme ardnyos az EIR biztonsagi
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osztalyaval vagy besorolasdval. Az EIR sériilékenységeit targyald dokumenticid esetén

nagyobb védelmi szintre lehet sziikség. Az EIR biztonsagos miikddése magaban foglalja az EIR

kezdeti inditasat €s a miikodés Gjrainditasat egy kiesést kovetden.

KAPCSOLODO INTEZKEDESEK

6.15. Biztonsagi hatasvizsgalatok

6.23. Konfiguracios beallitasok

6.26. Legsziikebb funkcionalitas

6.36. Rendszerelem leltar

13.2. Rendszerbiztonsagi terv

13.3.1. Viselkedési szabalyok

13.6. Informaciobiztonsagi architektara leiras

14.2. Munkakorok biztonsagi szempontu besoroldsa
16.3.1. A rendszer fejlesztési életciklusa

16.7. Beszerzések

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.3.4. Az elektronikus informacios rendszerre vonatkozo dokumentacio

MSZ ISO/IEC 27001:2023 REFERENCIA
7.5.1;7.5.2;7.5.3; A.5.37

NIST SP 800-53 REV.5 REFERENCIA
SA-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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16.16. BIZTONSAGTERVEZESI ELVEK

16.16. A szervezet az altala meghatdrozott biztonsagtervezési elveket alkalmazza ¢és
megkoveteli a specifikacio, a tervezés, a fejlesztés, a megvalositds és az EIR, valamint a

rendszerelemek modositasa soran.

MAGYARAZAT

A biztonsagtervezési elvek szorosan kapcsolodnak a rendszer fejlesztési életciklushoz és annak
minden fazisaban alkalmazanddak. A szervezetek a biztonsagtervezési elveket alkalmazhatjak
uj rendszerek fejlesztésekor vagy fejlesztés alatt 4llo rendszereken. Meglévo rendszerek esetén
a szervezetek a biztonsagtervezési elveket alkalmazzak a rendszer fejlesztései és modositasai
soran - amennyire ez lehetséges - figyelembe véve a rendszereken beliili hardver-, szoftver- és
firmware-elemek jelenlegi allapotat. A biztonsagtervezési elvek alkalmazasa segiti az érintett
szervezetet megbizhatd, biztonsagos és ellendlld rendszerek fejlesztésében, csokkenti a
zavarokkal, veszélyekkel, fenyegetésekkel szembeni érzékenységet.

A rendszerbiztonsag-technikai elvekre példak: tobbszintli védelem kialakitasa, a tervezés és
fejlesztés alapjaul szolgdld biztonsagi irdnyelvek, architektira és biztonsagi intézkedések
kialakitasa, a biztonsagi kovetelmények beépitése a rendszerfejlesztési €letciklusba, a fizikai és
logikai biztonsagi hatarok kijelolése, annak biztositasa, hogy a fejlesztok képzést kapjanak a
biztonsagos szoftverek létrehozasara, az ellendrzések testre szabasa a szervezeti igényeknek
megfelelden, és fenyegetésmodellezés a felhasznalasi esetek, a fenyegetd tényezdk, a tamadasi
vektorok €s mintak, a tervezési mintak €s a kockazat mérsékléséhez sziikséges kompenzacios

intézkedések azonositasa érdekében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a biztonsagtervezési elveit, amelyeket az EIR fejlesztési
¢letciklusa soran alkalmazni fog.

2. A szervezetnek alkalmaznia kell ezeket a biztonsagtervezési elveket uj EIR fejlesztésénél,
vagy amikor az EIR frissitésre keriil. A meglévd EIR esetében az érintett szervezetnek a lehetd
legnagyobb mértékben alkalmaznia kell a biztonsagtervezési elveket az EIR frissitésekor és

modositasakor, figyelembe véve a hardver, szoftver €s firmware elemek jelenlegi allapotat.
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3. A szervezetnek a biztonsagtervezési elvek alkalmazasaval olyan megbizhato, biztonsagos és
ellendllo EIR-t kell kifejlesztenie, amely csokkenti a zavarok, veszélyek, fenyegetések
valoszinliségét.

4. A szervezetnek példaul a kdvetkezd biztonsagtervezési elveket kell alkalmaznia: mélységi
védelem kialakitdsa; biztonsagi jogyakorlatok alkalmazasa, biztonsdgi architektira ¢&s
kovetelmények létrehozésa a tervezés és fejlesztés alapjaul; a biztonsagi kovetelmények
beépitése az EIR fejlesztési életciklusaba; fizikai és logikai biztonsagi hatdrok meghatarozasa;
a fejlesztok képzése biztonsagos szoftverek fejlesztésére; a védelmi intézkedések szervezeti
igényekhez torténd igazitasa; fenyegetésmodellezés készitése a hasznalati esetek, fenyegetést
jelentd szereplok, tamadasi vektorok és mintak, tervezési mintak és a kockéazat csokkentéséhez
sziikséges kiegészitd védelmi intézkedések azonositasahoz.

5. A szervezetnek a biztonsagtervezési elvek alkalmazasaval elfogadhaté szintre kell
csokkentenie a kockazatot, és tajékozott kockdzatkezelési dontéseket kell hoznia.

6. A szervezetnek a biztonsagtervezési elveket a beszallitoi lanc bizonyos kockazatainak
kezelésére is alkalmaznia kell, beleértve a manipulacié ellen védett hardver beépitését a
tervezésbe.

7. A szervezetnek naplot kell vezetnie az EIR modositasairdl és frissitéseirdl, hogy nyomon

kovethetd legyen a biztonsagtervezési elvek alkalmazasa.

KAPCSOLODO INTEZKEDESEK

13.6. Informaciobiztonsagi architektara leiras

1.7. Szervezeti architektira

15.2. Biztonsagi osztalyba sorolas

15.4. Kockazatértékelés

15.21. Rendszerelemek kritikussaganak elemzése
16.3.1. A rendszer fejlesztési életciklusa

16.7. Beszerzések

16.76.1. Fejlesztési folyamat, szabvanyok és eszkdzok
16.87. Fejlesztoi biztonsagi architektira és tervezés

16.97. Kritikus rendszerelemek egyedi fejlesztése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.3.5. Biztonsagtervezési elvek: Az €rintett szervezet biztonsagtervezési elveket dolgoz ki és

fejlesztése, kivitelezése €s modositasa soran.

MSZ ISO/IEC 27001:2023 REFERENCIA
A.827;A.8.28

NIST SP 800-53 REV.5 REFERENCIA
SA-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biztonsagtervezési elvek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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16.17. BIZTONSAGTERVEZESI ELVEK — VILAGOS

FOGALOMRENDSZER

16.17. A szervezet kialakitja a biztonsagtervezési elveit, amelyek vilagos absztrakcidkra

épiilnek.

MAGYARAZAT

A "Vilagos Fogalomrendszer" elve azt mondja ki, hogy az EIR-nek egyszert, j61 meghatarozott
interfészei €s funkcioi vannak, amelyek kovetkezetes és intuitiv képet adnak az adatokrol és
azok kezelésérdl. Az interfészek vildgossaga, egyszertisége, sziikségessége és elegenddsége -
0sszekapcsolva a funkciondlis viselkedésiik pontos meghatdrozasaval - elésegiti az elemzés,
ellendrzés és tesztelés konnyedségét, valamint az EIR helyes és biztonsagos hasznalatat. A
fogalomrendszer vilagossaga szubjektiv. Azt példazza, hogy az érintett szervezet hogyan
alkalmazza ezt az elvet, hogy keriili a felesleges, hasznélaton kiviili interfészeket, az informacio
elrejtését és az interfészek vagy paramétereik szemantikai tilterhelésének elkeriilését. Az
informacid elrejtése egy tervezési minta, amelyet arra haszndlnak, hogy biztositsak az
informaciéd belsd reprezenticidja egy rendszerelemben ne legyen lathatd egy masik
rendszerelem szamara, amely meghivatkozza vagy felhivja az elsé elemet, igy a kozzétett

absztrakciot nem befolyasolja, hogy az adatokat bels6leg hogyan kezelik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek Ossze kell gylijtenie az EIR rendszerelemeit és teljes logikai térképet kell
készitenie azok kapcsolatairol.

2. A szervezetnek minden rendszerelem funkcionalitasat, valamint a rendszerelemek ko6zott
htz6do interfészt nyilvantartasba kell vennie és ki kell egészitenie a kezelt adatok altal leirt
adat Gitvonalakkal.

3. A szervezetnek minden frissités alkalmaval feliil kell vizsgalnia a logikai térképet és sziikség

esetén ki kell egészitenie az 01j elemekkel, interfészekkel és adatokkal.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-8(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.18. BIZTONSAGTERVEZESI ELVEK — KORLATOZOTT
KOZ0OS MUKODES

16.18. A szervezet a korlatozott ko6zds mikodés (Least Common Mechanism)

biztonsagtervezési elvét alkalmazza a meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A "Korlatozott K6zos Miikodés" elve azt mondja ki, hogy azon mechanizmusok mennyiségét
melyet tobb felhasznéld kdzosen hasznalt €s amelyt6l minden felhasznalé fligg, minimalizalni
kell. A mechanizmus minimalizalas azt jelenti, hogy az EIR kiilonb6zd elemei tartézkodnak
attol, hogy ugyanazt a mechanizmust hasznéljak egy kiilonbozo eréforrasok eléréséhez. Minden
megosztott mechanizmus (kiilonosen a megosztott valtozokat tartalmazd mechanizmusok)
potencialis informacids utvonalat képvisel a felhasznalok kozott €s gondosan meg kell tervezni,
hogy véletleniil se veszélyeztesse a biztonsdgot (SALTZER75). A "Korlatozott Ko6zos
Miikodés" elvének alkalmazdsa segit csokkenteni a rendszerdllapot kiilonb6zd programok
kozotti megosztasanak kedvezotlen kdvetkezményeit. Egyetlen program, amely megrongélja a
megosztott allapotot (beleértve a megosztott valtozokat is), potencidlisan megrongalhatja
azokat a programokat, amelyek az allapottol fiiggnek. A "Korlatozott K6z6s Mitkodés" elve
tamogatja a tervezés egyszertiségének elvét és megoldast kindl a rejtett tarold csatornak

problémajara (LAMPSONT73).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azon rendszerelemeket, amelyeket mas rendszerelemek
er6forraselérésre hasznalhatnak.

2. A szervezetnek minimalizdlnia kell a tobb rendszerelem altal megosztott elérési
mechanizmusokat.

3. A szervezetnek minden frissités soran feliil kell vizsgalni a rendszertervet és sziikség esetén
modositania a megosztott elérési mechanizmusokat, a "Korlatozott Ko6zos Mikodés"

szempontjait figyelembe véve.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SA-8(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.19. BIZTONSAGTERVEZESI ELVEK — MODULARITAS ES

RETEGEZES

16.19. A szervezet a modularis és rétegezett felépités biztonsagtervezési elvét alkalmazza a

meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A "Modularitas és Rétegezés" alapvetd koncepciok a rendszertervezési diszciplinakban. A
funkciondlis dekompoziciobol szarmazoé modularitas és rétegezés hatékonyan kezeli az EIR
komplexitasat, lehetévé téve a struktira megértését. A modularitas funkcidkat és kapcsolodo
adatszerkezeteket izolal jol definialt logikai egységekbe, a rétegezés pedig lehetdvé teszi ezen
egységek kapcsolatainak jobb megértését, igy a fliggéségek vilagosak és a nem kivant
komplexitas elkeriilhetd. A modularitas biztonsagtervezési elve Kkiterjeszti a funkcionalis
modularitast a bizalom, megbizhatdsag, privilégium és biztonsagi szabalyzatok alapjan torténd
megfontoldsokra. A biztonsagi szempontbdl térténd modularis dekompozicié magaba foglalja
a szabalyzatok halozatban 1év0 EIR-ekhez torténd hozzérendelését, az alkalmazasok
folyamatokba torténd szétvalasztasat kiillon cimtartomanyokkal, az EIR szabalyzatok
rétegekhez torténd hozzarendelését, és a folyamatok szétvalasztasat alanyokra kiilon

jogosultsagokkal, a hardver altal timogatott jogosultsagi tartomanyok alapjan.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a logikailag elkiilonithetd rendszerelemeket és
mechanizmusokat.

2. A szervezetnek minden frissités soran feliil kell vizsgalnia a rendszertervet és sziikség esetén
modositania kell azt 0j, logikailag elkiilonitett rendszerelemeket bevezetve amennyiben

sziikséges.

KAPCSOLODO INTEZKEDESEK

17.2. Rendszer és felhasznaloi funkciok szétvalasztasa

17.4. Biztonsagi funkciok elkiilonitése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SA-8(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.20. BIZTONSAGTERVEZESI ELVEK — RESZBEN RENDEZETT

FUGGOSEGEK

16.20. A szervezet a részben rendezett fliggdségek (Partially Ordered Dependencies)
biztonsagtervezési elvét alkalmazza a szervezet altal meghatarozott EIR-ekben vagy

rendszerelemekben.

MAGYARAZAT

A "Részben Rendezett Fiiggdségek" elve azt mondja ki, hogy az EIR-ben taldlhato
szinkronizacios, hivasos és egyéb fiiggdségek részben rendezettek. Az EIR tervezésének
alapvetd koncepcidja a rétegzés, amely sordan a rendszert jol meghatarozott, funkcionélisan
Osszefiiggd modulokra vagy elemekre szervezik. A rétegek linearisan rendezettek a rétegek
kozott fiiggdségek tekintetében, igy a magasabb logikai szinten elhelyezkedo rétegek fiiggnek
az alacsonyabb szintii rétegektl. Bizonyos rétegek onmagukban is milkodhetnek és nem
fiiggenek az alacsonyabb rétegektdl, mikdzben funkcidkat biztositanak a magasabban 1évd
rétegek szamara. Bar egy adott EIR dsszes funkcidjanak részleges rendezése nem lehetséges,
ha azonban a korkoros fliggdségek rétegeken beliilre vannak korlatozva, a korkoros fliggdségek
problémai konnyebben kezelhetdek. A részben rendezett fiiggdségek €s az EIR rétegezése
jelentdsen hozzajarul a tervezés egyszeriségéhez és koherencidjahoz. A részben rendezett

fliggdségek tovabba megkonnyitik a tesztelést és elemzést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a logikailag elkiilonithetd rendszerelemeket ¢€s
mechanizmusokat.

2. A szervezetnek meg kell terveznie az EIR-t Gigy, hogy a kiilonb6z6 rendszerelemek
részlegesen rendezettek legyenek a "Részben Rendezett Fiiggéségek" elv alapjan. Az
alacsonyabb logikai szinten allo rétegek szolgaltatasokat biztositanak a magasabb szinten allo
rétegek szamara.

3. A szervezetnek korlatoznia kell a korkoros fiiggdségeket a rétegeken beliilre.

4. A szervezetnek minden frissités sordn feliil kell vizsgédlnia a rétegzett rendszertervet és

sziikség esetén modositania kell azt.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SA-8(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.21. BIZTONSAGTERVEZESI ELVEK — HATEKONY

EROFORRASHOZZAFERES KOZVETITES

16.21. A szervezet a hatékonyan kdzvetitett er6forrashozzaférés (Efficiently Mediated Access)
biztonsagtervezési elvét alkalmazza a szervezet altal meghatarozott EIR-ekben vagy

rendszerelemekben.

MAGYARAZAT

A hatékonyan kozvetitett er6forrashozzaférés biztonsagtervezési elve azt mondja ki, hogy a
szabalyzatvégrehajtasi mechanizmusok a rendelkezésre allo legkevesebb k6zos mechanizmust
hasznaljak, mikozben kielégitik az érintett elem altal meghatarozott kovetelményeket. Az EIR
er6forrasokhoz (példaul: CPU, memoria, eszk6zok, kommunikacids portok, szolgaltatasok,
infrastruktura, adatok és informaciok) valé hozzaférés kozvetitése gyakran a biztonsdgos
rendszerek elsddleges biztonsagi funkcioja. Ez lehetévé teszi a rendszerek az érintett elem
szamara nyujtott képességek védelmének megvaldsitasat. Az erdforrashozzaférés kozvetitése
sziik keresztmetszet lehet a teljesitmény szempontjabol, ha az EIR nem megfeleléen van
tervezve. Példaul hardvermechanizmusok hasznalataval elérhetd a hatékonyan kozvetitett
eroforrashozzaférés. Ha egyszer hozzaférést nyertiink egy alacsony szintli eréforrashoz, mint
példaul a memodria, a hardvervédelmi mechanizmusok biztosithatjak, hogy ne tdérténjen a

hatarokon tali hozzaférés.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia a szabalyzatot, amely alapjan a hozzaférés kozvetités
megvalosulhat.

2. A szervezetnek gondosan meg kell terveznie a hatékony erdforrashozzaférés kezelését a
1étez6 szabalyzat alapjan.

3. A szervezetnek naploznia kell az eréforrashozzaférés eseményeit, hogy nyomon kovethesse
azok hatasait az EIR-re.

4. A szervezetnek rendszeresen frissitenie kell a szabdlyrendszert, valamint az

eroforrashozzaférés kozvetitésének tervezetét a tovabbi fejlesztések soran.
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KAPCSOLODO INTEZKEDESEK

2.129. Referencianak valo megfelel0ség vizsgalata

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SA-8(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.22. BIZTONSAGTERVEZESI ELVEK — MINIMALIZALT

MEGOSZTAS

16.22. A szervezet a minimalizalt megosztas biztonsagtervezési elvét alkalmazza a szervezet

altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A minimalizalt megosztas elve azt allitja, hogy egyetlen szamitogépes erdforras sem keriil
megosztasra az EIR elemei (példaul: objektumok, folyamatok, funkciok) kozott, hacsak nem
feltétlentil sziikséges. A minimalizalt megosztas segit egyszertisiteni az EIR tervezését és
megvalositdsat. Annak érdekében, hogy megvédjiik a felhasznaloi tartoméany eréforrasait az
onkényes aktiv entitasoktol, egyetlen eréforras sem oszthaté meg, hacsak ezt a megosztast nem
kérték és engedélyezték kifejezetten. Az er6forras-megosztas sziikségességét a legkisebb kdzos
mechanizmus tervezési elve indokolhatja a belsd entitasok esetében, vagy az érintett elemek
kovetelményei vezérelhetik. Azonban a belsé megosztast gondosan meg kell terveni, hogy a
teljesitménybeli és a rejtett taroldsi és iddzitési csatorndk problémai elkeriilhetéek legyenek. A
k6z6s mechanizmuson keresztiili megosztas ndvelheti az adatok és informaciok jogosulatlan
hozzaférésnek, kozzétételnek, hasznalatnak vagy modositasnak valo kitettségét, és hatranyosan
befolyasolhatja az EIR alapvet6 képességeit. A kozds mechanizmusok altal igényelt megosztas
minimalizaldsanak érdekében ezeket a mechanizmusokat Ujra belépOvé (reentrant) vagy
virtualizaltta tervezhetjiik, hogy megorizziik a szeparaciot. A globalis adatoknak az informacio
megosztasara torténo felhasznalasat tiizetesen vizsgalni kell, az enkapszulacio (egységbe zaras)

hidnya elhomalyosithatja a megoszto entitasok kozotti kapcsolatokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a rendszerelemeket, amelyek osztott eréforrasokkal
dolgoznak, valamint azonositani kell az er6forrasokat, melyek megosztasra keriilhetnek.

2. A szervezetnek gondosan meg kell terveznie a megosztast, figyelembe véve a "Minimalizalt
Megosztas" elvének szempontjait.

3. A szervezetnek rendszeresen frissitenie kell a megosztott eréforrasokrol, valamint az osztott

er6forrasokkal dolgoz6 rendszerelemek listajat a tovabbi fejlesztések soran.
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4. A szervezetnek naploznia kell a megosztasi tevékenységeket, hogy nyomon kdvethesse a

megosztasokat és azok hatasait az EIR-re.
5. A szervezetnek rendszeresen feliil kell vizsgdlnia ¢és frissitenie kell az eréforrasok

megosztasara készitett terveket, hogy biztositsa annak hatékonysagat és relevanciajat.

KAPCSOLODO INTEZKEDESEK

17.92. Rejtett csatornak elemzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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16.23. BIZTONSAGTERVEZESI ELVEK — MINIMALIZALT

KOMPLEXITAS

16.23. A szervezet a minimalizalt komplexitas biztonsagtervezési elvét alkalmazza a szervezet

altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A minimalizalt komplexitas biztonsagtervezési elve azt mondja ki, hogy az EIR terve a lehetd
legegyszertibb €s legkisebb komplexitasu legyen. Egy alacsony komplexitasu és egyszerl terv
konnyebben érthetd, jobban elemezhetd és kevésbé hajlamos a hibakra. A minimalizalt
komplexitas elve barmely EIR aspektusra alkalmazhato, de kiilondsen fontos a biztonsag
szempontjabol, mivel szamos elemzést végeznek annak érdekében, hogy bizonyitékot
szerezzenek az EIR esetleges biztonsagi allapotardl. Ahhoz, hogy ezen elemzések sikeresek
legyenek, elengedhetetlen egy alacsony komplexitasu, egyszerii terv. A minimalizalt
komplexitds elvének alkalmazdsa tdmogatja az EIR fejlesztéit a biztonsagi funkcidik
helyességének ¢és teljességének megértésében. Ez megkonnyiti tovabba a potencialis
sériilékenységek kialakuldsat. A minimalizalt komplexitds kovetkezménye, hogy az EIR
egyszeriisége kozvetleniil 0sszefiigg a benne talalhatd sériilékenységet szamaval; vagyis az
egyszeriibb EIR-ek kevesebb sériilékenységet tartalmaznak. A minimalizalt komplexitas egyik
elénye, hogy konnyebb megérteni, hogy a tervezett biztonsagi szabalyzat megvalosult-e az EIR
terveiben, és hogy a fejlesztés soran valdsziniileg kevesebb sériilékenység keriil majd
bevezetésre. Tovabbi eldony, hogy barmilyen kovetkeztetés a helyességrol, teljességrol és a
sériilékenységek 1étezésérol nagyobb bizonyossaggal vonhato le, mint azon esetekben, ahol az
EIR terve bonyolultabb. Az idésebb technologidkrol az tijabb technoldgidkra vald attérés
megkovetelheti az idésebb €s Ujabb technologidk egyidejii alkalmazasat az atmeneti id0szak
alatt (pl.: IPv4-r6l az IPv6-ra torténd attérés). Ez ideiglenesen novelheti az EIR komplexitasat

az atmenet soran.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek a rendszer fejlesztésének korai szakaszaitdl folyamatosan szem elott kell
tartania a "Minimalizalt Komplexitas" elvét.
2. A szervezetnek minden valtoztatas és frissités soran feliil kell vizsgalnia az EIR tervét a

"Minimalizalt Komplexitas" elvének kovetése érdekében.

KAPCSOLODO INTEZKEDESEK

Nincs kapesolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

58




16.24. BIZTONSAGTERVEZESI ELVEK — BIZTONSAGOS

TOVABBFEJLODES

16.24. A szervezet a biztonsagos tovabbfejlodés (Secure Evolvability) biztonsagtervezési elvét

alkalmazza a szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A biztonsagos tovabbfejlodés elve azt mondja ki, hogy egy EIR ugy legyen fejlesztve, hogy
megkonnyitse a biztonsagi tulajdonsagainak karbantartasat, amikor valtozasok torténnek a
struktardjdban, interfészeiben, 0Osszekottetéseiben (azaz az EIR  architektirdjaban),
A valtozasok kozé tartozhat egy 1j, fejlettebb vagy frissitett EIR képesség; karbantartasi és
fenntartasi tevékenységek; és az ujrakonfiguralas. Bar nem lehetséges minden EIR fejlesztési
aspektust eldre tervezni, az EIR frissitéseit és valtozasait eldre lehet jelezni az ligymeneti vagy
izleti stratégiai irdnyzat, a fenyegetési kornyezet varhato valtozasai, valamint a karbantartasi
¢s fenntartdsi igények elemzésével. Nem lehet elvarni, hogy bonyolult rendszerek
biztonsagosak maradjanak olyan komyezetekben, amelyeket nem lattak eld a fejlesztés sordn,
legyenek ezek az iizemeltetési kornyezettel vagy a hasznalattal kapcsolatosak. Egy EIR
biztonsagos lehet bizonyos 0j kdrnyezetekben, de nincs garancia arra, hogy az emergens
viselkedése mindig biztonsagos marad. Konnyebb a megbizhatosagot mar kezdetektdl
beépiteni egy tervbe. Az EIR megbizhatdsaganak fenntartdsa tehat a valtozasokra valo tervezést
igényli, nem pedig az ad hoc vagy nem modszeres alkalmazkodast. Ennek az elvnek az elényei
kozé tartozik a szallitoi életciklus koltségeinek csokkentése, a tulajdonlasi koltségek
csokkentése, a rendszerbiztonsag javitasa, a biztonsagi kockdzat hatékonyabb kezelése ¢s a

kockazati bizonytalansag csokkentése.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek elore kell terveznie az EIR frissitéseit €s valtozasait, az iigymeneti vagy lizleti
stratégiai irany, a fenyegetési kornyezet varhatdo valtozéasai, valamint a karbantartdsi és
fenntartasi igények elemzése alapjan.

2. A szervezetnek tervet kell készitenie a valtozasok kezelésére.
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3. A szervezetnek a frissitéseket és valtozasokat koordinalt modon kell kezelnie a korabban méar

megtervezett modszerekkel.
4. A szervezetnek rendszeresen feliill kell vizsgélnia a valtozasok kezelésére készitett terveket
¢s sziikség esetén modositani azokon az lizleti stratégiai irany, a fenyegetési kornyezet, valamint

a karbantartasi €s fenntartasi igények fényében.

KAPCSOLODO INTEZKEDESEK

6.7. A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.25. BIZTONSAGTERVEZESI ELVEK — MEGBIZHATO

RENDSZERELEMEK

16.25. A szervezet a megbizhatd rendszerelemek biztonsagtervezési elvét alkalmazza a

szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A megbizhatd rendszerelemek biztonsagtervezési elve egy biztonsagtervezési elv, mely
kimondja, hogy hogy egy rendszerelem megbizhatosaga legalabb olyan szinten van, amely
megfelel az 4ltala tdmogatott biztonsagi fliggdségeknek. Ez az elv lehetdvé teszi a
rendszerelemek Osszedllitasat ugy, hogy az Gsszesitett megbizhatésag nem csdkken. Az elv
megkovetel egyfajta metrikat, amellyel a rendszerelembe vetett bizalom és a rendszerelem
megbizhatdsaga ugyanazon az absztrakt skalan mérhetd. A megbizhaté rendszerelemek elve
kiilonosen relevans olyan EIR-ek és rendszerelemek esetében, ahol bonyolult bizalmi fliggdségi
lancok keletkeznek. A bizalmi fiiggdséget bizalmi kapcsolatnak is nevezik, €s 1éteznek bizalmi
kapcsolati lancok is. A megbizhat6 rendszerelemek elve vonatkozik olyan Osszetett elemekre
is, amelyek kiilonb6z6 megbizhatosagi szinten allo alkotéelemekbdl éllnak (példaul egy
alrendszer). A feltételezés az, hogy egy Osszetett rendszerelem megbizhatosaga a legkevésbé
megbizhatd alkotdéelemének megbizhatdésagaval egyezik. Lehetséges, hogy adhaté mérnoki
indoklas arra, hogy egy adott Osszetett rendszerelem megbizhatdésdga nagyobb, mint a
konzervativ feltételezés, azonban minden ilyen indoklas logikai érvelésen alapul, amely
egyértelmiien megfogalmazza a megbizhatosagi célokat, valamint relevans és hiteles
bizonyitékokat tartalmaz. Egy 0sszetett rendszerelem megbizhatésaga nem azonos a mélységi
védelem rétegeinek fokozott alkalmazasaval a rendszerelemen beliil vagy a rendszerelemek
masolataiban. A mélységi védelem nem noveli az egész megbizhatdsagat a legkeveésbé

megbizhato rendszerelem felett.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek a szoftverfejlesztési folyamat kezdetei szakaszdban, valamint a tovabbi
valtoztatasok soran szamon kell tartania minden 1étezd és ijonnan elkészitett rendszerelemet.
2. A szervezetnek szamon kell tartania egy bizalmi térképet az rendszerelemek ko6zott, kiilonos
tekintettel az 6sszetett rendszerelemekre és azok biztonsagi szintjére.

3. A szervezetnek minden valtoztatas esetén feliil kell vizsgalnia az érintett rendszerelemekrdl
alkotott bizalmi térképet ¢és a biztonsagtervezési elveket, valamint rendszerspecifikus logikai
szabalyzat alapjan modositania kell annak elemeit.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.26. BIZTONSAGTERVEZESI ELVEK — HIERARCHIKUS

BIZALOM

16.26. A szervezet a hierarchikus bizalom biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

Az "Hierarchikus Bizalom" biztonsagtervezési elve az EIR-ekben a "Megbizhatod
rendszerelemek" elvére épit €s azt allitja, hogy amennyiben a rendszerelemek megoérzik a
"Megbizhat6 rendszerelemek" elvét, a biztonsagi fiiggdségek egy részleges rendet alkotnak az
EIR-ben. A részleges rend a megbizhatdsagi relacok alapjat adja, amikor egy biztonsagos EIR -
t heterogén megbizhatosagi rendszerelemekbdl allitanak 6ssze. Egy heterogén megbizhatdsagu
rendszerelemekbdl allo6 EIR megbizhatosaganak elemzéséhez elengedhetetlen a korkords
bizalmi fiiggdségek elkeriilése. Ha egy alacsonyabb logikai rétegben talalhatd, megbizhatdbb
rendszerelem fliggne egy kevésbé megbizhatod rendszerelemtdl a felsdbb logikai rétegben, ez
gyakorlatilag ugyanabba a kevésbé megbizhatdo ekvivalenciaosztdlyba helyezné a
rendszerelemeket a "Megbizhat6 rendszerelemek" elve szerint. A bizalmi kapcsolatok vagy a
bizalmi lancok kiilonb6z6 megjelenési formakat dlthetnek. Péld4ul egy tanusitvanyhierarchia
gyokértanusitvanya a hierarchia legmegbizhatobb csomdpontja, mig a levelek lehetnek a
legkevésbé megbizhatd csomodpontok. Egy masik példa egy rétegzett, magas biztositdsi szintli
EIR-ben fordul eld, ahol a biztonsagi kernel, amely az EIR legalacsonyabb rétegében talalhato,
a legmegbizhatobb rendszerelem. A "Hierarchikus Bizalom" elve azonban nem tiltja a
"tulzottan" megbizhatd rendszerelemek hasznalatat. Lehetnek olyan esetek, amikor egy
alacsony megbizhatdsagu EIR-ben indokolt egy nagyon megbizhat6 rendszerelem alkalmazasa
egy kevésbé megbizhato helyett (példaul a rendelkezésre allas vagy mas koltség-haszon relacio
miatt). Ilyen esetben a nagy megbizhatdésagu rendszerelem barmilyen fliggésége egy kevésbé
megbizhatod rendszerelemtdl nem rontja az eredményiil kapott alacsony megbizhatésagi EIR

megbizhatosagat.

63




A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek szamon kell tartania a szoftverfejlesztési folyamat kezdetei szakaszéaban,
valamint a tovabbi valtoztatdsok soran minden 1étez6 és ujonnan elkészitett rendszerelemet.

2. A szervezetnek szamon kell tartania egy bizalmi térképet a rendszerelemek kozott, kiilonds
tekintettel az 6sszetett rendszerelemekre és azok biztonsagi szintjére.

3. A szervezetnek minden valtoztatas esetén feliil kell vizsgalnia az érintett rendszerelemekrdl
alkotott bizalmi térképet és a biztonsagtervezési elvek, valamint rendszerspecifikus logikai
szabalyzat alapjan modositania kell annak elemeit.

4. A szervezetnek melldznie kell a korkoros bizalmi fliggdségeket, heterogén megbizhatosagi
rendszerelemekbdl 4116 EIR 6sszeallitasa esetén.

5. A szervezet alkalmazhat nagy megbizhatdsagu rendszerelemet egy alacsony megbizhatosagu
EIR esetén, a nagy megbizhatésagu rendszerelem fiiggdsége egy kevésbé megbizhatod
rendszerelemtél nem rontja az eredményiil kapott alacsony megbizhatosagh EIR

megbizhatdsagat.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-8(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.
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16.27. BIZTONSAGTERVEZESI ELVEK — INVERZ MODOSITASI

KUSZOB

16.27. A szervezet az inverz modositasi kiiszob (Inverse Modification Threshold)
biztonsagtervezési elvét alkalmazza a szervezet altal meghatarozott EIR-ekben vagy

rendszerelemekben.

MAGYARAZAT

Az inverz modositasi kiiszob elve a megbizhato rendszerelemek elvén és a hierarchikus bizalom
elvén alapul, és azt allitta, hogy egy rendszerelem altal nyujtott védelem ardnyos a
rendszerelembe helyezett bizalommal. Ahogy a rendszerelembe vetett bizalom novekszik, ugy
novekszik azonos mértékben a rendszerelem jogosulatlan modositasa elleni védelem is. A
jogosulatlan moédositas elleni védelem lehet a rendszerelem sajat onvédelme €s inherens
megbizhatdsaga, vagy a biztonsagi architektiira mas elemeitdl vagy sajatossagaibol szarmazo

védelmek (beleértve a miikodési kornyezet védelmét).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek szamon kell tartania a szoftverfejlesztési folyamat kezdetei szakaszéban,
valamint a tovabbi valtoztatasok soran minden 1étez6 és Gjonnan elkészitett rendszerelemet és
az azok kozotti bizalmi térképet, kiilondsen az dsszetett EIR-ek esetén.

2. A szervezetnek az inverz mddositasi kiiszob biztonsagtervezési elvének értelmében ndvelnie
kell az adott rendszerelem jogosulatlan modositasdval szembeni védelmet, ha az adott
rendszerelembe vetett bizalom ndvekszik.

3. A szervezetnek minden valtoztatas esetén feliil kell vizsgalnia az érintett rendszerelemekrdl
alkotott bizalmi térképet ¢€s amennyiben sziikséges az inverz moddositasi kiiszob
biztonsagtervezési elv, valamint rendszerspecifikus logikai szabalyzat alapjan modositania kell

az adott elemeket.

KAPCSOLODO INTEZKEDESEK

Nincs kapesolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SA-8(11)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

67




16.28. BIZTONSAGTERVEZESI ELVEK — HIERARCHIKUS

VEDELEM

16.28. A szervezet a hierarchikus védelem biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A hierarchikus védelem elve kimondja, hogy egy rendszerelemet vagy Osszetevot nem kell
védeni a nala megbizhatobbnak tekintett elemektol. A legmegbizhatobb rendszerelem 6nmagat
védi az Gsszes tobbi rendszerelemmel szemben. Példaul, ha egy operacios rendszer magjat az
EIR legmegbizhatobb elemének tekintjiik, akkor dnmagat védi az 0sszes nem megbizhato
alkalmazastol, amit tamogat, de az alkalmazasoknak nem kell védelmet biztositaniuk a maggal
szemben. A felhasznalok megbizhatdsaga fontos szempont a hierarchikus védelem elvének
alkalmazasakor. Egy megbizhato EIR-nek nem kell megvédenie magat egy ugyanolyan
megbizhatd felhasznalotol, ami azt tiikrozi, hogy nem megbizhaté EIR-eket hasznalhatnak
magas szintll rendszerkdrnyezetekben, ahol a felhasznalok nagyon megbizhatoak, és ahol mas
védelmet is bevezetésre keriilnek az EIR magas szintli végrehajtasi kornyezetének

korulhatarolasara és védelmére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia az EIR-ek megbizhatosdgat. Ez magéban foglalja a
kiilonboz6 EIR-ek és rendszerelemek értékelését, hogy meghatarozzak, melyik a
legmegbizhatobb.

2. A szervezetnek meg kell hataroznia a védelmi szinteket. Az EIR legmegbizhatobb elemének
védenie kell magat az 0sszes tobbi, kevésbé megbizhatd elemtdl, de a kevésbé megbizhato
rendszerelemeknek nem kell védenilik magukat a legmegbizhatobbtol.

3. A szervezetnek figyelembe kell vennie a felhasznalok megbizhatosagat. Egy megbizhato
EIR-nek nem kell védenie magat egy egyenlden megbizhato felhasznalotol.

4. A szervezetnek tovabbi védelmi intézkedéseket kell bevezetnie a legmagasabb szintli EIR
kornyezet védelmére. Ez magaban foglalhatja a naplozast, a hozzaférés-feliigyeletet €s mas

biztonsagi intézkedéseket.
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5. Az érintett szervezetnek rendszeresen feliil kell vizsgéalnia és frissitenie kell a hierarchikus

védelmi tervét, hogy biztositsa az EIR-ek megfeleld védelmét.

KAPCSOLODO INTEZKEDESEK

Nincs kapesolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(12)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.29. BIZTONSAGTERVEZESI ELVEK — BIZTONSAGI ELEMEK

MINIMALIZALASA

16.29. A szervezet a biztonsagi elemek minimalizdlasanak biztonsagtervezési elvét alkalmazza

a szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A Dbiztonsagi elemek minimalizalasanak elve alapjan az EIR-nek nincsenek kiilso,
megbizhatonak tekintett rendszerelemei vagy Osszetevdi. A biztonsagi elemek
minimalizaldsanak elve két aspektusra oszthato: a biztonsagi elemzés teljes koltségere €s a
biztonsagi elemzés komplexitdsara. A megbizhato elemek létrehozasa és megvalodsitasa
altalaban koltségesebb a fejlesztési folyamatok szigortibba valasa miatt. A megbizhatd elemek
megbizhatosaganak igazolasa alaposabb biztonsagi elemzést igényel. Annak érdekében, hogy
csokkentsék a koltségeket és csokkentsék a biztonsagi elemzés komplexitasat, egy EIR a lehetd
legkevesebb megbizhatd elemet tartalmazza. A megbizhatd elemek mas elemekkel torténd
interakcidjanak elemzése az EIR biztonsagi ellendrzésének egyik legfontosabb aspektusa. Ha
az elemek kozotti interakciok feleslegesen bonyolultak, az EIR biztonsagi allapota is
nehezebben meghatarozhaté, egy olyan EIR-hez képest, amelynek belsé megbizhato
kapcsolatai egyszerliek és hatékonyabban felépitettek. Altalanossagban elmondhatd, hogy
kevesebb megbizhatd rendszerelem kevesebb belsd bizalmas kapcsolatot és egyszeriibb EIR -t

eredményez.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia az EIR-eket vagy a rendszerelemeket, amelyeket a
biztonsagi elemek minimalizalasanak elve alapjan kell kezelni.

2. A szervezetnek fel kell mérnie az EIR-ekben taldlhaté megbizhato elemeket. Ezek 4ltalaban
dragabbak a kialakitasuk és implementalasuk miatt, mivel a fejlesztési folyamatok tobb ¢€s
szigorubb kovetelményeket tamasztanak.

3. A szervezetnek csokkentenie kell a megbizhaté elemek szamat az EIR-ekben, hogy

csokkentse a koltségeket €s csokkentse a biztonsagi elemzés bonyolultsagat.

70




4. A szervezetnek elemznie kell a megbizhat6 elemek interakciojat az EIR tobbi elemével. Ez

az egyik legfontosabb aspektusa az EIR biztonsagi ellendrzésének. Ha az elemek kozotti
interakciok feleslegesen bonyolultak, az EIR biztonsaga is nehezebben meghatarozhato, mint
egy olyan EIR-¢, amelynek belsd bizalmi kapcsolatai egyszeriiek és atlathatéan kialakitottak.
5. A szervezetnek naplot kell vezetnie az EIR-ekben taldlhaté megbizhatd elemekrdl és azok
interakcioéirol, hogy nyomon kdvethesse a valtozasokat és az esetleges biztonsagi problémakat.
6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az EIR-eket a biztonsagi
elemek minimalizaldsanak elve alapjan, hogy biztositsa az EIR-ek folyamatos biztonsagat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(13)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.30. BIZTONSAGTERVEZESI ELVEK — LEGKISEBB

JOGOSULTSAG

16.30. A szervezet a legkisebb jogosultsag biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A legkisebb jogosultsag elve alapjan minden rendszerelemnek éppen annyi jogosultsagot kell
biztositani, hogy a meghatarozott funkcioit ellassa. A legkisebb jogosultsag elvének
alkalmazasa korlatozza rendszerelem miiveleti teriiletét, ami két jotékony hatassal jar: a hiba,
illetve a visszaélés biztonsagi hatasa minimalis lesz, és a rendszerelem biztonsagi elemzése
egyszerisodik. A legkisebb jogosultsag elve a biztonsagos EIR tervezés minden aspektusaban
jelen van. A rendszerelem képességeinek meghivasara szolgald interfészek csak a felhasznaloi
csoport bizonyos részhalmazai szdmara érhetdk el, és a rendszerelem tervezése elegendd
jogosultsdg bontast tamogat. Példaul egy naplé mechanizmus esetében lehet egy interfész a
naplozas menedzseléséért felelds személy szamara, aki konfigurdlja a napld bedllitasait; egy
interfész a naplozast iizemeltetd személy szadmara, aki biztositja, hogy a naplé adatok
biztonsdgosan gyljtddjenek és tarolodjanak; és végiill egy masik interfész a naplokat
feliilvizsgalod személy szdmara, akinek csak a begyiijtott naplok adatait kell megtekintenie,
miveleteket nem kell azokkal végeznie.

A legkisebb jogosultsag elvét nem csak a rendszerinterfésznél lehet megfigyelni, hanem az EIR
belsé szerkezetének iranyado elveként is hasznalhatd. A belsé legkisebb jogosultsag egyik
aspektusa az, hogy a modulokat ugy kell felépiteni, hogy csak a modulba foglalt elemeket
miikddtetik kozvetleniil a modulon beliili funkciok. A modulon kiviili elemek, amelyeket a
modul miikddése befolydsolhat, kozvetetten érhetdk el azokat tartalmazé modullal torténd
interakcio révén. A belso legkisebb jogosultsag masik aspektusa az, hogy egy adott modul vagy
elem hatokore csak azokat a rendszerelemeket tartalmazza, amelyek a funkcionalitasahoz

sziikségesek, és az azokhoz valo hozzaférési modok (pl. olvasas, irds) minimalisak.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia az EIR-eket vagy rendszerelemeket, amelyekre a
legkisebb jogosultsag biztonsagtervezési elvét alkalmazni kivanja.

2. A szervezetnek meg kell hataroznia az egyes EIR-ek vagy rendszerelemek funkciodit, és meg
kell hataroznia a sziikséges jogosultsagokat, amelyek elegendéek ezeknek a funkcioknak a
végrehajtasahoz, de nem tobbek ennél.

3. A szervezetnek korlatoznia kell az EIR-ek vagy rendszerelemek tevékenységeinek hatokorét,
hogy minimalizdlja a hibdk, a korrupci6 vagy a visszaélések biztonsdgi hatasait, €és
egyszerusitse az EIR-ek vagy rendszerelemek biztonsagi elemzését.

4. A szervezetnek biztositania kell, hogy az EIR-ek vagy rendszerelemek képességeit csak
bizonyos felhasznaloi csoportok hivhatjadk meg, és az EIR-ek vagy rendszerelemek tervezése
tamogatja a jogosultsagok elegendden részletes felbontasat.

5. Az érintett szervezetnek a legkisebb jogosultsag elvét kell alkalmaznia az EIR-ek vagy

rendszerelemek belso szerkezetének kialakitasara is.

KAPCSOLODO INTEZKEDESEK

2.60. Legkisebb jogosultsag elve
6.26. Legsziikebb funkcionalitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-8(14)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap
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Magas
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16.31. BIZTONSAGTERVEZESI ELVEK — FELTETELHEZ

KOTOTT ENGEDELYEZES

16.31. A szervezet a feltételhez kotott engedélyezés (Predicate Permission) biztonsagtervezési

elvét alkalmazza a szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A feltételhez kotott engedélyezés elve alapjan az EIR tervezdi fontoléra veszik tobb jogosult
entitds hozzajarulasanak sziikségességét, mieldtt egy rendkiviil kritikus miiveletet vagy a
rendkiviil érzékeny adatokhoz, informacidkhoz vagy er6forrasokhoz valdé hozzéaférést
engedélyeznének. FEredetileg a feltételhez kotott engedélyezést a  jogosultsagok
szétvalasztasanak nevezték, amely egyenértékli a szerepkorok szétvalasztasaval is. A
jogosultsagok tobb fél kozotti megosztasa csokkenti a visszaélés valoszinliségét, és biztositja,
hogy egyetlen baleset, megtévesztés vagy bizalommal vald visszaélés sem elegendd ahhoz,
hogy visszafordithatatlan és jelentds karokat okozzon. Az ilyen mechanizmus tervezési
lehetdségei lehetnek egyidejii cselekvést igényldek (pl. nukleéaris fegyver kilovéséhez két,
jogosultsaggal rendelkezd személynek kell egy kis id6ablakon beliil parancsot adnia), vagy egy
miiveletsorozatot, ahol minden tovabbi cselekvést valamilyen korabbi cselekvés tesz lehetdve,

de egyetlen személy sem képes tobb mint egy cselekvést engedélyezni.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat az EIR-eket vagy rendszerelemeket, amelyeknél
a feltételhez kotott engedélyezési elvet alkalmazni kivanja. Ezek altalaban olyan kritikus
miveletek vagy érzékeny adatok, informaciok vagy eréforrasok, amelyekhez csak tobb jogosult
entitds hozzajarulasa utan lehet hozzaférni.

2. A szervezetnek meg kell terveznie a feltételhez kotott engedélyezési mechanizmust. Ez lehet
egyideji miivelet, vagy egy miiveletsorozat, ahol minden tovabbi miiveletet valamilyen el6z6
mivelet tesz lehetové, de egyetlen személy sem képes tobb mint egy miiveletet engedélyezni.
3. A szervezetnek be kell vezetnie a tervezett feltételhez kotott engedélyezési mechanizmust az

EIR-ekben vagy rendszerelemekben.
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4. A bevezetés utdn a szervezetnek naploznia kell a feltételhez kotott engedélyezési

miiveleteket, hogy nyomon kdvethetd legyen, ki, mikor és milyen miiveletet hajtott végre.
5. A szervezetnek rendszeresen feliil kell vizsgalnia és értékelnie kell a feltételhez kotott
engedélyezési mechanizmus miikodését és hatékonysagat, és sziikség esetén modositania kell

azt.

KAPCSOLODO INTEZKEDESEK

2.59. Felelosségek szétvalasztasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-8(15)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.32. BIZTONSAGTERVEZESI ELVEK — ONFENNTARTO

MEGBIZHATOSAG

16.32. A szervezet az Onfenntart6 megbizhatésag (Self-reliant Trustworthiness)
biztonsagtervezési elvét alkalmazza a szervezet altal meghatarozott EIR-ekben vagy

rendszerelemekben.

MAGYARAZAT

Az onfenntartd megbizhatosag elve kimondja, hogy az EIR-ek minimalizaljak a fliggdségiiket
mas EIR-ektdl sajat megbizhatdésaguk érdekében. Egy EIR alapértelmezés szerint megbizhato,
¢és minden kapcsolat egy kiils6 entitassal az EIR miikodését egésziti ki. Ha egy EIR-nek fenn
kellene tartania a kapcsolatot egy kiilso entitassal a megbizhatosaganak fenntartasa érdekében,
akkor ez az EIR sériilékeny lenne a rosszindulatid és nem rosszindulati fenyegetésekkel
szemben, melyek a kapcsolat elvesztését vagy romlasat eredményezhetik. Az Onfenntartd
megbizhatdsag elvének elénye, hogy az EIR elszigetelése kevésbé teszi sériilékennyé a
tdmadasokkal szemben. Ennek az elvnek a kovetkezménye az EIR (vagy rendszerelem) azon
képességére vonatkozik, hogy elszigetelten milkddjon, majd Ujra szinkronizaljon mas

elemekkel, amennyiben ujra 6sszekapcsoljak azokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia az EIR-eket és a rendszerelemeket, amelyekre az
onfenntart6 megbizhatosag elvét alkalmazni kell.

2. A szervezetnek meg kell terveznie €s implementalnia kell az EIR-ek és a rendszerelemek
onfenntart6 megbizhatosagat biztositd6 mechanizmusokat.

3. A szervezetnek folyamatosan dokumentélnia kell az dnfenntartd6 megbizhat6sagot biztosito
mechanizmusokat az EIR-ek és a rendszerelemek megbizhatosaganak nyomon kovetése
érdekében.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az EIR-ek és a
rendszerelemek megbizhatésagat biztositdO mechanizmusokat a valtozdo kornyezeti ¢és

fenyegetési tényezok figyelembevételével.
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5. A szervezetnek képzést kell biztositania a személyzet szdmara az dnfenntartd megbizhatdsag

elvének megértése és alkalmazasa érdekében.

KAPCSOLODO INTEZKEDESEK

Nincs kapesolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(16)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.33. BIZTONSAGTERVEZESI ELVEK — BIZTONSAGOSAN

ELOSZTOTT FELEPITES

16.33. A szervezet a biztonsagosan elosztott felépités (Secure Distributed Composition)

tervezési elvét alkalmazza a szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A biztonsagosan elosztott felépités tervezési elve kimondja, hogy azonos rendszerbiztonsagi
szabalyzatot kikényszeritd elosztott elemek Osszedllitasa olyan EIR-t eredményez, amely
legalabb olyan jol kényszeriti ki a szabalyzatban eldirtakat, mint az egyes elemek. A
biztonsagos rendszerek tervezési elve azt jarja kortiil, hogy az egyes elemeknek hogyan kellene
egymassal interakcioba Iépniiik. Az elosztott elemek felépitésébdl szarmazd képesség
létrehozasa vagy lehetové tétele iranti igény felerdsitheti ezeknek az elveknek a relevanciajat.
Kiilondsen a biztonsagi szabalyzat atiiltetése 6nallo rendszerbdl elosztott rendszerbe vagy
rendszerek rendszerébe varatlan eredményeket hozhat. A kommunikacios protokollok és az
elosztott adatok konzisztenciat biztositd mechanizmusai segitenek biztositani a szabalyzati
eléirasok kovetkezetes kikényszeritését egy elosztott rendszeren beliil. Annak érdekében, hogy
biztositva legyen a rendszeren ativeld helyes kikényszeritése a szabalyzati elvarasoknak, az

elosztott felépitésli EIR biztonsagi architekturajat alaposan elemezni kell.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az EIR-eket vagy rendszerelemeket, amelyekben a
biztonsagosan elosztott felépités tervezési elvét alkalmazni kivanja.

2. A szervezetnek meg kell hataroznia a biztonsagi szabalyokat, amelyeket az EIR -eknek vagy
rendszerelemeknek kovetniiik kell. Ezek a szabalyok lehetnek meglévd, vagy uj, kifejezetten
az EIR-ekre vagy rendszerelemekre szabott szabalyok.

3. A szervezetnek meg kell terveznie és implementalnia kell a kommunikacios protokollokat és
az elosztott adatok konzisztencia mechanizmusait, amelyek biztositjak a kovetkezetes

szabalyok érvényesitését az EIR-eken vagy rendszerelemeken keresztiil.
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4. Az érintett szervezetnek alaposan elemeznie kell az elosztott felépitésti EIR-ek biztonsagi

architektirajat, hogy biztositsa a szabalyok helyes érvényesitését az egész EIR-en vagy
rendszerelemen beliil.

5. A szervezetnek dokumentalnia kell az EIR-ek vagy rendszerelemek biztonsagi szabalyainak
érvényesitését, hogy nyomon kovethesse a szabalyok betartasat €s az esetleges biztonsagi
problémakat.

6. A szervezetnek rendszeresen feliill kell vizsgalnia és frissitenie kell az EIR-ek vagy
rendszerelemek biztonsagi szabalyait és kommunikacioés protokolljait, hogy biztositsa a

szabalyok kovetkezetes és hatékony érvényesitését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(17)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.34. BIZTONSAGTERVEZESI ELVEK — BIZTONSAGOS
KOMMUNIKACIOS CSATORNAK

16.34. A szervezet a biztonsagos kommunikacios csatornék biztonsagtervezési elvét alkalmazza

a szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A biztonsagos kommunikacios csatornak elve kimondja, hogy amikor egy olyan EIR-t allitunk
0ssze, ahol potencialis fenyegetés all fenn az elemek kdzotti kommunikacioval 6sszefliggésben,
minden kommunikacios csatorna a tdimogatott biztonsagi fliggdségekkel aranyosan megbizhato
(azaz, mennyire biznak mas elemek abban, hogy miikddnek a biztonsagi funkciok). A
biztonsagos kommunikacids csatornakat a kommunikaciés csatornahoz vald hozzaférés
korlatozasaval (a kommunikacioban résztvevo végpontok megfeleld szintii megbizhatosaganak
biztositasara) és a kommunikécids csatornan keresztiil tovabbitott adatok végponttol végpontig
torténd védelmének kombinacidjaval valdsithatok meg (védelmet biztosit a lehallgatas és
modositas ellen, illetve tovabbi biztositékot nyujt a megfeleld végponttol végpontig torténd
kommunikaciéhoz).

A kovetelmény alkalmazasanak lépései

1. A szervezetnek meg kell hatdroznia az EIR-eket vagy rendszerelemeket, amelyekben a
biztonsagos kommunikacids csatornak biztonsagtervezési elvét alkalmazni kivanja.

2. A szervezetnek fel kell mérnie a potencialis fenyegetéseket, amelyek befolyasolhatjak az
EIR-ek kozotti kommunikéacidt. Ez magéaban foglalja az EIR-ek kozotti dsszekottetések
vizsgalatat is.

3. A szervezetnek minden kommunikacios csatornat a megfeleld megbizhatosaggal kell
kezelnie, amely aranyban all a tamogatott biztonsagi fliiggdségekkel. Ez azt jelenti, hogy
mennyire biznak mas rendszerelemek abban, hogy az adott csatorna elvégzi a biztonsagi
funkcioit.

4. A biztonsagos kommunikacids csatornak megvalositasahoz a szervezetnek korlatoznia kell a
kommunikéciés csatornahoz vald hozzaférést. Ez biztositja, hogy a szervezet elfogadhato

mértékben megbizhat a kommunikacidban részt vevo végpontokban.
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5. A szervezetnek végponttol végpontig terjedd védelmet kell alkalmaznia azon adatokra,

amelyeket a kommunikécios csatorndn keresztiil tovabbitanak.

6. A szervezetnek naploznia kell a kommunikacids csatorndkban zajlo tevékenységeket, ezaltal
figyelemmel kisérheti az ezzel kapcsolatos biztonsagi intézkedések hatékonysagat. Igy a
szervezet idében képes észlelni a potencidlis biztonsagi problémékat, és me gtenni a sziikséges

lépéseket a kockazatok kezelésére.

KAPCSOLODO INTEZKEDESEK

17.40. Az adatatvitel bizalmassaga és sértetlensége
17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(18)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.35. BIZTONSAGTERVEZESI ELVEK — FOLYAMATOS

VEDELEM

16.35. A szervezet a folyamatos védelem biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A folyamatos védelem elve kimondja, hogy a biztonsagi szabalyok érvényesitésére hasznalt
elemek és adatok megszakitas nélkiili védelmet élveznek, amely 6sszhangban van a biztonsagi
szabalyozokkal és a biztonsagi architektirdban meghatarozottakkal. Amennyiben védelmi
hidnyossagok vannak, nem lehet biztositani, hogy az EIR képes biztositani a tervezési
képességének bizalmassagi, sértetlenségi és rendelkezésre allasi kovetelményeit. Nem lehetnek
olyan iddszakok, amikor az adatok és informaciok az EIR ellendrzése, és ezaltal védelme nélkiil
maradnak. A folyamatos védelem megkoveteli a referencia-ellenérzési koncepcio6 (azaz minden
kérést a referencia-ellendrzés validal; a referencia-ellendrzés képes megvédeni magat a
manipulaciotdl; és a mechanizmus helyességérol €s teljességérdl elemzés és tesztelés utjan
kell6 bizonyossagot tud szerezni) és a biztonsagos hibakezelés ¢és helyreallitas
biztonsagtervezési elveinek (azaz a biztonsagos allapot megdrzése hiba, hiba, meghibasodés és
sikeres tamadas esetén; a biztonsagos allapot megdrzése a normal, csokkentett vagy alternativ
tizemmoadba torténd helyreallitds soran) betartasat.

A folyamatos védelem a kiilonb6z6 konfigurdciokban valé mitkddésre tervezett EIR-ekre is
vonatkozik, beleértve a teljes miikodési képességet biztositd és a részleges miikodési
képességet biztositd, csokkentett iizemmodu konfiguraciokat. A folyamatos védelem
biztonsagtervezési elve megkoveteli, hogy az EIR biztonsagiszabdlyainak modositasai
visszavezethetok legyenek a konfiguraciot vezérldé miikodési igényre, €s ellendrizhetdk
legyenek (hogy a javasolt médositasok nem hozzak-e az EIR-t bizonytalan allapotba).

A nem megfelel6 nyomon kovethetdség és ellendrzés a probléma sszetett vagy eldonthetetlen
természete miatt inkonzisztens allapotokhoz vagy védelmem megszakadésaihoz vezethet.

Az 1) biztonsagi szabalyzokat tiikr6z6, eldzetesen ellendrzott konfigurdcids definiciok

hasznalata lehetdvé teszi annak elemzését, hogy a régi szabalyzokrdl az uj szabalyzokra torténd
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attérés lényegében atomi jellegli legyen, és hogy a régi szabalyz6 maradvanyhatasai garantaltan

ne keriiljenek konfliktusba az 0j szabalyzoéval.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azon EIR-eket, amelyeket a folyamatos védelem
biztonsagtervezési elvének megfelelden kell védeni.

2. A szervezetnek biztositania kell, hogy az EIR-ek és az azokban tarolt adatok védelme
megszakitas nélkiil, folyamatosan biztositott legyen, 6sszhangban a biztonsagi szabalyzatokkal
és a biztonsagi architektirdban meghatarozottakkal.

3. A szervezetnek meg kell gy6zOdnie arrdl, hogy nincsenek rések a védelemben, amelyek
alaasnak az EIR-ek biztonsagat.

4. A szervezetnek biztositania kell, hogy az adatok és informaciok folyamatosan védettek
legyenek, vagyis nincsenek olyan idészakok, amikor az adatok és informaciok az EIR
ellendrzése és védelme nélkiil maradnak.

5. A szervezetnek alkalmaznia kell a referencia-ellenérzés eloirasait, a biztonsagos hibakezelés
¢s helyreallitas biztonsagtervezési elvét.

6. A szervezetnek biztositania kell, hogy az EIR-ek biztonsagi szabdlyozoinak valtozasai
megfeleljenek a miikddési sziikségletnek ¢és ellendrizhetok legyenek (azaz lehetséges legyen
ellendrizni, hogy a javasolt valtozasok nem teszik az EIR-t valamilyen szempontbol
védtelenné).

7. A szervezetnek dokumentalnia kell a valtozdsokat és biztositania kell, hogy a valtozasok ne
vezessenek védelmi hidnyossagokhoz vagy inkonzisztens allapotokhoz.

8. A szervezetnek biztositania kell, hogy a folyamatos védelem elvének megfelelden mikodo
EIR-ek ¢életciklusdnak védelmi igényeit vildgosan megfogalmazza, mint biztonsagi

kovetelményeket.

KAPCSOLODO INTEZKEDESEK

2.129. Referencianak vald megfelel0ség vizsgalata

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-8(19)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.36. BIZTONSAGTERVEZESI ELVEK — BIZTONSAGOS

METAADATKEZELES

16.36. A szervezet a biztonsagos metaadatkezelés biztonsagtervezési elvét alkalmazza a

szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A biztonsagos metaadatkezelés elve azt mondja ki, hogy a metaadatok ugyanolyan védelmet
kell, hogy élvezzenek, mint azok az adatok ¢és informaciok, amelyeket a metaadat leir. A
biztonsdgos metaadatkezelés elvét az a felismerés vezérli, hogy egy EIR, alrendszer vagy
rendszerelem nem érheti el az védett allapotot, hacsak nem védi azokat az adatokat, amelyekre
a helyes végrehajtas érdekében tamaszkodik. Az adatokat altaldban nem az az EIR értelmezi,
amelyik tarolja oket. Az adatok szemantikai értékkel birhatnak (azaz informéaciot tartalmaznak)
a felhasznalok és az adatokat feldolgozd programok szamara. Ezzel szemben a metaadatok
adatokrol szolo informacidk (példaul egy fajlnév vagy a fajl 1étrehozasanak déatuma). A
metaadatokat a céladatokhoz vannak kotve, amelyeket az EIR értelmezni tud, de nem
sziikséges, hogy a céladatokon belill vagy kozelében taroljak. Lehetnek olyan metaadatok,
amelyek célpontja maga a metaadat (példaul egy fajlnév osztalyozasi szintje vagy hatasszintje),
beleértve az dnhivatkoz6 metaadatokat is.

A metaadatok elégtelen védelmével kapcsolatosan aggodalomra adnak okot a tobbszintii
biztonsagi rendszerek (MLS). Az MLS-rendszerek a relativ érzékenységi szintek alapjan
kozvetitik az alanyok objektumokhoz vald hozzaférését. Ebbdl kovetkezik, hogy az MLS-
rendszer ellenérzési korébe tartozd valamennyi alany és objektum vagy kdzvetleniil, vagy
kozvetve érzékenységi szintekkel van ellatva. A cimkézett metaadatok kovetkezménye az MLS-
rendszerek esetében azt jelenti, hogy a metaadatokat tartalmazo objektumok cimkézettek.

Az adatok védelmi sziikségleteinek értékeléséhez hasonloan figyelmet kell forditani annak
biztositasara, hogy a bizalmassagi és integritasi védelmek egyedileg keriiljenek értékelésre,
meghatarozasra ¢és hozzarendelésre a metaadatokhoz, ahogyan azt az ligymeneti, iizleti és

rendszeradatok esetében is tennék.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hatdroznia az EIR-eket, amelyekben a biztonsagos
metaadatkezelés biztonsagtervezési elvét alkalmazni kivanja.

2. A szervezetnek biztonsagi szabdlyzataiban rendelkeznie kell a metaadatok kezelésérdl,
amikor a szabalyok vagy a teljes informaciovédelmet, vagy a biztonsagi alrendszer védelmét
igénylik.

3. A szervezetnek fel kell ismernie, hogy egy EIR, alrendszer vagy rendszerelem nem érheti el
a védett allapotot, hacsak nem védi azokat az adatokat, amelyekre a helyes végrehajtas
érdekében tamaszkodik.

4. A szervezetnek biztositania kell, hogy a metaadatok, mint az adatokrdl sz6lo informaciok,
megfeleld védelemben részesiiljenek.

5. A szervezetnek figyelmet kell forditania arra, hogy a metaadatok védelmének hianya
megsérti a biztonsagi szabalyzatot, beleértve az informacio kiszivargéasat is.

6. A szervezetnek biztositania kell, hogy minden alany és objektum, amely az EIR ellendrzési
korébe tartozik, kdzvetleniil cimkézett vagy kozvetett érzékenységi szintekkel rendelkezik.

7. A szervezetnek egyedileg kell értékelnie, meghataroznia €s hozzarendelnie a bizalmassagi €s
sértetlenségi biztonsagi kovetelményeket a metaadatokhoz, ahogy azt az ligymeneti, iizleti és

rendszeradatok esetében is tenné.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-8(20)

87




A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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16.37. BIZTONSAGTERVEZESI ELVEK — ONELLENORZES

16.37. A szervezet az Onellendrzés biztonsagtervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

Az onellendrzés elve kimondja, hogy egy rendszerelem képes korlatozott mértékben értékelni
belsd allapotat és miikodését a végrehajtas kiilonbozo szakaszaiban, és hogy ez az onellendrzési
képesség aranyos az EIR-be fektetett megbizhatosagi szinttel. Az EIR szintjén az 6nelemzés a
megbizhatdsag hierarchikus - alulrol felfelé épitkezo értékelésein keresztiil érhetdk el. Ebben a
megkozelitésben az alacsonyabb szintli elemek ellendrzik a magasabb szinti elemek
adatintegritasat és (korlatozott mértékben) helyes miikodését.

A gyokérben egy elem Onmagat igazolja, ami altalaban egy axiomatikus vagy kdrnyezeti
szempontbol kikényszeritett feltételezést jelent a sértetlenségérol.

Az Onelemzések eredményei felhasznalhatok a kiilséleg eloidézett hibak, belso
meghibasodasok vagy atmeneti hibak elleni védelemre. Ezt az elvet kdvetve egyes egyszeru
meghibasodéasok vagy hibdk anélkiil észlelhetdk, hogy a hiba vagy meghibdsodés hatésai az
adott elemen kiviilre terjednének. Ezenkiviil az Onellenérzés felhasznalhaté az elem

crer

észlelésére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia az EIR-eket, amelyeket az Onellendrzés
biztonsagtervezési elvének alkalmazasaval szeretne védeni.

2. A szervezetnek meg kell terveznie és implementalnia kell egy 6nellendrzési rendszert, amely
képes az EIR bels6 allapotanak és miitkodésének korlatozott mértékii értékelésére a végrehajtas
kiilonboz6 szakaszaiban. Ez az 6nellendrzési képesség aranyban kell, hogy alljon az EIR-be
fektetett megbizhatosaggal.

3. A szervezetnek hierarchikus megbizhatdsagi értékeléseket kell 1étrehoznia az EIR szintjén,
amelyeket alulrol felfel¢ épitenek ki. Ebben a megkozelitésben az alsé szintli elemek ellendrzik

a magasabb szintli elemek sértetlenségét és helyes miikodését.
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4. A szervezetnek biztositania kell, hogy az EIR Onellendrzése soran az elemek képesek

legyenek azonositani az egyszerli hibakat és miikddési zavarokat, anélkiil, hogy a hiba vagy
miikddési zavar hatdsai az elemen kiviilre terjednének.
5. A szervezetnek ellendrzésre kell hasznalnia az 6nellendrzés eredményeit, hogy megvédje az

EIR-t a kiils6 hibaktol, belsé miikodési hibaktol vagy atmeneti hibaktol.

crer

igazolasara, és észlelnie kell minden lehetséges konfiguracios ellentmondast az elvart

konfiguracioval szemben.

KAPCSOLODO INTEZKEDESEK

5.14. Folyamatos feliigyelet

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(21)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.38. BIZTONSAGTERVEZESI ELVEK —

ELSZAMOLTATHATOSAG ES NYOMONKOVETHETOSEG

16.38. A szervezet az elszamoltathatosag €s nyomon kovethetdség biztonsagtervezési elvét

alkalmazza a szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

Az elszamoltathat6sag és nyomon kovethetdség elve azt allitja, hogy lehetséges a biztonsagi
szempontbol relevans tevékenységek (alany-objektum interakcidok) nyomon kovetése azon
entitds szdmara, akinek megbizasabdl a tevékenység torténik. Az elszamoltathatésag €s nyomon
kovethetdség elve megbizhatd infrastruktarat igényel, amely képes régziteni a részleteket a
biztonsagot érintd tevékenységekrol (példaul egy naplozasi alrendszer).

Az elszamoltathatésag és a nyomon kovethetdség masik fontos funkcidja a biztonsagi
szabalyzat megsértésével kapcsolatos események rutinszeri és igazsagiigyi (forenzikus)
elemzése. A naplobejegyzések elemzése tovabbi informacidkkal szolgalhat, amelyek hasznosak
lehetnek annak az utvonalnak vagy elemnek a meghatarozasaban, amely lehetévé tette a
biztonsagi szabalyzat megsértését, valamint a biztonsagi szabalyzat megsértésével osszefliggd
személyek tevékenységét.

A tevékenységek részleteinek rogzitéséhez az EIR képes egyedileg azonositani azt az entitast,
akinek a nevében a tevékenységet végrehajtjak, valamint rogziteni a végrehajtott tevékenységek
vonatkoz6 sorozatat. Az elszamoltathatosagi szabaly azt is megkdveteli, hogy maga a naplozasi
nyomvonal védve legyen a jogosulatlan hozzaféréstol és modositastol. A legkisebb jogosultsag
elve segit visszavezetni a tevékenységeket bizonyos entitdsokra, mivel noveli az
elszamoltathatdsag részletességét. Az egyes miiveletek rendszeregységekhez €és végsd soron
felhasznalokhoz rendelése, valamint a naplozési nyomvonal jogosulatlan hozzaférésekkel és
modositasokkal szembeni biztonsagossa tétele biztositja a letagadhatatlansagot, mivel ha egy

mivelet egyszer mar rogzitésre keriilt, a naplozasi nyomvonalat nem lehet megvaltoztatni.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy képes legyen azonositani azokat az entitasokat, akik
nevében a biztonsagi intézkedések végrehajtasra keriilnek. Ez azt jelenti, hogy az EIR-nek
képesnek kell lennie egyedi azonositok létrehozasara ¢és kezelésére.

2. A szervezetnek létre kell hoznia egy megbizhat6 infrastruktirat, amely képes rogziteni a
biztonsagot érintd tevékenységek részleteit. Ez magiban foglalja egy naplé alrendszer
l1étrehozasat az EIR-en beliil.

3. A szervezetnek biztositania kell, hogy a naplézéasi nyomvonalat magat is megvédje az
illetéktelen hozzaféréstél és modositastol. Ez azt jelenti, hogy a naplézasra vonatkozo
szabalyoknak és eljarasoknak meg kell hatarozniuk, hogy ki férhet hozza a naplokhoz, és
milyen koriilmények kozott.

4. A szervezetnek alkalmaznia kell a legkisebb jogosultsag elvét, ami segit a tevékenységek
egyes entitasokhoz torténd Osszekapcsolasban, mivel ez noveli az elszamoltathatdsag
részletességét.

5. A szervezetnek 0ssze kell kapcsolnia a specifikus tevékenységeket az EIR entitdsaival, és
végilil a felhasznalokkal. A naplézasi nyomvonal biztonsdgos megorzése az illetéktelen
hozzaférés ¢és modositasok ellen biztositja a letagadhatatlansdgot, mivel egyszer egy
tevékenység rogzitésre keriilt, a napldzasi nyomvonalat nem lehet megvaltoztatni.

6. A szervezetnek rendszeresen és alaposan elemeznie kell a naplo6 bejegyzéseket, kiilondsen a
biztonsagi szabalyok megsértésével kapcsolatos eseményeket. A naplok elemzése tovabbi
informaciokat szolgéltathat, amelyek segithetnek meghatdrozni a biztonsagi szabalyzat
megsértését lehetdvé tevd utvonalat vagy elemet, valamint az ezzel kapcsolatos egyének

tevékenységeit.

KAPCSOLODO INTEZKEDESEK

2.60. Legkisebb jogosultsag elve

4.2. Naplozhato események

4.3. Naplobejegyzések tartalma

4.13. Naplobejegyzések feliilvizsgélata, elemzése és jelentéstétel
4.25. Naploinformaciok védelme

4.33. Letagadhatatlansag
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4.40. Naplobejegyzések 1étrehozasa
8.2. Azonositas és hitelesités

9.9.1. Biztonsagi események kezelése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SA-8(22)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.39. BIZTONSAGTERVEZESI ELVEK — BIZTONSAGOS

ALAPBEALLITASOK

16.39. A szervezet a biztonsagos alapbeallitaisok biztonsagtervezési elvét alkalmazza a

szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A biztonsagos alapbeallitisok elve azt jelenti, hogy egy EIR alapértelmezett konfiguracioja
tilkrozi a biztonsagi szabalyozok korlatozo ¢€s allapotot megdrzd jellegét. A biztonsagos
valamint az olyan hozzaférés-feliigyeleti és egyéb biztonsagi funkciok biztonsagtechnikai és
tervezési aspektusaira, amelyek a "tilt, hacsak kifejezetten nem engedélyezett" elvet kovetik.
Az elv kezdeti konfiguracios része azt koveteli meg, hogy az EIR, alrendszer vagy rendszerelem
barmilyen szallitasi konfiguracidja ne segitse elé a biztonsagi szabalyozdk megsértését, és
megakadéalyozza az EIR miikodését az alapértelmezett konfigurdcidoban azokban az esetekben,
A korlatozo alapbeallitds azt jelenti, hogy az EIR a kiszallitaskori allapotdban megfeleld
onvédelemmel miikodik, és képes lesz megeldzni a biztonsag megsértését a tervezett biztonsagi
szabalyzat és a rendszerkonfiguracio kialakitasa el6tt. Azokban az esetekben, amikor a szallitott
termék altal nyujtott védelem nem elégséges, az érdekelt felek a biztonsagos kezdeti allapot
kialakitasa elott felmérik és értékelik a hasznalat kockézatat.

A biztonsagos alapbeallitasok biztonsagtervezési elvének betartasa garantalja, hogy az EIR a
sikeres inicializalas utan biztonsagos allapotba kertil.

Ezen elv biztonsagtechnikai megkdzelitése szerint a biztonsdgi mechanizmusok megtagadjak a
kéréseket, kivéve, ha a kérés jol formazottnak €s a biztonsagi szabalyzattal dsszhangban
lévonek bizonyul. A nem biztonsagos alternativa az, hogy a kérést engedélyezik, hacsak nem
bizonyul a szabalyzattal dsszeegyeztethetetlennek. Egy nagy rendszerben az alapértelmezés
szerint megtagadott kérés engedélyezésehez teljesitett feltételek gyakran sokkal tomdorebbek €s
teljesebbek, mint azok, amelyeket ellendrizni kell egy alapértelmezés szerint jovahagyott kérés

elutasitasahoz.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek alkalmaznia kell a biztonsagos alapbeallitdsok elvét az EIR kezdeti
tervezésére és mérnoki munkajara, amelyek a "tilt, hacsak kifejezetten nem engedélyezett" elvet
kovetnek.

3. A szervezetnek biztositania kell, hogy az EIR "kiszallitott" konfiguracioja ne jaruljon hozza
a biztonsagi szabdlyzat megsértés¢hez, ¢és akadalyozza meg az EIR mikddését az
alapértelmezett konfiguracidban azokban az esetekben, ahol a biztonsagi szabalyok eldirjak a
felhasznalo altali konfiguralhatosagot.

4. A szervezetnek biztositania kell, hogy az EIR megfelel6 védelemmel tizemeljen a kiszallitas
utdn, €s képes legyen megakadéalyozni a biztonsagi szabalysértéseket, miel6tt a meghatarozott
biztonsagi szabalyozok ¢és kovetelmények, valamint az EIR konfiguraci6 beallitasra keriilne.
5. A szervezetnek vizsgalnia kell azt a kockazatot, hogy a kiszallitott termék altal nyujtott
védelem nem elegendd, mieldtt biztonsadgos kezdeti allapotot hozna létre.

6. A szervezetnek biztositania kell, hogy az EIR biztonsadgos allapotban legyen a kezdeti
beallitas sikeres befejezése utan.

7. A szervezetnek naplot kell vezetnie a biztonsagi eseményekrdl, hogy képes legyen észlelni

¢s helyreallitani a hibéakat.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracio
6.23. Konfiguracids beallitasok

16.7. Beszerzések

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-8(23)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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16.40. BIZTONSAGTERVEZESI ELVEK — BIZTONSAGOS

HIBAKEZELES ES HELYREALLITAS

16.40. A szervezet a biztonsdgos hibakezelés ¢€s helyredllitas biztonsagtervezési elvét

alkalmazza a szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A biztonsagos hibakezelés €s helyreallitas elve kimondja, hogy sem egy rendszerfunkci6 vagy
mechanizmus meghibasodasa, sem pedig a hibara adott helyreallitasi intézkedés nem vezethet
a biztonsagi szabalyok megsértéseéhez. Az EIR biztonsdgos hibakezelés és helyreallitas elve
parhuzamosan muikodik a folyamatos védelem elvével, hogy biztositsa az EIR képességét a
megvalosult és potencialis hibak észlelésére barmely miikddési szakaszban és megfeleld
1épések megtételére annak érdekében, hogy a biztonsagi szabalyzok ne sériiljenek. Ezenkiviil,
amikor ez meghatdrozott, az EIR képes a potencialis vagy megvalosult hibakbdl helyredllni,
hogy folytassa a normal, csokkentett vagy alternativ biztonsagos miikodést, mikdzben
biztositja, hogy a biztonsagos allapotot fenntartja, igy a biztonsagi szabalyok nem sériilnek. A
hiba olyan allapot, amikor egy rendszerelem viselkedése eltér a meghatarozott vagy vart
miikddéstdl egy dokumentalt bemenet esetén. Ha egy hibés biztonsagi funkciot észlelnek, az
EIR ujrakonfigurdlhatja magat, hogy elkeriilje a hibas rendszerelemet, mikdzben fenntartja a
biztonsagot és biztositja az eredeti rendszer teljes vagy részleges funkcionalitdsat, vagy teljesen
leallithatja magat, hogy megakadalyozza a biztonsagi szabalyok tovabbi megsértését. Ennek
érdekében az EIR ujrakonfiguralasi funkcioit ugy tervezték, hogy folyamatosan érvényesitsék
a biztonsagi szabalyokat az Ujrakonfiguralas kiilonbozé szakaszaiban. Egy masik technika,
amelyet a hibakbol valo helyreéllasra lehet hasznélni, az, hogy az EIR visszatér egy biztonsagos
allapothoz (ami lehet az eredeti allapot), ezt kovetden leallitdsra vagy cserére keriil a hibas
szolgaltatas vagy rendszerelem, hogy a biztonsagos miikodés folytatoédhasson.

A biztonsagos hibakezelés elve azt jelzi, hogy az elemek olyan allapotban hibasodnak meg,
amely inkabb megtagadja, semmint megadja a hozzaférést.

Azon hibavédelmi stratégiak, melyek a biztonsagi eljarasrendeket kikényszeritd
mechanizmusokat alkalmazzak néha mélységi védelemnek is nevezhetdk, mert lehetdvé teszik,

hogy az EIR akkor is biztonsadgos allapotban maradjon, amikor az egyik mechanizmus nem
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képes a rendszert megvédeni. Ha azonban a mechanizmusok hasonléak, a kiegészité védelem
latsz6lagos lehet, mivel a tdmado egyszerlien sorozatban tamadhat. Hasonloképpen, egy
halozatos rendszerben az egyik EIR vagy szolgéltatas biztonsaganak feltorése lehetdvé teheti a
tdmado szamara, hogy ugyanezt mas hasonld replikalt EIR-eken és szolgéltatdsokon is
megtegye. Tobb olyan védelmi mechanizmus alkalmazasaval, amelyek jellemz6i jelentdsen
kiilonboznek egymastol, csokkenthetd a tiamadasok megismétlddésének kockazata.

A megnovekedett komplexitas altalaban csokkenti a megbizhatésagot. Ha egy eréforras nem
védhetd folyamatosan, kritikus fontossagt a biztonsagi rések felderitése és kijavitasa, mielott

az erdforrast ismét biztonsagos kornyezetben hasznalnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR képes legyen a hibak észlelésére és megfeleld
1épések megtételére a biztonsagi szabalyok megsértésének elkeriilése érdekében.

2. A szervezetnek meg kell terveznie a hibakezelési folyamatokat, amelyek lehetové teszik az
EIR szamara, hogy elkeriilje a hibas rendszerelem hasznalatat, mikézben fenntartja a
biztonsagot, s biztositja az eredeti EIR funkcidinak egy részét vagy egészét.

3. A szervezetnek alkalmaznia kell a meghatdrozott visszaallitasi technikait, amelyek lehetdveé
teszik az EIR szamara, hogy visszatérjen egy biztonsagos allapothoz, majd leéllitsa vagy
cserélje ki a hibas szolgaltatast vagy rendszerelemet, hogy a biztonsagos mikddés
folytatédhasson.

4. A szervezetnek meghatarozott hibakezelési technikékat kell alkalmaznia, amelyek az EIR
mechanizmusainak mésolatai, hogy az EIR biztonsagos allapotban maradhasson, még akkor is,
ha egy mechanizmus nem tudta megvédeni az EIR-t.

5. A szervezetnek elemzéseket kell végeznie a redundancia technikainak koltségeirdl és
elonyeirdl, figyelembe véve a megnovekedett erdforras-hasznalatot és a teljes EIR
teljesitményére gyakorolt negativ hatasokat.

6. A szervezetnek tovabbi elemzéseket kell végeznie, ahogy a védelmi mechanizmusok
bonyolultsdga novekszik, mivel a bonyolultsig novekedése altalaban csokkenti a

megbizhatosagot.
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7. A szervezetnek el kell végeznie a kritikus a biztonsagi rések észlelését és javitasat, mieldtt az

eroforrast Gijra biztonsagos kontextusban hasznalnak, abban az esetben, ha az eréforrast nem
lehet folyamatosan védeni.
8. A szervezetnek naplozasra van sziiksége a hibdk és a helyredllitasi intézkedések nyomon

kovetéséhez, valamint a biztonsagi szabalyok megsértésének megeldézéséhez.

KAPCSOLODO INTEZKEDESEK

7.43. Az elektronikus informécids rendszer helyreallitasa és ujrainditasa
7.48. Atallas biztonsagosiizemmodra

17.17. A hatarok védelme

17.40. Az adatatvitel bizalmassaga ¢és sértetlensége

17.77. Ismert allapot val6 meghibasodas

18.68. Eldrelathatd meghibasodas megeldzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(24)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.41. BIZTONSAGTERVEZESI ELVEK — KOLTSEGHATEKONY

BIZTONSAG

16.41. A szervezet a koltséghatékony biztonsag biztonsagtervezési elvét alkalmazza a szervezet

altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A koltséghatékony biztonsdg elve szerint a biztonsdgi mechanizmusok nem lehetnek
dragabbak, mint a biztonsag megsértésébdl eredd potencialis kar. Ez a kockazatkezelésben
hasznalt koltség-haszon elemzések biztonsaggal kapcsolatos forméja. A koltség-haszon
elemzés koltségfeltevéser megakadalyozzak, hogy az EIR tervezdje a sziikségesnél erdsebb
biztonsagi mechanizmusokat épitsen be, ahol a mechanizmus erdssége aranyos a koltségekkel.
A koltséghatékony biztonsag elve megkdveteli tovabba a biztositas elényeinek elemzését a
biztositas koltségeihez viszonyitva, a relevans és hiteles bizonyitékok megszerzésére forditott
er6forrasok, valamint a bizonyitékok értékeléséhez és a megbizhatésag és a kockazatokra

vonatkozo kovetkeztetések levonasahoz sziikséges elemzések szempontjabol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia az EIR -eket vagy rendszerelemeket, amelyekre
a koltséghatékony biztonsag biztonsagtervezési elvét alkalmazni kivanja.

2. Az ¢érintett szervezetnek meg kell becsiilnie a potencidlis karokat, amelyek egy biztonsagi
esemény kovetkeztében bekovetkezhetnek az EIR -ekben.

3. Aszervezetnek koltség-haszon elemzést kell végeznie, amelyben 6sszehasonlitja a biztonsagi
mechanizmusok koltségeit a potencialis karokkal.

4. A szervezetnek el kell keriilnie olyan biztonsagi mechanizmusok beépitését az EIR -ekbe,
amelyek koltségesek jellemzden ezen mechanizmusok erdssége tilmutat a sziikségesen.

5. A szervezetnek elemzést kell végeznie a biztositas elonyeirdl a biztositas koltségéhez képest,
figyelembe véve a sziikséges erofeszitéseket a relevans és hiteles bizonyitékok megszerzéséhez,
valamint az elemzéseket, amelyek sziikségesek a bizonyitékokbdl levont megbizhatdsagi és

kockazati kovetkeztetésekhez.
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6. A szervezetnek naploznia kell az egyes Iépéseket, hogy nyomon kdvethesse a

biztonsagtervezési elv alkalmazéasanak haté¢konysagat és hatasat az EIR-ekre.

KAPCSOLODO INTEZKEDESEK

15.4. Kockazatértékelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(25)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.42. BIZTONSAGTERVEZESI ELVEK —

TELJESITMENYBIZTONSAG

16.42. A szervezet a teljesitménybiztonsag tervezési elvét alkalmazza a szervezet altal

meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A teljesitménybiztonsag elve szerint a biztonsagi mechanizmusokat tigy kell kialakitani, hogy
azok ne rontsak sziikségteleniil az EIR teljesitményét. Az érdekelt felek a rendszertervezés
teljesitményre ¢€s biztonsdgra vonatkozo kovetelményeit pontosan megfogalmazzak és
rangsoroljak. Ahhoz, hogy az EIR megvalositasa megfeleljen a tervezési kovetelményeknek, €s
az érdekeltek szamara elfogadhatd legyen, a tervezdk betartjdk azokat a meghatarozott
korlatozasokat, amelyeket a képességek teljesitményigénye allit a védelmi igények elé. A
szamitasigényes biztonsagi szolgaltatasok (pl. a kriptografia) altalanos hatasat értekelik és
bizonyitjak, hogy azok nem gyakorolnak jelentds hatast a magasabb prioritast teljesitmény
kovetelményekre, vagy elfogadhatdé kompromisszumot nyujtanak a teljesitmény és a
megbizhatd védelem kozott. A kompromisszumos megoldasok kozé tartoznak a kevésbé
szamitasigényes biztonsagi szolgaltatasok, kivéve, ha azok nem allnak rendelkezésre vagy nem
elégségesek. Egy biztonsagi szolgaltatas elégtelenségét a funkcionalis képesség és a
mechanizmus erdssége hatdrozza meg. A mechanizmus erésségét a biztonsagi kovetelmények,
a teljesitménykritikus tobbletkoltségek (pl. kriptografiai kulcskezelés) €és a fenyegetés
értékelésének képessége alapjan kell kivalasztani.

A teljesitménybiztonsag elve olyan funkciok beépitéséhez vezet, amelyek segitik a biztonsagi
szabalyok érvényesitését, de minimalis tobbletkoltséggel jarnak, példaul olyan alacsony szintii
hardvermechanizmusok, amelyekre magasabb szintli szolgaltatasok épithetdk. Az ilyen
alacsony szinti mechanizmusok altaldban nagyon specifikusak, nagyon Kkorlatozott
funkcionalitassal rendelkeznek, és a teljesitményre vannak optimalizalva. Példaul, ha a
mechanizmusokat hasznal annak biztositasara, hogy minden tovabbi hozzaférés a megfeleld
memoriacimet és hozzaférési modot hasznalja. Ennek az elvnek az alkalmazasa megerdsiti

annak sziikségességét, hogy a biztonsagot az alapoktol kezdve tervezziik a rendszerbe, és az
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alsobb szinteken olyan egyszerli mechanizmusokat épitsiink be, amelyek a magasabb szintli

mechanizmusok épitékoveként hasznalhatok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia és priorizélnia kell a teljesitménybiztonsagi és az EIR
tervezési kovetelményeket.

2. A szervezetnek a teljesitménybiztonsag tervezési elvének kovetelményeit figyelembe kell
vennie és ennek megfelelden kell implementélnia az EIR-t.

3. A szervezetnek figyelembe kell vennie a szamitas igényes biztonsagi szolgaltatdsokat és a
kevésbé szamitdsigényes biztonsagi szolgaltatdsokat, hacsak azok nem allnak rendelkezésre
vagy nem elegenddek.

4. A szervezetnek a biztonsagi kdvetelmények, a teljesitménykritikus mikodési koltségek és a
fenyegetés értékelési képesség alapjan kell kivalasztania a mechanizmus erdsségét.

5. A szervezetnek be kell épitenie olyan funkciokat, amelyek segitenek a biztonsagi szabalyok
érvényesitésében, de minimalis miikddési koltségbeli emelkedést okoznak.

6. A szervezetnek naplot kell vezetnie az EIR-ben végrehajtott 9sszes miiveletrdl, beleértve a
hozzaférési mod hasznalatat.

7. A szervezetnek a teljesitménybiztonsag elvének alkalmazasaval biztositania kell a biztonsag
beépitését az EIR-be a tervezési fazistol kezdve, és egyszerti mechanizmusokat kell beépitenie
az alacsonyabb szinteken, amelyeket épitdkockaként lehet hasznalni a magasabb szinti

mechanizmusokhoz.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem

18.2. Hibajavitas

18.42. Szoftver- és informaciosértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-8(26)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.43. BIZTONSAGTERVEZESI ELVEK — EMBERI TENYEZON

ALAPULO BIZTONSAG

16.43. A szervezet az emberi tényezOn alapulo biztonsagtervezési elvét alkalmazza a szervezet

altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

Az emberi tényezon alapuld biztonsagtervezési elv szerint a biztonsagi funkcidk €s a tamogato
szolgaltatasok felhasznaloi feliilete intuitiv, felhasznalobarat, és visszajelzést ad a felhasznalo
olyan miiveleteirdl, amelyek hatdssal vannak az ilyen szabalyokra €s azok érvényesitésére. A
biztonsagi szabalyokat érvényre juttatdé mechanizmusok nem zavarjdk a felhasznalot, €s ugy
vannak kialakitva, hogy ne rontsdk a felhasznaldi hatékonysagot. A biztonsagi szabalyok
érvényesitési mechanizmusai értelmes, vilagos és relevans visszajelzést és figyelmeztetést is
adnak a felhasznélonak, ha nem biztonsagos dontéseket hoz. Kiilonds figyelmet kell forditani
azokra az interfészekre, amelyeken keresztiil az EIR adminisztracidjaért €s iizemeltetéséért
felelds személyzet konfigurdlja és beallitja a biztonsagi szabalyokat. Idedlis esetben ez a
felelos személyzet a rendszer inditasa elott konfiguralhatja az EIR -eket, és a futasi id6 alatt ugy
kezelheti azokat, hogy biztos lehet abban, hogy szdndékaik helyesen illeszkednek az EIR
mechanizmusaihoz. A biztonsagi szolgaltatasok, funkciok ¢és mechanizmusok nem
akadalyozzdk vagy nem bonyolitjdk sziikségteleniil az EIR rendeltetésszerli hasznalatat.
Kompromisszumot kell kotni az EIR hasznalhatosaga ¢€s a biztonsagi iranyelvek
érvényesitéséhez sziikséges szigorusag kozott. Ha a biztonsagi mechanizmusok frusztraldoak
vagy nehezen hasznalhatdak, akkor a felhasznalok letilthatjak, elkertilhetik dket, vagy olyan
modon hasznéljadk dket, amely nincs 0sszhangban azokkal a biztonsagi kovetelményekkel és

védelmi igényekkel, amelyek kielégitésére a mechanizmusokat tervezték.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az érintett szervezetnek eldszor meg kell hatdroznia az EIR-eket, amelyekben az emberi

tényezon alapul6 biztonsagtervezési elvet alkalmazni kivanja.
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2. Az ¢érintett szervezetnek a felhasznéloi feliiletet ugy kell kialakitania, hogy az intuitiv,

felhasznalobarat legyen, és visszajelzést adjon a felhasznaléi miuveletekrél, amelyek
befolyasoljak a biztonsagi szabalyokat és azok €rvényesitését.

3. Az ¢érintett szervezetnek biztositania kell, hogy a biztonsagi szabdlyokat érvényesitd
mechanizmusok ne legyenek zavardak a felhasznald szdmara, és ne rontsdk a felhasznalod
hatékonysagat.

4. Az érintett szervezetnek figyelmet kell forditania azokra a feliiletekre, amelyeken keresztiil
a rendszeradminisztracids és lizemeltetési feladatokért felelds személyzet konfigurdlja és
beallitja a biztonsagi szabalyokat.

5. Az ¢érintett szervezetnek biztositania kell, hogy a rendszeradminisztracios €s iizemeltetési
feladatokért felelds személyzet képes legyen megérteni a dontéseik hatasat.

6. Az érintett szervezetnek biztositania kell, hogy a biztonsagi szolgaltatasok, funkcidk és
mechanizmusok ne akadalyozzak vagy feleslegesen bonyolitsdk az EIR szandékos hasznalatat.
7. Az érintett szervezetnek naplot kell vezetnie a biztonsadgi mechanizmusok hasznalatarol,
hogy nyomon kovethesse, ha a felhasznalok kikapcsoljak dket, megkeriilik 6ket, vagy olyan
modon hasznaljak dket, amely nincs 6sszhangban a biztonsagi kovetelményekkel és a védelmi

sziikségletekkel, amelyeket a mechanizmusok kielégitésére terveztek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kdvetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-8(27)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.44. BIZTONSAGTERVEZESI ELVEK — ELFOGADHATO

BIZTONSAGI SZINT

16.44. A szervezet az elfogadhaté biztonsagi szint biztonsagtervezési elvét alkalmazza a

szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

Az elfogadhato biztonsagi szint elve megkdveteli, hogy az EIR altal biztositott adatvédelem és
teljesitmény szintje Osszhangban legyen és megfeleljen a felhasznalok elvarasainak. A
személyes adatok védelmének megitélése befolyasolhatja a felhasznalok viselkedését, moraljat
¢s hatékonysagat. A szervezet szabdlyai és a rendszertervezés alapjan a felhasznaloknak
képesnek kell lenniiik arra, hogy korlatozni tudjak miiveleteiket a személyes adataik védelme
érdekében. Ha az EIR-ek nem biztositanak intuitiv feliileteket, vagy nem felelnek meg az
adatvédelmi és teljesitménybeli elvarasoknak, a felhasznalok vagy teljesen megkeriilhetik az

EIR-t, vagy olyan mddon hasznalhatjak, amely nem hatékony vagy nem biztonsagos.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az EIR-eket vagy rendszerelemeket, amelyekre a
biztonsagtervezési elv alkalmazando.

2. A szervezetnek meg kell hatdroznia az elfogadhat6d biztonsagi szintet, amely dsszhangban
van a felhasznalok elvarasaival. Ez magédban foglalja a személyes adatvédelmet és a
teljesitményt is.

3. A szervezetnek ki kell dolgoznia egy szervezeti adatvédelmi szabalyzatot, amely alapjan a
felhasznalok képesek korlatozni tevékenységeiket személyes adataik védelme érdekében.

4. A szervezetnek biztositania kell, hogy az EIR intuitiv feliiletet biztositson a felhasznalok
szamara, €¢s megfeleljen az adatvédelmi és teljesitménybeli elvarasoknak.

5. A szervezetnek intézkedéseket kell hoznia annak érdekében, hogy a felhasznalok ne
keriiljenek olyan helyzetbe, ahol megkeriilik az EIR hasznalatat, vagy olyan moédon hasznaljak
azt, ami nem hatékony vagy biztonsagi kockazatot jelent, amennyiben az EIR nem felel meg a

fenti elvarasoknak,
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6. A szervezetnek naplot kell vezetnie az EIR hasznalatarol, hogy nyomon kovethesse a

felhasznaloi tevékenységeket €és az esetleges biztonsadgi problémakat. A naplo segithet
azonositani a rendszerben 1év6 biztonsagi réseket és lehetdvé teszi a szervezet szamara, hogy

idében reagaljon a biztonsagi eseményekre.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(28)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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16.45. BIZTONSAGTERVEZESI ELVEK — MEGISMETELHETO

ES DOKUMENTALT ELJARASOK

16.45. A szervezet a megismételhetd ¢és dokumentélt eljarasok biztonsagtervezési elvét

alkalmazza a szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A megismételhetd és dokumentalt eljarasok biztonsagtervezési elve szerint a rendszerelem
létrehozasahoz alkalmazott technikak és modszerek lehetové teszik az adott elem teljes és
helyes tjraalkotasat késébbi idOépontban. A megismételhetd és dokumentélt eljarasok
tamogatjak a koradbban elkészitett elemmel azonos, esetleg széles korben elterjedt elem
kifejlesztését. Mas rendszerelemek esetében az ismételhetdség a kovetkezetességet és az
elemek ellendrizhetdségét tdmogatja. Az ismételhetd és dokumentalt eljarasokat kiillonbozo
szakaszokban lehet bevezetni az EIR fejlesztési életciklusaban, és hozzajarulnak az EIR-re
vonatkoz6 megbizhatosagi igények értekelhetdsegéhez. Példak kozé tartoznak a kodfejlesztés
¢s feliilvizsgalat rendszerezett eljardsai, az EIR fejlesztési eszkozok ¢és elemek

konfiguraciokezelési eljarasai, valamint az EIR szallitasi eljarasai.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat az EIR-eket vagy rendszerelemeket, amelyekre a
megismételhetd és dokumentalt eljarasok biztonsagtervezési elvét alkalmazni kivéanja.

2. A szervezetnek ki kell dolgoznia a megismételhetd eljarasokat, amiket dokumentélhat és
amelyek lehetdvé teszik a rendszerelemek teljes €s helyes jraalkotasat késébbi idopontban.

3. A szervezetnek be kell vezetnie a megismételhetd és dokumentalt eljarasokat az EIR
fejlesztési életciklusanak kiilonb6zd szakaszaiban.

4. A szervezetnek eljarasokat kell kidolgoznia a kodfejlesztéshez és feliilvizsgalathoz, az EIR

fejlesztési eszkdzok és EIR-elemek konfiguracios kezeléséhez, valamint az EIR széllitdsahoz.
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KAPCSOLODO INTEZKEDESEK

6.1. Szabalyzat és eljarasrendek
16.1. Szabalyzat és eljarasrendek
16.58. Fejlesztoi valtozaskovetés
16.66. Fejlesztoi biztonsagi tesztelés

16.76.1. Fejlesztési folyamat, szabvanyok és eszk6zok

16.87. Fejlesztdi biztonsagi architektira és tervezés

17.1. Szabalyzat és eljarasrendek

18.1. Szabalyzat és eljarasrendek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SA-8(29)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.46. BIZTONSAGTERVEZESI ELVEK — ELJARASI SZIGOR

16.46. A szervezet a szigoru eljarasi rend biztonsagtervezési elvét alkalmazza a szervezet 4ltal

meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A szigoru eljarasi rend biztonsagtervezési elve allitja, hogy az EIR ¢letciklusfolyamatanak
szigorusaga aranyos a tervezett megbizhatosaggal. Az eljarasi szigor hatdrozza meg az EIR
¢letciklus-eljarasainak hatokorét, mélységét és részletességét. Az EIR szigora életciklus-
eljarasai tobb szempontbol is hozzéajarulnak annak biztositasadhoz, hogy az EIR helyes €¢s mentes
a nem kivant funkcioktol.

Eloszor is, az eljarasok fékeket €és ellensulyokat irnak elé az életciklus-folyamatban, igy
megakadalyozzak a nem meghatarozott funkciok bevezetését.

Masodszor, a rendszerbiztonsagi mérndki tevékenységekre alkalmazott szigoru eljarasok,
amelyek specifikaciokat és egyéb rendszertervezési dokumentumokat készitenek,
hozzajarulnak az EIR felépitésének megértéséhez, nem pedig abban biznak, hogy az
implementalt elem specifikacidja a mérvado.

Végiil egy meglévo rendszerelem modositdsa konnyebb, ha részletes specifikaciok irjak le a
jelenlegi felépitést, ahelyett, hogy a forraskodot vagy a kapcsolasi rajzokat tanulmanyoznak,
hogy megértsék, hogyan miikodik. Az eljarasi szigor segit annak biztositasaban, hogy a
biztonsadgi funkciondlis - és biztositasi kovetelmények teljesiiljenek, €s hozzédjarul a
megbizhatdsag és a kockazati helyzet meghatarozasahoz sziikséges alaposabb informaciokkal.
Az eljarasi szigor ardnyos az EIR altal megkivant megbizhatosag mértékével. Ha az EIR
megkovetelt megbizhatdsaga alacsony, a magas szintli eljarasi szigor sziikségtelen koltségekkel
jarhat, mig ha a magas megbizhatosag kritikus fontossagu, akkor a magas eljarasi szigor

koltsége indokolt.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az EIR ¢letciklusanak folyamatait, és biztositania kell,
hogy ezek Osszhangban vannak az EIR kivant megbizhatdsadgaval. Az eljarasi szigorisag

meghatdrozza az EIR életciklusanak eljarasainak hatokorét, mélységét és részletességét.
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2. A szervezetnek szigort eljarasokat kell alkalmaznia az EIR biztonsagi mérnoki

tevékenységekre, amelyek specifikaciokat €s més EIR tervezési dokumentumokat hoznak 1étre.
Ez hozzajarul az EIR megértéséhez, ahogy azt megépitették, nem pedig az elem implementalt
verzidjanak megbizhatosagara tdmaszkodva.

3. A szervezetnek részletes specifikaciokat kell készitenie az EIR jelenlegi tervezésének
leirasara. Ez megkonnyiti a meglévd rendszerelem modositasat, mivel nem kell forraskddot
vagy rajzokat tanulmanyozni annak mitkkdésének megértéséhez.

4. A szervezetnek biztositania kell, hogy az eljarasi szigorusag segit abban, hogy az EIR
biztonsagi funkcionalis és biztositasi kdvetelményei teljesiiljenek. Ez hozzdjarul az EIR
megbizhatdsaganak és kockazati helyzetének meghatarozasahoz.

5. A szervezetnek meg kell hataroznia az EIR szamara kivant megbizhatosagi szintet. Ha az
EIR kivant megbizhatdsaga alacsony, a magas szintli eljarasi szigorusag felesleges koltséget
jelenthet, mig ha a magas megbizhatdsag kritikus, a magas szinti eljarasi szigortisag koltsége
indokolt.

6. A szervezetnek dokumentélnia kell az EIR életciklusanak minden 1épését, hogy biztositsa a

szigoru eljarasok betartasat és a kivant megbizhatosag elérését.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kdvetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-8(30)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.47. BIZTONSAGTERVEZESI ELVEK — BIZTONSAGOS

RENDSZERMODOSITAS

16.47. A szervezet a biztonsdgos rendszermodositds biztonsagtervezési elvét alkalmazza a

szervezet altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A biztonsagos rendszermodositas biztonsagtervezési elve kimondja, hogy a rendszermddositas
fenntartja az EIR biztonsagat az ¢érintettek biztonsagi kovetelményei és kockazattlirése
tekintetében. Az EIR-ek frissitése vagy modositasa a biztonsagos EIR-eket nem biztonsagos
EIR-ekké alakithatja. A rendszermddositasi eljardsok biztositjak, hogy ha az EIR
megbizhatosaganak megdrzése érdekében minden rendszervaltozasnal ugyanazt a szigorisagot
alkalmazzak, mint a kezdeti fejlesztésnél. Mivel a modositasok befolyasolhatjak az EIR azon
képességét, hogy meglrizze biztonsagos allapotat, a mdodositas alapos biztonsagi elemzésére
van sziikség a bevezetés €s a telepités elott. Ez az elv parhuzamba éallithaté a biztonsagos

fejleszthetdség elvével.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a biztonsagi kovetelményeket és a kockazati toleranciat
az EIR-ekkel kapcsolatban.

2. A szervezetnek biztositania kell, hogy az EIR-ek frissitése vagy modositasa ne véltoztassa
meg a biztonsagos allapotot. Ez azt jelenti, hogy a modositdsoknak nem szabad negativan
befolyasolniuk az EIR-ek biztonsagat.

3. A szervezetnek eljarasokat kell kidolgoznia az EIR-ek moddositasara. Ezeknek az
eljarasoknak biztositaniuk kell, hogy az EIR-ek megtartsak megbizhatosagukat, és ugyanolyan
szigoruian kell alkalmazni 6ket, mint az eredeti fejlesztés soran.

4. Mivel a modositasok befolyasolhatjadk az EIR-ek képességét a biztonsagos allapot
fenntartasara, a szervezetnek gondos biztonsagi elemzést kell végeznie a modositasrol annak
végrehajtasa ¢€s telepitése elott.

5. A szervezetnek naplot kell vezetnie az EIR-ek mddositasairdl, hogy nyomon kovethetd

legyen a valtozasok hatdsa az EIR-ek biztonsagara.
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6. A szervezetnek alkalmaznia kell a biztonsagos fejleszthetdség elvét, ami parhuzamos a

biztonsagos rendszermodositas elvével. Ez azt jelenti, hogy az EIR-eknek képesnek kell lenniiik

a biztonsagos fejlédésre és modositasra.

KAPCSOLODO INTEZKEDESEK

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)

6.15. Biztonsagi hatasvizsgalatok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(31)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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16.48. BIZTONSAGTERVEZESI ELVEK — MEGFELELO

DOKUMENTACIO

16.48. A szervezet a megfelelé dokumentacio biztonsagtervezési elvét alkalmazza a szervezet

altal meghatarozott EIR-ekben vagy rendszerelemekben.

MAGYARAZAT

A megfeleld dokumentacid biztonsagtervezési elve kimondja, hogy az EIR-rel kapcsolatba
kertiilo, felelds szervezeti személyzet megfeleld dokumentaciot és egyéb informaciokat kapjon,
hogy a személyzet hozzajaruljon az EIR biztonsdgéhoz, ne pedig rontsa azt. Az olyan elveknek
valo megfelelésre tett kisérletek ellenére, mint az emberi tényezokre €épiilé biztonsag és az
elfogadhat6 biztonsag, az EIR-ek természetiiknél fogva Osszetettek, és a biztonsagi
mechanizmusok hasznalatanak tervezési szandéka, valamint a biztonsagi mechanizmusok
helytelen hasznalatanak vagy rossz konfiguralasanak kovetkezményei nem mindig intuitiven
nyilvanvaloak. A tajékozatlan és nem kelléen képzett felhasznalok hibakat okozhatnak
szandékosan vagy véletleniil. A dokumenticido és a képzés rendelkezésre allasa segithet
hozzaértd személyzetet biztositani, akik mindannyian kritikus szerepet jatszanak az olyan elvek
megvalositdsdban, mint a folyamatos védelem. A dokumentéciot egyértelmiien fogalmazva kell
megirni, és olyan képzéssel kell tAmogatni, amely biztositja a biztonsagtudatossagot és a

biztonsaggal kapcsolatos feleldsségek megértését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy az EIR-ekkel kapcsolatos feladatokat ellatd személyek
rendelkezzenek a megfeleld dokumentacioval és egyéb informaciokkal.

2. A szervezetnek figyelembe kell vennie, hogy az EIR-ek Osszetettek, és a biztonsagi
mechanizmusok hasznalatanak tervezett célja van, azonban a biztonsdgi mechanizmusok
helytelen hasznalatanak vagy konfiguralasanak kovetkezményei nem mindig nyilvanvaloak.

3. A szervezetnek fel kell késziilnie arra, hogy a tajékozatlan ¢és nem kellden képzett

felhasznalok hibakat kovethetnek el, amelyek sebezhetdségeket eredményezhetnek.
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4. A szervezetnek gondoskodnia kell arrdl, hogy a dokumentécio érthetd legyen és meg legyen

tamogatva olyan képzéssel, amely biztonsagtudatossagot €s a biztonsagi feladatok megértését
biztositja.

5. Aszervezetnek dokumentalnia kell a folyamatokat, hogy nyomon kdvethetd legyen a fejlodés
¢s a valtozasok. A dokumentum segit az érintett szervezetnek a biztonsagi kovetelményeknek

valo megfelelés ellendrzésében és a sziikséges valtoztatasok azonositasaban.

KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés
3.9. Szerepkor alapt biztonsagi képzés

16.15. Az elektronikus informacids rendszerre vonatkoz6 dokumentacio

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-8(32)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

118




16.49. KULSO ELEKTRONIKUS INFORMACIOS RENDSZEREK
SZOLGALTATASAI

16.49. A szervezet:

16.49.1. Szerzédéses kotelezettségként koveteli meg, hogy a szolgaltatasi szerzodés alapjan
altala igénybe vett EIR-ek szolgéltatasai megfeleljenek a szervezet elektronikus
informaciobiztonsagi kovetelményeinek, és a szervezet altal meghatarozott védelmi
intézkedéseket alkalmazzak.

16.49.2. Meghatarozza és dokumentalja a szervezeti feliigyelet és a szervezet felhasznaldoinak
feladatait s kotelezettségeit a kiils6 EIR-ek szolgaltatasaval kapcsolatban.

16.49.3. kiils6 ¢€s belsé ellendrzési eszkozokkel ellendrzi, hogy a kiils6 EIR szolgaltatdja

megfelel-e az elvart védelmi intézkedéseknek.

MAGYARAZAT

A kiilsO EIR szolgaltatasokat kiilsd szolgaltatd nyujtja, az érintett szervezetnek nincs kézvetlen
kontrollja a sziikséges intézkedések végrehajtasaban, vagy az intézkedések hatékonysdganak
értékelésében. A szervezetek kiillonféle modokon alakitanak ki kapcsolatokat kiilsd
szolgaltatokkal, tobbek kozott {lizleti partnerségek, szerzodések, szervezetek kozotti
megallapodésok, tizletagi megallapodasok, licenszmegallapodasok stb. révén. A kiils6 rendszer
szolgaltatasok hasznalatabol eredd kockéazatok kezelésének feleldssége tovéabbra is az azt
jovahagyo szerepkomeél marad.

A szervezeteken kiviili szolgaltatasok esetében a bizalmi lanc megkoveteli, hogy a fogyaszto-
szolgaltatd vonatkozasaban minden szolgaltaté megfeleld védelmet alakitson ki és biztositson
a szolgaltatasnyujtas soran. Ebben a bizalmi lancban a bizalom mértéke ¢€s jellege a szervezetek
¢és a kiils6 szolgaltatok kozotti kapcesolatok fiiggvényében valtozik. Az érintett szervezetek
dokumentaljak a  kiilsds  kapcsolataikat, melyek  monitorozhatéak. A kiils6é
rendszerszolgaltatasok dokumentacioja tartalmazza a kormanyzati, szolgaltatoi, felhasznaloi
biztonsagi feladatokat ¢és feleldsségeket, valamint a szolgaltatasi szintre vonatkozo
megallapoddsokat. A szolgaltatdsi szintre vonatkozd megéllapodasok meghatirozzdk az
alkalmazott rendelkezésekkel kapcsolatos elvarasokat, leirjdk a mérheté eredményeket, és

meghatarozzak az eljarast valamelyik fél kovetelményeknek valéo nem megfelelésére.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az érintett szervezetnek szerzddéses kotelezettségként meg kell kovetelnie, hogy az altala
igénybe vett EIR-ek szolgaltatasai megfeleljenek az érintett szervezet elektronikus
informacidbiztonsagi kovetelményeinek. Ez azt jelenti, hogy a szolgaltatasi szerzédésben
egyértelmiien rogziteni kell a biztonsagi kovetelményeket €s a szervezet altal meghatarozott
védelmi intézkedéseket.

2. Az érintett szervezetnek meg kell hatdroznia és dokumentalnia kell a szervezeti feliigyelet és
az ¢rintett szervezet felhasznaloinak feladatait ¢és kotelezettségeit a kiilso EIR-ek
szolgaltatasaval kapcsolatban. Ez magaban foglalja a felhasznaloi jogosultsagok, a hozzaférési
jogok és a biztonsagi protokollok meghatarozasat.

3. Az érintett szervezetnek kiilso €s belso ellendrzési eszk6zokkel kell ellendriznie, hogy a kiilsé
EIR szolgaltatoja megfelel-e az elvart védelmi intézkedéseknek. Ez magaban foglalja a
biztonsagi események naplozasat, a rendszeres biztonsagi ellendrzéseket €s a biztonsagi
protokollok betartasanak ellendrzését.

4. Az érintett szervezetnek rendszeresen feliil kell vizsgélnia és értékelnie kell a kiils6 EIR
szolgaltatd teljesitményét, hogy biztositsa a szerzddésben meghatarozott kdvetelmények
betartasat. Ez magaban foglalja a szolgéltatdsi szint-megallapodasok feliilvizsgalatat és a
szolgaltat6 altal biztositott biztonsagi jelentések elemzését.

5. Az érintett szervezetnek biztositania kell, hogy a kiilsé EIR szolgaltatoval valo kapcsolatat
szabalyoz6 szerzddés tartalmazza a biztonsagi események kezelésére vonatkozé eljarasokat,

beleértve a biztonsagi események jelentését, a valaszidot €s a helyredllitasi terveket.

KAPCSOLODO INTEZKEDESEK

2.115. Kiils6 elektronikus informécids rendszerek hasznalata
5.6. Informaciocsere

7.2. Uzletmenet-folytonossagi terv

9.9.1. Biztonsagi események kezelése

9.31. Segitségnyujtas a biztonsagi események kezelé¢séhez
13.10. Biztonsagi kovetelmények kivalasztasa

13.11. Biztonsagi kovetelmények testre szabasa

14.11. Kiils6 személyekhez kapcsolodo biztonsagi kovetelmények
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16.2. Eréforrasok rendelkezésre allasa

16.7. Beszerzések

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.3.6. Kiils6 elektronikus informécios rendszerek szolgéltatasai

MSZ ISO/IEC 27001:2023 REFERENCIA
A5.2;A54;A58,A5.14;A.522;A.523;A.821

NIST SP 800-53 REV.5 REFERENCIA
SA-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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16.50. KULSO INFORMACIOS RENDSZEREK SZOLGALTATASAI
— KOCKAZATELEMZESEK ES SZERVEZETI JOVAHAGYASOK

16.50. A szervezet:

16.50.1. Elvégzi a szervezeti kockazatelemzést az informdciobiztonsagi szolgaltatdsok
beszerzése vagy kiszervezése elott.

16.50.2. Meghatarozott személyek vagy szerepkorok jovahagyasdhoz koti az

informaciobiztonsagi célu szolgaltatasok beszerzését vagy kiszervezését.

MAGYARAZAT

Az informaciobiztonsagi szolgaltatisok magukban foglaljak a biztonsagi eszk6zok, példaul
tizfalak vagy kulcsfontossagi menedzsment szolgaltatisok iizemeltetését, valamint a
biztonsagi események nyomon kovetését, elemzését és kezelését. Az értékelt kockdzatok
magukban foglalhatjdk az EIR, az iligymeneti, az ilizleti alapfunkciok, a biztonsag, az

adatvédelem vagy ellatasi lanc kockazatait.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el kell végeznie a szervezeti kockazatértékelést. Ez magéaban foglalja az EIR
kockézatok, az ligymeneti vagy iizleti kockézatok, a biztonsagi kockazatok, az adatvédelmi
kockazatok, valamint az ellatasi lanc kockazatainak értékelését.

2. A kockazatértékelés soran a szervezetnek figyelembe kell vennie a potencidlis fenyegetéseket
¢és sebezhetdségeket, valamint azok hatasat az EIR-re.

3. A kockazatértékelés eredményei alapjan a szervezetnek meg kell hataroznia a sziikséges
informaciobiztonsagi szolgaltatasokat.

4. Az érintett szervezetnek meg kell hataroznia azokat a személyeket vagy szerepkoroket, akik
jovahagyhatjak az informaciobiztonsagi szolgaltatasok beszerzését vagy kiszervezését.

5. Az érintett szervezetnek biztositania kell, hogy a jovahagyott személyek vagy szerepkorok
megfelelden képzettek és felkésziiltek az informaciobiztonsagi szolgaltatasok beszerzésének
vagy kiszervezésének jovahagyasara.

6. A szervezetnek dokumentalnia kell az informaciobiztonsagi szolgaltatdsok beszerzését vagy

kiszervezését, beleértve a jovahagyasokat és a kockazatértékelés eredményeit.
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7. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a kockazatértékelést és a

jovahagyasi folyamatot, hogy biztositsa az EIR védelmét.

KAPCSOLODO INTEZKEDESEK

5.11. Engedélyezés
15.4. Kockazatértékelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-9(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.51. KULSO INFORMACIOS RENDSZEREK SZOLGALTATASAI
— FUNKCIOK, PORTOK, PROTOKOLLOK ES SZOLGALTATASOK

AZONOSITASA

16.51. A szervezet megkoveteli a szolgaltatoktdl, hogy azonositsdk az altaluk nyujtott

rendszerszolgaltatasokhoz sziikséges funkciokat, portokat, protokollokat €s szolgaltatasokat.

MAGYARAZAT

A kiilsé szolgaltatoktol szarmazo, az ilyen szolgaltatasok nyujtasa soran hasznalt konkrét
funkciokkal, portokkal, protokollokkal és szolgaltatasokkal kapcsolatos informaciok hasznosak
lehetnek, ha meg kell érteni az egyes funkciok és szolgaltatasok korlatozasaval vagy bizonyos

portok ¢€s protokollok blokkoldsaval jar6 kompromisszumokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell venni a kapcsolatot a szolgaltatokkal, és tajékoztatast kell kérniiik az
altaluk nyujtott EIR-szolgéltatdsokhoz sziikséges funkciokrol, portokrol, protokollokrol és
szolgaltatasokrol.

2. A szervezetnek meg kell hatdroznia, hogy mely funkcidk, portok, protokollok és
szolgaltatasok kritikusak az EIR mikodése szempontjabol. Ezt kovetéen az érintett
szervezetnek meg kell vizsgalnia, hogy melyek azok a funkciok, portok, protokollok és
szolgaltatasok, amelyeket korlatozni vagy blokkolni kell a kiberbiztonsagi kockazatok
csokkentése érdekében.

3. A szervezetnek dokumentumot kell vezetnie a szolgaltatoktdl kapott informaciokrol, és
rendszeresen feliill kell vizsgéalnia ezeket a dokumentumokat, hogy biztositsa az EIR
kiberbiztonsagi kdvetelményeinek megfelel6 mikodést.

4. A szervezetnek biztositania kell, hogy a szolgéltatok is megfelelnek ezeknek a
kovetelményeknek, és rendszeresen ellendriznie kell a szolgaltatok altal nytjtott informaciokat.

crer

hogy megfeleljen a valtozo kiberbiztonsagi kdrnyezetnek és fenyegetéseknek.
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KAPCSOLODO INTEZKEDESEK

6.23. Konfiguracios beallitasok
6.26. Legsziikebb funkcionalitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

SA-9(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a kiilsd rendszer szolgéltatasok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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16.52. KULSO INFORMACIOS RENDSZEREK SZOLGALTATASAI
— MEGBIZHATO KAPCSOLAT KIALAKITASA ES FENNTARTASA

A SZOLGALTATOKKAL

16.52. A szervezet megbizhatd kapcsolatokat épit ki és tart fenn kiilsé szolgaltatokkal, a

meghatarozott biztonsagi kovetelmények alapjan.

MAGYARAZAT

Az érintett szervezetek ¢€s a kiilsé szolgaltatok kozotti bizalmi kapcsolatok azt tiikkrézik, hogy
mennyire biznak abban, hogy a kiils0 szolgaltatasok igénybevételébdl eredd kockazat
elfogadhat6 szinten van. A bizalmi kapcsolatok segithetnek a szervezeteknek abban, hogy
nagyobb mértékben bizzanak abban, hogy a szolgaltatok megfeleld védelmet nyajtanak az
altaluk biztositott szolgéltatdsokhoz, ¢€és hasznosak lehetnek a biztonsagi események
elharitasakor vagy a frissitések vagy elavulas tervezésekor is. A bizalmi kapcsolatok
bonyolultak lehetnek a fogyaszto €s a szolgaltatd kdzotti interakciokban részt vevo szervezetek
potencialisan nagy szama, az alarendelt kapcsolatok €s bizalmi szintek, valamint a felek kozotti
interakcidk tipusai miatt. Bizonyos esetekben a bizalom mértéke azon alapul, hogy a
szervezetek milyen szintli ellendrzést tudnak gyakorolni a kiilsé szolgéltatokra a szolgaltatas,
az informacid védelméhez sziikséges intézkedések tekintetében, valamint a bevezetett
ellenérzések hatékonysagara vonatkozd bizonyitékokon. Az ellendrzés szintjét a szerzédések

vagy szolgaltatasi szintli megallapodasok feltételei hatarozzak meg.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a biztonsagi kovetelményeket, amelyek alapjan a kiilsé
szolgaltatokkal valo kapcsolatot épiti és tartja fenn. Ezek a kovetelmények tartalmazhatjak az
adatvédelmi és informaciobiztonsagi eldirasokat, a szolgéltatas mindségére vonatkozod
elvarasokat, stb.

2. A szervezetnek ki kell valasztania a megfeleld kiils szolgaltatokat, akik képesek megfelelni
ezeknek a kovetelményeknek. Ez magaban foglalhatja a szolgéltatok kivalasztasat, értékelését

¢és szerzddéses megallapodasokat.
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3. A szervezetnek meg kell kdtnie a szerzodéseket vagy szolgaltatasi szintli megallapodasokat

a kivalasztott szolgaltatokkal. Ezeknek a dokumentumoknak tartalmazniuk kell a biztonsagi
kovetelményeket, és meghatarozzak az érintett szervezet €s a szolgaltatd kozotti kapcsolatot.
4. A szervezetnek rendszeresen ellendriznie kell a szolgaltatok teljesitményét és biztonsagi
allapotat. Ez magaban foglalhatja a naplo elemzését, a biztonsagi események kezelését, és a
szolgaltatok altal bevezetett biztonsagi intézkedések értékelését.

5. A szervezetnek folyamatosan karban kell tartania és fejlesztenie kell a kapcsolatot a
szolgaltatokkal. Ez magéban foglalhatja a rendszeres kommunikaciot, a biztonsagi
kovetelmények frissitését, €s a szolgaltatok teljesitményének értékelését.

6. A szervezetnek fel kell késziilnie arra, hogy reagaljon a potencialis biztonsagi eseményekre,
¢és sziikség esetén modositsa a szolgaltatokkal vald kapcsolatot. Ez magaban foglalhatja a
biztonsagi eseménykezelési tervek kidolgozasat, a szolgaltatokkal valdé kommunikaciot a

biztonsagi eseményekrol, €s a sziikséges valtoztatasok végrehajtasat az EIR-ben.

KAPCSOLODO INTEZKEDESEK

19.2. Ellatasi lancra vonatkozo6 kockazatkezelési szabalyzat

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA
A5.23

NIST SP 800-53 REV.5 REFERENCIA
SA-9(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az az elfogadhatdé megbizhato
kapcsolatok, meghatarozo biztonsagi és adatvédelmi kovetelmények, tulajdonsagok, tényezok

vagy feltételek meghatarozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.53. KULSO INFORMACIOS RENDSZEREK SZOLGALTATASAI

— OSSZHANGBAN LEVO ERDEKEK

16.53. A szervezet meghatarozott intézkedéseket hajt végre annak érdekében, hogy ellendrizze,

hogy a kiilsé szolgaltatok érdekei sértik-e szervezeti érdeket.

MAGYARAZAT

A szervezetek egyre gyakrabban vesznek igénybe kiils6 szolgaltatok altali szolgalatatasokat igy
eléfordulhat, hogy a szolgaltatok érdekei eltérnek a szervezeti érdekektol. Ilyen helyzetekben a
sziikséges technikai, iranyitasi vagy mitkodési intézkedések egyszerli megléte nem feltétleniil
elegendd, ha az ezeket az intézkedéseket végrehajtod €s kezeld szolgaltatok nem az igénybevevo
szervezetek érdekeivel 6sszhangban miikodnek. A szervezetek altal az ilyen aggalyok kezelése
érdekében hozott intézkedések kozé tartozik a hattérellendrzés megkovetelése a kivalasztott
szolgaltatd személyzetérdl; a tulajdonosi nyilvantartdsok vizsgalata; kizarolag megbizhato
szolgaltatok alkalmazasa, példaul olyan szolgéltatok, amelyekkel a szervezeteknek mar volt
sikeres bizalmi kapcsolatuk; és rutinszerli, rendszeres, valamint nem tervezett latogatasok

elvégzése is lehetséges a szolgaltato 1étesitményeiben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a kiilsé szolgaltatokat, amelyekkel kapcsolatban
fennall a kockazat, hogy érdekeik ellentétesek lehetnek a szervezet érdekeivel.

2. A szervezetnek hattérinformaciokat kell gytijtenie a kivalasztott szolgaltatok személyzetérdl.
Ez magaban foglalhatja a munkavallalok korabbi munkahelyeinek, végzettségének, bliniigyi
elééletének stb. ellendrzését.

3. A szervezetnek meg kell vizsgalnia a szolgaltato tulajdonosi adatait, hogy meggy6z6djon
arrdl, hogy nincsenek-e dsszeférhetetlenségek vagy potencialis érdekellentétek.

4. A szervezetnek csak megbizhaté szolgaltatokkal kell szerzédnie. Ez lehetnek olyan
szolgaltatok, amelyekkel a szervezetnek mar van sikeres bizalmi kapcsolata.

5. A szervezetnek rendszeres, idOszakos, eldre be nem jelentett latogatasokat kell tennie a

szolgaltato l1étesitményeiben. Ezek a latogatasok lehetdséget adnak a szervezetnek arra, hogy
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ellendrizze, hogy a szolgaltatd megfelelden miikodik-e, és hogy az EIR-jei, valamint azok

kornyezete megfelel-e a szervezet biztonsagi kovetelményeinek.
6. Az ¢érintett szervezetnek naplot kell vezetnie minden ellendrzésrdl és latogatasrol, hogy
nyomon kovethesse a szolgaltatok teljesitményét és biztonsagi allapotat. Ez a naplo segithet az

érintett szervezetnek a jovobeni dontéshozatalban és a kockazatkezelésben.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolddo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-9(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a kiilsé szolgaltatok, illetve a

tevékenységek meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.54. KULSO INFORMACIOS RENDSZEREK SZOLGALTATASAI

— FELDOLGOZAS, TAROLAS ES SZOLGALTATASI HELYSZIN

16.54. A szervezet a meghatarozott helyszinekre korldtozza az informécié feldolgozasanak
helyét, valamint az informaciok vagy adatok elhelyezését, a szervezet altal meghatarozott

kovetelmények és feltételek alapjan.

MAGYARAZAT

Az informaciofeldolgozas, az informacid- €s adattarolds vagy a rendszerszolgaltatasok helye
kozvetlen hatassal lehet a szervezetek azon képességére, hogy sikeresen végrehajtsak
tigymeneti és lizleti funkciodikat. A hatas akkor jelentkezik, ha kiilsé szolgaltatok feliigyelik a
feldolgozas, a tarolas vagy a szolgaltatasok helyét. A kiilso szolgaltatok altal a feldolgozas, a
tarolas vagy a szolgaltatasok helyének kivalasztasahoz hasznalt kritériumok eltérhetnek az
érintett szervezetek altal hasznalt kritériumoktol. A szervezetek példaul kivanhatjak, hogy az
adatok vagy informaciok tarolasi helyeit bizonyos helyszinekre korlatozzak, hogy eldsegitsék
az informacidbiztonsagi események vagy jogsértések esetén az azokra vald reagalast. Az
biztonsagi eseményreagaldsi tevékenységeket, beleértve a torvényszéki elemzéseket és az
utolagos vizsgalatokat is, hatranyosan befolyasolhatjak a feldolgozés és tarolds helyszinein
és/vagy a rendszerszolgéltatasok kiindulopontjainak helyszinein érvényesiilé jogszabalyok,

iranyelvek vagy protokollok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a helyszineket, ahol az informaciéfeldolgozas, az
informaciok és adatok tarolasa, valamint az EIR szolgaltatasok megengedettek.

2. A szervezetnek meg kell hataroznia a kovetelményeket €s feltételeket, amelyek alapjan
ezeket a helyszineket kivalasztja. Ezek a kdvetelmények magukban foglalhatjdk példaul a
biztonsagi eldirasokat, a jogi kovetelményeket, vagy az adatvédelmi szabalyokat.

3. A szervezetnek biztositania kell, hogy az EIR szolgaltatasok csak a meghatarozott
helyszineken legyenek elérhetdek, €s hogy az informacidk és adatok csak ezeken a

helyszineken legyenek tarolva.
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4. A szervezetnek ellendriznie kell, hogy az EIR szolgaltatasok, az informéciofeldolgozas és az

adattarolas valoban csak a meghatarozott helyszineken torténik-e. Ehhez naplokat kell vezetnie,
amelyekben rogziti az EIR szolgaltatdsok hasznalatat, az informaciofeldolgozast és az
adattarolast.

5. A szervezetnek rendszeresen felill kell vizsgédlnia a helyszinek kivalasztasanak
kovetelményeit és feltételeit, és sziikség esetén modositania kell azokat, hogy megfeleljen a
valtozo koriilményeknek és kovetelményeknek.

6. A szervezetnek biztositania kell, hogy a helyszinek kivalasztasanak kovetelményei és

feltételei, valamint az EIR szolgaltatasok, az informaciofeldolgozas és az adattarolas helyszinei

crer

KAPCSOLODO INTEZKEDESEK

16.15. Az elektronikus informacios rendszerre vonatkozo dokumentacid

19.8. Rendszerelemek és kapcsolodo adatok eredetisége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-9(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az helyszinek, illetve a kovetelmények

vagy feltételek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.55. KULSO INFORMACIOS RENDSZEREK SZOLGALTATASAI

— FELUGYELT KRIPTOGRAFIAI KULCSOK

16.55. A szervezet kizardlagos ellendrzést gyakorol a kiilsd rendszerekben tarolt, vagy kiilsé

rendszerekbe tovabbitott titkos adatokhoz tartozé kriptografiai kulcsok felett.

MAGYARAZAT

A kriptografiai kulcsok kizarolagos ellendrzésének fenntartdsa egy kiils6 rendszerben
megakadalyozza, hogy a szervezeti adatokat a kiilsd rendszer munkatarsai visszafejtsék. A
kriptografiai kulcsok szervezeti ellendrzése megvaldsithatd a szervezeten beliili adatok
titkositasaval és visszafejtésével, amikor az adatokat a kiilsé rendszerbe kiildik és onnan
fogadjak, vagy egy olyan elem alkalmazasaval, amely lehetévé teszi, hogy a titkositasi €s
visszafejtési funkciok a kiilsé rendszerben helyi szinten legyenek, de kizardlagos szervezeti

hozzaférést biztosit a titkositasi kulcsokhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy a kiilsé EIR-ben tarolt vagy kiils6 rendszerbe
tovabbitott titkos adatokhoz tartoz6 kriptografiai kulcsok felett kizardlagos ellendrzést
gyakoroljon. Ez megakadalyozza, hogy a kiilsé rendszer munkatarsai dekodoljak a szervezeti
adatokat.

2. A szervezetnek implementalnia kell a kriptografiai kulcsok ellendrzését ugy, hogy az
adatokat a szervezetben titkositja és dekodolja, amint azokat a kiils6 rendszerbe kiildi és onnan
fogadja.

3. Alternativ megoldasként az érintett szervezet hasznalhat olyan elemet is, amely lehetové teszi
a titkositasi és dekodolasi funkciok helyi haszndlatat a kiils6 rendszerben, de kizardlagos
hozzaférést biztosit a titkositasi kulcsokhoz.

4. A szervezetnek naplot kell vezetnie a kriptogréafiai kulcsok hasznalatarol, hogy nyomon
kovethetd legyen, ki, mikor és milyen célbol hasznalta azokat. Ez segit a szabalytalansagok

azonositdsaban ¢€s a biztonsagi események megeldzésében.
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5. A szervezetnek rendszeresen feliil kell vizsgéalnia és frissitenie kell a kriptografiai kulcsok

kezelésére vonatkozo szabalyait és eljardsait, hogy biztositsa azok hatékonysagat ¢és

relevancidjat a valtozé kiberbiztonsagi kornyezetben.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem
18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-9(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozando paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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16.56. KULSO INFORMACIOS RENDSZEREK SZOLGALTATASAI

— SERTETLENSEG FELUGYELETE

16.56. A EIR képes arra, hogy ellendrizze a kiilsé rendszerben taldlhat6 informaciod

sértetlenségét.

MAGYARAZAT

Az érintett szervezet informacioinak kiils6 rendszeren torténd tarolasa megneheziti a kiilsé
rendszeren tarolt adatok sértetlenségének monitorozasat, ezért az EIR -nek képesnek kell lennie
a kiils6 rendszeren tarolt informaciok integritdsat a kiils6 rendszerbdl torténd atvitel nélkiil
ellendriznie és validalnia, valamint biztositani az atlathatosagot. Ez a képesség kiilondsen
fontos, mivel az adatok sértetlensége alapvetd a biztonsagos mukodéshez. Az adatok
sértetlenségének ellendrzése azt jelenti, hogy az érintett szervezet képes megbizonyosodni
arrdl, hogy az adatok nem valtoztak meg, vagy nem sériiltek meg a kiils6 informécids
rendszerben. Ez a képesség lehetdvé teszi a szervezet szamara, hogy gyorsan észlelje és

reagaljon a potencidlis, adatok integritasat sértd biztonsagi eseményekre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, milyen informaciokat tarol kiils6 rendszerben. Ez
magaban foglalhatja a személyes adatokat, iizleti informécidkat, vagy barmilyen mas érzékeny
adatot.

2. A szervezetnek be kell vezetnie egy olyan eljarast, amely meghatarozza, hogyan ellendrzi az
informacio sértetlenségét a kiils0 rendszerben. Ez magaban foglalhatja a naplozast, a
hozzaférés-feliigyeletet és a rendszeres ellendrzéseket.

3. A szervezetnek implementalnia kell a megfeleld technologidkat és eszkdzoket, amelyek
lehetdve teszik szdmara, hogy ellendrizze az informacid sértetlenségét a kiilsé rendszerben. Ez
magaban foglalhatja a titkositast, a digitalis alairasokat és az integritas-ellendrzo
algoritmusokat.

4. A szervezetnek rendszeresen ellendriznie kell az informacid sértetlenségét a kiilso
rendszerben. Ez magéban foglalhatja a naplok attekintését, a hozzaférési naplok ellendrzését és

az integritas-ellen6rzd algoritmusok futtatasat.
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5. A szervezetnek dokumentalnia kell az ellendrzési folyamatot, és biztositania kell, hogy a

dokumentacié naprakész és pontos. Ez magaban foglalhatja a napldk, jelentések és egyéb
relevans informaciok tarolasat.
6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell az ellendrzési szabalyzatat

¢s eljarasait, hogy biztositsa azok hatékonysagat és relevanciajat.

KAPCSOLODO INTEZKEDESEK

18.42. Szoftver- és informaciosértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-9(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozando paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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16.57. KULSO INFORMACIOS RENDSZEREK SZOLGALTATASAI
— FELDOLGOZASI ES TAROLASI HELYSZIN —

MAGYARORSZAG JOGHATOSAGA

16.57. A szervezet az informaciofeldolgozast €s az adattarolast olyan helyszinekre korlatozza,

amelyek Magyarorszag hatarain beliil talalhatok.

MAGYARAZAT

Az informaciéfeldolgozas és az adattarolas foldrajzi helye kdzvetlen hatassal lehet az érintett
szervezet ligymeneti és tlizleti céljainak megvalosuldsara. A bizalmas informacidk és EIR -ek
kompromittalasa sulyos, akar katasztrofalis hatassal lehet az érintett szervezetre és annak
kornyezetére, mas szervezetekre vagy akar a nemzetre nézve is. A magasabb biztonsagi
besorolds ald tartozé informaciok feldolgozasanak és taroldsanak korlatozasa olyan
helyszinekre, amelyek Magyarorszag joghatosagi hataran beliil taldlhatok, nagyobb kontrollt
biztosit az ilyen feldolgozas és tarolas felett.

Az érintett szervezetnek biztositania kell, hogy az EIR-ek és az adatok tarolasa ¢s feldolgozasa
csak Magyarorszag teriiletén taldlhato helyszineken torténjen. Ez magéban foglalja az adatok
fizikai tarolasat, az adatfeldolgozast, valamint az adatokhoz valé hozzaférést és azok kezelését
is. Az ilyen korlatozasok célja, hogy minimalizaljdk a kiberbiztonsdgi kockazatokat és

megvédjek az érintett szervezet értékes adatait.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie, hogy mely informacidfeldolgozasok és adattaroldsok
torténnek jelenleg olyan helyszineken, amelyek nem talalhatok Magyarorszag hatarain beliil.
2. A szervezetnek meg kell hataroznia azokat a magasabb biztonsagi besorolasu EIR-eket,
amelyeket at kell helyezni Magyarorszag teriiletére.

3. A szervezetnek ki kell dolgoznia egy tervet az EIR-ek athelyezésére, beleértve a sziikséges
infrastrukturat, er6forrasokat és idokeretet.

4. A szervezetnek végre kell hajtania az athelyezési tervet, és gondoskodnia kell arrdl, hogy az

EIR-ek athelyezése ne zavarja a szervezet miikodését.
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5. A szervezetnek dokumentdlnia kell az athelyezési folyamatot, hogy bizonyitani tudja a

megfeleldséget €s nyomon kdvethetd legyen az athelyezés.

6. A szervezetnek rendszeresen ellendriznie kell, hogy az informaciofeldolgozas és adattarolas
tovabbra is a Magyarorszag hatérain beliili helyszineken torténik-e, és dokumentélnia kell az
ellenérzések eredményeit.

7. A szervezetnek biztositania kell, hogy a jovobeni magas biztonsagi besoroldsu EIR
fejlesztések €s valtozasok is megfelelnek ennek a kovetelménynek, és naplozni kell ezeket a

valtozasokat.

KAPCSOLODO INTEZKEDESEK

16.15. Az elektronikus informacids rendszerre vonatkoz6 dokumentacio

19.8. Rendszerelemek és kapcsolodo adatok eredetisége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-9(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.58. FEJLESZTOI VALTOZASKOVETES

16.58. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy:

16.58.1. Alkalmazzon konfiguraciokezelési folyamatokat az EIR, rendszerelem vagy
szolgaltatas tervezése, fejlesztése, bevezetése, lizemeltetése vagy kivonasa (teljes életciklusa)
soran.

16.58.2. Dokumentalja, kezelje és ellendrizze a szervezet altal a konfiguraciokezelés keretében
meghatarozott konfiguracios elemek valtoztatasait, €s biztositsa ezek sértetlenségét.

16.58.3. Csak a szervezet altal jovahagyott valtoztatdsokat hajtsa végre az EIR-en,
rendszerelemen vagy rendszerszolgaltatason.

16.58.4. Dokumentélja a jovahagyott valtoztatasokat és ezek lehetséges biztonsagi hatasait.
16.58.5. Kdvesse nyomon az EIR, rendszerelem vagy rendszerszolgaltatas biztonsagi hibait és

azok javitasait, tovabba jelentse észrevételeit a szervezet altal meghatarozott személyeknek.

MAGYARAZAT

Ez a kovetelmény a szervezeten beliili EIR fejlesztésekre €s integraciokra egyarant vonatkozik.
A szervezet a biztonsagi kovetelmények mindségének és teljességének bizonyitékaul a
fejlesztdk altal leadott konfiguracio-kezelést veszi figyelembe. Az intézkedések kozé tartozik
példaul az illetéktelen modositas vagy megsemmisités elleni védelme azon informacidknak
melyek a rendszer hardvereinek, szoftvereknek ¢és firmwareknek kialakitasahoz
elengedhetetlenek. Az EIR, rendszerelem vagy a szolgaltatas valtozasai soran a sértetlenség
védelme, a valtoztatasok dokumentaldsa a rendszerfejlesztés teljes €letciklusa alatt sziikséges
az engedélyezett modositdsok nyomon kovetéséhez és az illetéktelen modositasok
megelozéséhez. A vonatkozo konfiguracios elemek, melyek a konfiguraciokezelési szabalyok
ala tartoznak: a rendszer modell; a funkcionalis, magas szintii és alacsony szintli rendszertervek;
egyeb tervhez kapcsolodd informdaciok; rendszer bevezetési dokumentaciok; forraskod és
hardver leirasok; a gépi kod futtatott valtozata; eszk6zok a biztonsagi szempontbdl relevans
hardverleirasok és a szoftver/firmware forraskod 10j verzidinak el6z6 verzidokkal valo
Osszehasonlitdsahoz; teszteld eszkdzok és dokumentaciok. A szervezet igényeitdl és a meglévod
szerzOdéses kapcsolatok jellegétdl fliggéen a fejlesztok konfiguracio-kezelés tamogatast

nyujthatnak az életciklus miikddési és karbantartési fazisaiban is.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kdvetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejleszt6jétol, hogy alkalmazzon konfiguraciokezelési folyamatokat az EIR teljes életciklusa
soran. Ez magaban foglalja a tervezést, fejlesztést, bevezetést, iizemeltetést és kivonast.

2. A szervezetnek biztositania kell, hogy a fejleszté dokumentalja, kezelje és ellendrizze a
konfiguracios elemek valtozasait, amelyeket a szervezet a konfiguraciokezelés keretében
hataroz meg. Emellett biztositania kell ezeknek az elemeknek a sértetlenségét.

3. A szervezetnek csak azokat a valtoztatasokat kell engedélyeznie, amelyeket elézetesen
jovahagyott. Ez azt jelenti, hogy a fejlesztonek nem megengedett sajat belatasuk szerint
modositani az EIR-t, rendszerelemet vagy rendszerszolgaltatast.

4. A szervezetnek meg kell kérnie a fejlesztét, hogy dokumentalja a jovahagyott valtoztatasokat
¢és ezek lehetséges biztonsagi hatasait. Ez segit nyomon kovetni, hogy milyen valtoztatasok
torténtek, és hogyan befolyasoljak ezek a valtoztatasok az EIR biztonsagat.

5. A szervezetnek nyomon kell kovetnie az EIR, rendszerelem vagy rendszerszolgaltatas
biztonsagi hibait és azok javitasait. A fejlesztOnek jelentenie kell ezeket az észrevételeket a
szervezet altal meghatarozott személyeknek.

6. A szervezetnek dokumentdlnia kell a fent emlitett tevékenységeket, hogy biztositsa a

folyamatok atlathatosagat és ellendrizhetdségét.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracio

6.7. A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

6.15. Biztonsagi hatasvizsgalatok

6.26. Legsziikebb funkcionalitas

6.45. Konfiguraciokezelési terv

16.7. Beszerzések

16.15. Az elektronikus informacios rendszerre vonatkoz6 dokumentacio
16.16. Biztonsagtervezési elvek

16.76.1. Fejlesztési folyamat, szabvanyok és eszkozok

18.2. Hibajavitas
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.3.4. Fejlesztdi valtozaskovetés

MSZ ISO/IEC 27001:2023 REFERENCIA
A.8.9;A.8.28; A.8.30; A.8.32

NIST SP 800-53 REV.5 REFERENCIA
SA-10

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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16.59. FEJLESZTOI KONFIGURACIOKEZELES — SZOFTVER ES

FIRMWARE SERTETLENSEGENEK ELLENORZESE

16.59. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy a szervezet részére tegye lehetové a szoftver- és firmware-elemek sértetlenségének

ellenOrzését.

MAGYARAZAT

A szoftver- és firmware-elemek sértetlenségének ellendrzése lehetdvé teszi az érintett szervezet
szamara, hogy a fejleszt6 altal biztositott eszkdzok, technikdk és mechanizmusok segitségével
jogosulatlan valtoztatdsokat keressen a szoftver- és firmware-elemekben. A sértetlenség-
ellen6rz6 mechanizmusok kimutathatjak a szoftver- és firmware-elemek hamisitasat is. Az
érintett szervezet ellendrzi a szoftver- és firmware-elemek sértetlenségét, példaul a fejlesztok
altal biztositott biztonsagos egyiranyt hash-ek segitségével. A szallitott szoftver- és firmware-

elemek magukban foglaljak az ilyen elemekhez tartozo frissitéseket is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztdjétol, hogy tegye lehetdvé a szoftver- és firmware-elemek sértetlenségének
ellendrzését.

2. A szervezetnek biztositania kell, hogy a fejlesztd altal biztositott eszkozok, technikdk és
mechanizmusok segitségével képes észlelni a szoftver- és firmware-elemekben tortént
jogosulatlan valtozasokat.

3. A szervezetnek gondoskodnia kell arr6l, hogy az integritas-ellen6rz6 mechanizmusok
képesek legyenek felismerni a szoftver- és firmware-elemek hamisitasat is.

4. A szervezetnek ellendriznie kell a szoftver- és firmware-elemek integritasat, példaul a
fejlesztd 4ltal biztositott biztonsagos egyiranyt hash-ek segitségével.

5. A szervezetnek biztositania kell, hogy a szallitott szoftver- és firmware-elemek magukban
foglaljak a hozzatartozo frissitéseket is.

6. A szervezetnek dokumentalnia kell a szoftver- és firmware-elemek integritasanak

ellenOrzését és a valtozasokat.
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KAPCSOLODO INTEZKEDESEK

18.42. Szoftver- és informaciosértetlenség

19.23. Rendszerelem hitelessége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-10(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozando paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.60. FEJLESZTOI KONFIGURACIOKEZELES — ALTERNATIV

KONFIGURACIOKEZELESI FOLYAMATOK

16.60. A szervezet alternativ konfiguraciokezelési folyamatot biztosit a szervezeti
munkavallalok bevonasaval, amennyiben a szervezet nem rendelkezik dedikalt fejlesztoi

konfiguraciokezeld csoporttal.

MAGYARAZAT

Az alternativ konfiguraciokezelési folyamatokra akkor lehet sziikség, ha az érintett szervezetek
kereskedelemben kaphaté informaécids technologiai termékeket hasznalnak. Az alternativ
konfiguraciokezelési folyamatok magukban foglaljak a szervezet munkavallaloit, akik
attekintik és jovahagyjak az EIR, a rendszerelemek, rendszerszolgaltatisok tervezett
valtozasait, valamint biztonsagi ¢s adatvédelmi hataselemzéseket végeznek az EIR, az elemek

vagy a szolgaltatasok valtoztatasainak bevezetése elott.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy folyamatot, amely lehetévé teszi a munkavallalok
szamara, hogy javaslatokat tegyenek az EIR, az EIR-elemek és a rendszerszolgéltatasok
valtoztatasaira. Ez magaban foglalhatja a valtoztatasok indoklasat, a varhat6 hatasokat és a
végrehajtas tervezett idopontjat.

2. A szervezetnek meg kell hataroznia azokat a munkavallalokat, akik részt vesznek az
alternativ konfiguracidkezelési folyamatban. Ezeknek a munkavallaloknak meg kell értenitik a
konfiguraciokezelési folyamatot és annak fontossagat az EIR biztonsagaban.

3. A javasolt valtoztatasokat a szervezetnek feliil kell vizsgalnia és jova kell hagynia. Ez
magaban foglalhatja a biztonsagi és adatvédelmi hatdselemzést, hogy bizonyossagot nyerjen,
hogy a valtozdsok nem veszélyeztetik az EIR biztonsdgat vagy a felhasznalok személyes
adatait.

4. A szervezet altali valtozasok jovahagyasat kovetden, a munkavallaloknak meg kell
terveznilik a valtozdsok végrehajtasat. Ez magéaban foglalhatja a valtozasok tesztelését egy

izolalt kérnyezetben, hogy minimalizaljak a hibak hatasat az EIR-re.
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5. A szervezetnek dokumentalnia kell a konfiguraciokezelési folyamatot, beleértve a javasolt és

végrehajtott valtozasokat, valamint a valtozasok jovahagyasanak datumat és idopontjat.
6. A szervezetnek rendszeresen feliil kell vizsgédlnia és frissitenie kell az alternativ
konfiguraciokezelési folyamatot, hogy biztositsa annak hatékonysagat és relevancidjat az EIR

aktualis allapotdhoz képest.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolddo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-10(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozando paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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16.61. FEJLESZTOI KONFIGURACIOKEZELES — HARDVER

SERTETLENSEGENEK ELLENORZESE

16.61. A szervezet megkoveteli, hogy az EIR, rendszerelem vagy rendszerszolgaltatas

fejlesztdje lehetdvé tegye a hardverelemek sértetlenségének ellendrzését.

MAGYARAZAT

A hardverelemek sértetlenségének ellendrzése lehetové teszi az érintett szervezet szamara, hogy
azonositsak a jogosulatlan valtoztatdsokat a hardverelemeken, a fejlesztd altal biztositott
eszk6zok, technikdk, modszerek és mechanizmusok segitségével. Az érintett szervezet nehezen
masolhato cimkékkel, a fejlesztd altal biztositott ellendrizhetd sorozatszamokkal, és az anti-
manipulaciés (anti-tampering) technoldgiak hasznalatanak megkovetelésével ellenérzi a
hardverelemek sértetlenségét. A  szallitott hardverelemek magukban foglaljdk a
hardverelemekhez és a firmware-hez tartozo frissitéseket is.

A hardverelemek sértetlenségének ellendrzése sordn a szervezet altal vezetett naplo
segitségével azonosithatok a nem engedélyezett valtoztatasok, és ezaltal biztosithatd az EIR,

rendszerelem vagy rendszerszolgaltatas biztonsaga.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet megkdveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol, hogy
biztositsa a hardverelemek sértetlenségének ellendrzését lehetové tevo eszkozoket.

2. A szervezetnek meg kell hatdroznia és implementalnia kell a hardverelemek sértetlenségének
ellendrzésére szolgalod eszkdzoket, technikakat, modszereket €s mechanizmusokat, amelyeket
a fejlesztd biztosit.

3. A szervezetnek ellendriznie kell a hardverelemek sértetlenségét olyan modszerekkel, mint a
nehezen masolhat6 cimkék, a fejlesztd altal biztositott ellendrizhetd sorozatszamok, €s az anti-
tamper technoldgidk hasznélatdnak kdvetelménye.

4. A szervezetnek napléznia kell minden hardverelem ellendrzését, hogy nyomon kdvethetd

legyen minden valtozas és frissités.
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5. A szervezetnek rendszeresen feliil kell vizsgéalnia és értékelnie kell a hardverelemek

sértetlenségének ellendrzési folyamatat, hogy biztositsa a folyamat hatékonysagat és a

hardverelemek biztonsagat."

KAPCSOLODO INTEZKEDESEK

18.42. Szoftver- és informacidsértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-10(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

147




16.62. FEJLESZTOI KONFIGURACIOKEZELES — MEGBIZHATO

GENERALAS

16.62. A szervezet megkoveteli az EIR, rendszerelem és rendszerszolgaltatas fejleszt6jétol,
hogy alkalmazzon eszkozoket a biztonsag szempontjabol fontos hardver specifikaciok,
forraskdédok ¢és objektumkodok ujonnan generdlt verzidinak kordbbi verzidkkal vald

O0sszehasonlitasara.

MAGYARAZAT

Az érintett szervezet elvarja az EIR, rendszerelem €s rendszerszolgaltatas fejleszt6jétdl, hogy a
fejlesztés soran a hardver, szoftver és firmware-elemek kozotti hitelesitett valtozasokat kezelje.
A hangsuly a fejleszté konfiguracios menedzsment folyamatanak hatékonysagan van, hogy
biztositsa: a biztonsag szempontjabol fontos hardver leirasok, forraskédok és objektumkodok
ujonnan generalt verziéi tovabbra is érvényesitik az EIR, rendszerelem vagy
rendszerszolgaltatds biztonsagi szabalyzatat. Ezzel szemben az Szoftver ¢és firmvare
sértetlenségének ellendrzésére ¢és a Hardver sértetlenségének ellenérzésére vonatkozo
intézkedések lehetévé teszik a szervezet szdmara, hogy azonositsa a hardver, szoftver és
firmware elemekben tortént jogosulatlan valtozasokat a fejlesztok altal biztositott eszkdzok,

technikdk vagy mechanizmusok segitségével.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem és rendszerszolgaltatas
fejleszt6jétol, hogy alkalmazzon eszkézoket a biztonsag szempontjabol fontos hardver
specifikaciok, forraskodok és objektumkodok Gjonnan generalt verzidinak korabbi verziokkal
valo 0sszehasonlitasara.

2. A szervezetnek ellendriznie kell, hogy a fejlesztd altal alkalmazott eszk6zok, technikak vagy
mechanizmusok képesek-e €szlelni a nem engedélyezett valtozasokat a hardver, szoftver és
firmware elemekben.

3. A szervezetnek naplozast kell alkalmaznia annak érdekében, hogy nyomon kovethesse a

valtozasokat €s ellendrizhesse, hogy a fejlesztd betartja-e a kovetelményeket.

148




4. A szervezetnek rendszeresen feliil kell vizsgalnia és értékelnie kell a fejlesztd altal

alkalmazott eszk6zok, technikak és mechanizmusok hatékonysagat, hogy biztositsa a

biztonsagi kovetelményeknek valé megfelelést.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kdvetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-10(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.63. FEJLESZTOI KONFIGURACIOKEZELES —

VERZIOKEZELESI SERTETLENSEG FELTERKEPEZESE

16.63. A szervezet biztositja a biztonsag szempontjabol relevans hardver, szoftver és firmware
aktualis verzigjat leird torzsadatok és az aktudlis verzid adatainak helyszini masolata kozotti

Osszefliggés sértetlenségét.

MAGYARAZAT

A verziokezelési sértetlenség feltérképezése a hardver-, szoftver- és firmware-elemek
valtozasaira irdnyul mind a kezdeti fejlesztés, mind a rendszerfejlesztési €letciklus frissitései
soran. A biztonsadg szempontjabol relevans hardver, szoftver és firmware torzsadatok és az
operativ kormyezetekben talalhato helyszini masolatok (mesterpéldanyok) kozotti 6sszefliggés
sértetlenségének fenntartasa elengedhetetlen az ¢érintett szervezet olyan EIR-jeinek
rendelkezésre allasanak biztositdsahoz, amelyek kritikus iigymeneti és tizleti funkcidkat

tamogatnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy torzsadatokat tartalmazd adatbazist, amely leirja a
biztonsag szempontjabol relevans hardver, szoftver és firmware aktudlis verzioit.

2. Az érintett szervezetnek biztositania kell, hogy a térzsadatokat rendszeresen frissitik, és hogy
ezek a frissitések megfelelnek a helyszinen taldlhaté masolatoknak. Ez magéaban foglalja a
hardver, szoftver és firmware frissitéseit és modositasait.

3. A szervezetnek implementalnia kell egy mechanizmust, amely képes nyomon kovetni és
naplozni az Osszes valtozast €s frissitést, amelyeket a torzsadatokban ¢és a helyszini
masolatokban végeznek.

4. A szervezetnek biztositania kell, hogy az el6z6 pontban emlitett mechanizmus rendszeresen
ellendrzi €s 0sszehasonlitja a torzsadatokat és a helyszini masolatokat, hogy biztositsa azok
Osszefiiggésének sértetlenségét.

5. A szervezetnek be kell vezetnie egy biztonsagi protokollt, amely meghatarozza, hogyan
kezelik a torzsadatokat és a helyszini masolatokat, beleértve a hozzaférési jogosultsagokat, a

valtozasok jovahagyasat és a naplozast.
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6. A szervezetnek rendszeresen ellendriznie kell a naplokat, hogy azonositsa és kezelje a

lehetséges biztonsagi problémakat, és biztositsa a torzsadatok és a helyszini mésolatok kozotti

Osszefiiggés sértetlenségét.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kdvetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-10(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.64. FEJLESZTOI KONFIGURACIOKEZELES — MEGBIZHATO

TERJESZTES

16.64. A szervezet eldirja az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztéjének, hogy
olyan eljarasokat hajtson végre, amelyek biztositjdk, hogy a szervezet szdmara szétosztott
biztonsagi szempontbol relevans hardver-, szoftver- ¢és firmware-frissitések pontosan

megegyeznek a mesterpéldanyok altal meghatarozottakkal.

MAGYARAZAT

A biztonsagi szempontbdl relevans hardver-, szoftver- €s firmware-frissitéseknek megbizhat6
terjesztése segit annak elérésben, hogy a frissitések megfeleljenek a mesterpéldanyoknak. Ez
biztositja, hogy a frissitések nem valtoztak meg vagy nem keriiltek médositasra a terjesztés
soran.

Az EIR fejlesztdjének eljarasokat kell végrehajtania, amelyek ellendrzik a frissitések
integritasat €s hitelességét. Ez magaban foglalhatja a frissitések digitalis aldirasat, a hash-

Osszegek ellendrzését, a naplok ellendrzését és mas biztonsagi intézkedéseket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia és dokumentalnia azokat az eljardsokat, amelyeket az
EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjének végre kell hajtania a biztonsagi
szempontbol relevans hardver-, szoftver- és firmware-frissitések terjesztése soran.

2. A szervezetnek biztositania kell, hogy a fejlesztd rendelkezik a mesterpéldanyokkal, és hogy
ezeket a példanyokat hasznaljak a frissitések 6sszehasonlitasara.

3. A szervezetnek ellendriznie kell, hogy a fejlesztd megfelelden hajtja-e végre az eljarasokat,
¢és hogy a frissitések pontosan megegyeznek-e a mesterpéldanyokkal.

4. A szervezetnek dokumentédlnia kell az Osszes ellendrzést és az eredményeket, hogy
bizonyiték legyen a megfeleldségrol.

5. A szervezetnek rendszeresen feliill kell vizsgalnia és frissitenie kell az eljarasokat, hogy
biztositsa a folyamatos megfeleldséget €s a biztonsagi szempontbol relevans frissitések pontos

szétosztasat.
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6. A szervezetnek biztositania kell, hogy a fejlesztd megfelelden képzett és felkésziilt legyen az

eljarasok végrehajtasara, és hogy rendelkezzen a sziikséges eszkozokkel és eréforrasokkal.

KAPCSOLODO INTEZKEDESEK

Nincs kapesolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-10(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozando paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.65. FEJLESZTOI KONFIGURACIOKEZELES — BIZTONSAGI

FELELOSOK

16.65. A szervezet biztositja a szervezet altal meghatarozott biztonsagi feleldsok bevonasat a

meghatarozott konfiguracios valtozasok kezelési és ellendrzési folyamataba.

MAGYARAZAT

Az informaciobiztonsagi €s az adatvédelemi felelosok kozott lehetnek a rendszerbiztonsagi
felel0sok, az érintett szervezet vezetd informaciobiztonsagi felelose és az EIR adatvédelmi
felelosei. Az informaciobiztonsagi és adatvédelmi szakértelemmel rendelkezé személyzet
képviselete azért fontos, mert a rendszerkonfiguraciok moddositdsanak nem szandékos
mellékhatasai lehetnek, amelyek koziil néhany biztonsagi vagy adatvédelmi szempontbol is
fontos lehet. Az ilyen valtoztatasok korai felismerése segithet elkeriilni a nem szandékos,
negativ kovetkezményeket, amelyek végsod soron az EIR-ek biztonsagi és adatvédelmi helyzetét
befolyéasolhatjadk. Ebben a kovetelménypontban szerepld konfiguracidvaltoztatas-kezelési és
ellenérzési folyamat a szervezetek altal az dokumentalt, kezelt és ellendrzott, a
konfiguraciokezelés keretében meghatarozott konfiguracios elemek  valtoztatasai

sértetlenségérének folyamatat egésziti ki.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor ki kell jelolnie a biztonsagi felelosoket, akik részt vesznek az EIR
konfiguracios valtozasainak kezelésében és ellendrzésében. Ezek a személyek lehetnek
rendszerbiztonsagi felelosok, a szervezet felsdé szintli informacidbiztonsagi feleldsei, a
szervezet fels szintli adatvédelmi feleldsei, és az EIR adatvédelmi feleldsei.

2. A szervezetnek biztositania kell, hogy a biztonsagi ¢s adatvédelmi felel6sok rendelkeznek az
informaciobiztonsagi és adatvédelmi szakértelemmel, mivel az EIR konfiguracios valtozasai
nem szandékos mellékhatasokat okozhatnak, amelyek biztonsagi vagy adatvédelmi
szempontbol relevansak lehetnek.

3. A szervezetnek be kell épitenie a biztonsagi felelosok bevonasat a konfiguracids valtozasok

kezelési €s ellendrzési folyamataba, hogy korai szakaszban észlelhessék az ilyen valtozasokat,
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¢s elkeriilhessék a nem szandékos, negativ kovetkezményeket, amelyek végiil befolyasolhatjak

az EIR biztonsagi ¢s adatvédelmi helyzetét.

4. A szervezetnek a konfiguracios valtozasok kezelési és ellendrzési folyamatat a fejlesztoi
valtozaskovetésben meghatarozott valtozaskezelési és ellendrzési folyamatnak kell
meghataroznia.

5. Aszervezetnek dokumentalnia kell a konfiguracids valtozasokat, €s a biztonsagi feleldsoknek
rendszeresen ellendrizniiik kell ezeket a feljegyzéseket, hogy biztositsak az EIR biztonsagat és

adatvédelmét.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-10(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a biztonsagi és adatvédelmi feleldsok,
illetve a konfiguraciés valtozasokra vonatkozd kezelési és ellendrzési folyamatok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.66. FEJLESZTOI BIZTONSAGI TESZTELES

16.66. A szervezet az EIR, rendszerelem vagy rendszerszolgaltatds fejlesztdjétdl megkdveteli,
hogy:

16.66.1. Készitsen biztonsagértékelési tervet, és hajtsa végre az abban foglaltakat.

16.66.2. Meghatarozott gyakorisaggal hajtson végre (a fejlesztéshez illeszkedd modon) egység-
, integracios-, rendszer-, illetve regresszios tesztelést, és értékelje ki a szervezet altal
meghatarozottak szerint.

16.66.3. Dokumentélja, hogy végrehajtotta a biztonsagértékelési tervben foglaltakat, és
ismertesse a biztonsagi tesztelés és értékelés eredményeit.

16.66.4. Vezessen be egy ellendrizhetd hibajavitasi folyamatot.

16.66.5. Javitsa ki a tesztelés és értékelés soran azonositott hibakat.

MAGYARAZAT

A fejlesztoi biztonsagi tesztelés ¢és értékelés megerdsiti, hogy a sziikséges biztonsagi
intézkedések helyesen vannak végrehajtva, rendeltetésszertien miikddnek, érvényesitik a kivant
biztonsagi ¢s adatvédelmi irdnyelveket, és megfelelnek a megallapitott biztonsagi ¢és
adatvédelmi kovetelményeknek. Az EIR-ek biztonsagi tulajdonsagait és az személyes adatok
védelmét befolyasolhatjak a rendszerelemek Osszekapcsoldsa vagy az azokon végrehajtott
valtoztatasok. Az Osszekapcsolasok vagy valtozasok - beleértve az alkalmazasok, operacios
rendszerek és firmware-ek frissitését vagy cseréjét - hatranyosan befolyasolhatjak a korabban
bevezetett biztonsagi intézkedéseket. A fejlesztés soran végzett folyamatos értékelés lehetové
teszi mas tipusu teszteléseket és értékeléseket, amelyeket a fejlesztok a lehetséges hibak
csokkentése vagy kikiiszobolése érdekében végezhetnek. Az egyedi szoftveralkalmazasok
tesztelése olyan megkozelitéseket igényelhet, mint a kézi kodellendrzés, a biztonsagi
architektira feliilvizsgalata és a behatolasvizsgalat, valamint statikus elemzés, dinamikus
elemzés, binaris elemzés vagy a harom elemzési megkozelités hibridje.

A fejlesztok az elemzési megkozelitéseket a biztonsagi eszkozokkel €és a fuzzinggal egyiitt
szamos eszkdzben ¢és a forraskod-ellendrzések soran hasznalhatjak. A biztonsagi és adatvédelmi
értékelési tervek tartalmazzak a fejlesztok altal tervezett konkrét tevékenységeket, beleértve a
szoftver- és firmware-elemek elemzésének, tesztelésének, értékelésének ¢és feliilvizsgalatanak

tipusait; az alkalmazando6 szigor mértékét; a folyamatos tesztelés és értékelés gyakorisagat;
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valamint az e folyamatok soran eléallitott dokumentumok tipusait. A tesztelés és értékelés
mélysége az értékelési folyamathoz kapcsolodé szigorusagra €s részletességre utal. A tesztelés
¢s ertekelés lefedettsége az értékelési folyamatba bevont eredménytermékek korére vonatkozik.
A szerzédések meghatarozzak a biztonsagi és adatvédelmi értékelési tervek elfogadasi
kritériumait, a hibaelharitasi folyamatokat, valamint a tervek és folyamatok gondos
alkalmazédsanak bizonyitekat. Az értékelési tervek, bizonyitékok ¢és dokumentacio
mindsitési szintjével. A szerzddések meghatarozhatjdk a dokumentéacié védelmére vonatkozo

kovetelményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztdjétol, hogy készitsenek egy biztonsagértékelési tervet. Ez a terv tartalmazza a
végrehajtando tevékenységeket, beleértve az elemzések, tesztelések, értekelések és a szoftver-
¢és firmware-elemek attekintésének tipusait; az alkalmazand6 szigorasag mértékét; a folyamatos
tesztelés €s értékelés gyakorisagat; és a folyamatok soran eléallitott eredménytermékek tipusait.
2. A fejleszt6knek meghatarozott gyakorisaggal kell végrehajtaniuk egység-, integracios-, EIR-
, illetve regresszids tesztelést, €s ki kell értékelniiik a szervezet altal meghatarozottak szerint.
3. A fejlesztoknek dokumentalniuk kell, hogy végrehajtottdk a biztonsagértékelési tervben
foglaltakat, és ismertetniiik kell a biztonsagi tesztelés és értékelés eredményeit.

4. A szervezetnek be kell vezetnie egy ellendrizhetd hibajavitasi folyamatot. Ez magaban
foglalja a hibak azonositasat, a javitasok végrehajtasat és a javitdsok hatékonysaganak
ellendrzését.

5. A fejlesztOknek ki kell javitaniuk a tesztelés és értékelés soran azonositott hibakat.

6. A szervezetnek dokumentéalnia kell a folyamatot, beleértve a hibajavitasi folyamatot, a
tesztelési és értékelési eredményeket. Ez lehetové teszi a szervezet szamara, hogy nyomon
kovesse a fejlesztési folyamatot és biztositsa a kiberbiztonsagi kdvetelményeknek vald

megfelelést.
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KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések

5.14. Folyamatos feliigyelet

6.15. Biztonsagi hatasvizsgalatok

16.3.1. A rendszer fejlesztési életciklusa

16.7. Beszerzések

16.15. Az elektronikus informécids rendszerre vonatkozé dokumentaciod
16.16. Biztonsagtervezési elvek

16.76.1. Fejlesztési folyamat, szabvanyok és eszk6zok

16.87. Fejlesztoi biztonsagi architektira és tervezés

18.2. Hibajavitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.3.5. Fejlesztoi biztonsagi tesztelés

MSZ ISO/IEC 27001:2023 REFERENCIA
A.8.29;A.8.30

NIST SP 800-53 REV.5 REFERENCIA
SA-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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16.67. FEJLESZTOI BIZTONSAGI TESZTELES ES ERTEKELES —

STATIKUS KODELEMZES

16.67. A szervezet statikus kodelemzd eszkozoket alkalmaz a gyakori hibak azonositasara,

valamint az elemzés eredményeinek dokumentalasara.

MAGYARAZAT

crer

¢s magaban foglalja a kod gyenge pontjainak, valamint az ismert sebezhetdségekkel rendelkez6
vagy elavult és nem tamogatott konyvtarak vagy mas kodok beépitésének ellendrzését. A
statikus kodelemzés a sebezhetdségek azonositasdra és a biztonsagos kodolasi gyakorlatok
érvényesitésére hasznalhatdé. Akkor a leghatékonyabb, ha a fejlesztési folyamat korai
szakaszaban alkalmazzak, amikor minden egyes kodvaltozast automatikusan at lehet vizsgalni
a lehetséges gyenge pontok szempontjabol. A statikus kodelemzés egyértelmli javitasi
utmutatast adhat, €s azonosithatja a fejlesztok szamara a javitando6 hibakat. A statikus elemzés
helyes végrehajtasanak bizonyitéka lehet a kritikus hibatipusok dsszesitett hibastiriisége, annak
bizonyitéka, hogy a hibdkat a fejlesztok vagy a biztonsagi szakemberek megvizsgaltak,
valamint annak bizonyitéka, hogy a hibdkat orvosoltdk. A figyelmen kiviil hagyott
megallapitdsok nagy slirlisége, amelyet altalaban falspozitiv eredményeknek neveznek, az
elemzési folyamat vagy az elemzd eszkoz lehetséges problémajara utal. Ilyen esetekben az
érintett szervezetek mérlegelik a bizonyitékok érvényességeét a mas forrasokbol szarmazod

bizonyitékokkal szemben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek statikus kodelemzd eszkozoket kell bevezetnie. Ezek az eszk6zok segitenek
a gyakori hibdk azonositasdban, valamint a kod gyengeségeinek ¢és sériilékenységeinek
felismerésében.

2. A szervezetnek biztositania kell, hogy a statikus kédelemzés korai szakaszban keriiljon
alkalmazasra az EIR fejlesztési folyamatédban. fgy minden kodvaltozast automatikusan lehet

vizsgalni potencialis gyengeségek szempontjabol.
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3. A szervezetnek dokumentalnia kell az elemzés eredményeit. Ez magaban foglalja a kritikus

hibatipusok Osszesitett hibastriiségét, a hibak fejlesztok vagy biztonsagi szakemberek altali
ellendrzésének bizonyitékat, valamint a hibak orvoslasanak bizonyitékat.

4. A szervezetnek figyelemmel kell kisérnie a figyelmen kiviil hagyott eredmények, azaz a
falspozitiv eredmények stirtiségét. Ha ez a siiriség magas, az a statikus kodelemzési folyamat
vagy az elemz0 eszkdz hibas lehet.

5. A szervezetnek mérlegelnie kell az elemzési eredmények érvényességét mas forrasokbol
szarmazé bizonyitékokkal szemben. Ha a falspozitiv eredmények szama magas, az érintett
szervezetnek feliil kell vizsgalnia a statikus koddelemzési folyamatot vagy az elemz6 eszkozt.
6. A szervezetnek naplot kell vezetnie a statikus kodelemzési folyamatrol és az eredményeket
dokumentalnia kell, hogy bizonyitékot szolgéltasson a megfeleld kodelemzési gyakorlatok

alkalmazasarol.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

A.8.28
NIST SP 800-53 rev.5 referencia
SA-11(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.68. FEJLESZTOI BIZTONSAGI TESZTELES ES ERTEKELES —

FENYEGETESMODELLEZES ES SERULEKENYSEGELEMZESEK

16.68. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy fenyegetésmodellezést és sériillékenységelemzéseket hajtson végre az EIR-en,
rendszerelemen vagy szolgaltatason a fejlesztés, a tesztelés €s az értékelés soran, amelyek:
16.68.1. a szervezet altal a varhato hatasra, a miikodési kornyezetre, az ismert vagy feltételezett
fenyegetésekre és az elfogadhatd kockazati szintekre meghatarozott kdrnyezeti informaciokat
hasznaljak;

16.68.2. a szervezet altal meghatarozott eszkdzoket és modszereket hasznaljak;

16.68.3. a modellezéseket és elemzéseket a szervezet altal eldirt szigorusagi kritériumok
(hatokor és mélység) szerint hajtjak végre;

16.68.4. olyan bizonyitékot szolgaltatnak, amelyek megfelelnek a szervezet altal meghatarozott

elfogadasi kritériumoknak.

MAGYARAZAT

Az EIR-ek, rendszerelemek ¢és rendszerszolgaltatisok jelentésen eltérhetnek a
rendszerfejlesztési életciklus kovetelmény- és tervezési szakaszaban 1étrehozott funkciondlis és
tervezési specifikacioktol. Ezért az ilyen EIR-ek, rendszerelemek ¢és rendszerszolgéltatasok
fenyegetésmodellezésének és sériillékenységelemzésének frissitése a fejlesztés soran és a
szallitas elott kritikus fontossaghi azok hatékony mukddésének szempontjabol. A
rendszerfejlesztési  ¢€letciklus ezen  szakaszaban a  fenyegetésmodellezés ¢és a
sériilékenységelemzések biztositjak, hogy a tervezési €s végrehajtasi valtozasokat figyelembe
vettek, és hogy az e valtozdsok miatt keletkezett sebezhetdségeket feliilvizsgaltdk és

mérsékelték.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztdjétdl, hogy végezzen fenyegetésmodellezést és sériilékenységelemzést az EIR-en,

rendszerelemen vagy rendszerszolgéltatason a fejlesztés, a tesztelés €s az értékelés sordn.

161




2. A szervezetnek biztositania kell, hogy a fenyegetésmodellezés és a sériilékenységelemzés a

szervezet altal a varhatdé hatasra, a mikodési kornyezetre, az ismert vagy feltételezett
fenyegetésekre és az elfogadhato kockazati szintekre meghatarozott kornyezeti informécidkat
hasznalja.

3. A szervezetnek hasznédlnia kell az 4ltala meghatdrozott eszkozoket és modszereket a
modellezések és elemzések végrehajtasahoz.

4. Az érintett szervezet végezze el a modellezéseket €s elemzéseket az ltala eldirt szigorusagi
kritériumok szerint.

5. Az érintett szervezet szolgaltasson olyan bizonyitékot, amelyek megfelelnek az érintett
szervezet altal meghatarozott elfogadasi kritériumoknak.

6. A szervezetnek naploznia ¢és ellendriznie kell a folyamatot, hogy biztositsa a

kovetelményeknek valo megfelelést.

KAPCSOLODO INTEZKEDESEK

1.16. Szakmai csoportokkal és kozosségekkel valo kapcsolattartas
15.4. Kockazatértékelés

15.10. Sériilékenységmonitorozas €s szkennelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-11(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.69. FEJLESZTOI BIZTONSAGI TESZTELES ES ERTEKELES —

FUGGETLEN ELLENORZES AZ ERTEKELESI TERVEK ES
BIZONYITEKOK TEKINTETEBEN

16.69. A szervezet:

16.69.1. A meghatarozott kritériumoknak megfeleld fiiggetlen személyt alkalmaz, aki ellendrzi
a fejlesztdi biztonsagi-értékelési tervek helyes végrehajtasat, valamint a tesztelés és értékelés
soran eldallitott bizonyitékokat.

16.69.2. Ellen6rzi, hogy a fliggetlen megbizott elegendd informaciot kap-e az ellenérzési

folyamat elvégzéséhez, és fel van-e hatalmazva az ilyen informéciok megszerzésére

MAGYARAZAT

A fiiggetlen személyek rendelkeznek képesitéssel - beleértve a szakértelmet, a készségeket, a
képzést, a tanusitvanyokat és a tapasztalatot -, hogy ellendrizzék a fejlesztéi biztonsagi

értékelési tervek helyes végrehajtasat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell valasztania egy fiiggetlen személyt, aki megfelel a meghatarozott
kritériumoknak. Ennek a személynek rendelkeznie kell a sziikséges szakértelemmel,
készségekkel, képzéssel, tantsitvanyokkal és tapasztalattal, hogy ellendrizni tudja a fejlesztoi
biztonsagi-értékelési tervek helyes végrehajtasat.

2. A szervezetnek biztositania kell, hogy a fliggetlen megbizott rendelkezzen az Gsszes
sziikséges informacioval az ellenérzési folyamat elvégzéséhez. Ez magaban foglalja az EIR -rel
kapcsolatos adatokat, dokumentaciokat, jelentéseket €s egyéb relevans informaciokat.

3. A szervezetnek fel kell hatalmaznia a fiiggetlen megbizottat, hogy hozzaférhessen az 6sszes
sziikséges informaciohoz. Ez magaban foglalhatja a hozzaférési jogok, hitelesitd adatok és
egyeb sziikséges eszk6zok biztositasat.

4. A szervezetnek ellendriznie kell, hogy a fliggetlen megbizott megfeleléen végzi-e az
ellendrzést. Ez magédban foglalhatja a naplok, jelentések és egyéb bizonyitékok attekintését,

amelyek a tesztelés és értékelés soran keletkeztek.
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5. A szervezetnek értékelnie kell a fliggetlen megbizott altal végzett munkat, és sziikség esetén

intézkedéseket kell hoznia a folyamatok javitasa érdekében. Ez magéban foglalhatja a fliggetlen
megbizott visszajelzéseinek figyelembevételét, a biztonsagi és értékelési tervek mddositasat,

valamint a tovabbi képzések és er6forrasok biztositasat.

KAPCSOLODO INTEZKEDESEK

3.9. Szerepkor alapu biztonsagi képzés

15.10. Sériilékenységmonitorozas €s szkennelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-11(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozando paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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16.70. FEJLESZTOI BIZTONSAGI TESZTELES ES ERTEKELES —

MANUALIS KODELLENORZES

16.70. A szervezet elbirja, hogy az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdje
koteles manudlis kodellendrzést végrehajtani a szervezet altal meghatarozott konkrét

kodrészleten, a meghatarozott folyamatok, eljarasok vagy technikak segitségével.

MAGYARAZAT

A kézi kodellendrzéseket altalaban az EIR-ek kritikus szoftver- és firmware-elemei szamara
tartjak fenn. A kézi kddvizsgalatok hatékonyan azonositjak azokat a gyenge pontokat, amelyek
az alkalmazas kovetelményeinek vagy kontextusanak olyan ismeretét igénylik, amely a legtobb
esetben nem all rendelkezésre az automatizalt elemzo eszk6zok €s technikak, példaul a statikus
és dinamikus elemzés szamara. A kézi kodvizsgalat elonyei kozé tartozik a hozzaférés-
feliigyeleti matrixok ellendrzése az alkalmazéds ellendrzésével, valamint a kriptografiai

implementaciok és intézkedések részletes szempontjainak feliilvizsgalata.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztdjének kell manualis kodellendrzést végeznie bizonyos kodrészleteken.

2. A szervezetnek ki kell dolgoznia €s be kell vezetnie egy folyamatot, eljarast vagy technikat,
amelyet a fejlesztOknek kovetniiik kell a manualis kodellendrzés soran.

3. A szervezetnek biztositania kell, hogy a fejlesztok megfelelden képzettek és felkésziiltek a
manualis kodellendrzésre, és megértik a kodellendrzési folyamatot €s annak céljat.

4. A szervezetnek naplot kell vezetnie a manualis kodellendrzésekrol, beleértve a kodellendrzés
id6pontjat, a kodellendrzést végzd személyt, az ellendrzott kodrészletet és az ellendrzés
eredményét.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a manualis kodellendrzési
folyamatot, eljarast és technikat, hogy biztositsa azok hatékonysagat és relevanciajat.

6. A szervezetnek biztositania kell, hogy a manudlis kodellendrzés eredményei beépiiljenek az
EIR, rendszerelem vagy rendszerszolgaltatas fejlesztési folyamataba, és hogy a kodellendrzés

soran azonositott problémékat megfelelden kezeljék €s javitsak.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-11(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a konkrét kod, illetve a folyamatok,

eljarasok és technikdk meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.71. FEJLESZTOI BIZTONSAGI TESZTELES ES ERTEKELES —

BEHATOLASVIZSGALAT

16.71. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy:
16.71.1. A szervezet meghatarozza a vizsgélat terjedelmét és mélységét.

16.71.2. A vizsgalatot a szervezet altal meghatarozott korlatozasok mellett kell elvégezni.

MAGYARAZAT

A behatolasvizsgalat olyan értékelési modszer, amelynek soran az értékeldk a rendelkezésre
allo oOsszes informacidtechnoldgiai termék- vagy rendszerdokumentacidt felhasznalva és
meghatarozott korlatok kozott dolgozva megprobaljak megkeriilni az informacidtechnologiai
termékek és EIR-ek beépitett biztonsagi tulajdonsagait. A behatolasvizsgalatot végzo értékelok
szamara hasznos informécidk kozé tartoznak a termék- és rendszertervezési specifikaciok, a
forraskod, valamint a rendszergazdai és felhasznaldi kézikonyvek. A behatolasvizsgalat
magaban foglalhat white-box, gray-box vagy black-box vizsgalatokat, amelyek soran az
elemzéseket képzett szakemberek végzik, akik szimulaljak a tdmadok tevékenységeit. A
behatoldsvizsgalat célja az EIR-ek, rendszerelemek és szolgaltatdsok olyan sebezhetd
pontjainak feltarasa, amelyek végrehajtasi hibakbol, konfiguracios hibakbol vagy egyéb
mikodési gyengeségekbdl vagy hidnyossagokbdl erednek. A behatolasvizsgalatokat
automatizalt és kézi kodvizsgalatokkal egyiitt lehet elvégezni, hogy a szokasosnal nagyobb
szintli elemzést biztositsanak. Ha a behatolasvizsgalat soran felhasznaldoi munkamenet-
informaciokat €és egyéb személyazonositasra alkalmas informaciokat fedeznek fel vagy
rogzitenek, ezeket az informaciokat a vonatkozd adatvédelmi jogszabalyoknak megfelelden

kezelik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a vizsgalat szigorasagat, mélységét és terjedelmét. Ez
magaban foglalja a vizsgalat céljanak, a vizsgalandoé rendszerelemeknek és a vizsgalat soran

alkalmazandé médszereknek a meghatarozasat.
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2. A szervezetnek meg kell hatdroznia a vizsgélat sordn alkalmazandd korlatozasokat. Ez
magaban foglalhatja a vizsgalat id6tartamat, a vizsgalat soran hasznalhatdo eszkozoket és
technikakat, valamint a vizsgalat sordn elérheté EIR eréforrasokat.

3. A szervezetnek fel kell kémie az EIR fejleszt6jét, hogy végezze el a vizsgalatot a
meghatarozott szigorusag, mélység, terjedelem és korlatozasok mellett.

4. A szervezetnek gondoskodnia kell arr6l, hogy a vizsgalat soran keletkezdé naplokat
megfelelden kezeljék. Ez magaban foglalja a naplok biztonsagos tarolasat, a naplokban szerepld
személyes adatok védelmét, valamint a naplok felilvizsgalatat a vizsgalat eredményeinek
értekelése céljabol.

5. A szervezetnek értékelnie kell a vizsgalat eredményeit, és meg kell hataroznia a sziikséges
Iépéseket az EIR-ben talalt sebezhetdségek kezelésére. Ez magaban foglalhatja a
sebezhetdségek javitasat, a biztonsagi intézkedések megerdsitését, vagy a vizsgalat sordn
alkalmazott modszerek ¢€s technikak feliilvizsgalatat.

6. A szervezetnek dokumentélnia kell a vizsgalat eredményeit és a korrekcios intézkedéseket,

hogy bizonyitékot szolgaltasson a kiberbiztonsagi kdovetelményeknek valé megfelelésrol.

KAPCSOLODO INTEZKEDESEK

5.20. Behatolasvizsgalat (penetration testing)
1.15. Tesztelés, képzés ¢és feliigyelet

16.3.1. A rendszer fejlesztési életciklusa
18.2. Hibajavitas

18.39. Biztonsagi funkciok ellendrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-11(5)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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16.72. FEJLESZTOI BIZTONSAGI TESZTELES ES ERTEKELES —

TAMADASI FELULET ERTEKELESEK

16.72. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,

hogy végezze el az EIR tdmadasi feliileteire vonatkozo feliilvizsgéalatokat és értékeléseket.

MAGYARAZAT

Az EIR-ek és rendszerelemek tdmadasi feliiletei olyan védtelen teriiletek, amelyek az EIR -eket
sebezhetobbé teszik a tamadasokkal szemben. A tdmadasi feliiletek magukban foglalnak
minden olyan hozzaférhetd teriiletet, ahol a hardver-, szoftver- és firmware-elemek gyengeségei
vagy hianyossagai lehetdséget nydjtanak a timadoknak a sebezhetdségek kihasznalasara. A
tamadasi feliilet feliilvizsgalata biztositja, hogy a fejlesztok elemezzék az EIR-ek tervezési és
végrehajtasi valtozasait, és mérsékeljék a valtozasok eredményeként keletkezd tamadasi
vektorokat. Az azonositott hibak kijavitisa magédban foglalja a nem biztonsagos funkciok

megsziintetését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztdjétdl, hogy végezze el az EIR tdmadasi feliileteire vonatkozé feliillvizsgalatokat és
értékeléseket.

2. A szervezetnek biztositania kell, hogy a fejlesztok elemezzék a rendszertervezési és
implementacids valtozasokat, és mérsékeljék a valtozasok eredményeként keletkezd tamadasi
vektorokat.

3. A szervezetnek el kell végeznie a hibak korrekciojat, beleértve az nem biztonsagos funkciok
megsziintetését.

4. A szervezetnek dokumentélnia kell a feliilvizsgalatokat és értékeléseket, valamint a hibak
korrekcidjat.

5. A szervezetnek rendszeres idOkozonként feliil kell vizsgalnia és értékelnie kell az EIR

tamadasi feliileteit, hogy biztositsa az EIR biztonsagat és védelmét a timadasokkal szemben.
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KAPCSOLODO INTEZKEDESEK

16.76.1. Fejlesztési folyamat, szabvanyok és eszkdzok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-11(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.73. FEJLESZTOI BIZTONSAGI TESZTELES ES ERTEKELES —

TESZTELES ES ERTEKELES HATASKORENEK ELLENORZESE

16.73. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy ellendrizze a tesztelés és értékelés terjedelmét annak érdekében, hogy teljes korii
lefedettséget biztositson a sziikséges biztonsagi kovetelményekre, amelyeket a szervezet

hatdroz meg a tesztelési €s értékelési hatokor €s mélység alapjan.

MAGYARAZAT

Annak ellenérzése, hogy a teszteleés ¢€s értékelés teljes mértékben lefedi-e az eldirt
kovetelményeket, az informalis és a formalis technikak széles skaldjaval végezhetd el. E
technikak mindegyike az elemzés formalizaltsaganak mértékének megfeleld, novekvo szinti
biztonsagot biztosit. Az intézkedések lefedettségének szigor bizonyitasa a legmagasabb szintii
biztonsagi biztositékkal formalis modellezési és elemzési technikékkal érhetd el, beleértve az

ellendrzések végrehajtasa és a megfeleld tesztesetek kozotti korrelaciot.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia és dokumentalnia kell a tesztelési és értékelési
hatokort és mélységet, amelyek a sziikséges biztonsagi kovetelményeket tartalmazzak.

2.A szervezetnek fel kell kérnie az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztojét,
hogy ellendrizze a tesztelés és értékelés terjedelmét.

3. Az ellen6rzés soran a fejlesztonek meg kell allapitania, hogy a tesztelés és értékelés teljes
kori lefedettséget biztosit a sziikséges biztonsagi kovetelményekre.

4. Az ellendrzési folyamat soran a fejlesztonek alkalmaznia kell kiilonb6z6 analitikai
technikakat, amelyek terjedhetnek az informalis modszerektdl a formalisakig. Minél
formalisabb az analizis, annal nagyobb a biztositott biztonsagi szint.

5. A legmagasabb biztonsagi szint eléréséhez a fejlesztonek formalis modellezési és analizis
technikakat kell alkalmaznia, beleértve a biztonsagi intézkedések megvalositasa €s a megfeleld

tesztesetek kozotti 0sszefiiggés vizsgalatat.
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6. A szervezetnek naplot kell vezetnie az ellenérzési folyamatrol, hogy nyomon kovethesse a

fejlesztd altal végzett munkat és ellendrizhesse, hogy a tesztelés és értekelés megfelel-e a

sziikséges biztonsagi kovetelményeknek.

KAPCSOLODO INTEZKEDESEK

16.76.1. Fejlesztési folyamat, szabvanyok és eszkozok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-11(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat az a tesztelésre €s értékelésre vonatkozo

hatokor és mélység meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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16.74. FEJLESZTOI BIZTONSAGI TESZTELES ES ERTEKELES —

DINAMIKUS KODELEMZES

16.74. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétdl,
hogy alkalmazzon dinamikus kodelemzd eszkozoket, €s az eszkdzok segitségével azonositsa a

gyakori hibakat, valamint dokumentalja az elemzés eredményeit.

MAGYARAZAT

A dinamikus kodelemzés a szoftverprogramok futasideji ellendrzését biztositja olyan
eszkozokkel, amelyek képesek a programokat memoriakdrosodés, felhasznaloi jogosultsagi
problémék ¢és egyéb potencidlis biztonsagi problémak szempontjabdl figyelemmel kisérni. A
dinamikus kodelemzés futasidejii eszkozoket hasznal annak biztositasara, hogy a biztonsagi
funkciok a tervezett modon mitkddjenek. A dinamikus elemzés egy tipusa, az igynevezett fuzz
tesztelés, programhibakat idéz eld azaltal, hogy szandékosan rosszul formalt vagy véletlenszert
adatokat juttat a szoftverprogramokba. A fuzz-tesztelési stratégiak az alkalmazéasok tervezett
felhasznalasabol, valamint az alkalmazasok funkcionalis és tervezési specifikacioibol
szarmaznak. A dinamikus kodelemzés hatokorének €s a nyujtott biztositéknak a megértéséhez
a szervezetek fontolora vehetik a kodlefedettség elemzését (azaz annak ellendrzését, hogy a
kodot milyen mértékben tesztelték olyan mérdszamok segitségével, mint példaul a tesztelt
alprogramok szazalékos aranya vagy a tesztcsomag végrehajtdsa soran meghivott
programutasitasok szézalékos aranya) €s/vagy a konkordanciaelemzést (azaz a szoftverkodban
helyteleniil szerepld szavak, példaul nem angol nyelvii szavak vagy becsmérld kifejezések

ellendrzését).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejleszt6jétol, hogy alkalmazzon dinamikus kodelemz6 eszkozoket.

2. A fejlesztonek ezeket az eszkozoket kell hasznalnia a gyakori hibak azonositasara. Ez
magaban foglalja a memoriakarosodassal kapcsolatos -, felhasznaloi jogosultsagok €s egyéb

potencidlis biztonsagi problémak monitorozasat.
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3. AfejlesztOnek alkalmaznia kell a fuzz tesztelést, amely szdndékosan hibas vagy véletlenszerti

adatokat vezet be a szoftverprogramokba, hogy felszinre hozza a program hibait. A fuzz

tesztelési stratégidkat az alkalmazéasok tervezett hasznélatabol és a funkcionalis és tervezési

specifikaciokbol kell levezetni.

4. A szervezetnek meg kell fontolnia a kodlefedettség elemzését is, amely azt ellendrzi,

mennyire tesztelték a kodot.

5. A szervezetnek el kell végeznie a konkordancia elemzést is, amely a szoftverkddban

helyteleniil elhelyezett szavakat ellendrzi, példaul nem angol nyelvii szavakat vagy sértd

kifejezéseket.

6. A szervezetnek dokumentalnia kell az elemzés eredményeit, beleértve a hibak azonositasat

¢és a tesztelési folyamatokat. Ez a dokumentum segithet az érintett szervezetnek a jovobeni

kiberbiztonsagi problémak megeldzésében.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-11(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.75. FEJLESZTOI BIZTONSAGI TESZTELES ES ERTEKELES —

INTERAKTIV ALKALMAZASBIZTONSAGI TESZTELES

16.75. A szervezet megkoveteli a rendszerfejleszt6tdl, hogy alkalmazzon manualis és
automatizalt alkalmazasbiztonsagi teszteld eszkozoket a hibak azonositasara és a tesztelési

eredmények dokumentalasara.

MAGYARAZAT

Az interaktiv alkalmazasbiztonsagi tesztelés a sebezhetdségek felderitésére szolgaldo modszer,
amely a tesztelés soran futo alkalmazasok megfigyelésével torténik. Az eszkdzok hasznalata a
ténylegesen fut6 alkalmazasok kozvetlen méréseire tamaszkodik, €s a kddhoz, a felhasznéloi
interakciokhoz, a konyvtarakhoz, a keretrendszerekhez, a backend-kapcsolatokhoz ¢és a
konfiguraciokhoz vald hozzaférést hasznalja az intézkedés hatékonysaganak kozvetlen
mérésére. Elemzési technikdkkal kombindlva az interaktiv alkalmazasbiztonsagi tesztelés a
potencialis sebezhetdségek széles korét azonosithatja, és megerdsitheti az intézkedés
hatékonysagat. Az eszkozalapu tesztelés valos idoben miikodik, és a rendszerfejlesztési

¢letciklus soran folyamatosan hasznalhato.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a manualis és automatizalt alkalmazasbiztonsagi teszteld
eszkozoket, amelyeket a rendszerfejlesztonek alkalmaznia kell.

2. A szervezetnek biztositania kell, hogy a rendszerfejlesztdé megértse €s képes legyen
alkalmazni ezeket az eszkdzoket az EIR fejlesztése soran.

3. A szervezetnek meg kell kovetelnie a rendszerfejlesztotol, hogy a tesztelési folyamat soran
azonositsa a hibakat ¢s dokumentalja a tesztelési eredményeket.

4. A szervezetnek ellendriznie kell, hogy a rendszerfejleszté megfelelden alkalmazza-e a
manualis ¢és automatizalt alkalmazasbiztonsagi teszteldo eszkozoket, és hogy a tesztelési
eredményeket megfeleléen dokumentalja-e.

5. A szervezetnek naplot kell vezetnie a tesztelési folyamatrél és az eredményekrdl, hogy

biztositsa a folyamat atlathatosagat és a hibak azonositasanak hatékonysagat.
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6. A szervezetnek biztositania kell, hogy a rendszerfejleszté javitja a hibakat, amelyeket a

manualis €és automatizalt alkalmazasbiztonsagi teszteld eszk6zok azonositottak az EIR

fejlesztése soran.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kdvetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-11(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.76. FEJLESZTESI FOLYAMAT, SZABVANYOK ES ESZKOZOK

16.76.1. A szervezet:

16.76.2. Megkdoveteli a rendszer, rendszerelem vagy rendszerszolgéltatas fejlesztdjétol, hogy
dokumentalt fejlesztési folyamatot kovessen.

16.76.2.1. Kiemelten kezelje a biztonsagi kovetelményeket.

16.76.2.2. Hatarozza meg a fejlesztés soran alkalmazott szabvanyokat és eszkozoket.
16.76.2.3. Dokumentalja a fejlesztés soran alkalmazott specidlis eszk6z konfiguraciokat és
opcidkat.

16.76.2.4. Tartsa nyilvan a valtoztatasokat, és biztositsa ezek jogosulatlan valtoztatas elleni
védelmét; tovabba

16.76.3. Eldirja, hogy az altala meghatarozott biztonsagi kovetelményeknek valé megtelelés
érdekében altala meghatarozott gyakorisaggal a fejlesztd tekintse at a fejlesztési folyamatot,

szabvanyokat, eszkozoket és eszkdz opcidkat, konfiguraciokat.

MAGYARAZAT

A fejlesztési eszkozok kozé tartoznak példaul a programozasi nyelvek €s a szamitogéppel
tamogatott tervezési rendszerek. A fejlesztési folyamatok attekintése magaban foglalhatja
példaul az érettségi modellek hasznélatat az ilyen folyamatok lehetséges hatékonysaganak
meghatarozasara. Az eszk6zok és folyamat valtozasok esetén a sértetlenség fenntartasa lehetdvé
teszi a pontos ellatasi lanccal kapcsolatos kockazatértékelést és mérséklést, valamint az
¢letciklus soran (beleértve a tervezést, a fejlesztést, a szallitast, az lizembe helyezést és a
karbantartast) torténd konfiguracios ellendrzéseket az engedélyezett valtoztatasok nyomon

kovetése €s a jogosulatlan valtoztatasok elkeriilése érdekében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztdjétdl, hogy kovessen egy dokumentalt fejlesztési folyamatot. Ez magdban foglalja a
fejlesztési eszk6zok, mint a programozasi nyelvek és a szamitogéppel segitett tervezési
rendszerek hasznalatat.

2. A szervezetnek kiemelten kell kezelnie a biztonsagi kovetelményeket. Ez azt jelenti, hogy a

fejlesztési folyamat soran kiilonos figyelmet kell forditania a biztonsagi szempontokra.
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3. A szervezetnek meg kell hatdroznia a fejlesztés soran alkalmazott szabvanyokat és
eszkozoket. Ez magéaban foglalja a fejlesztési eszkozok és modszerek kivalasztasat és
alkalmazasat.

4. A szervezetnek dokumentilnia kell a fejlesztés soran alkalmazott specialis eszkoz
rogziteni kell, hogy a fejlesztési folyamat reprodukalhato legyen.

5. A szervezetnek nyilvan kell tartania a valtoztatasokat, és biztositania kell ezek jogosulatlan
valtoztatasa elleni védelmét. Ez azt jelenti, hogy a valtoztatasokat naplozni kell, és meg kell
akadalyozni, hogy illetéktelen személyek modosithassak dket.

6. A szervezetnek el6 kell irnia, hogy a fejleszté a meghatarozott gyakorisaggal tekintse at a
fejlesztési folyamatot, szabvanyokat, eszkozoket €s eszkoz opcidkat, konfiguraciokat. Ez azt
jelenti, hogy a fejlesztonek rendszeresen ellendriznie kell a fejlesztési folyamatot, hogy

biztositsa a biztonsagi kovetelményeknek valdo megfelelést.

KAPCSOLODO INTEZKEDESEK

10.21. Kell6 idében torténd karbantartas

16.3.1. A rendszer fejlesztési ¢letciklusa

16.7. Beszerzések

16.16. Biztonsagtervezési elvek

16.58. Fejlesztdi valtozaskovetés

16.66. Fejlesztoi biztonsagi tesztelés

19.4. Ellatasi lancra vonatkozo kovetelmények és folyamatok
19.8. Rendszerelemek és kapcsolodo adatok eredetisége
19.13. Beszerzési stratégiak, eszk6zok és modszerek

19.16. Beszallitok értékelése €s feliilvizsgalata

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.3.6. Fejlesztési folyamat, szabvanyok és eszkdzok

MSZ ISO/IEC 27001:2023 REFERENCIA
A.5.8;A.8.25;A.8.30
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NIST SP 800-53 REV.5 REFERENCIA

SA-15

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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16.77. FEJLESZTESI FOLYAMAT, SZABVANYOK ES ESZKOZOK

— MINOSEG MEROSZAMALI

16.77. A szervezet megkdveteli a rendszer, rendszerelem vagy rendszerszolgaltatas
fejlesztdjétol, hogy:

16.77.1. A fejlesztési folyamat kezdetén hatdrozzon meg mindségi mérészamokat.

16.77.2. Rendszeresen, meghatarozott id0k6zonként és a mérfoldkovek elérésekor szamoljon
be a mindségi mutatok teljesitésérdl €s nyujtson be bizonyitékot erre vonatkozodan.

16.77.3. A fejlesztett szolgaltatas atadasakor szdmoljon be a mindségi mutatok teljesitésérol és

nyujtson be bizonyitékot erre vonatkozoan.

MAGYARAZAT

Az érintett szervezetek mindségi méroszamokat hasznalnak az EIR mindségének elfogadhato
szintjének megallapitdsara. A mérdszamok kozé tartozhatnak a mindségkapuk, amelyek
teljesitési  kritériumok vagy elégségességi szabvanyok gyljteményei, amelyek a
rendszerfejlesztési projekt bizonyos fazisainak kielégité végrehajtasat jelzik. Példaul egy
mindségi kapu megkovetelheti az Osszes forditoprogram (compiler) altali figyelmeztetés
kikiiszobolését, vagy annak megallapitasat, hogy az ilyen figyelmeztetések nem befolyasoljak
a sziikséges biztonsagi vagy adatvédelmi képességek hatékonysagat. A fejlesztési projektek
végrehajtasi fazisaiban a mindségkapuk vilagos, egyértelmi jelzést adnak az eldrehaladasrol.
Mas mérdszamok a teljes fejlesztési projektre vonatkoznak. A mérdszamok kozé tartozhat a
sebezhetoségek sulyossagi kiiszobértékeinek meghatarozdsa a szervezeti kockazati
toleranciaval Osszhangban, példaul az, hogy a széllitott rendszerben ne legyenek ismert
sebezhetdségek, és ne legyen a Kozos sebezhetdségi pontozasi rendszer (CVSS) sulyossaga

kozepes vagy magas.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR fejleszt6jétél, hogy a fejlesztési folyamat
kezdetén hatdrozzon meg mindségi mérdszamokat. Ezek a mérdszamok lehetnek mindségi

kapuk, amelyek a fejlesztési projekt bizonyos fazisainak sikeres végrehajtasat jelentik.
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2. A szervezetnek meg kell kovetelnie az EIR fejlesztdjétdl, hogy rendszeresen, meghatarozott

1d6kozonként €s a mérfoldkovek elérésekor szamoljon be a mindségi mutatok teljesitésérol €s
nyujtson be bizonyitékot erre vonatkozoan. A fejlesztési projekt végrehajtasi fazisai soran a
mindségi kapuk egyértelmii jeleket adnak a haladasrol.

3. A szervezetnek meg kell kovetelnie az EIR fejlesztdjétdl, hogy a fejlesztett szolgaltatas
atadasakor szamoljon be a mindségi mutatok teljesitésérdl €s nyljtson be bizonyitékot erre
vonatkozoan. A mérészamok kozé tartozhat a sériilékenységek sulyossagi kiiszobértékének
meghatarozasa az érintett szervezet kockazattiirésének megfelelden, példaul a szallitott EIR-
ben ne legyenek ismert sériilékenységek, amelyek a Common Vulnerability Scoring System
(CVSS) sulyossaga szerint kozepesek vagy magasak.

4. A szervezetnek dokumentalnia kell a mindségi mérdszamok teljesitését, és bizonyitékot kell

tarolnia arra vonatkozdan, hogy ezek a mérdszamok teljesiiltek.

KAPCSOLODO INTEZKEDESEK

Nincs kapesolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SA-15(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.78. FEJLESZTESI FOLYAMAT, SZABVANYOK ES ESZKOZOK

— BIZTONSAGI SZEMPONTOKAT NYOMONKOVETO ESZKOZOK

16.78. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy vélasszon ki és alkalmazzon olyan eszkozoket a fejlesztési folyamat soran, amelyek

alkalmasak a biztonsagi szempontok nyomon kovetésére.

MAGYARAZAT

A rendszerfejleszté csapatok kivalasztjak és telepitik a biztonsagi szempontokat nyomon
kovetd eszkozoket, beleértve a sebezhetdségi vagy munkaelem nyomon kovetd rendszereket,
amelyek megkonnyitik az elkésziilt munkaelemek vagy a fejlesztési folyamatokhoz kapcsolodo

feladatok hozzarendelését, rendezését, sziirését és nyomon kovetését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell jeldlnie az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjét.
2. A szervezetnek meg kell kovetelnie a fejleszt6tdl, hogy valasszon ki és alkalmazzon olyan
eszkozoket a fejlesztési folyamat soran, amelyek alkalmasak a biztonsagi szempontok nyomon
kovetésére. Ezek az eszkozok tartalmazhatnak sebezhetdségi vagy munkaelem-nyomon kdvetd
rendszereket, amelyek lehetdvé teszik a fejlesztési folyamatokhoz vagy befejezett
munkaelemekhez kapcsolodo feladatok kijelolését, rendezését, sziirését és nyomon kovetését.
3. A szervezetnek biztositania kell, hogy a fejlesztok megfeleléen hasznaljak ezeket az
eszkozoket, és rendszeresen ellendriznie kell, hogy a biztonsagi szempontokat megfeleléen
kovetik-e nyomon.

4. A szervezetnek dokumentalnia kell a fejlesztési folyamat soran hasznalt eszkozok
alkalmazasat, és rendszeresen ellendriznie kell, hogy a fejlesztok megfelelden hasznaljdk-e
ezeket az eszkozoket.

5. A szervezetnek értékelnie kell a fejlesztési folyamatot, hogy megbizonyosodjon arrdl, hogy
a biztonsagi szempontokat megfeleléen kovetik-e nyomon, és sziikség esetén modositasokat

kell végrehajtania.

KAPCSOLODO INTEZKEDESEK
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16.66. Fejlesztdi biztonsagi tesztelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-15(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.79. FEJLESZTESI FOLYAMAT, SZABVANYOK ES ESZKOZOK

— KRITIKUSSAGI ELEMZES

16.79. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy végezzen kritikussagi elemzést:
16.79.1. A rendszerfejlesztési életciklus alatt, a szervezet altal meghatarozott dontési pontokon.

16.79.2. A szervezet altal meghatarozott szigorasaggal.

MAGYARAZAT

A fejlesztd altal végzett kritikussagi elemzés hozzajarul bementi informaciokkal a szervezetek
altal végzett kritikussagi elemzéshez. A fejleszté hozzajarulasa alapvetd fontossagli a szervezeti
kritikussagi elemzéshez, mivel a szervezetek nem feltétleniil férnek hozza a kereskedelmi
forgalomban kaphato termékként kifejlesztett rendszerelemek részletes
specifikaciokat, a magas szintli terveket, az alacsony szintli terveket, a forraskddot és a
hardveres vazlatokat. A kritikussagi elemzés fontos a nagy értékli eszkozként megjeldlt
szervezeti rendszerek esetében. A magas értékli eszk6zok mérsékelt vagy magas hatasu
rendszerekké valhatnak a megnovekedett kiberfenyegetés vagy a potencialisan kéaros hatasok
miatt a szervezetben. A fejlesztOk hozzajarulasa kiilonosen fontos, amikor a szervezetek ellatasi

lanc kritikussagi elemzéseket végeznek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor ki kell jeldlnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztojét.

2. A szervezetnek meg kell kovetelnie a fejleszt6tdl, hogy végezzen kritikussagi elemzést az
EIR-en. Ez az elemzés a rendszerfejlesztési életciklus alatt torténik.

3. A szervezetnek dontési pontokat kell meghataroznia a rendszerfejlesztési életciklus soran,
ahol a kritikussagi elemzést el kell végezni. Ezek a dontési pontok a szervezet altal
meghatarozottak.

4. A kritikussagi elemzésnek meg kell felelnie a szervezet altal meghatarozott szigorasagnak.

Ez azt jelenti, hogy az elemzésnek alaposnak és részletesnek kell lennie.
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5. A szervezetnek dokumentélnia kell a kritikussagi elemzést, beleértve a fejlesztd altal végzett

munkat és az elemzés eredményeit.

6. A szervezetnek feliil kell vizsgélnia és értékelnie kell a kritikussagi elemzést, hogy biztositsa,

hogy az EIR megfelel az érintett szervezet kiberbiztonsagi kovetelményeinek.

KAPCSOLODO INTEZKEDESEK

15.21. Rendszerelemek kritikussaganak elemzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-15(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos

Magas

- X
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16.80. FEJLESZTESI FOLYAMAT, SZABVANYOK ES ESZKOZOK

— TAMADASI FELULET CSOKKENTESE

16.80. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,

hogy a szervezet altal meghatarozott mértékben csokkentse az EIR tdmadasi feliileteit.

MAGYARAZAT

A tamadasi feliillet csokkentése szorosan Osszefligg a fenyegetés- és sebezhetOség-
elemzésekkel, valamint az rendszerarchitekturajaval és tervezésével. A tamadasi feliilet
csokkentése egy olyan eszkdz, amely az érintett szervezetek szamaéra kockézatcsokkentést
jelent, mivel kevesebb lehetdséget biztosit a tamadoknak a gyengeségek vagy hidnyossagok
kihasznalasara az EIR-ben, rendszerelemekben és rendszerszolgaltatasokban. A tamadasi
feliilet csokkentése magaban foglalja a tobbszinti védelem koncepcidjanak megvalositasat, a
legkisebb jogosultsag és a legkisebb funkcionalitds elvének alkalmazasat, a biztonsagos
szoftverfejlesztési gyakorlatok alkalmazasat, a nem biztonsagos funkciok megsziintetését, a
jogosultsaggal nem rendelkezd felhasznalok szamara elérhetd belépési pontok csokkentését, a
végrehajtott kod mennyiségének csokkentését és a tdmadasokkal szemben sebezhetd

alkalmazasprogramozasi interfészek (API-k) megsziintetését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az EIR tdmadasi feliileteit. Ez magaban foglalja a
fenyegetések és sebezhetOségek elemzését, valamint az rendszer architektirdjanak és
tervezésének vizsgalatat.

2. A szervezetnek meg kell kovetelnie az EIR fejlesztéjétdl, hogy csokkentse az EIR tdmadasi
feliileteit. Ez magéaban foglalhatja a tobbszintli védelmi rendszerek bevezetését, a legkisebb
jogosultsag ¢és a legkisebb funkcionalitds elveinek alkalmazasat, a biztonsagos
szoftverfejlesztési gyakorlatok alkalmazasat, a nem biztonsagos funkciok megsziintetését.

3. A szervezetnek tovabba csokkentenie kell azoknak a hozzaférési pontoknak a szamat,
amelyek a jogosulatlan felhaszndlok szamara elérhetdk, csokkentenie kell a végrehajtott kod
mennyiségét, ¢s meg kell sziintetnie azokat az alkalmazasprogramozasi interfészeket, amelyek

tamadasokkal szemben sebezhetdk.
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4. A szervezetnek dokumentélnia kell az EIR tamadasi feliiletének csokkentésére iranyuld

Osszes intézkedést. Ez lehetové teszi az érintett szervezet szdmara, hogy nyomon kovesse a
fejlesztd altal végrehajtott valtoztatasokat, €s ellendrizze, hogy azok megfelelnek-e a
kovetelményeknek.

5. A szervezetnek rendszeresen feliil kell vizsgéalnia és frissitenie kell a tdmadasi feliilet

crer

szemben.

KAPCSOLODO INTEZKEDESEK

2.60. Legkisebb jogosultsag elve
6.26. Legsziikebb funkcionalitas
15.4. Kockazatértékelés

16.66. Fejlesztoi biztonsagi tesztelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA
A.8.28

NIST SP 800-53 REV.5 REFERENCIA
SA-15(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kiiszobértékek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

188




16.81. FEJLESZTESI FOLYAMAT, SZABVANYOK ES ESZKOZOK

— FOLYAMATOS TOVABBFEJLESZTES

16.81. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejleszt6jétol,

hogy egy folyamatot vezessen be a fejlesztési folyamat folyamatos javitasara.

MAGYARAZAT

Az EIR-ek, rendszerelemek ¢és rendszerszolgaltatasok fejlesztdi mérlegelik a fejlesztési
folyamataik hatékonysagat és eredményességét a mindségi célkitiizések teljesitése, valamint a
biztonsagi és adatvédelmi képességek kezelése szempontjabol az adott fenyegetd

kornyezetekben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejleszt6jétdl, hogy vezessenek be egy eljarast a fejlesztési folyamat folyamatos javitasara.

2. A szervezetnek biztositania kell, hogy a fejlesztok figyelembe veszik a fejlesztési folyamatok
hatékonysagat ¢és eredményességét a mindségi célok elérése és a jelenlegi fenyegetési
kornyezetben 1€v0 biztonsagi és adatvédelmi képességek kezelése érdekében.

3. A szervezetnek ellendriznie kell, hogy a fejleszték rendszeresen értékelik és frissitik a
fejlesztési folyamatot, hogy biztositsak annak folyamatos javulasat.

4. A szervezetnek biztositania kell, hogy a fejleszték dokumentaljak a fejlesztési folyamatot,
beleértve a folyamat javitasara tett 1épéseket is.

5. A szervezetnek rendszeresen feliil kell vizsgalnia a fejlesztési folyamatot és annak javitasat,

hogy biztositsa a folyamat hatékonysagat €s a mindségi célok elérését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SA-15(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.82. FEJLESZTESI FOLYAMAT, SZABVANYOK ES ESZKOZOK

— AUTOMATIZALT SERULEKENYSEGELEMZES

16.82. A szervezet megkdveteli a rendszer, rendszerelem vagy rendszerszolgaltatas
fejleszt6jétdl, hogy a fejlesztési folyamat soran, a szervezet altal elvart gyakorisaggal:

16.82.1. végezze el az automatizalt sériilékenységelemzést a szervezet altal meghatarozott
eszkozokkel;

16.82.2. hatarozza meg a felfedezett sériilékenységek kihasznalasanak modjait és potencialjat;
16.82.3. hatarozza meg a sériilékenységekre vonatkozo javasolt kockazatcsdkkentd
lehetdségeket; valamint

16.82.4. adja at a vizsgalat és elemzés eredményeit a szervezet altal meghatarozott

személyeknek vagy szerepkoroknek.

MAGYARAZAT

Az automatizalt eszk6zok hatékonyabban elemezhetik a nagy és 6sszetett EIR -ek kihasznalhato
gyengeségeit vagy hidnyossagait, sulyossag szerint rangsorolhatjak a sériilékenységeket, és
ajanlasokat tehetnek a kockazatcsokkentésre.

Ezt kdvetden a fejleszté megvalasztja a sériilékenységek kezelésének vagy minimalizadlasdnak
modszereit, példaul a szoftverfrissitések alkalmazasat, a halozati biztonsagi beallitasok
modositasat vagy a felhasznaloi jogosultsdgok korlatozasat alkalmazhatja.

A fejlesztéknek az értékelést ¢€s kockazatcsokkentési intézkedéseket tartalmazo
dokumentumokat 4t kell adnia az illetékes szervezeti feleldsok részére. Valamint el kell
végeznie azon sziikséges informaciok kigyljtését, melyek a dontéshozoknak ¢és a

kockazatkezeld csapatnak hasznosak lehetnek a késdbbiekben.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejleszt6jétol, hogy végezzen automatizalt sériilékenységelemzést a szervezet altal
meghatarozott eszk6zokkel. Ez magéaban foglalja a szoftverek, hardverek és halozati elemek

ellendrzését a potencialis sériilékenységek szempontjabol.
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2. A fejlesztdnek meg kell hataroznia a felfedezett sériilékenységek kihasznalasanak modjait és

potencialjat. Ez magdban foglalja a tamadok altal lehetséges modon kihasznalhato

sériilékenységek azonositasat és értékelését.

3. A fejlesztének meg kell hatdroznia a sériilékenységekre vonatkozd kockazatcsdkkentd

lehetdségeket. Ez magéban foglalja a sériilékenységek kezelésének vagy minimalizalasanak

modszereit.

4. A fejlesztonek at kell adnia a vizsgéalat és elemzés eredményeit a szervezet altal

meghatarozott személyeknek vagy szerepkoroknek.

KAPCSOLODO INTEZKEDESEK

15.10. Sériilékenységmonitorozas €s szkennelés

16.66. Fejlesztoi biztonsagi tesztelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-15(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisadg meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.83. FEJLESZTESI FOLYAMAT, SZABVANYOK ES ESZKOZOK
— FENYEGETESI- ES SERULEKENYSEGI INFORMACIOK

FELHASZNALASA

16.83. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy a fejlesztési folyamat tdmogatasa érdekében vegye figyelembe a hasonld rendszerekbdl,
rendszerelemekbdl vagy rendszerszolgaltatasokbol szadrmazo fenyegetésmodellezést ¢és

sériilékenységelemzéseket.

MAGYARAZAT

A hasonl6 szoftveralkalmazasokban talalt sériilékenységek elemzése tajékoztatast adhat a
fejlesztés alatt 4116 EIR-ek lehetséges tervezési €s megvalositasi problémairol. Hasonlo EIR-ek

vagy rendszerelemek 1étezhetnek a fejlesztd szervezeteken beliil.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az ¢érintett szervezetnek eldszor meg kell kovetelnie az EIR, rendszerelem vagy
rendszerszolgaltatds fejleszt6jétél, hogy vegye figyelembe a hasonld EIR-ekbdl,
rendszerelemekbdl vagy rendszerszolgaltatdisokbol szdrmazo fenyegetésmodellezést ¢&s
sériilékenységelemzéseket.

2. Az ¢rintett szervezetnek biztositania kell, hogy a fejlesztdk rendelkezzenek a sziikséges
informaciokkal és er6forrasokkal a fenyegetésmodellezéshez és a sériilékenységelemzéshez. Ez
magaban foglalhatja a hasonld EIR-ekbdl, rendszerelemekbdl vagy rendszerszolgaltatasokbol
szarmazo adatokhoz valo hozzaférést.

3. Az érintett szervezetnek biztositania kell, hogy a fejlesztok képesek legyenek azonositani €s
elemezni a potencialis sériilékenységeket, és ezeket figyelembe venni a fejlesztési folyamat
soran.

4. Az ¢érintett szervezetnek ellendriznie kell, hogy a fejlesztok megfeleléen alkalmazzdk a
fenyegetésmodellezést és a sériilékenységelemzést a fejlesztési folyamat soran. Ez magaban
foglalhatja a fejlesztési naplok ellendrzését és a fejlesztokkel vald rendszeres kommunikéciot.
5. Az érintett szervezetnek értékelnie kell a fejlesztési folyamat eredményeit, hogy biztositsa a

fenyegetésmodellezés ¢és a sériilékenységelemzés hatékony alkalmazasat. Ez magéaban
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foglalhatja a fejlesztett EIR, rendszerelem vagy rendszerszolgaltatas tesztelését és értékelését,

valamint a sériilékenységelemzés eredményeinek felhaszndlasat a tovabbi fejlesztési

tevékenységekben.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kdvetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-15(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.84. FEJLESZTESI FOLYAMAT, SZABVANYOK ES ESZKOZOK

— BIZTONSAGI ESEMENYKEZELESI TERV

16.84. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy a fejlesztési folyamat részeként készitse el, vezesse be €s tesztelje a rendszer biztonsagi

eseménykezelési tervét.

MAGYARAZAT

A fejlesztok altal rendelkezésre bocsatott biztonsagi eseménykezelési terv olyan informacidkkal
szolgalhat, amelyek a szervezetek szdmara nem allnak konnyen rendelkezésre, és amelyeket be
kell épiteni a (teljes) szervezeti biztonsagi eseménykezelési tervekbe. Ez magéaban foglalhatja
a tervben leirt valaszstratégidk tesztelését és a terv feliilvizsgalatat a tesztelés eredményei
alapjan. A fejlesztéi informaciok is rendkiviil hasznosak lehetnek, példaul amikor a szervezetek

a kereskedelmi forgalomban kaphat6 termékekben talalhato sebezhetdségekre reagalnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejleszt6jétdl, hogy a fejlesztési folyamat részeként készitse el a biztonsagi eseménykezelési
tervet.

2. A fejlesztonek be kell vezetnie a biztonsagi eseménykezelési tervet az EIR fejlesztési
folyamataba. Ez magaban foglalja a potencidlis biztonsagi események azonositisat, a
valaszstratégidk kidolgozasat, és a valasztervek tesztelését.

3. A fejlesztonek tesztelnie kell a biztonsagi eseménykezelési tervet, hogy biztositsa annak
hatékonysagat €s teljességét a potencialis biztonsagi eseményekre.

4. A szervezetnek be kell épitenie a fejlesztd altal biztositott biztonsagi eseménykezelési tervet
a sajat esemeénykezelési tervébe.

5. A szervezetnek rendszeresen feliil kell vizsgéalnia és frissitenie kell a biztonsagi
eseménykezelési tervet, hogy biztositsa annak relevancidjat és hatékonysagat a valtozo

biztonsagi kdrnyezetben.
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KAPCSOLODO INTEZKEDESEK

9.34. Biztonsagi eseménykezelési terv

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-15(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.85. FEJLESZTESI FOLYAMAT, SZABVANYOK ES ESZKOZOK

— RENDSZER VAGY RENDSZERELEM ARCHIVALASA

16.85. A szervezet megkoveteli az EIR vagy rendszerelem fejleszt6jétol, hogy archivélja a
kiadasra vagy széllitasra keriild6 rendszert vagy rendszerelemet a végsd biztonsagi

feliilvizsgalatot alatdmaszto bizonyitékokkal egyiitt.

MAGYARAZAT

Az EIR vagy rendszerelemek archivalasahoz a fejlesztonek meg kell ériznie a kulcsfontossagu
fejlesztési melléktermékeket, beleértve a hardverspecifikdciokat, a forraskddot, az
objektumkddot €s a fejlesztési folyamat vonatkoz6 dokumentacioit, amelyek konnyen elérhetd
konfiguracios kiindulasi alapot biztositanak a rendszer- €s rendszerelem frissitésekhez vagy

modositasokhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR vagy rendszerelem fejlesztdjétdl, hogy archivalja
a kiadasra vagy szallitasra keriil6 EIR-t vagy rendszerelemet.

2. A szervezetnek biztositania kell, hogy a fejlesztd a végsé biztonsagi feliilvizsgalatot
alatamaszto bizonyitékokkal egyiitt archivalja az EIR-t vagy rendszerelemet.

3. A szervezetnek ellendriznie kell, hogy a fejleszté megorizte-e a kulcsfontossagu fejlesztési
elemeket, beleértve a hardver specifikdciokat, forraskodot, objektumkddot és a fejlesztési
folyamatbdl szarmazo relevans dokumentaciot.

4. A szervezetnek ellendriznie kell, hogy a fejleszt6 a naploban rogzitette-e a végso biztonsagi
feliilvizsgalatot alatimasztd bizonyitékokat.

5. A szervezetnek rendszeresen ellendriznie kell, hogy a fejlesztd betartja-e az archivalasi
kovetelményeket, és sziikség esetén intézkedéseket kell hoznia a fejleszté kotelezettségeinek

betartasanak biztositasa érdekében.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracio
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-15(11)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.86. SZOFTVERFEJLESZTOK OKTATASA

16.86. A szervezet kotelezi a rendszerfejlesztét, hogy biztositson képzést a
szoftverfejlesztoknek a megvaldsitott biztonsagi funkciok, szabalyozasok és mechanizmusok

helyes hasznalatarol és miikodésérol.

MAGYARAZAT

Ez a kovetelmény a kiilsé €s bels fejlesztokre is vonatkozik. A személyek képzése alapvetd
fontossagu a szervezeti EIR-eken beliil végrehajtott biztonsagi intézkedések hatékonysaganak
biztositasdhoz. A képzési lehetdségek kozé tartozik példaul az osztalytermi képzés, a
webalapu/szamitogép-alapu képzés €s a gyakorlati képzés. A szervezetek megfeleld képzési
anyagokat is kérhetnek a fejlesztoktdl, hogy vallalati képzést végezzenek, vagy szervezeti
munkavallalok szdmdéra akar 6nképzést nyujtsanak. A szervezetek meghatarozzak a sziikséges
képzés tipusat, ¢és kiilonbozdé tipusti képzéseket igényelhetnek kiilonb6zé biztonsagi

funkciokkal, kovetelményekkel vagy mechanizmusokkal kapcsolatban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor koteleznie kell a rendszerfejlesztot, hogy biztositson képzést a
szoftverfejlesztok szamara. Ez a képzési kotelezettség vonatkozik a kiilso és belso fejlesztokre
is.

2. A képzéssel is foglalkozd személyzet elengedhetetlen az EIR-en beliill megvaldsitott
intézkedések hatékonysaganak biztositasahoz. A képzési formak kozé tartozik a web-alapu és
szamitogép-alapu képzés, az osztalytermi stilusa képzés, €s a gyakorlati képzés (beleértve a
mikro-képzést is).

3. A szervezetnek lehetdséget kell biztositania, hogy képzési anyagokat kérjen be a
fejlesztoktol, hogy hazon beliili képzést végezzen, vagy Onképzést kinaljon a szervezeti
személyzet szamara.

4. A szervezetnek meg kell hataroznia a sziikséges képzés tipusat, €s kiilonbozé tipusu képzést
igényelhet a kiilonb6z0 biztonsagi és adatvédelmi funkciok, kovetelmények és mechanizmusok
szamara.

5. A szervezetnek dokumentélnia kell a képzési folyamatot és annak hatékonysagat, hogy

biztositsa a képzési kovetelményeknek valé megtelelést.

199




KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés

3.9. Szerepkor alapti biztonsagi képzés
12.6. A fizikai belépés ellendrzése
16.7. Beszerzések

16.15. Az elektronikus informacids rendszerre vonatkozé dokumentacio

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.3.7. Fejleszt6i oktatas: Az érintett szervezet oktatasikotelezettséget ir el az elektronikus
informacios rendszer, rendszerelem vagy rendszerszolgaltatas fejlesztdje szdmara, hogy az
érintett szervezet altal kijelolt személyek - els6sorban adminisztratorok - és biztonsagi felelésok
a megvalositott biztonsagi funkciok, intézkedések és mechanizmusok helyes hasznalatat és

miikddését megismerhessék €s elsajatithassak.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-16

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a gyakorlatok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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16.87. FEJLESZTOI BIZTONSAGI ARCHITEKTURA ES

TERVEZES

16.87. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy olyan tervezési specifikaciot és biztonsagi architektirat hozzon létre, amely:

16.87.1. llleszkedik a szervezet biztonsagi architektiirdjahoz és timogatja azt.

16.87.2. Leirja a sziikséges biztonsagi funkciokat, valamint a védelmi intézkedések
megosztasat a fizikai és logikai 6sszetevok kozott.

16.87.3. Bemutatja az egyes biztonsagi funkciok, mechanizmusok és szolgaltatdsok
egylittmiikodését az eldirt biztonsagi kovetelmények megvalositdsaban, valamint a védelem

egységes megkozelitésében.

MAGYARAZAT

Ez a kovetelmény elsésorban kiilsds fejlesztokre vonatkozik, bar belsds fejlesztésre is
hasznalhatdo, amennyiben alkalmaznak kiilsés fejlesztét. [Ezzel ellentétben az
informacidbiztonsagi architektiira leirdsarol szolo biztonsagi kdvetelménnyel, elsdsorban a
belsd fejlesztOkre irdnyul, hogy biztositsa, hogy a szervezet egységes informacidbiztonsagi
architektarat alakit ki, és az ilyen biztonsagi architektira Osszhangban all a vallalati
architektiraval. Ez a megkiilonboztetés fontos, abban az esetben, amelyben a szervezetek
kiszervezik az EIR-ek, rendszerelemek vagy a rendszerszolgaltatasok fejlesztését kiilsd
szervezetekhez, ¢és szlikség van a szervezet vallalati architektardjaval ¢és az

informaciobiztonsagi architektiraval valé 6sszhang biztositasara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kdvetelnie a rendszerfejleszt6jétol, hogy hozzon létre egy olyan
tervezési specifikaciot €s biztonsagi architektirat, amely illeszkedik a szervezet sajat biztonsagi
architektirajahoz és tamogatja azt.

2. A fejlesztonek a tervezési specifikacioban le kell irnia a sziikséges biztonsagi funkciokat,

valamint a védelmi intézkedések megosztasat az EIR fizikai és logikai 6sszetevoi kozott.
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3. A fejlesztének be kell mutatnia, hogy az egyes biztonsagi funkciok, mechanizmusok és

szolgaltatasok hogyan mitkodnek egyiitt az eloirt biztonsagi kovetelmények megvalositasaban,
valamint a védelem egységes megkdozelitésében.

4. A szervezetnek ellendriznie kell, hogy a fejleszté altal 1étrehozott tervezési specifikéacio és
biztonsagi architektira megfelel-e a szervezet sajat biztonsagi architekturajanak és tamogatja-
e azt.

5. A szervezetnek dokumentalnia kell a fejleszté altal végzett munkéat, hogy biztositsa a
folyamat atlathatosagat és ellendrizhetdségét.

6. A szervezetnek rendszeresen feliil kell vizsgalnia a fejlesztd altal 1étrehozott tervezési
specifikaciot és biztonsagi architekturat, hogy biztositsa, hogy azok tovabbra is megfelelnek a

szervezet biztonsagi kovetelményeinek és tamogatjak a szervezet biztonsagi architektirajat.

KAPCSOLODO INTEZKEDESEK

13.2. Rendszerbiztonsagi terv

13.6. Informaciodbiztonsagi architektira leiras
1.7. Szervezeti architektura

16.3.1. A rendszer fejlesztési ¢letciklusa

16.7. Beszerzések

16.16. Biztonsagtervezési elvek

17.17. A hatarok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.3.8. Fejlesztdi biztonsagi architektura és tervezés

MSZ ISO/IEC 27001:2023 REFERENCIA
A.8.25;A.8.27

NIST SP 800-53 REV.5 REFERENCIA
SA-17

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.88. FEJLESZTOI BIZTONSAGI ARCHITEKTURA ES

TERVEZES — FORMALIS SZABALYZATI MODELL

16.88. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy:

16.88.1. a fejlesztési folyamat szerves részeként hozzon 1étre egy formalis szabalyzati modellt,
amely tartalmazza az érvényesitendd szervezeti biztonsagi elemeket; €s

16.88.2. gondoskodjon a formalis szabalyzati modell belsé konzisztencidjanak biztositasarol

olyan modon, hogy az megfeleljen az eldirt szervezeti biztonsagi szabalyoknak.

MAGYARAZAT

A formalis modellek bizonyos viselkedéseket vagy biztonsagi szabalyzatokat irnak le formalis
nyelvek segitségével, lehetové téve ezaltal, hogy e viselkedések és szabalyzatok helyessége
formalisan bizonyithaté legyen. Az EIR-ek nem minden eleme modellezhet6. A formalis
specifikaciok altalaban a viselkedésekre vagy szabalyzatokra korlatozddnak, példaul a nem
diszkrecionalis hozzaférés-szabalyokra. Az érintett szervezetek a formalis modellezési nyelvet
¢s megkozelitést a leirand6 viselkedések €s iranyelvek jellege és a rendelkezésre allo eszkozok

alapjan valasztjak ki.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie a rendszerfejleszt6jétdl, hogy a fejlesztési folyamat
szerves részeként hozzon létre egy formalis szabalyzati modellt. Ez a modell tartalmazza az
érvényesitendo szervezeti biztonsagi elemeket.

2. A formalis szabalyzati modell 1étrehozasakor a fejlesztonek figyelembe kell vennie a
specifikus viselkedéseket €és biztonsagi szabalyzatokat, és formalis nyelveket kell haszndlnia
ezek leirdsahoz. Igy a viselkedések és szabalyzatok helyességét formalisan lehet igazolni.

3. Nem minden rendszerelemet lehet modellezni. Altaldban a formalis specifikaciok a fontos
viselkedésekre vagy szabalyzatokra koncentralnak, mint példaul a nem diszkrecionalis
hozzaférési szabalyok.

4. A szervezetnek ki kell valasztania a formalis modellezési nyelvet és megkdzelitést a leirando

viselkedések és szabalyok jellegétdl, valamint az elérhetd eszk6zoktdl fliggden.
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crer

miutan az elkésziilt. Ez azt jelenti, hogy a modellnek meg kell felelnie az eldirt szervezeti

biztonsagi szabalyoknak.

6. A szervezetnek dokumentalnia kell a formalis szabalyzati modell fejlesztését és annak belsd

konzisztenciajat, hogy biztositsa a folyamat atlathatosagat és ellendrizhetdségét.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzatérés-ellendrzés érvényesitése
2.28. Informacidaramlasi szabalyok érvényesitése

2.129. Referencianak valo megfeleloség vizsgalata

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-17(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.89. FEJLESZTOI BIZTONSAGI ARCHITEKTURA ES
TERVEZES — BIZTONSAGI SZEMPONTBOL KIEMELT

RENDSZERELEMEK

16.89. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy:

16.89.1. hatarozza meg a biztonsagi szempontbol relevans hardvert, szoftvert és firmware-t; és
16.89.2. szolgaltasson indoklést arra vonatkozoan, hogy a biztonsagi szempontbdl relevans

hardver, szoftver és firmware meghatarozas miért tekintheto teljesnek.

MAGYARAZAT

A biztonsag szempontjabol relevans hardver, szoftver ¢és firmware az EIR, rendszerelem vagy
rendszerszolgaltatds azon részét képviseli, amely megbizhatoan mikodik az eldirt biztonsagi

tulajdonsagok fenntartasa érdekében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell vennie a kapcsolatot az EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztdjével, és utasitania kell, hogy hatarozza meg a biztonsagi szempontbol relevéans
hardvert, szoftvert és firmware-t.

2. A szervezetnek biztositania kell a fejlesztovel vald egyeztetést a relevans hardver, szoftver
¢és firmware meghatarozasanak folyamatarol és idékeretérol.

3. Miutan a fejleszté meghatarozta a biztonsagi szempontbo6l relevans hardvert, szoftvert és
firmware-t, a szervezetnek at kell tekintenie és értékelnie kell a fejleszté altal szolgaltatott
informaciokat.

4. A szervezetnek meg kell kérnie a fejleszt6t, hogy indolkolja meg akar evidenciakkal
alatdmasztva, hogy a biztonsagi szempontbdl relevans hardver, szoftver és firmware
meghatdrozas miért tekinthetd teljesnek.

5. A szervezetnek értékelnie kell a fejleszt6tdl kapott indoklast, és meg kell gy6zddnie arrol,

hogy az megfeleld ¢és kielégitd.
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6. Amennyiben a szervezet ugy itéli meg, hogy a meghatarozas és az indoklas nem teljes vagy

nem megfeleld, akkor fejlesztétdl tovabbi informéciokat kell kérnie vagy a meghatarozasok
modositasat.

7. A szervezetnek dokumentdlnia kell a folyamatot, beleértve a fejlesztdvel folytatott
kommunikécidt, a meghatarozasokat és az indoklasokat, hogy bizonyitékot szolgéltasson a

kiberbiztonsagi kdvetelményeknek valo megfelelésrol.

KAPCSOLODO INTEZKEDESEK

2.129. Referencianak valo megfeleléség vizsgalata

16.15. Az elektronikus informacids rendszerre vonatkoz6 dokumentaciod

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-17(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.90. FEJLESZTOI BIZTONSAGI ARCHITEKTURA ES

TERVEZES — FORMALIZALT SPECIFIKACIO

16.90. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy:

16.90.1. Hozzon létre a fejlesztési folyamat szerves részeként egy formalis, magasszintl
specifikaciot, amely meghatarozza a biztonsagi szempontbodl relevans hardver, szoftver és
firmware interfészeket, kivételeket, hibailizeneteket és hatasokat.

16.90.2. Mutassa be €s sziikség esetén bizonyitékokkal tamassza ald, hogy a formalis
magasszintli specifikaci6 megtfelel a szabalyzati modellben meghatarozott kovetelményeknek
¢s elvarasoknak.

16.90.3. Mutassa be és bizonyitékokkal tamassza ald, hogy a formalis magasszintii specifikacio
megfelel a szabalyzati modellben meghatarozott kovetelményeknek és elvarasoknak.

16.90.4. Mutassa be, hogy a formalis magasszintli specifikacio teljesen lefedi a biztonsagi
szempontbol relevans hardver, szoftver €s firmware interfészeket.

16.90.5. Irja le azokat a biztonsagi szempontbol relevans hardver, szoftver és firmware
mechanizmusokat, amelyeket a formalis magasszintii specifikdcido nem kezel, de a biztonsagi

szempontbol relevans hardveren, szoftveren vagy firmware-en beliil miikodnek.

MAGYARAZAT

Az 6sszhang fontos része annak a biztositéknak, amit a modellezésen keresztiil nyeriink. Azt
bizonyitja, hogy a megvaldsitds a modell pontos atmentése, és hogy a jelenlévd tovabbi kod
vagy megvaldsitasi részletek nem befolyasoljak a modellezett viselkedést vagy szabalyokat.
Formalis modszerekkel kimutathato, hogy a magas szintli biztonsagi tulajdonsagokat a formalis
rendszerleiras kielégiti, €s hogy a formalis rendszerleirast valamilyen alacsonyabb szintii leiras,
beleértve a hardverleirast is, helyesen valositja meg. A formalis felsé szinti specifikacio és a
formalis iranyelvmodellek kozotti konzisztencia altalaban nem bizonyithat6 teljes mértékben.
Ezért a konzisztencia bizonyitasdhoz a formalis és informalis modszerek kombinaciojara lehet
sziikség. A formalis felso szintli specifikacio €s a tényleges megvalositas kozotti konzisztencia
informalis bizonyitast igényelhet, mivel a formalis modszerek alkalmazhatosaganak korlatai

miatt a specifikdcionak a megvalodsitdst pontosan tlikroz0 voltat csak korlatozottan lehet
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bizonyitani. A biztonsagi szempontbol relevans elemek belsé hardver, szoftver és firmware
mechanizmusai koz¢ tartoznak a leképezd regiszterek és a kozvetlen memoria bemenet és

kimenet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell kdvetelnie az EIR fejleszt6jétdl, hogy hozzon 1étre egy
formalis, magasszintli specifikaciot, amely meghatarozza a biztonsagi szempontbol relevans
hardver, szoftver és firmware interfészeket, kivételeket, hibalizeneteket és hatasokat.

2. A szervezetnek meg kell kovetelnie a fejlesztotl, hogy mutassa be és sziikség esetén
bizonyitékokkal tdmassza ala, hogy a formalis magasszintii specifikacio megfelel a szabalyzati
modellben meghatarozott kovetelményeknek €s elvarasoknak.

3. A szervezetnek tovabba meg kell kovetelnie a fejleszt6tol, hogy mutassa be, hogy a formalis
magasszintli specifikacio teljesen lefedi a biztonsagi szempontbdl relevans hardver, szoftver €s
firmware interfészeket.

4. A szervezetnek meg kell kovetelnie a fejleszt6tdl, hogy irja le azokat a biztonsagi
szempontbol relevans hardver, szoftver és firmware mechanizmusokat, amelyeket a formalis
magasszintli specifikacié nem kezel, de az EIR-en beliil mitkodnek.

5. A szervezetnek dokumentalnia kell a folyamatot, hogy bizonyitani tudja a kiberbiztonsagi

kovetelményeknek valdé megfelelést.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzatérés-ellendrzés érvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése
2.129. Referencianak valo megfeleléség vizsgalata
16.7. Beszerzések

16.15. Az elektronikus informacids rendszerre vonatkoz6 dokumentacio

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SA-17(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.91. FEJLESZTOI BIZTONSAGI ARCHITEKTURA ES

TERVEZES — NEM FORMALIZALT SPECIFIKACIO

16.91. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy:

16.91.1. A fejlesztési folyamat szerves részeként hozzon Iétre egy informalis, leiro jellegii
magasszintli specifikaciot, amely meghatdrozza a biztonsagi szempontbo6l relevans hardverek,
szoftverek és firmware-ek interfészeit, kivételeket, hibajelzéseket és hatasokat.

16.91.2. Mutassa be ¢s megfeleld érvekkel tdmassza ala, hogy a leird jellegli magasszintii
specifikacid megfelel a szervezet szoftverfejlesztésre vonatkozo elvarasainak.

16.91.3. Mutassa be informalis bemutatoval, hogy a leir6 jellegli magasszintli specifikaciod
teljeskortien lefedi a biztonsagi szempontbdl relevans hardverek, szoftverek €s firmware-ek
interfészeit.

16.91.4. Bizonyitsa, hogy a leir6 jellegli magasszintli specifikacié pontosan leirja a biztonsagi
szempontbol relevans hardverek, szoftverek és firmware-ek interfészeit; és

16.91.5. irja le azokat a mechanizmusokat, amelyeket nem vesz figyelembe a leird jellegii
magasszintli specifikacio, de a biztonsagi szempontbo6l relevans hardveren, szoftveren vagy

firmware-en belil mikodnek.

MAGYARAZAT

Az Osszhang fontos része annak a biztositéknak, amit a modellezésen keresztiil nyeriink. Azt
bizonyitja, hogy a megvalositas a modell pontos atalakitasa, és hogy a jelenlévo tovabbi kod
vagy megvalositasi részletek nem befolyasoljak a modellezett viselkedést vagy szabalyokat.
Formalis modszerekkel kimutathato, hogy a magas szintli biztonsagi tulajdonsagokat a formalis
rendszerleiras kielégiti, €s hogy a formalis rendszerleirast valamilyen alacsonyabb szintii leiras,
beleértve a hardverleirast is, helyesen valositja meg. A formalis felso szintli specifikacio és a
formalis iranyelvmodellek kozotti konzisztencia altalaban nem bizonyithat6 teljes mértékben.
Ezért a konzisztencia bizonyitasdhoz a formalis és informalis modszerek kombinaciojara lehet
sziikség. A biztonsagi szempontbol relevans hardverek, szoftverek és firmware-ek belsd
mechanizmusai kozé tartoznak a leképezd regiszterek és a kdzvetlen memoria bemenet és

kimenet.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kdvetelnie a fejleszt6tol, hogy mutassa be és megfeleld érvekkel
tdmassza ald, hogy a leird6 jellegi magasszintli specifikaci6 megfelel a szervezet
szoftverfejlesztésre vonatkoz6 elvarasainak.

2. A szervezetnek meg kell kdvetelnie a fejlesztotdl, hogy informalis bemutatoval mutassa be,
hogy a leird jellegli magasszintli specifikacio teljeskoriien lefedi a biztonsagi szempontbol
relevans hardverek, szoftverek és firmware-ek interfészeit.

3. A szervezet kovetelje meg a fejleszt6tdl, hogy bizonyitsa, hogy a leir6 jellegli magasszintii
specifikacid pontosan leirja a biztonsagi szempontbdl relevans hardverek, szoftverek és
firmware-ek interfészeit.

4. A szervezetnek meg kell kovetelnie a fejlesztotdl, hogy irja le azokat a mechanizmusokat,
amelyeket nem vesz figyelembe az informalis, leird jellegli magasszintli specifikacio, de a

biztonsagi szempontbol relevans hardveren, szoftveren vagy firmware-en beliil miikddnek.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése
2.129. Referencianak valo megfeleldség vizsgalata
16.7. Beszerzések

16.15. Az elektronikus informacids rendszerre vonatkozé dokumentacio

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-17(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.92. FEJLESZTOI BIZTONSAGI ARCHITEKTURA ES

TERVEZES — EGYSZERU TERVEZESI KONCEPCIO

16.92. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy:

16.92.1. gy tervezze ¢és strukturdlja a biztonsadgi szempontbol relevans hardvereket,
szoftvereket ¢és firmware-eket, hogy azok teljes, koncepciondlisan egyszerli védelmi
mechanizmusokat alkalmazzanak, és amelyeknek a szemantikédja pontosan meghatarozott; és
16.92.2. a biztonsagi szempontbol relevans hardverek, szoftverek és firmware-ek belso

struktardjat ezen védelmi mechanizmus figyelembevételével alakitsa ki.

MAGYARAZAT

A csokkentett komplexitas elve azt mondja ki, hogy az EIR tervezése a lehetd legegyszeriibb
¢és legkisebb legyen (lasd: Minimalizalt komplexitas biztonsagtervezési elve). A kicsi és
egyszerii terv konnyebben érthetd és elemezhetd, valamint kevésbé hibaérzékeny (lasd:
Biztonsagi elemek minimalizalasa biztonsagtervezési elve; Referencianak valo megfeleldség
vizsgalata). A csokkentett komplexitds elve az EIR barmely aspektusara vonatkozik, de a
biztonsag szempontjabol kiilonds jelentdséggel bir az EIR kialakuld biztonsagi tulajdonsagara
vonatkoz6 bizonyitékok megszerzése érdekében végzett kiillonbozé elemzések miatt. Ahhoz,
hogy ezek az elemzések sikeresek legyenek, elengedhetetlen a kis és egyszerl tervezés. A
csokkentett komplexitas elvének alkalmazasa hozzajarul ahhoz, hogy a rendszerfejlesztok
megértsék az EIR biztonsagi funkcidinak helyességét és teljességét, és megkonnyiti a
potencialis sebezhetdségek azonositasat. A csokkentett komplexitas kovetkezménye azt allitja,
hogy az EIR egyszerlisége kozvetlen kapcsolatban 4ll a benne taldlhatdo sebezhetdségek
szamaval. Azaz az egyszeriibb EIR-ek kevesebb sebezhetdséget tartalmaznak. A csdkkentett
Osszetettség fontos elonye, hogy konnyebb megérteni, hogy az EIR tervezése soran a biztonsagi
szabaly érvényesiil-e, €s hogy a muszaki fejlesztés soran valoszintlileg kevesebb sebezhetdség
keriil bevezetésre. Tovabbi elony, hogy a helyességre, teljességre €s a sebezhetdségek meglétére
vonatkoz6 kovetkeztetések nagyobb bizonyossaggal vonhatok le, szemben azokkal a
kovetkeztetésekkel, amelyek olyan helyzetekben sziiletnek, amikor a rendszertervezés eleve

Osszetettebb.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kdvetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejleszt6jétdl, hogy a biztonsagi szempontbdl relevans hardvereket, szoftvereket és firmware-
eket Ugy tervezze és strukturdlja, hogy azok teljes, koncepciondlisan egyszerli védelmi
mechanizmusokat alkalmazzanak. Ez azt jelenti, hogy a tervezésnek egyszeriinek és kis
méretiinek kell lennie, hogy konnyen érthetd €s elemezhetd legyen, valamint kevésbé hajlamos
legyen a hibékra.

2. A szervezetnek biztositania kell, hogy a fejleszté a biztonsagi szempontbdl relevans
hardverek, szoftverek ¢és firmware-ek belsé struktirdjat a védelmi mechanizmus
figyelembevételével alakitsa ki. Ez azt jelenti, hogy a fejlesztonek meg kell értenie a védelmi
funkciok helyességeét és teljességét, €s fel kell ismernie a potencialis sebezhetdségeket.

3. A szervezetnek biztositania kell, hogy a fejlesztd a védelmi mechanizmusokat az EIR minden
aspektusaban alkalmazza, kiilondsen a biztonsag szempontjabol, mivel ezeket az elemzéseket
végezziik a rendszer biztonsagi tulajdonsagainak bizonyitasa érdekében.

4. A szervezetnek biztositania kell, hogy a fejlesztd konnyen megértse, hogy a biztonsagi
szabalyzat megfelelden van-e beépitve az EIR tervezésébe, és hogy kevesebb sebezhetdség
keriil bevezetésre a fejlesztés soran. Ezenkiviil a szervezetnek biztositania kell, hogy a fejlesztd
magasabb bizonyossadggal jusson el a helyesség, teljesség és a sebezhetdségek

kovetkeztetéséhez, mint abban helyzetekben, ahol az EIR tervezése alapvetden bonyolultabb.

KAPCSOLODO INTEZKEDESEK

2.129. Referencianak valo megfeleléség vizsgalata
16.16. Biztonsagtervezési elvek

17.4. Biztonsagi funkciok elkiilonitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SA-17(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.93. FEJLESZTOI BIZTONSAGI ARCHITEKTURA ES

TERVEZES — TESZTELESI STRUKTURA

16.93. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy olyan mddon strukturdlja a rendszereket és rendszerelemeket, hogy azok konnyen

tesztelhetOk legyenek a biztonsagi hibak és sériilékenységek szempontjabol.

MAGYARAZAT

A biztonsagi tervezési elvek alkalmazésa eldsegiti az EIR-ek, rendszerelemek €s szolgaltatasok
teljes, kovetkezetes és atfogo tesztelését és értékelését. Az ilyen tesztelés alapossaga hozzajarul
az EIR, rendszerelem vagy szolgaltatds megbizhatosadgara vonatkozo6 hatékony megbizhatosagi

eset vagy érv létrehozasahoz sziikséges bizonyitékokhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztéjétdl, hogy alkalmazza az SP 800-160-1 biztonsagi tervezési elveit.

2. A szervezetnek biztositania kell, hogy az EIR-ek, rendszerelemek és rendszerszolgaltatasok
teljes, kovetkezetes, atfogo tesztelését és értekelését végezzek el.

3. Aszervezetnek eld kell allitania a tesztelés eredményeibdl szarmazd bizonyitékokat, amelyek
alatdmasztjak az EIR, rendszerelem vagy rendszerszolgéltatas megbizhatosagat.

4. A szervezetnek dokumentalnia kell a tesztelési €s értékelési folyamatot, beleértve a tesztelési
eredményeket €s a megtett intézkedéseket.

5. A szervezetnek rendszeresen feliil kell vizsgalnia €s frissitenie kell a tesztelési és értékelési
folyamatot, hogy biztositsa az EIR, rendszerelemek és rendszerszolgaltatasok folyamatos

biztonsagat.

KAPCSOLODO INTEZKEDESEK

16.15. Az elektronikus informacios rendszerre vonatkozo dokumentacid

16.66. Fejlesztdi biztonsagi tesztelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-17(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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16.94. FEJLESZTOI BIZTONSAGI ARCHITEKTURA ES
TERVEZES — STRUKTURA A LEGKISEBB JOGOSULTSAG

ELVEHEZ

16.94. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejleszt6jétol,
hogy ugy strukturalja a biztonsagi szempontbol relevans hardvert, szoftvert és firmware-t, hogy

konnyen megvalosithato legyen a legkisebb jogosultsag elvén alapul6 hozzaférési szabalyozas.

MAGYARAZAT

A legkisebb jogosultsag elve szerint minden elemnek elegendd jogosultsagot biztositanak a
meghatarozott funkcidinak ellatdsahoz, de nem tobbet. A legkisebb jogosultsag elvének
alkalmazasa korlatozza az elemek muveleteinek hatokorét, aminek két kivanatos hatasa van.
Eldszor is, a rendszerelem meghibasodasanak, sériilésének vagy visszaélésének biztonsagi
hatasa minimalisra csokken. Masodszor, a rendszerelem biztonsagi elemzése egyszertisodik. A
legkisebb jogosultsag egy mindenre kiterjedd elv, amely a biztonsagos rendszertervezés minden
aspektusaban visszakdszon. A rendszerelem képességének lehivasara hasznalt interfészek csak
a felhasznalok bizonyos részhalmazai szamara allnak rendelkezésre, és az elemek tervezése
mechanizmus esetében lehet egy interfész a naplozasért felelds részére, aki a naplozasi
beallitasokat konfiguralja; egy interfész a napldzasi operator szamara, aki biztositja a naplozasi
adatok biztonsagos Osszegylijtését €s tarolasat; és végiil egy masik interfész a naplozasi ellendr
szamara, akinek csak az Osszegylijtott naplozasi adatokat kell feliilvizsgalnia, de nem kell
miiveleteket végrehajtania az adatokon.

Az EIR interfészén valdo megjelenésén tulmenden a legkisebb jogosultsag az EIR belso
felépitésének vezérelveként is hasznalhato. A belsd legkisebb jogosultsag egyik szempontja a
modulok olyan felépitése, hogy a modulon beliili figgvények csak a modul altal lezart elemeket
kezelik kozvetleniil. A modulon kiviili elemekhez, amelyeket a modul miikodése befolyasolhat,
kozvetett modon, az ezeket az elemeket tartalmazd modullal valé kolcsonhatason keresztiil
lehet hozzaférni. A belsd legkisebb jogosultsag masik aspektusa az, hogy egy adott modul vagy
elem hatokore csak azokat a rendszerelemeket tartalmazza, amelyek a funkcionalitdsdhoz

sziikségesek, és az elemekhez val6 hozzaférési modok (pl. olvasaés, irds) minimalisak.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell kdvetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejleszt6jétdl, hogy a biztonsagi szempontbdl relevans hardvert, szoftvert és firmware-t ugy
strukturalja, hogy konnyen megvalosithatdo legyen a legkisebb jogosultsag elvén alapuld
hozzaférési szabalyozas.

2. A szervezetnek biztositania kell, hogy minden elem csak a sziikséges jogosultsagokkal
rendelkezzen a meghatarozott funkciok elvégzéséhez, de ne tobbel.

3. A szervezetnek biztositania kell, hogy a legkisebb jogosultsag elve minden EIR tervezési
aspektusaban jelen legyen. A rendszerelem képességének meghivéasara szolgald interfészek
csak bizonyos felhasznaloi csoportok szamara érhetok el, és a rendszerelem tervezése tamogatja
4. A szervezetnek biztositania kell, hogy a legkisebb jogosultsag elve az EIR bels6 struktarajara
is alkalmazva legyen. Az egyik aspektusa ennek, hogy a modulokat ugy kell felépiteni, hogy
csak a modul altal kapszulazott elemeken miikodjenek kdzvetleniil a modulon beliili funkcidk.
A modulon kiviili elemeket, amelyeket a modul miitkodése érinthet, kozvetetten kell elérni
azokat tartalmaz6 modullal valo interakcid révén.

5. A szervezetnek biztositania kell, hogy egy adott modul vagy elem hatokore csak azokat a
rendszerelemeket tartalmazza, amelyek sziikségesek a funkcionalitdsahoz, és az elemekhez

valo hozzaférési modok (pl. olvasés, irds) minimalisak legyenek.

KAPCSOLODO INTEZKEDESEK

2.59. Felel6sségek szétvalasztasa
2.60. Legkisebb jogosultsag elve

16.16. Biztonsagtervezési elvek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SA-17(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.95. FEJLESZTOI BIZTONSAGI ARCHITEKTURA ES

TERVEZES — OSSZEHANGOLAS

16.95. A szervezet meghatdrozza €s megtervezi azokat a szervezet miikddése szempontjabol
kritikus EIR-eket, vagy rendszerelemeket, amelyek 0sszehangoltan miikodnek a szervezet altal

meghatarozott képességek végrehajtasa érdekében.

MAGYARAZAT

Az elosztott, kiilonb6zo rétegekben vagy rendszerelemekben elhelyezkedd, vagy a
megbizhatosag kiilonboz6 szempontjait tdmogatd biztonsagi erdforrasok elére nem lathato
vagy helytelen mddon léphetnek kdlcsonhatasba egymadssal. A kedvezdtlen kovetkezmények
koz¢é tartozhatnak a kaszkadszerti hibak, az interferencia vagy a lefedettségi hianyossagok. A
biztonsagi er6forrasok viselkedésének Osszehangolasa elkeriilheti az ilyen negativ

kolecsonhatasokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania €s listdznia kell azokat az rendszerelemeket, amelyek kritikusak
a szervezet mikddése szempontjabol.

2. A szervezetnek meg kell terveznie, hogyan miikddnek dsszehangoltan ezek a rendszerelemek
a szervezet altal meghatarozott képességek végrehajtasa érdekében.

3. A szervezetnek figyelembe kell vennie, hogy a biztonsagi eréforrasok elosztottak, kiillonb6zd
rétegekben vagy kiilonb6z0 rendszerelemekben talalhatok, vagy kiilonb6z6 megbizhatosagi
aspektusok tamogatdsara vannak implementalva, és ezek nem vart vagy hibas moddon
mikddhetnek egyiitt.

4. A szervezetnek meg kell terveznie, hogyan koordindlja a biztonsagi eréforrasok viselkedését,
hogy elkeriilje az ilyen negativ kdlcsonhatasokat.

5. A szervezetnek dokumentalja a biztonsagi eréforrasok viselkedését és a valtozasokat a
rendszerelemekben, hogy nyomon kdvethesse azokat.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a kritikus rendszerelemek
listdjat és a hozzajuk kapcsolodd koordinécios terveket, hogy biztositsa a szervezet altal

meghatarozott képességek folyamatos végrehajtasat.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SA-17(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a kritikus rendszerek vagy

rendszerelemek, illetve a képességek (rendszer vagy rendszerelemek szerint) meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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16.96. FEJLESZTOI BIZTONSAGI ARCHITEKTURA ES

TERVEZES — TERVEZESI MODELLEK DIVERZIFIKALASA

16.96. A szervezet kiilonb6zo tervezési modelleket alkalmaz az altala meghatarozott és a
szervezet mikddése szempontjabdl kritikus EIR-ek, vagy rendszerelemek esetében, hogy
kielégitsen egy kozos kovetelménykészletet vagy, hogy egyenértékii funkcionalitast

biztositson.

MAGYARAZAT

A tervezési valtozatossdgot ugy érik el, hogy ugyanazt a kovetelményspecifikaciot tobb
fejlesztonek adjak meg, akik mindegyike az EIR vagy a rendszerelem egy olyan valtozatanak
kifejlesztéséért felelés, amely megfelel a kovetelményeknek. A valtozatok lehetnek a
szoftvertervezésben, a hardvertervezésben, vagy mind a hardver-, mind a szoftvertervezésben.
A valtozatok tervezése kozotti kiilonbségek adodhatnak a fejlesztok tapasztalataibol, a tervezési
stilusbol (pl. egy sziikséges funkcio kisebb feladatokra bontasakor annak meghatarozasa, hogy
mi szamit kiilonallo feladatnak, és hogy a feladatokat milyen mértékben kell részfeladatokra
bontani), a valtozatba beépitendd konyvtarak kivalasztasabol és a fejlesztokdrnyezetbdl (pl. a
kiilonboz6 tervezési eszkdzok egyes tervezési mintdkat konnyebben megjelenithetdvé tesznek).
A hardvertervezés sokfélesége magaban foglalja a kiilonb6zé dontések meghozatalat arra
vonatkozoéan, hogy milyen informéciot tartsunk meg analég formaban, és milyen informaciot
alakitsunk at digitalis formaba, ugyanazt az informaciot kiilonb6z6 idépontokban tovabbitsuk,
¢és késleltetést vezessiink be a mintavételezésben (idobeli sokféleség). A tervezési diverzitast

altalaban a hibatiirés tdmogatasara hasznaljak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely EIR-ek kritikusak a miikodése szempontjabol.

2. A szervezetnek kiilonbozd tervezési modelleket kell alkalmaznia ezekre az EIR-ekre. A
tervezési modellek lehetnek szoftver alaptiak, hardver alapuak, vagy mindkett6t magukban
foglalhatjak.

3. A tervezési modellek kiilonb6zdsége lehet a fejlesztok tapasztalatan, a tervezési stiluson, a

beépitett konyvtarak kivalasztasan, és a fejlesztési kdrnyezeten alapulo.

224




4. A hardver tervezési diverzitds magaban foglalhatja az analog és digitalis informécio

kezelésének kiilonbozdségét, az informacio kiilonb6z6 idépontokban térténd tovabbitasat, és a

mintavételi késleltetések bevezetését.

5. A szervezetnek biztositania kell, hogy a kiilonbozd tervezési modellek kielégitik a kozos

kovetelménykészletet, vagy egyenértékil funkcionalitast biztositanak.

6. A tervezési diverzitds gyakran hasznalt modszer a hibatlirés tamogatasara, ezért a

szervezetnek dokumentélnia kell a nyomon kdvethetdség érdekében az EIR miikodését és az

esetleges hibakat.

7. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a tervezési modelleket,

hogy biztositsa az EIR-ek biztonsagat és hatékonysagat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolddo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-17(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti

rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

a kritikus rendszerek vagy

Alap

Jelentos

Magas
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16.97. KRITIKUS RENDSZERELEMEK EGYEDI FEJLESZTESE

16.97. A szervezet ujratervezi vagy egyedileg tovabbfejleszti az altala meghatarozott és a

szervezet miikddése szempontjabol kritikus rendszerelemeket.

MAGYARAZAT

Az érintett szervezetek megallapitjak, hogy bizonyos rendszerelemek valosziniileg nem
megbizhatdak, mivel azok olyan konkrét fenyegetéseknek €s sebezhetdségeknek vannak kitéve,
amelyekre nem léteznek megfeleld, kockazat csokkentésre alkalmas biztonsagi intézkedések.
Az ilyen elemek ujboli megvaldsitasa vagy egyedi fejlesztése megfelelhet a magasabb szintii
megbizhatosagi  kovetelményeknek, ¢€és a rendszerelemek olyan valtoztatasainak
kezdeményezésével torténik, amelyek révén a tdmadok altal elkdvetett standard tdmadasok
sikere kevésbé lesz valoszinii. Azokban az esetekben, amikor nem all rendelkezésre alternativ
beszerzési forras, és a szervezetek ugy dontenek, hogy nem implementaljak ujra vagy fejlesztik
ki a kritikus rendszerelemeket, tovabbi intézkedéseket kell alkalmazni. Az intézkedések kozé
tartozik a fokozott naplozas, a forraskdodhoz €és az EIR segédprogramjaihoz vald hozzaférés

korlatozasa, valamint a rendszer- és alkalmazasfajlok torlése elleni védelem.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell allapitania, hogy bizonyos rendszerelemek valdszinlileg nem
megbizhatdak, mivel ezekben az elemekben specifikus fenyegetések és sebezhetdségek vannak,
¢és a kockazatok mérséklésére nincsenek megfeleld biztonsagi intézkedés.

2. A szervezetnek biztositania lehet az ilyen elemek ujratervezését vagy egyedi fejlesztését, ami
kielégitheti a magasabb biztonsagi kovetelményeket, és a rendszerelemekben valtozasokat
kezdeményezhet, hogy a sikeres timadasok bekovetkezése kevésbé legyen valdszinii.

3. Amennyiben nem létezik megfeleld alternativ forras a szervezetnek ugy lehet dontenie, hogy
nem tervezi ujra vagy nem fejleszti tovabb a kritikus rendszerelemeket és helyette mas
intézkedéseket vezet be. Az intézkedések koz¢ tartozik a naplozas fokozésa, a forraskddhoz és
az EIR segédprogramokhoz valé hozzaférés korlatozasa, valamint a rendszer- ¢és

alkalmazasfajlok torlésének védelme.
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KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

15.21. Rendszerelemek kritikussagénak elemzése

16.16. Biztonsagtervezési elvek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

SA-20

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Akovetelményponthoz kapcsolodo szervezeti feladat a kritikus rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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16.98. KULSO FEJLESZTOK HATTERELLENORZESE

16.98. A szervezet megkoveteli az EIR, rendszerelem vagy rendszerszolgaltatas fejlesztdjétol,
hogy:

16.98.1. rendelkezzen a hivatalos feladatok alapjan meghatarozott megfelelé hozzaférési
jogosultsagokkal; és

16.98.2. teljesitse a szervezet altal meghatarozott tovabbi atvilagitasi kritériumokat.

MAGYARAZAT

A fejlesztoi atvilagitas a kiilso fejlesztOkre iranyul. A belso fejlesztdi atvilagitassal a személyek
hattérellenorzése cimii biztonsagi kovetelmény foglalkozik. Mivel lehetséges, hogy az EIR,
rendszerelem vagy rendszerszolgaltatas alapvetd fontossagu kritikus tevékenységekben
hasznalhato, az érintett szervezeteknek komoly érdeke fiiz6dik ahhoz, hogy a fejlesztok
megbizhatdak legyenek. A fejlesztoktdl megkovetelt bizalom mértékének 6sszhangban kell
lennie az EIR-ekhez, rendszerelemekhez vagy rendszer-szolgaltatasokhoz a telepitést kovetoen
hozzaféro személyek bizalmaval. Az engedélyezési €s személyzeti atvilagitasi kritériumok kozé
tartoznak a biztonsagi atvilagitasok, a hattérellendrzések, az allampolgarsadg és a nemzetiség
ellendrzése. A fejlesztok megbizhatosdga magaban foglalhatja a szervezeti tulajdonviszonyok
¢s a szervezetnek az olyan jogalanyokkal fennallo kapcsolatainak feliilvizsgalatat és elemzését
is, amelyek potencidlisan befolyasolhatjak a fejlesztendé EIR-ek, elemek vagy szolgéltatdsok
mindségét és megbizhatdsagat. Az eldirt hozzaférési jogosultsagok és a személyzeti atvilagitasi
kritériumok teljesitése magaban foglalja a kivalasztott EIR-en, rendszerelemen vagy
rendszerszolgaltatdson fejlesztési tevékenységet végezni jogosult 0sszes személy listajanak
rendelkezésre bocsatasat, hogy a szervezetek ellendrizhessék, hogy valamennyi kiilsos fejlesztd

teljesitette-e az engedélyezési €s atvilagitasi kovetelményeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a fejlesztOk szamara sziikséges hozzaférési
jogosultsagokat €s atvilagitasi kritériumokat. Ezek a kritériumok tartalmazhatjak a biztonsagi

engedélyeket, hattér ellendrzéseket, dllampolgarsag és nemzetiség ellendrzését.
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2. A szervezetnek meg kell kovetelnie az EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztdjétdl, hogy rendelkezzen a hivatalos feladatok alapjan meghatirozott megfeleld
hozzaférési jogosultsagokkal.

3. A szervezetnek meg kell kovetelnie a fejlesztotdl, hogy teljesitse a szervezet altal
meghatarozott tovabbi atvilagitasi kritériumokat. Ez magéaban foglalhatja a cég tulajdonosi
szerkezetének ¢és kapcsolatainak attekintését ¢€s elemzését, amelyek potencidlisan
befolyasolhatjdk az EIR, rendszerelemek vagy rendszerszolgaltatisok mindségét ¢&s
megbizhatosagat.

4. A szervezetnek biztositania kell, hogy a fejlesztk megbizhatéak. A fejlesztkben valo
bizalom mértékének Osszhangban kell lennie azoknak az egyéneknek a bizalmaval, akik
hozzafémek az EIR-hez, rendszerelemekhez vagy rendszerszolgaltatisokhoz, amint azok
telepitésre kertilnek.

5. A szervezetnek ellendriznie kell, hogy a fejleszto teljesitette-e a hozzaférési jogosultsagokat
€s az atvilagitasi kritériumokat. Ez magaban foglalja az 6sszes olyan személy listajanak
biztositasat, akik jogosultak a kivalasztott EIR, rendszerelem vagy rendszerszolgaltatas
fejlesztési tevékenységeinek végrehajtasara, igy az érintett szervezet ellendrizheti, hogy
valamennyi kiilsds fejlesztd teljesitette-e a hozzaférési és atvilagitasi kovetelményeket.
kritériumait, azok feliilvizsgalatainak eredményeit, hogy biztositsa a folyamat atlathatosagat és

nyomon kovethetdségét.

KAPCSOLODO INTEZKEDESEK

14.2. Munkakorok biztonsagi szempontu besorolasa

14.3. Személyek hattérellendrzése

14.9. Hozzéaférési megallapodasok

14.11. Kiils6 személyekhez kapcsolodo biztonsagi kovetelmények
16.7. Beszerzések

19.16. Beszallitok értekelése és feliilvizsgalata

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZ ISO/IEC 27001:2023 REFERENCIA

A6.1

NIST SP 800-53 REV.5 REFERENCIA

SA-21

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo

rendszerszolgaltatds meghatarozasa.

szervezeti

A KOVETELMENY BIZTONSAGI OSZTALYA

feladat az EIR,

rendszerelem vagy

Alap

Jelentos

Magas
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16.99. TAMOGATASSAL NEM RENDELKEZO
RENDSZERELEMEK

16.99. A szervezet:

16.99.1. lecseréli a rendszerelemeket, amikor azok timogatdsa mar nem elérheto a fejlesztotol,
szallitotol vagy gyartotol;

16.99.2. a tAmogatassal mar nem rendelkezd rendszerelemekhez alternativ tamogatast biztosit,
amelyet bels6é erdforrasokkal vagy a szervezet altal meghatarozott kiilsd szolgaltatok

bevonasaval valosit meg.

MAGYARAZAT

A rendszerelemek tamogatasa magaban foglalja a szoftverjavitasokat, a firmware-frissitéseket,
a cserealkatrészeket és a karbantartasi szerzodéseket. A nem tamogatott elemekre példa, amikor
a gyartok mar nem biztositanak kritikus szoftverjavitdsokat vagy termékfrissitéseket, ami
lehetdséget adhat a tdimaddoknak a telepitett elemek gyengeségeinek kihasznéalasara. A nem
tdmogatott rendszerelemek cseréje aloli kivételek kozé tartoznak a kritikus ligymeneti vagy
tizleti képességeket biztositd rendszerek, ahol nem éallnak rendelkezésre ujabb technologidk,
vagy ahol az EIR-ek annyira elszigeteltek, hogy a csereelemek telepitése nem lehetséges.

Az alternativ tdmogatasi forrasok arra az igényre vonatkoznak, hogy folyamatos tdmogatast
nyujtsanak az eredeti gyartok, fejlesztok vagy szallitok altal mar nem tadmogatott
rendszerelemekhez, amennyiben ezek az elemek tovabbra is alapvetd fontossaglak a szervezeti
igymeneti és az iizleti funkciok szempontjabol. Sziikség esetén a szervezetek a kritikus
szoftverelemekhez testreszabott javitasok kifejlesztésével hazon beliili tamogatast hozhatnak
1étre, vagy alternativaként kiils6 szolgaltatok szolgaltatasait vehetik igénybe, akik szerzédéses
kapcsolatok révén folyamatos tAmogatéast nyujtanak a kijelolt, nem tamogatott elemekhez. Az
ilyen szerzddéses kapcsolatok kozé tartozhatnak a nyilt forraskédu szoftverek értéknoveld
szallitéi. A nem tamogatott rendszerelemek hasznalatanak megnovekedett kockazata
csokkenthetd példaul az ilyen elemek nyilvanos vagy nem ellendrzott halézatokhoz valod

csatlakoztatasdnak megtiltdsaval, vagy az elszigetelés mas formainak megvalositasaval.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek le kell cserélnie a rendszerelemeket, amikor azok tdmogatasa mar nem
elérhetd a fejlesztétdl, szallitotol vagy gyartotol. Ez magaban foglalja a szoftverfrissitéseket,
firmware frissitéseket, alkatrész cseréket és karbantartasi szerzodéseket.

2. Ha a rendszerelemek tdmogatasa mar nem elérhetd, és ezek az elemek tovéabbra is
létfontossaguak a szervezet ligymeneti €s lizleti funkcioihoz, akkor a szervezetnek alternativ
tdmogatast kell biztositania.

3. Az alternativ tdmogatas biztositdsa magéaban foglalhatja a belsé eréforrdsok hasznalatat,
példaul a kritikus szoftverelemekhez sziikséges egyedi javitasok kifejlesztését.

4. Alternativ megoldasként a szervezetnek lehetdsége van bevonnia kiilsé szolgaltatokat, akik
szerzOdéses kapcsolatok révén folyamatos tdmogatast nyujtanak a tamogatds nélkiili
rendszerelemekhez.

5. A szervezetnek csokkentenie kell a rendszerelemek hasznalatanak kockazatat, példaul azzal,
hogy megtiltja ezeknek az elemeknek a nyilvdnos vagy ellendrizetlen halézatokhoz vald
csatlakozéasat, vagy mas izolacids formakat alkalmaz.

6. A szervezetnek dokumentalnia kell az dsszes 1épést, hogy bizonyithassa a kiberbiztonsagi

kovetelményeknek valo megfelelést.

KAPCSOLODO INTEZKEDESEK

13.2. Rendszerbiztonsagi terv

16.3.1. A rendszer fejlesztési életciklusa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-22

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozando paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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16.100. SPECIALIS KOVETELMENYEK

16.100. A szervezet tervezesi, modositasi, bovitési vagy tjrakonfiguralési eljarasokat alkalmaz
azon rendszereken vagy rendszerelemeken, amelyek a szervezet szdmdra nélkiilozhetetlen

szolgaltatasokat vagy funkciokat timogatnak.

MAGYARAZAT

Az erdéforrdas megbizhatosaganak maximalizalasa érdekében gyakran sziikséges, hogy az
iigymenet szempontjabol létfontossagh szolgéltatasokat vagy funkciokat timogatd EIR-t vagy
rendszerelemet tovabbfejlesszék. Néha ez a fejlesztés a tervezés szintjén torténik. Mas
esetekben a tervezést kovetden, vagy a szoban forgd rendszer modositasaval, vagy az EIR
tovabbi elemekkel torténd bovitésével. Példaul kiegészitd hitelesitési vagy letagadhatatlansagi
funkciokkal egészithet ki az EIR, hogy a kritikus er6forrasok azonossagat a szervezet altal

meghatarozott er6forrastol fliggd mas eréforrasokkal szemben javitsak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a rendszerelemeket, amelyek létfontossagu
szolgaltatasokat vagy funkcidkat tdimogatnak.

2. A szervezetnek tervezési eljardsokat kell alkalmaznia a rendszerelemeken, hogy
maximalizélja az er6forrasok megbizhatosagat. Ez magaban foglalhatja a rendszerelemek 1j
tervezését vagy a meglévok modositasat.

3. A szervezetnek modositési eljarasokat kell alkalmaznia a 1étfontossagu rendszerelemeken, ha
sziilkséges. Ez magaban foglalhatta a meglévé rendszerelemek modositasat vagy
ujrakonfiguralasat, hogy jobban megfeleljenek a kiberbiztonsagi kovetelményeknek.

4. A szervezetnek bOvitési eljarasokat kell alkalmaznia a rendszerelemeken, ha sziikséges. Ez
magaban foglalhatja 0j rendszerelemek hozzaadasat a meglévokhdz, hogy noveljék a rendszer
kiberbiztonsagi védelmét.

5. A szervezetnek Ujrakonfiguralasi eljarasokat kell alkalmaznia a rendszerelemeken, ha
sziikséges. Ez magaban foglalhatja a meglévo rendszerelemek Gjrakonfiguralasat, hogy jobban

megfeleljenek a kiberbiztonsagi kovetelményeknek.
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6. A szervezetnek dokumentalnia kell a rendszerelemek tervezési, modositasi, bovitési és

ujrakonfiguraldsi eljarasait, hogy nyomon kovethesse azokat. Ez segit az €rintett szervezetnek

bizonyitani, hogy megfelel a kiberbiztonsagi kovetelményeknek.

KAPCSOLODO INTEZKEDESEK

15.21. Rendszerelemek kritikussaganak elemzése

16.16. Biztonsagtervezési elvek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.

MSZ ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SA-23

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerek vagy rendszerelemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentos Magas
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