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A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kiberbiztonsdgi Intézet havi rendszerességgel
ad ki fenyegetéselemzést, mely 6sszefoglalja a kibertér globdilis, valamint magyarorszagi
helyzetét. A riport megismerése megfeleld tdmpontot adhat az olvasdé szdmdra, hogy

szervezete milyen IT biztonsdgi kihivasokkal nézhet szembe a kdzeli jGvében.
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Helyzetkép

A vizsgdlt idGszakban a kiberfenyegetettségi kérnyezetet tovdbbra is az dllamilag
tdmogatott fenyegetd csoportok aktiv miUkddése, a zsaroldvirus-kampdnyok magas
intenzitdsa, valamint a kritikus sérllékenységek gyors kinaszndldsa jellemezte. A tdmaddk
egyre nagyobb mértékben alkalmaznak automatizdlt eszkdzoket, kifinomult tdmaddsi
technikdkat és legitim szolgdltatdsokat a kompromittdlds, a perzisztencia kialakitdsa és

az észlelés elkerUlése érdekében.

A jelentés dattekintést nyujt az idészak legfontosabb APT-tevékenységeirdl, a hazai és
nemzetkdzi kdroskdéd és zsarolovirus-trendekrdl, valamint a legaktivabb fenyegetd

csoportok  muUkddésérdl. Emellett  bemutatja  a  leggyakrabban  kihaszndlt
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serUlékenységeket, kUlonds tekintettel a tavoli kodfuttatdst, hitelesités-megkerUlést és
jogosultsagkiterjiesztést lehetévé tevd hibdkra, valamint kitér az ipari (ICS/SCADA)

kornyezeteket érinté aktudlis kockdzatokra is.

A dokumentum ismerteti tovdbbd a honeypot-rendszerek dltal megfigyelt tdmaddsi
mintdzatokat és a hitelesitési probdlkozdsok alakuldsat, valamint dsszefoglalja azokat a
fébb trendeket és megdllapitdsokat, amelyek tdmogatjdk a szervezetek
kockdzatértékelését, a fenyegetések idébeni felismerését és a védekezési intézkedések

tervezését.

A 360 Threat Intelligence Center jelentése szerint az észak-koreai kdtédésU Lazarus (APT-
C-26) fenyegetési csoport a kritikus sUlyossadgy CVE-2025-55182 (React2Shell)
sebezhetdséget haszndlta ki, amely a React Server Components (RSC) komponensben
hitelesiteés nélkdli tavoli kédfuttatast (RCE) tesz lehetévé. A tdmadok a sérllékeny
rendszerek tomeges felderitésére és kompromittaldsara egy Windowsra forditott exploitot
alkalmaztak, majd a hozzdférés megszerzése utdn MultiRelay és Akagié4 eszkdzdkkel
oldalirdnyld mozgdst és jogosultsagkiterjesztést hajtottak végre. Ezt kdvetben a
Copperhedge Loader memoridban visszafejtette és betdltétte a Copperhedge
Backdoor kdrtevét, amely a kordbban ismert Manuscrypt malware egyik valtozata. A
hatsd  qjtd  titkositott  konfigurdciét  tdarol, rendszerinformdcidkat gydjt, egyedi
dldozatazonositot hoz létre, majd HTTP-alapy vezérldszerveres (C2) kommunikaciot
folytat, amely sordn Base 64, XOR és ChaCha20 titkositdst alkalmaz az adatok védelmére.
A kartevd képes parancsok végrehajtdsdra, rendszerfelderitésre, fdjl-  és
folyamatkezelésre, tovdabbi kdrtevék memoridbdl torténd  betdltésére, valamint
konfigurdciojanak tavoli frissitésére. A kampdny elsédleges célpontjai feltehetden
pénzigyi intézmények és blokkladnc-alapu infrastruktirdk voltak, ahol adatlopds,
jogosulatlan pénzigyi tranzakcidk és hirszerzési célu adatgyUjtés lehetett a tdmaddsok
célja.

Az ESET szerint a Gamaredon APT-csoport 2025-ben fokozta Ukrajna elleni kiberkémkedési

mUveleteit, elsésorban kormdnyzati és katonai intézményeket célozva adathaldsz

2026. junius °



Havi CTl riport

kampdnyokkal, frissitett kdrtevékkel és legitim online szolgdltatdsokkal elrejtett
vezérlészerveres (C2) infrastrukturaval. A tdmaddsokban archiv mellékletek és HTML
smuggling technikdt alkalmazd XHTML fdjlok juttattak el HTA letdltéket, amelyek a
PteroSand VBScript downloadert és tovdbbi payloadokat toltdttek le; 2025
szeptemberétdl a csoport a WIinRAR CVE-2025-8088 Utvonalbejdrdsi sérllékenysegét is
kihaszndlta perzisztencia Iétrenozdsdra a Startup mappdn keresztGl. A kompromittalt
hdlézatokon belUli teriedést USB-meghajtdk, hdlézati meghajtdk és szoftvertelepitdk
Jfelfegyverzésével” tdmogattdk, mikdzben Uj PowerShell-alapU eszkdzdk, példdaul a
PteroDee, PteroCache, PteroDum, PteroEffigy €s PteroPaste memdariabeli futtatast, C2-
cimlekérést, perzisztenciat és tovabbi komponensek betdltését vegeztek. A Gamaredon
az adatlopdsi folyamatokat egyre inkdbb felhdalapu tarhelyekre terelte: a PteroPSDoor
és PteroVDoor S3-kompatibilis szolgdltatdsokra, mig a PteroBox Dropboxra é€s rclone-
alapu feltdltésre tdmaszkodott. A csoport Cloudflare, Microsoft deviunnels.ms, No-IP,
Supabase, Telegram, Telegra.ph, Dropbox, GoFile és paste-szolgdltatdsok haszndlataval
rejtette el C2-felolddsdt, payload-terjesztését és exfiltracids Utvonalait, ami jelentdsen

megneheziti a hdlézati detektdaldst és blokkoldst.

A friss jelentések alapjan tdbb, eltéré célu kiberfenyegetés erdsddése Iadthatd: a
SentinelOne dltal azonositott macOS.Gaslight kdrtevd mdr nemcsak klasszikus backdoor-
és adatlopd funkcidkat tartalmaz, hanem kifejezetten LLM-alapU malware-elemzéd
rendszerek megtévesztésére szolgdld prompt injection és hamis debug Uzeneteket is
bedgyaz, ami az MI-t célzb6 elemzésellenes technikdk megjelenésére utal. Ezzel
pdrhuzamosan a hatdsdgok jelentds infrastruktira-felszamoldsi miveleteket hajtottak
végre: tobb szdz szervert €s domaint kapcsoltak le a SocGholish, Amadey és StealC
kdrtevékhdz  kapcsolddd ,,cybercrime-as-a-service”  dkoszisztémdaban,  valamint
Hollandidban egy mintegy 17 millié fertézott eszkdzbdl dlld proxy/botnet infrastruktardt is
ledllitottak. A botnet-fenyegetések tovdbbra is kiemelt kockdzatot jelentenek, amit az
AryStinger esete is mutat: a kdrtevd elavult D-Link routereket és kisebb szadmban NAS-
eszkdzoket kompromittdl, majd azokat proxyként, szkennelésre, alagutforgalom
tovdbbitdsdra, DNS-manipuldcidéra és tavoli parancsvégrehaijtdsra haszndlja. A kdzds
tanulsdg, hogy az elavult, nem frissitett eszkdzdk, a gyenge hitelesitési bedllitdsok és a

nyitva hagyott tdvoli menedzsmentfellletek tovdabbra is kulcsszerepet jatszanak a

2026. junius o



. 1996 ,

.4":5’ *

[

o

A A
"

NEMZET
| KIBERBIZTONSAGI Havi CTl riport
| INTEZET

)

HIWIN .

W
\v"

©
\
sy s1¥

tdmeges kompromittdldsokban, mikézben a tdmaddk egyre fejlettebb technikdkkal

probdljak kijatszani az automatizdlt és Ml-alapuU védelmi rendszereket.

Hazai karos kod trendek

Karos kod Trend
Az NBSZ-NKI héonaprdl hénapra
o ) BADBOX 2.0 P
elvégzi a  Magyarorszdghoz
kdthetd fertézottségi informdaciok At T
elemzését.  JUniusban  tébb Vo1d(2) <
valtozds is fapasztalhato, a teljes IPIDEA T
fertézott vegpontok tekintetében Socks Escort 1
erdsdédott az Android eszkdzoket Andromeda 1
fert6z6 BADBOX, az IPIDEA, Sailty,
) Salty T
csdkkent a Ranbyus és Ngioweb
. , Randybus T
jelenléte.
Nigoweb N2
Zsarolovirusok Pykspa 2
A 2026. juniusi adatok alapjan a 1. tdbldzat: Kdros kdd trendek Magyarorszdgon

zsaroldvirus-aktivitds  stagndldsa

mutathatd ki az elézé hdnaphoz képest.
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A 2026. juniusi adatok alapjan a Tipus Trend
legtébb sikeres tdmaddst a Qilin ©
Gentlemen zsaroldvirus csoport Gentlemen ©
kdvette el. A  Gentlemen Dragon Force T
Ransomware Group 2025-ben Akira ©
megjelent, pénzigyileg INC T
motivalt  zsaroldvirus-csoport, Safepay T
amely vildgszerte tdmad kritikus Nova T
szektorokat, kUlonosen LockBit N
Azsiaban. Kézpontositott File Manager T
muUkodeéssel, egyedi Genesis T
eszkdzokkel, adatlopdssal,

2. dbra: Top 10 zsaroldvirus frendadatai
titkositdssal és kettds zsaroldssal

gyakorol nyomdst dldozataira. Az el6z6 honaphoz képest ndvekvd aktivitdst mutat a
LockBit, illetve Uj szerepléként jelent meg a Settra csoport tébb orszadgban aktiv
zsaroldvirus-szerepld, amely kritikus ipardgakat tdmad. Adattitkositdst és kettds zsaroldst
alkalmaz, lopott adatok kiszivdrogtatdsdval, dark webes nyomdsgyakorldssal és Tox-

alapu kommunik&cidéval kényszeritve fizetésre dldozatait.

A vizsgdlt idészak adatai alapjan megdillapithatd, hogy a zsaroldvirus-tdmaddsok sordn
leggyakrabban kihaszndlt sebezhetdségek technikai szempontbdl az aldbbi négy 6

kategdridba sorolhatok:

e Kezdeti hozzaférés és hdldzati atjdrok kompromittdldsa: A tdmadok tovdabbra is
elsésorban az internet feldl elérhetd hdldzati eszkdzoket és tavoli hozzaférési
szolgdltatdsokat veszik célba. Kiemelkedd kockdazatot jelentenek a  Citrix
NetScaler sérUlekenységei (CVE-2019-19781, CVE-2023-3519, CVE-2023-4966 -
Citrix Bleed), a Pulse Secure VPN hibdja (CVE-2019-11510), a Fortinet SSL VPN
sebezhetbsége (CVE-2018-13379), valamint a Cisco ASA (CVE-2020-3259, CVE-
2020-2021, CVE-2023-20269), a ConnectWise ScreenConnect (CVE-2024-1708,
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CVE-2024-1709) és a F5 BIG-IP (CVE-2021-22986) sérUlékenységei, amelyek
hitelesités megkerUlését, jogosulatlan hozzaférést vagy tavoli kodfuttatast tesznek

lehetové.

e Alkalmazds-alapu sebezhetdségek és tavoli kddvégrehajtds (RCE): A tdmaddk
tovdbbra is el8szeretettel haszndljgk ki a kritikus szerveralkalmazdsok tavoli
kodfuttatast lehetévé tevd hibdit. Gyakran visszaélnek a VMware vCenter (CVE-
2021-21972, CVE-2021-22005), Spring Framework (Spring4Shell, CVE-2022-22965),
Apache Log4j (Log4Shell, CVE-2021-44228), Microsoft Exchange (CVE-2021-34473,
CVE-2022-41040, CVE-2022-41082), Veeam Backup & Replication (CVE-2024-
40711), SonicWall (CVE-2021-20028, CVE-2024-40766), Fortinet FortiManager (CVE-
2023-48788), MOVEIit Transfer (CVE-2023-34362), PaperCut MF/NG (CVE-2023-
27350, CVE-2023-27351), Confluence (CVE-2023-22515), valamint Veritas Backup
Exec (CVE-2021-27876) sérUlékenységeivel a szerverek feletti telies ellendrzés

megszerzése érdekében.

e Hitelesités megkerGlése és érzékeny adatok megszerzése: A kUlsé elérésy
rendszerek és adatkezel megolddsok sebezhetdségei tovdbbrais fontos belépési
pontot jelentenek. A Fortra GoAnywhere MFT (CVE-2024-0204) és MOVEit Transfer
(CVE-2023-34362) hibdi hitelesités megkerUlésére vagy adatlopdsra adnak
lehetéséget, mig a Veeam Backup & Replication (CVE-2023-27532) révén a
tdmadok ftitkositoft hitelesité adatokat szerezhetnek meg. A ClOp dltal is széles
kdrben kinaszndlt GoAnywhere és MOVEIt sérllékenységek jol mutatjdk, hogy a

menedzselt fgjlatviteli rendszerek tovdbbra is kiemelt célpontok.

e Jogosultsagszint-emelés és belsd infrastruktira kompromittdldsa: A kezdeti
hozzd&férést kdvetben a tdmaddk rendszerint magasabb  jogosultsdg
megszerzésére és a hdldzaton bellli laterdlis mozgdsra térekednek. Ennek sordn
tovdbbra is jelentds szerepet jatszanak a Zerologon (CVE-2020-1472), a Windows
RDP (BlueKeep, CVE-2019-0708), a Windows Win32k (CVE-2018-8453), a Windows
CLFS (CVE-2022-24521, CVE-2022-37969), a VMware ESXi (CVE-2024-37085),
valamint a Windows rendszereket érinté tovdbbi jogosultsdgkiterjesztési
sérUlékenységek (példdul CVE-2021-36942 és CVE-2021-34523). Ezek lehetbvé
teszik a tartomdnyi jogosultsgok megszerzését, a laterdlis mozgdst és végséd soron

a zsarolévirus tomeges telepitését a teljes infrastruktardn.
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Az érintett gydrtok és fejleszték kdzott szerepel a Schneider Electric, a Mitsubishi Electric,
a Rockwell Automation, a Siemens, a Delta Electronics, az AVer, az EVoke Systems, a
StoneFly, az AzeoTech, tovdbbd tébb ipari kérnyezetben alkalmazott nyilt forrdskddu
szoftverkomponens fejlesztdje. A kbzzétett sérUlékenységek  jellemzéen
jogosultsagkiterjesztésre,  tavoli  koédfuttatdsra,  szolgditatdsmegtagadds  (DoS)
eléidézésére, hitelesitési  mechanizmusok  megkerGlésére, valamint  bizalmas
informdcidokhoz térténd jogosulatian hozzdférésre adhatnak lehetdséget. Az érintett
rendszerek k&zott ipari vezérldk (PLC), Ethernet/IP kommunikacids adapterek, felugyeleti
és adatgyljté megolddsok, hdldzati kamerdk, energiatdoltd infrastruktirdk
menedzsmentrendszerei, adattdrold  rendszerek,  valamint  felhdalapu és

mobilalkalmazdsok egyardnt megtaldlihatok.

Kiemelt figyelmet érdemelnek a Siemens OpenSSL alapu termékeit  érintd
sérUlékenységek, amelyek a széles kor( termékérintettség miatt jelentds kockdazatot
hordozhatnak. Szintén fontosak a Rockwell Automation FLEX I/O EtherNet/IP adaptereit
és a Delta Electronics DVPI12SE PLC-it érinté biztonsdgi hibdk, amelyek sikeres
kihaszndldsa kedvezdtlen esetben hatdssal lehet az ipari folyamatok rendelkezésre
dlidsdra és integritdsdra. Az AVer PTC kamerdk, az EVoke Systems toltédllomds-kezeld
rendszere, valamint a StoneFly Storage Concentrator sérilékenységei szintén ndvelhetik
az érintett rendszerek kitettségét, amennyiben azok megfeleld védelem nélkUl érhetdk

el.

A jelentési id6szakban nyilvdnossagra kerUlt sérilékenységek kdzdtt 1oT- és felndalapu
szolgdltatdsokat érinté hibdk is szerepelnek, tébbek kbz6tt a Yarbo Android/iOS
mobilalkalmazdsdhoz és felhdinfrastrukturdjdhoz, valamint a Naxclow loT Platformhoz
kapcsoldddan. Tovdbbi érintett komponensek kdzé tartoznak a pydicom/pynetdicom és
az OFFIS DCMTK nyilt forraskodu kényvtarak, amelyek szdmos ipari és egészseégUgyi
rendszer kommunikd&cids funkcidinak alapjat képezik. Az ilyen komponenseket
felnaszndld rendszerek esetében indokolt az érintettség felmérése, tekintettel arra, hogy

a sérUlékenységek kdzvetetten tébb gydrtd termékeiben is megjelenhetnek.
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https://www.cisa.gov/news-events/ics-advisories/icsa-26-160-01
https://www.cisa.gov/news-events/ics-advisories/icsa-26-160-01
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https://www.cisa.gov/news-events/ics-advisories/icsa-26-169-01
https://www.cisa.gov/news-events/ics-advisories/icsa-26-176-02
https://www.cisa.gov/news-events/ics-advisories/icsa-26-176-02
https://www.cisa.gov/news-events/ics-advisories/icsa-26-181-06
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https://www.cisa.gov/news-events/ics-medical-advisories/icsma-26-176-01
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Az érintett szervezetek szdmdra javasolt a gydartdk dltal kiadott biztonsagi kdzlemények
és javitasok mielSbbi attekintése, az elérhetd biztonsagi frissitések telepitése, valamint az
érintett eszkdzdk kitettségének felUlvizsgdlata. Emellett indokolt az ipari hdldzatok
szegmentdldsanak, a tavoli hozzaférések szabdlyozdsdnak, a naplézdsi €s monitorozdsi
kepességeknek, valamint az incidensészlelési mechanizmusoknak a rendszeres
felUlvizsgdlata és megerdsitése a sértlékenységek kihaszndldsabdl eredd kockdazatok

csOkkentése érdekében.

A vizsgdlt idészakban nyilvadnossagra hozott kritikus sérilékenységek alapjdn tovabbra is
meghatdrozo trend, hogy a tdmadok elsédleges célpontjai a széles kérben alkalmazott
vdllalati infrastruktura-elemek, hdalozati biztonsagi megolddsok, webes
alkalmazdskeretrendszerek és menedzsmentplatformok. A listdban szerepld CVE-
azonositdok olyan elterjedt technoldgidkat érintenek, mint a QNAP, Ubiquiti UniFi OS,
valamint Oracle PeopleSoft. Az érintett termékek koére joI mutatja, hogy a
sérUlékenységek nem egyetlen gydrtéhoz vagy technoldgiai terllethez kapcsolddnak,

hanem a vdllalati IT-infrastruktira teljes spektrumat lefedik.

A publikdlt sérUlékenységek tobbsége kritikus besoroldst, ami jellemzéen tavoli
kodfuttatast (Remote Code Execution — RCE), jogosultsGgkiterjesztést, hitelesités
megkerUlését  vagy tetszdleges parancsvégrehajtast tesz lehetédvé. Ezek a
sérUlékenységtipusok kUldndsen veszélyesek, mivel sikeres kihaszndldsuk esetén a
tdmadok teljes rendszerkompromittéciét érnetnek el, érzékeny adatokat szerezhetnek
meg, oldalirdnyl mozgdst (lateral movement) hajthatnak végre a hdldzaton belll, illetve
zsarolévirusok vagy egyéb kartékony komponensek telepitésére haszndlhatjdk fel a

megszerzett hozzaférést.

Kiemelt kockdzatot jelentenek az internet feldl kdzvetlenUl elérhetd rendszereket érintd
serllekenysegek. A  webes tartalomkezeld rendszereket (Joomlal, Drupal),
alkalmazdsszervereket (Apache Tomcat, IBM WebSphere), valamint biztonsdgi és
hdalozatvédelmi eszkdzdket FortiSandbox, Cisco ISE, Palo Alfo PAN-OS érintd hibdk
varhatéan révid idén  belll megjelennek a nyilvdnosan elérhetd  exploit-

gyUjteményekben, illetve automatizdlt tdmaddsi kampdnyokban. Az elmult évek
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2025-11837/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-34908/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-35273/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-48907/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-55803/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-43515/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-9311/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-39813/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-20181/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-0257/
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tapasztalatai alapjan ezek a termékek rendszeresen szerepelnek témeges internetes
felderitések célpontjai k6zott, ezért a javitdsok késedelmes telepitése jelentdsen ndveli a

kompromittalodas valdszinUségét.

AlistGban tébb olyan sérilékenység is szerepel, amely biztonsdgi termékeket érint, Check
Point Quantum Security Gateway, Splunk. Ezek kompromittdldsa kUOlondsen suUlyos
kdvetkezményekkel jarhat, mivel a tdmadd hozzdférést szerezhet a hdldzat védelmi
infrastrukturdjadhoz, maodosithatja a napldzasi adatokat, megkerilheti a biztonsagi

ellendrzéseket vagy tovdbbi tdmaddsokat készithet eld.

Honeypot forgalom elemzése

A 2026. janudr és junius kozott jelszoprobdlkozasok alapjdn a medfigyelt tdmaddsi
aktivitds tulnyomorészt automatizdlt credential attack jellegy volt. A fenyegetd szerepldk
elsésorban gyenge jelszavakat, szétdri szavakat, alapértelmezett hitelesité adatokat,
datum- és  évszdmalapl  mintdkat, valamint  egyszer0  szekvencidlis  és

billentyUzetmintdkat haszndltak.

A frissitett kategorizdlds pontosabb képet adott a tdmaddk dltal alkalmazott
jelszogenerdldsi logikdrdl. Lathatovd vdlt, hogy a probdlkozdsok jelentds része nemcsak
dlitaldnosan  gyenge vagy szotdri jelszavakra épllt, hanem sz&dmsorozatokra,
billentylzetmintdas (,,keyboard walk”) és ismétlédd karakterstruktirdkra is. A ,,Gyenge
jelszé” és a ,,Szotdri sz6” kategoridk egyUttesen a teljes adathalmaz kdzel 47%-at tették

ki, ami tdbmeges, opportunista brute-force vagy password spraying tevékenységre utal.

4000

=@ A\lapértelmezett hitelesité adat

3500 emm@un Billentylizetminta
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3000 ! P
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3. dbra: Jelszétipusok gyakorisdgdnak idébeli valtozdsa
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A vizsgdlt id&szakban két hoénap mutatott kiemelkedd eltérést. Aprilisban az
alapértelmezett hitelesité adatok ardnya emelkedett meg, amely az internet feldl
elérhetd adminisztracios felUletek, hdldzati eszkdzdk, loT-rendszerek vagy rosszul
konfigurdlt szolgdiltatésok elleni probdlkozdsokra utalhat. Juniusban ezzel szemben a
szekvencidlis és billentyUzetmintdk ardnya nétt jelentésen, ami eltérd jelszolista, Uj

generdldsi szabdlyrendszer vagy mds automatizalt tamadodeszkdz haszndlatdt jelezheti.

Mdarciusban és dprilisban erésebben jelentek meg a véletlenszerinek vagy generdltnak
tind jelszavak is, ami importdlt hitelesitéadat-listdk vagy credential stuffing jellegU
probdlkozdsok lehetdségét veti fel. Ez azonban 6nmagdban nem bizonyitja, hogy az
adott jelszavak kompromittalt forrdsbdl szdrmaztak. A kontextusspecifikus jelszavak
mennyisége alacsonyabb volt, azonban fontos jelzésnek tekinthetd, mivel részleges
celkoérnyezet ismeretre, OSINT-alapu jelszogenerdldsra vagy célzottabb jelszolistak

haszndlatdra utalhat.

A vizsgdlt idészak tdmaddsi mintdzata automatizalt és opportunista jellegl, ugyanakkor
az Aprilisi és juniusi eltérések kUlIGn kampdnyra, frissitett jelszolistara vagy eltérd
tdmaddeszkdz haszndlatdra utalhatnak. A legfontosablb kockdzatot tovabbra is a
gyenge, szotdri, alapértelmezett és mintdzatalapy jelszavak jelentik, kUlondsen olyan
kérnyezetekben, ahol nincs tobbfaktoros hitelesités, hatékony rate limiting vagy

jelszotiltdlista.

Vendégszektor - A kozizemi vizelldtdsi dgazat
kibertamadadsi kitettségének novekedése és az

OT/ICS fenyegetési trendjei

A 2024 és 2026 kdzothi iddszakban a vizikbzmua-szektor elleni kibertdmaddsok intenzitdsa
és kifinomultsdga tovabb novekedett. Az elmult id&szak eseményei alapjdn
egyértelmUen medgdfigyelhetd, hogy az ivéviz és szennyvizkezeld infrastruktirdk egyre
fontosabb célpontjaivd valtak mind a pénzigyi motivacioju kiberblindzdi csoportoknak,

mind az dllamilag tdmogatott vagy hacktivista szerepldknek.

2024-ben az EgyesUlt Allamok kormdnya, a CISA és az EPA tdbb alkalommal is

figyelmeztette a vizikdzmU-Uzemeltetéket a kritikus sebezhetdségekre és az ipari
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vezérlérendszereket (ICS/OT) érinté ndvekvd fenyegetésekre. Ennek eredményeként
szamos Uj irdnymutatds jelent meg a viz és szennyvizrendszerek kiberbiztonsdgdnak
megerdsitésére, valamint a tagdllamokat is felszdlitottdk a szektor védelmének
fejlesztésére. Az EPA vizsgdlatai tobb esetben olyan kritikus hidnyossadgokat tartak fel az
ivovizrendszerekben, amelyek lehetévé tehették volna a szolgdltatds megzavardsat
vagy akar fizikai karokozast. Ugyanezen iddszakban tobb jelentds incidens is ramutatott
a szektor sérilékenységére. Az Egyesult Allamokban és az Egyesilt Kirdlysdgban mikédé
vizszolgdltatokat zsaroldvirus-tdmaddsok érték, mig Texas tdbb vidéki telepllésén
kibertdmadds kdvetkeztében egy vizrendszer tulfolydsa is bekdvetkezett. Kansas egyik
vizkezeld |étesitménye egy incidens utdn kénytelen volt manudlis Uzemmaodra atdlini, ami
jol szemlélteti, hogy a tdmaddsok mdr nem csupdn informatikai, hanem kdzvetlen
operativ kdvetkezményekkel is jarhatnak. A fenyegetések jelentds részét tovdbbra is az
intfernet felé nyitott ICS-komponensek jelentik. A CISA kUIon figyelmeztetést adott ki az
interneten elérhetd HMI (Human Machine Interface) rendszerek miatt, késébb pedig
kutatdsok kimutattdk, hogy tdbb szdz amerikai ivévizrendszer volt kitéve olyan
tdmaddasoknak, amelyek szolgdltatdas-kiesést vagy fizikai kdrokozdst is eredményezhettek.
Az izraeli-lilbanoni konfliktushoz kapcsolddd hacktivista aktivitds szintén ramutatott arra,
hogy az egyszerlen kompromittadlhatd ICS rendszerek geopolitikai konfliktusok sorén is
célponttd vdlhatnak. Kiemelt esemény volt az American Water elleni kibertdmadds,
amelynek kovetkeztében a vdllalat Ogyfélportdljat és szdmldzdsi szolgdltatdsait
ideiglenesen le kellett dllitani. Bar a tdmadds nem eredményezett kdzvetlen vizellGtdsi
kiesést, ismét rdirdnyitotta a figyelmet arra, hogy a kritikus infrastruktirdk Uzleti és
informatikai rendszerei elleni tdmaddsok kdzvetett mddon is jelentds tdrsadalmi és

gazdasdgi hatdst fejthetnek ki.

2025-ben a szabdlyozdsi és megeldzési intézkedések kerUltek elbtérbe. Az EgyesUlt
Allamokban Ujra benyujtottdk a vidéki vizikézmUvek kiberbiztonsdgdnak tdmogatdsat
célzo térvényjavaslatot, mig New York dllam megkezdte a vizrendszerekre vonatkozo Uj
kiberbiztonsdgi szabdlyozds tdrsadalmi egyeztetését. Ugyanebben az évben kutatdk
ismét felhivtdk a figyelmet arra, hogy szadmos HMI-rendszer tovdablbra is hibds konfigurdcid
miaft nyilvanosan elérhetd, ami minimdlis technikai tuddssal rendelkezd tédmadok

szamdra is lehetéséget biztosit a rendszerek felderitésére.
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2026-ban a fenyegetési kdrnyezet tovdbb fejlédott. Megjelent a ZionSiphon nevd,
kifejezetten vizikdzmUvek ipari vezérlérendszereit célzd6 malware, amely az OT-
koérnyezetek elleni célzott tdmaddsok Uj szintjét jelzi. Egy mdsik incidens beszdmoldi szerint
a tdmaddk generativ mesterséges intelligencidt (Claude Al) haszndltak az OT-eszkdzdk
azonositasdra és a hdldzati felderités tdmogatdasdra, ami azt mutatja, hogy az Mi-alapu

eszkdzdk egyre inkdbb megjelennek a tdmaddasi Ianc kilonb6zé fazisaiban.

A nemzetkdzi fenyegetések is fokozddtak. A lengyel nemzetbiztonsagi hatésag o6t
vizkezel6 |étesitmény ICS-rendszereinek kompromittalasat jelentette, mig az irdni
kotédési Handala csoport egy kaliforniai vizszolgdltatd elleni tdmadds feleldsseégét
vdllalta magdra. Bar a Cal Water vizsgdlata nem erdsitette meg azonnal a tdmadok
dllitdsait, az incidens jol szemlélteti, hogy a kritikus infrastruktirdk elleni informdcids és

pszicholdgiai mUveletek egyre gyakrabban egészitik ki a tényleges kibertdmaddsokat.

A vizikbzmU-szektor tovabbra is magas prioritdst célpontnak tekinthetd. A fenyegetési
kérnyezetet a zsaroldvirus csoportok, dllamilag tdmogatott szerepldk, hacktivistdk és
egyre kifinomultabb OT-specifikus malware-ek egyardnt alakitjdk. A legnagyobb
kockdzatot tovabbra is az internet felé nyitott vagy hibdsan konfigurdlt ICS/HMI
rendszerek, a nem megfeleld hozzdférés-kezelés, valamint a régiipari eszkdzok jelentik. A
trendek alapjdn varhatd, hogy a jovében névekedni fog az MI-tdmogatott felderités, az
OT rendszereket célzo specifikus kartevék alkalmazdsa, valamint a kritikus infrastruktdrak
elleni geopolitikai motivacidju kibermulveletek szdma, ezért a vizikdzmUlvek szdmdra
kiemelt fontossdgu a hdldézati szegmentdcid, a nyilt internet feldl elérhetd ICS-eszkdzok
megszintetése, a folyamatos sérllékenység-kezelés és az incidenskezelési képességek

fejlesztése.
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