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Zart és nyilt forraskoédu
szoftverek

A szoftvereket IGthatésaguk szempontjabdl két csoportra oszthatjuk fel.

Azok a szoftverek, amelynek a forgalomba hozott verzidja

szdmit. Manapsag a legtébb vallalat az dltala készitett szoftvereket
zart forraskdéddal hozza forgalomba, annak érdekében, hogy mds
vallalatok ne legyenek képesek trividlis mennyiségld munkaval
lemdasolni, vagy Gjra kiadni azt. A termék felhaszndldi nem lathatnak
bele a szoftver mukdédésébe és nem is tudnak maodositani rajta,
ellenben a szoftver forgalmazdi szinte minden esetben nyUjtanak

ugyféltdmogatadst.

A ezzel ellentétben
. A felhasznaldk igy

, tetszblegesen fejleszteni és modositani azt.
A nyilt forrGskddud projektek nagy része hanem
egy-egy fejleszté készti el sajat haszndlatra, késébb pedig madsok is
részt vehetnek a fejlesztésében. A kdzosségi fejlesztés eredményeként a
szoftver ellenben a
szoftver ezért nem mindig tudnak
professziondlis ugyféltdmogatdst nydjtani.
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Nyilt forraskodu szoftverek
a nagyvilagban

Bar a
a viladg informatikai infrastruktdrdjgnak nagy részét nyilt forraskddd
projektek alkotjak. A
, bobvithetd és
modosithatd. De a legjobb példa a nyilt forrdskodl szoftverek sikerére a
ami a vilag legelterjedtebb operdcios rendszerévée
valt. A GNU projekt a régi, Unix operdcidés rendszer mintdjara készult,
a projekt része a Bash shell és a shell-bdl haszndlhatd szdmos eszkdz és
segédprogram, példdul az Is, a cat, a whoami, de a gcc compiler is.

Az operdcids rendszert a Linux kernel teszi teljessé.

Az évek sordn az operdcids rendszerhez
és szdmos kulonbdzd specidlis feladatra fejlesztett
disztribucidja fejlédott ki minden
Chromebook és az okosteleviziok, okosordk és
A vildg top 500
szuperszamitdgépe, a €s a rohamos

tempoban épuld tuinyomo tébbsége

Ezeken az eszkdzdbkdn oz operdcids rendszer részeként

. A jOl ismert, hasznos alkalmazdsok kdédjat szdmos fejlesztd és

egyes esetekben szdmos vallalat . Ezzel szemben
is, amelyeket

és annak ellenére, hogy ezen gyakran haszndlt alkalmazdsok

forrGskdédja bdarki szdmdra elérhet6, a gyakorlatban
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Mi is az OpenSSH és hogyan éplil
fel egy SSH kapcsolat?

Az OpenSSH d
Az OpenSSH-t
el6szér BSD alapd rendszerekhez fejlesztették ki, de
. Az SSH egy

két szamitdgép kozdtt, amelyek nyilt

haldzaton keresztul kapcsolddnak egymdshoz.

Egy SSH munkamenet felépulésének folyamata sordn a
,a pedig
tdmogatott hitelesitd, titkositd és
toMoritd . A kliens ezutan a preferdlt algoritmusok
kivalasztadsaval vdalaszol. A megfeleld algoritmusok kivalasztdsa utdn a
A kliens elkuldi a tdmogatott kulcs-
csere algoritmusokat, a szerver elfogadja a kliens altal preferdlt algoritmust

és

A kapcsolat felépitésének ezen pontjdn a
a kliens felé, de a
a szerver felé. Ez térténhet egy jelszd felhaszndaldsaval,
vagy akar
is, bar dltaldban a publikus kulcs alapl hitelesités

(PKA, public key authentication) haszndlatos.

A kulcs alapd hitelesités soran a a privat kulcsanak felhasznalasaval
. A

| NEMZETI .
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arrdl, hogy az a szignatdra valdban a kliens
privat kulcsanak felhaszndalasaval készult, anélkul, hogy az azt a privat kulcsot
valaha elktldte volna a kliens a szerver szamara. Ha az egyik fél a masik fél
publikus kulcsaval titkosit egy Uzenetet, akkor azt az Uzenetet csak a
masik fél privat kulcsaval lehet visszafejteni. Ezt a fajta titkositast szokds

nevezni.

Szdmos kulénbozd |&tezik,
de az SSH kapcsolatok hitelesitésére
azon a matematikai tényen alapul, hogy a nagy
félprim szdmok tényezdkre bontdsa természeténél fogva nehéz,
. Mivel eddig nem taldltak olyan daltaldnos

célu képletet, amely egy &sszetett szdmot primtényezdire bontana,

Ha adott egy
n=p=*qgeésp és gkellben nagy primszédm, akkor feltételezhets, hogy aki
képes az n szdmot felbontani az alkotdelemeire, az az egyetlen fél, aki ismeri
P és g értékét. A gyakorlatban p és g a privat kulcs Iétrehozdsdhoz szUkséges

valtozdk, az n pedig a késébbi nyilvanos kulcs egyik valtozdja.

a felek biznak

egymadsban és

TUDTAD-E?

Bar a kvantumszamitogépek teljesitménye nem éri el azt a szintet, hogy
megbizhatéan fejtsen vissza RSA kulcsokat, a jové kvantumszamitoégépei
idével erre képesek lehetnek. Az ECC, avagy az elliptikus gorbe kriptografia
ugyanakkora kulcsméret mellett sokkal nagyobb biztonsagot képes nydjtani,

még ha nem is teljesen immunis a kvantum fenyegetettségekre.
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Az OpenSSH backdoor-ja
az XZ Utils dependenciabdl nyilt

Az OpenSSH forraskodjat és fejlesztéseit szdmos informdacidbiztonsagi

szakember

Ugyanez azonban
(dependencidakra),
amelyek biztonsdgi kockdzatot jelenthetnek annak ellenére, hogy maga az

OpenSSH alaposan auditdlt.

Az OpenSSH legelterjedtebb sokkal
, mint az eredeti szoftvercsomag.

Ezek k&zé tartozik a s, amely az

Az XZ Utils egy olyan szoftvercsomag amely
és

alapértelmezetten a legtdbb Linux disztribGcid részét képezi. A projektet
az elterjedtsége ellenére

, aki a tdbb mint 20 éven keresztul tdmogatott és tébb millid
felhaszndléval rendelkezd  szoftverért

A projekt fenntartojatdl a felhaszndlok egyre tébb patchet
és Ujitast kdveteltek, olyan mennyiségben, amivel mar nem tudott |épést
tartani. Egy felhaszndlg, Lasse-
nek, tobbek kozott . 1dével
Lasse gy dontott, hogy a Jia Tan-t teszimeg a projekt fenntartojanak. Miutan
Jia Tan az XZ Utils felett,

Jia Tan célja az
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volt, hogy a
A nem hagyomanyos forraskdd formajaban kerult fel a GitHub
repository-ba, hanem egy
, amely a . Ehhez

hasonld .
annak érdekében, hogy a szoftver tomaoritési funkcidi kdnnyen tesztelhetok
legyenek. A tdbbi BLOB kdzo6tt a Jia Tan altal feltdltétt bindris formatumu kod
A
,1gy a BLOB-ban megadott bindris payload az

Onmagdban a payload-ot nem hivja meg semmi, ezért
, amely a rosszindulatu kodot az OpenSSH

futdsa sordn meghivja.

A payload-ot Jia az SSH kapcsolat felépulése kdzben, az RSA hitelesités
fazisGban kisérelte meg futtatni. A
és ha azt a kulcsot Iatja,
akkor a
.Ha ezt a kulcsot meg, akkor a payload befejezi

a Mmukddését és

Viszont ez . Az RSA hitelesitést megvalositd
nem az OpenSSH, hanem
. Ezek a megosztott
konyvtarak a
Egy konyvtar fuggvényeit egyszerre tobb applikacio is fel
tudja hasznaini ugyanabbdl a kdzds kdnyvtarbol dolgozva, ezzel Ienyegesen

csOkkentve az egy-egy applikacioé dltal foglalt lemezteruletet.
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Ahhoz, hogy ezek a koényvtarak elérhetbéek legyenek egy épp induld
alkalmazds szdmara, egy linker kitdlt egy memoéria cimtdablat, amely azon
k6z6s felhaszndldsd fuggvények memoriacimére mutat, amelyekre az
alkalmazdasnak, jelen esetben az OpenSSH-nak szUksége van. Ez a cimtabla
a , tovabbiakban a GOT. Az alkalmazds, ha egy kulsé
csomagbolhivmegegyfuggvényt,akkoraGOT-banmegadottmemaoriacimre
ugrik. Miutan a GOT-ba bekertlnek a megfelel6 memaoriacimek, mar nem

irhatd, a rosszindulatd memaoriamanipuldcid elkerulésének érdekében.

U

méghozzd agy, hogy az RSA hitelesitésért felelds flggvény eléréséhez ne a
legitim k6d memariacimét, hanem
Ehhez a tdmadd egy
Altaldban ez eszkéz feladata az, hogy feltérképezze a hardvert és
a GOT-be azt a fuggvényt helyezze be, amely a hardver szadmara optimadlis.
Viszont az IFUNC-ot egy kényvtar csak a sajat fuggvényeinek valtozataindl
kezelheti, ezért Jia egyedul ezzel az eszkdzzel nem lett volna képes eltériteni
az RSA hitelesitésért felelés fuggvényt. Jia a program induldsdnak egy
nagyon specifikus pillanataban injektalta a sajat memoriacimét. Miutan a
GOT mar tartalmazta a memaoriacimeket de még nem valt irdsvédetté, egy
ugy nevezett
. A program indulasakor a GOT
legitim cimekkel feltdltédik és Jia abban a néhdny milliszekundumos

idéintervallumban irja at, amikor még nem valik irGdsvédette.

A payload injektaldsa utdn az OpenSSH autentikacids mechanizmusa mar
nem csak legitim kapcsolatokat volt képes felépiteni, hanem ha a folyamat

sordn a kliens Jia mester kulcsat kuldte el, akkor a kapcsolat azonnal felépult.
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A backdoor forraskodjanak
részletes bemutatdsa

A backdoor forraskodjanak bemutatasaval atlathatdéan értelmezhetd az
OpenSSH hitelesités eltéritésének menete.
,ajelentésben az 5.6.0 kerul bemutatdsra.
Bar ezen verziok mar nem részei egyetlen naprakész Linux disztribucionak
sem, d ,
letolthetd és megtekinthetd. Alapvetben
, azonban egyes Linux disztribGcidkon, az SSH szerver
(késébbiekben a csomag neve: openssh-server) figg a libsystemd0-tol,
Ez a fuggdség megkonnyiti a systemd (a Linux szolgdltataskezeldje) és az
sshd (SSH hattérfolyamat) kézti kommunikaciot. A libsystemd0 fuggésége
pedig a liblzmab, amely az xz-Utils része.

configuration && make [build—to—host.mlr]

1 search

bad-3-corru pt_IzmaZ.xy]

[hel Ioworld.sh] [good_*com pressed.lzma

Extract Decompress I Extract Decompress I

decompressed.sh]

Extract Decrypt Decompress

[helloworld.sh] [Iiblzma_la—crc64—fast.o]
I Compile link I

liblzrmna5.so

I. dbra A telepitési lanc
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A backdoor felépitésének menete a kdvetkezd. Az xz-Utils 5.6.1 telepitése sordn
a tesztekben a telepitendd
csomagba, a liblzma.so.b-be. A telepitést a build-to-hostm4 vezényli le.
Futdsa sordn a haszndlatdval megkeresi a tesztek kdzé

elrejtett bad-3-corrupt_Ilzma2.xz nevud fajlt, amely

N([gl_BUILD TO HOST_INIT],

dnl Search for Automake-defined pkg+ macros, inm the order
dnl listed in the Automake 1.10a+ documentation.
gl_am_configmake-JEe: aErls "#H4}[[:alnum:]]{5}#H{4}$" $srcdir/ 2>/dev/null’ |

-n "$g1_am_configmake";
ey

]

2. dbra A telepitd fuggvény

A latszélagosan korruptdlt, tdmoritett dllomdanyt beolvassa, majd pedig az
allomdanyon beldl , hogy az kitdbmorithetd
legyen. A kitdmorités utan valik elérhetévé a
. A fajl tébbek kdzott kitdbmoriti a good-large_compressed.
lzma nevd fajlt. Akitdbmoritett fajl a
. A fQjl tobbek kézbtt egy, a teszteket tartalmazd
mappdabdl az elézé mdodszert alkalmazva kitdmorit egy
(a .o kiterjesztéssel
rendelkezé object fajlok egy .c vagy .cpp fajl leforditasaval jonnek Iétre).
A .o fdjl rendelkezik 64 és

32 bites architektdrdkra irt verzidoval is.

| NEMZETI
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kali® kali)-[~/../xz-5.6.1/src/liblzma/.1libs
5 liblzma_la-crc32_fast.o |
paoo@Ree 7f 45 4c 46 02 A1 P1 03 @D @0 @0 @D @0 @0 PO 0@ |.ELF............ |
p@a0EER1e @1 @0 3e PO 01 PO PO 0O @D @D @0 @D @0 80 PO VO |..>..........0... |
pEOOER2@ @D 00 A0 PO 00 P@ 00 0@ cb 7d 0 PO 00 0@ 00 €0 |......... | raa—— |
pEOEER3@ @D @0 00 PO 40 PO PO 0O @D @0 40 @D 19 @@ 18 0@ |....@D..... [ |
peo0ERLe 89 db 55 48 89 f9 48 89 7 53 f7 db 48 83 fe 68 |..UH..H..5..H... |
paoeER5e @f 86 db @D @0 @@ 49 B89 8 f6 cl @7 74 3f 48 8d |...... | T t?H. |
pEOOER6EE 35 00 @@ 00 00 Bf 1f 44 @D @0 66 66 2e Af 1f 84 [5...... ) [ SR
peOOER7E @D @0 @0 PP 00 66 66 2e @f 1f 84 @D @0 @d @0 00 |..... E oo |
peoo@Rse @f be 11 48 83 cl1 81 31 «c2 cl e8 88 Of b6 d2 33 |...H...1....... 31
p@EOEER9@ @4 96 f6 cl @7 75 e9 4c @1 c7 48 29 cf 49 B9 fa |..... 50 SR | Tl |

3. abra A backdoor-t tartalmazé fajl

A script ez utan végzi el a
. A fajlban kicseréli az is_arch_extension_supported() fuggvényt az _
is_arch_extension_supported() figgvényre.Ez aflggvény hivjaomega _get_
cpuid() metodust, amely az ezelétti Iépésben kicsomagolt liblzma_lo-crc64-

fast.o-ban taldlhatd. Mivel
futdsa sordn, ezért a kényvtar telepitése utan,

a liblmzab.so mar tartalmazni fogja a backdoort.

kali® kali)-[~/../xz-5.6.1/src/liblzma/check
$ crcbh4_fast.c crcbh_fast-malware.c

< return is_arch_extension_supported()
4. dbra A backdoor implantaladsanak pillanata
NEMZETI
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Amikor az , akkor tdbbek kbzt a
. A tdmadok elsddleges célja, hogy

az sshd RSA_public_decrypt() fuggvénye helyett a
. Az sshd elinduldsdnak menete az

aldbbi diagrammon lathato.

r——-»  ibzmaso ] | ld.s0 ]

| }

|

I [ crco4_resolve() La %l

|

' ‘ rtid-audit
. : [backdoor_init_stageZ()]

| ]

: [ check_conditions|) ]

|

I J

I [ process_s*ries_map() j install_hook() ]

: register ‘ hook

startup —}[/usr/sbin/sshd] [ rtld-audit structure j [RSA_puinc_decrypt()*]

5. dbra Az sshd elindulasanak menete

A liblzma koényvtar a betoéltése utdn hivja meg az

A feladata oz, hogy
megtaldlja és betdltse azon kdzé6s haszndlatd kdnyvtarakat, amelyeket a
program a mukddése sordn haszndl. A backdoor betdltése pontosan az
elébbi Iépésben modositott crc64_fast.c fajlban taldlhatd cre4_resolve()

fuggvényen belll térténik. Egy komplex folyamat eredményeként

. A fuggvény megbizonyosodik arrdl, hogy a megfeleld kdrnyezeti

valtozOk megtaldlhatéak-e az dldozat gépén és -t is.

| NEMZETI
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Ezutdn az rtld-audit kdnyvtdr segitségével, egy

az RSA_public_decrypt() metodust a GOT téblaban, ezek utan
is. Az audit hook lefutdsa utan

az allomany mar

A tdmadod ezen a ponton mar ,
amely, ha valaki az SSH hitelesités alatt Jia Tan mesterkulcsat hasznalta,
akkor azonnal beengedte, ha pedig nem, akkor a backdoor befejezte
mukddését, ezzel is Az eltéritett

SSH hitelesités folyamata az aldbbi dbrdan Iathato.

- cert auth - -
[ ssh-client J—}[ sshd listening J

hooked - — — — — — -}[RSA_DUbliC_deCrypt_hook()} rfelled -
return
‘ to normal auth

parse && check payload

]

decrypt_ed448_public_key()

i

verify_ed448_signature()

]

system()

)

)
= W

v
[RSA_pubI ic_decrypt()* ]

[
[

- -

6. dbra Az eltéritett SSH hitelesités folyamat

Amikor egy kliens csatlakozni probdl, az sshd nem az eredeti hitelesitési
folyamatot futtatja le, hanem a
. A backdoor ezutdn megvizsgdlja a bejové adatcsomagot.

Egy egyedi mintat keres, majd megkisérli

'0‘ | NEMZETI
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Ez a kriptografiai
lépés biztositja, hogy , aki a hozz&
tartozd privat kulcsot birtokolja, )
ezzel megakaddlyozva azt, hogy illetéktelenek visszaéljenek a hozzaféréssel.
Ha az aldiras megfeleld, akkor a folyamat a system() fuggvényhez agazik
el, ami azonnali,

, teljesen megkerulve a normdl bejelentkezést és az SSH
naplozast. Ha az mert egy legitim felhaszndld vagy
egy idegen probdlkozik, akkor a

és tovabbadja a vezérlést az eredeti RSA_public_decrypt()
fuggvénynek, igy a normadal mukddés észrevétlendl, hibauzenet nélkdl
folytatodik.

A backdoor célja, népszer Linux
disztribaciok megfert6zése

A backdoor elkészulte utdn, Jia Tan célja az volt, hogy a

Az elsédleges célja a
volt. Az Uj verzid nem sokkal a backdoor elkészulte
utanvolt hivatott megjelenniés aRed Hat azértis volt kiemelkedd célpont, mert

li

igy a tdmadok szamos kritikus rendszerhez férhetett volna hozza.
Nem sokkal a backdoor elkészulte utdn, az
Ez Jia tobb éves munkdjat tette volna tdnkre, ezért
probdltaminéltébb LinuxdisztribUcidba eljuttatni

a backdoor-t tartalmazd Gj XZ Utils verzidt. Egy kisérleti Debian kiaddasba

bekerult az dj verzid és késdbb megprobdlta hozzdadni az Ubuntuhoz, és a

| NEMZETI
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Fedora-hoz is, az utdbbit érdekes médon ugyanaz a cég fejleszti, mint a Red
Hat-et. A fert6zott XZ Utils csomag végul bekerdlt a Fedora 40-es kiaddasaba

is.

Hiba a backdoor-ban

A Fedora fejlesztdi az XZ Utils tesztelése sordn, arra lettek figyelmesek, hogy a
és a szdmara allokalt

memoridn kivulre is probdl irni. Ez a viselkedés ugyan nem kivanatos, de az
alacsony nyelven irodott €és a memaoridt manudlisan kezeld programokndl
, azért nem szoktdk azonnal tudatos, rosszindulatd

tevékenységnek tituldini. A Fedora fejlesztéi és fenntartdi jelezték a
problémat Jia-nak. A nehézséget azonban nem a szoftverhiba kijavitdsa
jelentette szdmara, hanem az, hogy a rosszindulatd payload, amely invalid
memoriairdsi muveleteket végzett, egy trividlis, tesztelésre haszndlatos
bindris fajlként van dalcdzva. , hogy @
Fedora fejlesztéinek ne tunjéon fel az, hogy a szoftver hibdi |atszOlag egy
irrelevans, a szoftver mukddése alatt elméletileg fel sem hasznalt fajlbal
eredtek és .Jia a fuggvényeket |atszolag
atirta, atrendezte Oket és rengeteg kommentet adott hozzdjuk, a payload

bindrisdnak megvaltoztatdsat pedig azzal indokolta, hogy a tesztek ezzel

az tesztadattal nem minden esetben voltak reprodukalhatok.

z %0, | NEMZETI
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Hogy fedte fel a karos kodot egy Ki volt Jia Tan?
SZOftve I‘fejleSZta? A backdoor felfedése utdn a legfontosabb kérdés az volt, hogy ki volt Jia Tan.

, N ) , A kiberbiztonsagi elemz&k arra kbvetkeztettek, hogy
a Microsoft szoftvermérndke és a PostgreSQL egyik o .

_ ) . ) ) ) . Jia éveken keresztul, tdrelmesen

fejlesztéje. A Debian Uj, instabil verzidjdnak tesztelése kdzben lett arra , ) ) )
_ dolgozott, amely inkdbb nemzetdllamok daltal szponzordlt csoportokra
figyelmes, hogy a , f ) . T P S
5 . o jellemzd, mint egyénekre vagy elsésorban pénz dltal motivalt kiberblnozoi

A megndvekedett belgpési idd6 minddsszesen néhdny

milliszekundum volt, viszont ez elég volt ahhoz, hogy Andres gyanakodni esoportokra.
kezdjen. Az OpenSSH valtozasait visszakdvetve észrevette, hogy a kapcsoloddsi A tdmadok
folyamat azutdn lassult le, hogy az XZ Utils Uj verzi6jat kezdte haszndlini a az interneten, ahogy a ,Jia Tan-hoz” sem kotddik
tavoli kapcsolatokrért felelds szoftver. Az semmilyen relevans informdciod. Ez is arra utalt, hogy
kdzben lett figyelmes az elébb emlitett memaoridval kapcsolatos hibdkra a ,hanem ez a név csak egy alias volt,
kdnyvtarban, ahogy arra is hogy a frissitett ,tesztelésre haszndlatos” bindrist amelyet az XZ Utils supply chain tdmadds megvaldsitdsdhoz hoztdk |étre.
sosem haszndaltdk valdjaban tesztelésre. Bar a ,
Andres Freund az XZ Utils tovabbi vizsgdlata utdn mar biztos volt abban, szamos kiberbiztonsagiel SISty vogy? i EsﬂzoF—Korem
hogy amelyet Jia tltott vagy az allhat a backdoor moégott.
fel, ezért nem vele, hanem egyenesen a Jia Tan neve kelet Azsiai szdrmazdsdara utalhat, ahogy az is hogy a kinai
. Ezutan valt ésaz UTC+8-as id6zOndbdl szarmaznak a commitjai, azonban egy ilyen kifinomult
érintett termékek fenntartdi szdmos riasztast adtak ki, amelyben tdmaddsndlnemelképzelhetetlenazsem, hogyatdmadokavalodiidentitGsuk
elfedésének érdekében

. Mivel a backdoor jelenlétét még azeldtt felfedték, hogy az . Erre utalhat az is, hogy Jia Tan dolgozott a kinai Gjév alatt,

elterjedt disztribdciok részévé valt volna, ezért de kardcsonykor nem.

Miutdn a backdoor léte nyilvGnossagra kerult, oz

és sem a fertdzott Linux disztriblciok fejlesztditdl, sem a kuldnbodzd

sajtdorgadnumoktdl érkezé megkeresésekre nem reagdlt.
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A backdoor hatasa a nyilt
forraskodu szoftverek vilagara

Az XZ Utils backdoor felfedezése a fejlesztok,
Uzemeltetdk és kiberbiztonsagi szakértdk kdrében, és a nyilt forraskodd
szoftverek okoszisztéemdajaba vetett hitet alapjaiban ingatta meg.
A szakértdi kdzdsség szamara gyorsan nyilvanvaldva valt, hogy a probléma
gydkerenemcsupdnegytechnikaisérulékenység,hanema
. A tdbb éves, kifinomult kampdany
ravilagitott arra, hogy Linus térvénye, miszerint ,elegendd szempdr mellett
minden hiba kénnyen Iathatd” mara mar nem minden esetben dllja meg
a helyét. Kiderult, hogy
, és
mindodssze egy-két tulterhelt, kiégett dnkéntes tartja Sket életben, akiket
a jol szervezett, professziondlis tdmadok kdnnyen behdldzhatnak és

izolalhatnak. Ezzel gyakorlatilag

Az incidens kozvetlen utohatdsaként szdmos kiberbiztonsdgi szakember,
allami szerv és technoldgiai nagyvallalat inditott

Szamos olyan, a mindennapi digitdlis infrastruktdrdban
alapvetd, de kevés fenntartoval és fejlesztével rendelkezd projektet vettek
tuzetes vizsgdlat ald, amelyek kritikus pontjai lehetnek a szoftveres ellatasi
lGncnak. Bar a kdzvetlen vészhelyzeti ellendrzések sordn nem taldltak az
XZ-hez hasonld, aktivan mukddo, kifinomult szabotdzskisérleteket, a szakma
egydltaldn nem lélegezhetett fel. A szakértdk egyetértenek abban, hogy
szinte olyan szoftvercsomag,
amely elrejtett karos kodot vagy nemzetdllamok altal elhelyezett backdoor-t

tartalmaz.

| NEMZETI .
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A modern szoftverfejlesztés egyik

Egyetlen egyszerl alkalmazds is gyakran tébb ezer kulsé kdnyvtarra
tdmaszkodik, amelyek mindegyike Ujabb és Ujabb fuggdségeket hoz
magadval. Ebben az exponencidlisan Nnévekvd és kdvethetetlenul Gsszetett
szoftverdkoszisztémaban a r
emberi |éptékkel mérve . A tdmadok
tudatosan haszndljdk ki ezt a kaotikus strukturat, mivel a kartékony
kodrészleteket tdbb ezer sornyi generdlt tesztfdjlban vagy bonyolult build-
szkriptekben elrejtve a hagyomadnyos automatizalt biztonsdgi szkennerek

szinte mindig képtelenek kiszdrni.

HosszU tadvon oz eset a
szoftvergyadrtasban. Vilagszerte felerésdédtek a hangok, amelyek a nyilt
forraskddu projektek intézmeényi és anyagi tdmogatdsat javasoljak a hasonld
supply chain tdmaddsok elkerulésének érdekében. A nyilt forraskoédu

eszkdzdket haszndld vallalatoknak és intézményeknek el kellett fogadniuk a

tényt, hogy

ristic.
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