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Bevezetd

A kiemelt célpontjai
a kibertdmaddasoknak. A kritikus infrastruktdrdk Uzemeltetésének
folyamatos biztositasahoz ezért elengedhetetlen a j0l mikodd és minél
kisebb reakcioidével biré tobbszintl védelem kialakitasa. Ma mar nem
elegendd néhany végponti és halozatvédelmi eszk6z muikodtetése:
ismerni kell az eszkdézdk kommunikdacidojat, figyelni kell a rendszerek
forgalmat, és azonositani kell a normalistdl eltérd, veszélyt hordozdé
mintdzatokat. Ezek alapjdn lehet a védelmi eszkdzdk bedllitasait,

szabalyait és ellendrzési logikait az ujabb fenyegetésekhez igazitani.

A modern tamadasok jelentds része halézati kommunikacioval jar: kulsé
vezérl6szerverek elérésével, sérulékenység-kihasznalasi kisérletekkel,
adatkigramlasra  utald  forgalommal, rendellenes  csdcsokkal
vagy szokatlan protokollhaszndlattal. Ezek felismerése nemcsak
incidenskezelésikérdés, hanemamegelbzés ésaz lizemeltetésbiztonsag

szempontjabdl is fontos.

A

(Network Intrusion Detection System, tovabbiakban: ) @
(tovabbiakban: ) olyan passziv,

kiegészitd tamogatast nyujto kepesség, amely a haldzati adatforgalom

els6édleges vizsgalataval, adott ideig torténé megdbrzésével és tovabbi

elemzések tAmogatasaval segiti a biztonsagi események és muikodési

rendellenességek azonositasat.

A
altal muadkodtetett rendszer neve

(Early Warning System, tovabbiakban: ). A rendszer
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nem avatkozik be kdzvetlenul a forgalomba, nem helyettesiti az érintett
szervezetek sajat védelmi eszkOzeit, és nem veszi at az uzemeltetbi
vagy biztonsagi felel6sséget. Feladata az, hogy k6zponti tAmogatassal,
nagyobb ralatast adjon a halézati esemeényekre, visszakereshetféséget
és elemzési tdmogatdst biztositson. A kdézpontositott NIDS ennek
megfeleléen nem 6nallé megoldasként, hanem az egyes rendszerek
biztonsagaért felel6s személyek, a biztonsagi miuveleti kbézpontok
(Security Operations Center, tovabbiakban: ) és a szamitdégép-
biztonsagi incidenskezel6 csoport (Computer Security Incident
Response Team, tovabbiakban: ) feladatait tdmogatd technikai
adatforrasnak és elemzéstamogatod eszkdznek tekinthetd. Ertéke
abban all, hogy gyorsabb észlelést, megalapozottabb elemzést és
hatékonyabb egyuttmikodést tesz lehetévé a kormanyzati informatikai

rendszerek védelmében.

Alapfogalmak, alapfokon

>, . a biztonsagi eszk6zok altal generalt riasztasokat
tartalmazd napld. Egy ilyen riasztds azt jelzi, hogy a rendszer egy
szabdly, minta vagy észlelési logika alapjan gyanus eseményt
azonositott. Az alert log nem maga az incidens, hanem olyan jelzés,

amely szakért6i értékelést igényel.

olyan technikai
kapcsolédasi felulet, amelyen keresztul kulonb6z6 rendszerek

szabdlyozott moédon adatot cserélhetnek egymassal.
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nyilt forrdsd, nagy mennyiségu
haldozati forgalom roégzitésére, indexelésére, visszakeresésére
€és megjelenitésére szolgald teljes haldézati csomagrogzité és

elemzdbrendszer.

(Cyber Analytics and Data System, kiberbiztonsagi elemzé és
adatrendszer). a CISA modernizaltabb, adat- és elemzéskdzpontu
kiberbiztonsagi rendszerkdrnyezete. Feladata a kulonbozbé
forrdsokbol szarmazd kiberbiztonsdgi adatok, koéztuk haldzati

szenzoradatok 0sszegydjtése, feldolgozasa és elemzése.

. Spanyolorszag nemzeti kormanyzati incidenskezel6
szervezete,amelyakdzigazgatdsiésdallamirendszerekkiberbiztonsagi
védelmét tmogatja. Feladatai kdzé tartozik a riasztasok, ajanlasok,
sérulékenységi informdcidék és incidenskezelési tadmogatdsok

biztositdsa.

(Computer Emergency Response Team, szamitogépes
vészhelyzet-kezel6 csoport): a CSIRT-hez hasonlé szerepkord
szervezet vagy csapat, amely informatikai biztonsdgi eseményekre
reagdl, figyelmeztetéseket adhat ki, és tdmogathatja a
sérulékenységek, incidensek vagy fenyegetések kezelését. A két

kifejezést sok kdrnyezetben hasonld értelemben hasznaljak.

(Cybersecurity and Infrastructure Security Agency,
Kiberbiztonsagiésinfrastruktira-biztonsagiUgynodkség):az Amerikai
EgyesiiltAllamokszovetségikiberbiztonsagiéskritikusinfrastruktira-
védelmiugynoksége. Feladataikozé tartozik a szévetségirendszerek
védelmének tadmogatdsa, a kiberfenyegetésekkel kapcsolatos
informdcidomegosztds, riasztdsok kiaddasa, valamint a kritikus

infrastrukturak biztonsaganak erdsitése.
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(Computer Security Incident Response Team, szamitégép-
biztonsagi incidenskezel6 csoport): olyan szakértdi csoport, amely
szamitdégép-biztonsagi incidensek kezelésével, koordinalasaval és
szakmai tdmogatdsdaval foglalkozik. Feladata nemcsak a technikai
elemzés, hanem az érintett szerepl6k kozotti egyuttmikdédés

tdmogatdsa is lehet.

(Cyber Threat Intelligence, kiberfenyegetési hirszerzés):
feldolgozott fenyegetési informdacio, amely seqiti a védekezést és
a dontéshozatalt. Ide tartozhatnok példdul tdmadodi mobdszerek,
technikak, kampanyok, sérulékenységek, indikatorok, IP-cimek,

domainek vagy kartev6khoz kapcsolodo informaciok.

(attekinté felulet vagy iranyitépult): olyan grafikus
nézet, amely attekinthetévé teszi a rendszerben keletkezé adatokat.
Egy jol kialakitott dashboard segithet abban, hogy az elemz&k

gyorsan képet kapjanak az aktualis eseményekrél vagy az adott

rendszer pillanatnyi biztonsagi allapotaral.
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(Endpoint Detection and Response, végponti észlel6 és reagald
rendszer): olyan biztonsagi megoldas, amely a munkaallomasokon,
szervereken vagy mas végpontokon figyeli a fajimlveleteket,
folyamatokat, rendszereseményeket és gyanus viselkedéseket. Mig
a NIDS halbézati néz6pontbdl vizsgalja a kommunikaciot, az EDR azt

mutatja meg, hogy mi torténik magdn az érintett eszkdzon.

- az Egyesiilt Allamok szovetségi kormanyzati hal6zatainak
védelmét tamogatd behatolasészlelési és -megelbzési képesséqg.
Szenzoros hdalézati megfigyelésre épult, és célja az ismert
rosszindulatu vagy gyanus forgalmak azonositdsa volt a szdvetségi

halézatok iranydba és azokbal kifelé.

nagy mennyisegld adat gyors keresésére,
indexelésére és elemzésére szolgalé keres6- és analitikai motor.
Biztonsagi kérnyezetben napldk, riasztdsok, forgalmi adatok
€és események tarolasara, szlUrésére és gyors lekérdezésére

haszndalhato.

az Elasticsearchre és a hozza kapcsolédo
adatfeldolgoz6, adatgylljté6 és megjelenitd eszkdzOkre épuld

rendszerkornyezet.

(Early Warning System, korai figyelmeztet6 rendszer): az ebben
a cikkben bemutatott kézpontositott hdldzati monitoring rendszer
neve. A ,korai figyelmeztetés” nem el6rejelzést vagy automatikus
incidensmegdllapitdst jelent, hanem a haldozati forgalomban
megjelend korai technikai jelek felismerését, példaul gyanus
kils6 kapcsolatokat, kartevbkommunikaciora utalé mintakat,
sérulékenység-kihasznalasi probalkozasokat vagy szokatlan

adatforgalmat.
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(Forum of Incident Response and Security Teams): nemzetkozi
szakmai egyuttmidkodési forum, amely incidenskezeléssel és
kiberbiztonsdgi reagdldssal foglalkozé szervezeteket kapcsol
Ossze. Jelent6sége abban all, hogy tamogatja a gyorsabb
informdacidomegosztdst, a szakmai kapcsolattartast és a nemzetkodzi

egyuttmuakodest.

kiberbiztonsagi gyakorlatokhoz kialakitott, nyilt
forrasu komponenseket dsszekapcsold monitoring- és visszajelzb

keretrendszer.

a webes kérések egyik fontos mezbje, amely
megadja, hogy a kliens melyik kiszolgdlot vagy webhelyet kivanja
elérni. Ez kulondsen akkor hasznos, amikor egy IP-cimen tobb
webszolgaltatas is muikodik, mert segithet azonositani, hogy a
kommunikdacio ténylegesen melyik domainhez vagy alkalmazdshoz

kapcsolodott.

(Hypertext Transfer Protocol, hipertext atviteli protokoll):
a webes kommunikacidé egyik alapveté protokollja, amelyen
keresztul a bongész6k és webes alkalmazasok adatot cserélnek a
kiszolgaldokkal. Feloldott forgalomban a HTTP-kérések és valaszok
részletei, példaul a kért URL, a metddus, a valaszkdd vagy egyes

fejlécmezOk biztonsagi elemzésre is felhasznalhatok.

(Indicator of Compromise, kompromittaléddasra utalod
indikator): olyan technikai jel, amely arra utalhat, hogy egy rendszer
tAmadassal, fert6zéssel vagy mas biztonsagi eseménnyel érintett.
llyen indikator lehet példaul egy gyanus IP-cim, domainnéy, fajlinév,
hash érték, URL, e-mail-cim vagy olyan kommunikacidés minta,

amely ismert karos tevékenységhez kapcsolodik.
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razElastic Stack grafikusfelulete,amely azElasticsearchben
tarolt adatok keresésére, szlrésére, Vvizualizalasara és
dashboardokon torténé megjelenitésére szolgal. Jelen esetben
NIDS-riasztasok, netflow-adatok és egyéb naplok attekintésére
haszndlhatd; az Elastic machine learning képességei pedig
anomalidk, ritka események és szokatlan mintdzatok felismerését

is tdmogathatjak.

‘olyanelemzésimegkozelités,
amely nagy mennyiségl adatban prébal mintazatokat, eltéréseket
vagy szokatlan viselkedéseket felismerni. Haldzati monitoring
kébrnyezetben példaul forgalmi anomalidk, ritka események,

id6beli eltérések vagy megszokottdl eltéré6 kommunikaciés mintak

azonositasaban tamogathatja az elemz6i munkat.

(NTG): olyan kozponti
tavkozlési infrastruktdra, amely kormadnyzati és kdzigazgatdsi
rendszerek hdalozati kapcsolataiban télt be meghatdrozd szerepet.
A kézpontositott NIDS szempontjadbdl azért fontos, mert a halozati
szintGlathatésag éselemzésezenakodzpontiinfrastruktdrankeresztul

tudja tdmogatni a védett rendszerek biztonsagi feligyeletét.

(Cooperative Cyber Defence Centre of Excellence,
Kooperativ Kibervédelmi Kivalésagi Kozpont): Tallinnban muakodd
nemzetkdzi kibervédelmi szakmai kdzpont, amely kutatdssal,
képzéssel, gyakorlatokkal és szakmai elemzésekkel tdmogatja a

kiberbiztonsagi képességek fejlesztését.

a haldézati kommunikacié osszesitett adatait
tartalmazé naplé. Megmutatja, hogy melyik forrascim melyik

célcimmel kommunikdalt, milyen porton, mennyi ideig, és mekkora
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adatforgalom mellett. Tartalmi részleteket nem ad, de forgalmi

mintdzatok és anomalidk felismerésére j6l hasznalhato.

(National Cybersecurity Protection System, nemzeti
kiberbiztonsagi védelmi rendszer): az Egyesilt Allamok szovetségi
hal6zatainak védelmét tamogatd program- és rendszerkdrnyezet,
amelyhez az EINSTEIN képességeiis kapcsolodtak. Célja a szbvetségi
rendszereket érintd kiberfenyegetések észlelése, elemzése és
részben megel6zése kozponti kiberbiztonsagi eszkdzokkel és

szolgdltatasokkal.

(Network Intrusion Detection System | Network
Intrusion Prevention System, halézati behatoldsdetektald [ haldzati
behatolasmegel6z6 rendszer): a NIDS passziv médon figyeli és
elemzi a halézati forgalmat, majd gyands vagy karos esemeény
esetén riasztadst generdl. A NIPS ezzel szemben aktiv eszkdz,
amely beavatkozdsra is képes lehet, példdul blokkolhat vagy
megszakithat egy tamadasi kisérletet. Alapvetéen a rendszerbe
vald kapcsoldédasuk mikéntje hatdrozza meg a felhaszndlds
modjanak lehetéségét. Amikor az éles forgalom atfolyik rajta, akkor
képes beleavatkozni abba; ha kitukrdzott forgalmat kap, akkor csak
detektdlni tud.

. a tlzfal els6dlegesen
forgalomszabdlyozd eszkdz, amely elddnti, hogy egy kapcsolat
engedélyezett vagy tiltott. A NIDS/NIPS ezzel szemben a forgalom
biztonsdgi tartalmdt és mintdzatait vizsgdlja, ezért olyan
eseményeket is észlelhet, amelyek dnmagukban nem sértenek
tlzfalszabalyt, mégis kockazatosak lehetnek. A modern tlzfalak egy
része szintén rendelkezik sajat szignatura- és IPS-képességekkel,

sz

de az eltér6 mikodési logika miatt mas jellegl detekcids, elemzési
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lehet6ségeket biztositanak.

(packet capture, csomagrogzités). a halézati adatcsomagok
mentett formaja, amely lehetdveé teszi a forgalom késbbbi részletes
vizsgalatat. A pcap dallomdnyok nemcsak azt mutathatjok meg,
hogy két rendszer kdzdtt kapcsolat jott 1étre, hanem az atvitt

kommunikdcio részleteinek utdlagos elemzésére is alkalmasak.

. a spanyol CCN-CERT korai figyelmeztetd
rendszerei, amelyek szenzoros halozati monitoringgal
tamogatjak a kozigazgatasi halézatok védelmét. A SAT-SARA
a spanyol kozigazgatasi SARA-haldzathoz, a SAT-INET pedig az

internetkapcsolatok figyeléséhez kapcsolodik.
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(Security Information and Event Management, biztonsagi
informacié- és eseménykezeld rendszer): kilonb6z6 forrasokbol
szarmazé napldékat és biztonsagi eseményeket gyljt 0Ossze,
kereshetbvé tesz, korrelal és megjelenit. Segitségével a kulonallé

esemeényekbdl atfogobb biztonsagi kép alakithato ki,

(Security Operations Center, biztonsagi miuaveleti k6zpont):
olyan szervezeti egység, amely biztonsdgi eseményeket figyel,
elemez és kezel. Feladata lehet a riasztdsok értékelése, incidensek
els6dleges vizsgalata, eszkalacidja, valamint a folyamatos

biztonsdgi monitoring biztositdsa.

(Switched Port Analyzer, kapcsoloport-
tukrozési munkamenet): olyan halézati kapcsolékon beallithatd
forgalomtUkrdzési megoldds, amely egy vagy tébb port, VLAN vagy
haldzati irdny adatforgalmanak masolatat egy kijeldlt megfigyeld
portra tovabbitja. A NIDS szempontjadbdl azért fontos, mert igy a
rendszer a vizsgdlt halbézati forgalom madsolatat elemzi, mikdzben
nem kerul kézvetlentdl a kommunikdcid utvonaldba, tehdt passziv

moédon makodik.

. nyilt forrasd, nagy teljesitményl haldzati IDS (Intrusion
Detection System, behatoldsdetektald rendszer), IPS (Intrusion
Prevention System, behatolasmegel6z6 rendszer) és NSM (Network
Security Monitoring, halézatbiztonsagi monitorozd) motor. A halozati
forgalmat szabdlyok és mintdk alapjan vizsgdlja, riasztadsokat és
naplokat készit, valamint pcap allomdanyok utdlagos feldolgozdsara
is alkalmas. A Suricatat az OISF (Open Information Security

Foundation) fejleszti.
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(Transport Layer Security, szdllitdsi rétegbeli biztonsdagi
protokoll): széles korben hasznalt titkositasi protokoll, amely
a hdalézati kommunikacié védelmét szolgdlja, példdul webes
kapcsolatok esetén. Biztonsagi elénye, hogy védi az adatforgalom
tartalmat az illetéktelen megismeréstdl, ugyanakkor haldzati

elemzési szempontbol er6sen korlatozza a lehetféségeket.

olyan hal6zatvédelmi eszk6z, amely szabalyok alapjan
engedélyezi vagy tiltja a haldzati kapcsolatokat. A modern, U]
generacios tlzfalak mar nemcsak IP-cimek és portok alapjan
mUkodnek, hanem alkalmazasok, felhasznaldk, tartalmak, ismert
fenyegetések és bizonyos viselkedési mintdk alapjdn is képesek

szlrni a forgalmat.

(Uniform Resource Locator, egységes er6forras-
helymeghatarozo): egy webes eré6forras cime, amely megmutatja,
hogy a kliens pontosan milyen tartalmat, udtvonalat vagy
szolgdltatast probadlt elérni. Biztonsdagi vizsgdlatndl egy gyanuds
URL fontos jelzés lehet, mert utalhat sérulékenység-kihasznalasi
prébalkozasra, adathalasz oldalra, kartevéletoltésre vagy nem vart

kiils6 kommunikaciora.

olyan HTTP-fejlécmez8, amely altalaban a
kliensprogramrol, bongészordél, alkalmazasrol vagy eszkozrol ad
informdciot. Biztonsdgi szempontbol azért hasznos, mert szokatlan,
hamisitott vagy ismert kartevbkhoéz kapcsolodoé User-Agent
értékek gyanus automatizdlt forgalomra, exploit eszkdzre vagy

kartevbkommunikaciora utalhatnak.

olyan HTTP-fejlécmez8, amely proxyk,

terheléselosztok vagy mas koztes eszkdzdk mdgott segithet az
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eredeti kliens IP-cimének azonositasaban. Kozponti monitoring
kdrnyezetben azértlehet fontos, mert egy riasztds vagy webes kérés
értelmezésekor nem mindig elég a kdzvetlenul Iathatd forrdscim;
szUkség lehet annak megdllapitasdra is, hogy a kérés eredetileg

melyik kliens feldl indult.

FObb technologiai elemek és
nemzetkozi kitekintés

Az EWS felépitése olyan
halézatbiztonsagi monitoring-architektarat kovet, amely nemzetkozi
példakban is visszakdszéon. A rendszer

a vizsgalt adatkommunikacidé nem az
EWS-en halad keresztul, hanem annak egy kicsatolt masolata (span
session) kerul rogzitésre és elemzésre - ezért passziv a rendszerunk.
A forgalom medgfigyelése, napldzdsa és elemzése nem jar kdzvetlen
halézati beavatkozdssal, sikeres tulterheléses tdmadds esetén pedig a

halbézati eszkdzdk prioritdsa mindig a védett rendszer kiszolgdldsa.

A kitukrézott forgalmat az réogziti pcap formdatumban, és
ehhez elemzGi feluletet is biztosit. Ez lehetbvé teszi, hogy egy kés6bb
gyanadssa vald esemény ne csak naplobejegyzések alapjan legyen
vizsgdalhatd, hanem szukség esetén az eredeti halézati kommunikdacio is
visszakereshet6 legyen. Az érintett munkamenetek az Arkime feltletén
kereshetbk, szlrhetbk és attekinthetdk, részletesebb vizsgalat esetén
pedig a pcap allomany kilon csomagszintd elemz6eszkdzzel, példaul

Wiresharkkal is feldolgozhato.
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A halodzati forgalom biztonsagi ellen6rzését a (itt IDS «
passziv felépités miatt) végzi. A Suricata az aktudlis szabdlykészletek
alapjan kozel valés id6ben elemzi a forgalmat, és riasztasokat, valamint
forgalmi naplokat allit el6. Ezek az alert és netflow jellegl adatok adjak
az els6dleges tampontot ahhoz, hogy a nagy mennyiségl halozati
forgalombdl ki lehessen valasztani a biztonsagi szempontbdl relevans

eseményeket.

A keletkez6 logok megjelenitését és elemzését

alapu fellulet tadmogatja. Ez teszi lehet6vé, hogy az elemz&ék ne
nyers napléhalmazokbdl dolgozzanak, hanem kereshetd, szlrhetd,
grafikonokkal és dashboardokkal tdmogatott nézetekben vizsgaljak
a riasztdsokat és forgalmi mintdzatokat. A vizualizGcid ebben a
kornyezetben nem pusztan kényelmi funkcié: a nagy mennyiségi adat
eértelmezéséhez, a trendek felismeréséhez és az anomaliak kiszliréséhez

alapvet6 elemz6i tAmogatast ad.

. A Suricata segit azonositani, hogy mely események igényelnek
figyelmet, a Kibana attekinthetévé és kereshetbvé teszi a riasztasokat
és forgalmi adatokat, az Arkime pedig lehet6séget ad arra, hogy az
elemz6 a relevans kommunikaciéot mélyebben, akar csomagszinten
is megvizsgalja. igy a rendszer nemcsak riasztast ad, hanem az elsé

jelzéstbl a részletes visszakeresésig tamogatja az elemz6i munkat.

A azt mutatjdk, hogy az EWS technoldgiai és
muakodési logikaja nem elszigetelt megoldas. A

altal fejlesztett technoldgiailag
kilondsen kozel all ehhez a felépitéshez: tukro6zott haldzati forgalomra,
Arkime-alapu csomagrogzitésre és -indexelésre, Suricata-alapu NIDS-

elemzésre, valamint Elasticsearch/Kibana alapu feldolgozdsra és
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megjelenitésre épul.

Hasonlo elvet kdvetnek a spanyol

. Ezek szenzoros felépitéssel, IDS-
alapu észleléssel és netflow-jellegl eseményfeldolgozassaltamogatjak
a kézigazgatdsi halézatok védelmét. A hangsuly ezekben az esetekben
is azon van, hogy a kézponti vagy koordindlt haldzati monitoring olyan
ralatast adjon, amelyet az egyes intézmények éndalldan nehezebben

tudndnak biztositani.

Tagabb el6képkéntide sorolhat6é az Amerikai Egyesiilt Alamok

rendszere is, amely National Cybersecurity Protection System
részeként behatolasészlelési és -megelbzési képességeket biztositott
szbvetségi haldzatoknadl. Az képességeinek egy része id6vel
a altal biztositott modernebb adatfeldolgozdsi és elemzési

kdrnyezetbe integraldodott.

Miért kbzpontositott?

A kozpontositott jelleg abbdl addédik, hogy nem egy-egy intézmény
kalonalld, helyi érzékel6 rendszerér6l van szO0, hanem a
, kdzponti hdaldzati
szintd medfigyelési és elemzési képességrdl. A rendszer
, ahol a védett
rendszerekhez kapcsoldédo, kitukréozdtt haldzati forgalom egységes

technoldgiai kornyezetben rogzithetd, ellendrizhetd és visszakereshetd.

A kozpontositas egyik legfontosabb el6énye, hogy

Egy Ujonnan azonositott gyanus IP-cim, domain, tAmadasi minta vagy
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rendellenes forgalmi jelenség tébb védett rendszer vonatkozdsdban
is gyorsan visszaellen6rizhetd. Ez kilondsen hasznos akkor, ha egy

fenyegetés nem egyetlen rendszert érint.

A kozponti midkoédés az elemz8i munkat is hatékonyabba teszi. Az

révén

gyorsabban 6sszevethet6k az események, konnyebben felismerhetdk

a visszatéer6 mintazatok, és egyszeribbé valik az incidensekhez
kapcsol6édé technikai adatok 6sszegyjtése. Ez

, valamint az érintett rendszerek Uzemeltet6inek

és biztonsagi szakért6inek munkajat is.

Fontos ugyanakkor, hogy a kézpontositott NIDS nem veszi at az érintett
szervezetekbiztonsagifelel6sségét.Kiegészitd szolgaltatasként mikodik:
kb6zponti, haldzati szintl lathatésagot és elemzési tamogatast biztosit,
amely gyorsabb észlelést, jobb visszakereshetGseget és hatékonyabb

egyuttmikodést tesz lehetdvé.
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A projekt eredete és célja

Az EWS l|étrejotte egy hosszabb koézigazgatdsi, digitalizcids és
kiberbiztonsagi folyamatba illeszkedik. Magyarorszagon mar az 1990-es
evektbl megjelent az

, majd az EU-csatlakozast kdvetGéen az unids finanszirozasu
programok tovabb gyorsitottdk az allami nyilvantartdsok, Ugyintézési
folyamatok és kdzponti szolgdltatdsok digitalizaciojat. Ahogy a
kdzigazgatdsi feladatok mind nagyobb része valt elektronikus
szolgaltatasként elérhetévé, uUgy noétt ezek biztonsaganak,

ellendrizhet6ségének és védelmének jelentésége is.

A 2013-as és

mar egyértelmien

kezelte az

Ez o szemlélet kulondsen
fontossa valt a kozigazgatasi rendszereknél, amelyek jelentfs
mennyiségl személyes, gazdasagi, hatésagi és dontés-elbkészitési
adatot kezelnek. Ezeknél nemcsak a muikodbképesség, hanem a
visszaélések, rendellenességek és korrupcios kockdzatok csdkkentése

is lényeges szemponttd valt.

Ebben a kérnyezetben valdsult meg a ,

”

cimu
projekt. A fejlesztés célja olyan
volt,amely a
h&lézati szintl észleléssel , €s seqiti a

tdmaddsok, visszaélések, rendellenességek, illetve ezek kisérleteinek

gyorsabb felismerését.
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Az ugyanabban az id6szakban zajlott, amikor az
Eurépai Unid elfogadta a irdnyelvet. A azt
varta el, hogy a a haldézati és

szervezeti és mdszaki . lde tartozott a CSIRT-muUkodés,
azincidensekfigyelése, a koraifigyelmeztetés, ariasztdsok kioddsa és az
incidenskezeléstdmogatdsais.Enhezaképességalapld megkdzelitéshez

jol illeszkedett egy kdzponti halozati észleld és figyelmeztetd rendszer.

A kés6bb tovabb er6sitette ezt az iranyt. A
szélesebb szervezeti korre kiterjesztve fogalmazta meg a

kiberbiztonsagi elvardsokat.

Arendszer

adja az elektronikus informaciobiztonsagikoraifigyelmeztetd
rendszerr6l. A rendelet az EWS-t kbzpontositott el6rejelz6 rendszerként
hatdrozza meg, amely a védett elektronikus informdciés rendszerek
haldozati forgalmdat szenzorokkal elemzi, és automatizdlt modon
azonosit informdcidbiztonsdgi kockdzatokat, valamint kiberbiztonsagi
incidensekre, adatokkal vald visszaélésre vagy ezek kisérletére utald

eseményeket.

A rendszer fObb képességei

Az

, naplézza, megjeleniti és korlatozott ideig
visszakereshetd formaban tarolja. Mivel a rendszer kitukr6zott forgalmat
elemez, az ellen6rzés nem jar kdzvetlen haldézati beavatkozassal. A
vizsgalat IDS-szabalyok alapjan torténik, amelyek ismert tamadasi

mintak, kartevokommunikaciok, sérulékenység-kihasznalasi
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probdlkozdsok és mds gyanus haldzati jelenségek felismerését segitik.

Kaléndsen fontos a vizsgalata, mert a
titkositott kommunikacio 6nmagdban csak korldtozott képet ad. Ilyenkor
jellemz6en a kommunikal6é IP-cimek, portok, id6pontok, adatforgalmi

mennyiségek és egyes kapcsolatfelépitési adatok |athatdk, az

azonban nem. Feloldott forgalomnal ezzel szemben vizsgalhatd példaul
a kért URL, a HTTP-metddus, a valaszkéd, a Host fejléc, a User-Agent,

illetve proxyzott kdrnyezetben az X-Forwarded-For mezé.

Ez a tobblet-lathatésag pontosabb elemzést tesz lehetbvé. Segithet
sérulékenység-kihasznalasi kisérletek, gyanus webes kérések,
rendellenes APl-hasznalat, szokatlan kliensazonositok és lehetséges
adatkiaramlasi mintdk felismerésében. A feloldott forgalom vizsgdalata

ugyanakkor érzékeny adatkezelésikérdés, ezért azEWS csak

A rendszer a allit
el6 figyelmeztetéseket, és lehet6séget ad
alkalmazdsara is.

igy az eltéré technoldgiakbol, miikodési mintakbol vagy kockazatokbol

fakadod célzott detekcidok is megvalosithatok.

A forgalomrdl készult a kommunikdacios
kapcsolatok Osszesitett jellemzbit és a szabalyok alapjan gyanusnak
mindsitett esemeényeket tartalmazzak. Ezek

, kereshetd és vizualisan értelmezhet6 formaban tamogatja

a

A kicsatolt, feloldott

.Ez biztositja a
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. ha egy esemény csak kés6bb valik gyanussa, vagy
Uj indikator alapjan kell visszakeresni kordbbi kommunikdcidkat, a
nyers forgalom a tarolasi idén belul Ujra elemezhetd. A rendszer igy
tobb elemzési szintet biztosit: szabalyalapu riasztast, forgalmi naplot,

grafikus elemzési nézetet és szUkség esetén nyers pcap allomanyt.

Mire hasznalhato
a gyakorlatban?

Az EWS, a haldzati forgalom monitorozdsabdl szarmazd technikai

adatokat olyan formaban teszi elérhetévé, amely

. A rendszer arrol, hogy egy
esemeény incidensnek mindsul-e, hanem olyan riasztasokat, forgalmi
adatokat és visszakereshet6 nyomokat biztosit, amelyek alapjan az

ésaz gyorsabban

egy vizsgdlatra érdemes

A védett rendszerek az innen
kinyerheté adatok és

formd&jaban is hasznosithaték. Ezek a
riportok segithetnek abban, hogy az érintett szervezetek ne csak egyedi
riasztasokat Idssanak, hanem atfogobb képet kapjanak a rendszereiket
érinté haldzati aktivitasrol. Egy rendszeresen visszatéré riasztas, egy
szokatlan célorszagba irAnyul6 kommunikacio, egy tjonnan megjelend
kuls6é IP-cim vagy egy rendellenes forgalmi mennyiség 6nmagaban
még nem feltétlenul jelent incidenst, de olyan jelzés lehet, amelyet

érdemes ellendrizni.
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Tdmogatja az is a Nemzeti
Tavkozlési Gerinchalbézaton. Ha egy kulsé cim vagy domain tobb védett
rendszerrel kapcsolatban is gyanus aktivitdst mutat, vagy ismert karos
infrastruktdrdhoz kapcsolddik, a halézati forgalmi adatok segithetnek a
tiltasi dontések el6készitésében. Ez kilondsen hasznos olyan esetekben,
amikor egy indikator nem elszigetelt eseményként jelenik meg, hanem

tobb rendszerben vagy tobb idépontban is visszatér6 mintazatot mutat.

Fert6z6tt szerverek, géptermi rendszercsoportok vagy munkaallomas-
csoportok esetén az EWS

.Ahdlozatiforgalmiadatokalapjan
azonosithatd lehet, hogy mely rendszerek kommunikdlnak gyanus
kals6 cimekkel, mely belsé cimek mutatnak kartevbkommunikaciora
utalé mintazatot, illetve utal-e haldzati aktivitas arra, hogy a fert6zés
mMas rendszerek irdnydba is tovabbterjedhetett. Az incidens kezelése
k6zben az EWS segithet annak ellen6rzésében is, hogy a levalasztas,
tiltas, tisztitds vagy Ujratelepités utan megszint-e a gyanus haldzati
aktivitas. gy a rendszer nemcsak az els6 észlelésben, hanem a fert6zés

behatdroldsdban, a karenyhitésben és a felszdmolds eredményének

visszaellen6rzésében is hasznos
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Az feladatokban a rendszer nemcsak
tAmadasok vagy kartev6kommunikaciok felismerésére hasznalhato.
Halozati adatok alapjan sokszor is
azonosithatok: hibas konfiguraciok, varatlanul kommunikal6 szerverek,
nem tervezett kluls6é kapcsolatok, szokatlan protokollhasznalat vagy
rendellenes forgalmicsucsok. Ezeknem minden esetben kiberbiztonsagi
incidensek, de az Uzemeltetés szempontjabdl fontos jelzések lehetnek,
mert ravilagithatnak hibas mdkodésre, elavult komponensekre vagy

nem megfelel6en dokumentalt rendszerkapcsolatokra.

A rendszer a

is lehet. A haldzati riasztasok, netflow-adatok és visszakereshetd pcap
allomdnyok alapjadn nemcsak vizsgalhatok,
hanem .Megfigyelhet6
példaul, hogy milyen tdmadadsi mintdk jelennek meg gyakrabban, mely
szolgaltatasokat érik rendszeresen prébalkozasok, vagy milyen kulsé
infrastrukturak kapcsolédnak visszatér6en gyanus kommunikaciékhoz.
Ezek az

alapjaul szolgdlhatnak.

Az EWS kuléndsen hasznos lehet és

is. Egy Uj szolgdltatds bevezetése,
konfiguradciomaodositas, alkalmazdsfrissités vagy infrastruktlravaltozds
utanellendrizhet6, hogy arendszervaloban igy kommunikal-e,ahogyan
azt tervezték. Lathatoéva valhatnak nem vart kilsé kapcsolatok, hibas
APl-hivasok, indokolatlan adatforgalmak vagy olyan kommunikacios
irdnyok, amelyek a fejlesztési vagy uUzemeltetési dokumentdcidban
nem szerepeltek. Ez a képesség nem klasszikus incidenskezelési funkcio,

Megis

A lehetséges vizsgalatdban a halézati adatok
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kildbndsen fontos tdmpontot adhatnak. A rendszer segithet annak
ellen6rzésében, hogy tortént-e szokatlan mennyiségl kifelé iranyuld
adatforgalom, volt-e kapcsolat gyanus kuls6 cimekkel, vagy
megjelentek-e olyan kommunikacios mintak, amelyek adatkiaramlasra
utalhatnak. Feloldott forgalom esetén a vizsgdlat mélysége ennél
nagyobb is lehet: a tovabbitott Uzenetek
tartalma és csatolmanyai, pedig az Aatvitt
fajlok is megjelenhetnek a rogzitett adatforgalomban. A pcap alapd
visszakereshet6ség a lehetbséget
ad arra, hogy egy kés6bb felmerilé gyanu esetén ne csak a kapcsolat
ténye, hanem adott esetben

legyen.

erinto
ugyekben az EWS , ha
a vizsgdlt eseménynek haldozati lenyomata is van. llyen lehet példaul
egy jogosulatlan adatlekérdezést kovetd kuls6é adattovabbitas, egy
nem dokumentalt rendszerkapcsolat, egy szokatlan idépontban
végzett adatkommunikdcié vagy olyan forgalmi esemény, amely egy
bels6 szabalytalansag technikai korilmeényeit segithet tisztazni. Fontos
azonban, hogy a rendszer ebben az esetben sem 6nalld bizonyitd vagy
dodntéshozd eszkdz, hanem
,amely mas napldkkal, rendszerinformdaciokkal,

jogosultsadgi adatokkal és

A gyakorlatban tehdat

. Egyszerre tdmogathatja a napi biztonsagi
monitoringot, az incidenskezelést, a fert6zo6tt rendszerek lokalizalasat, a
forgalmianomaliak felismerését, avédelmiintézkedések el6készitését, a

CTl-jellegl elemzést, arendszertesztek visszaellendrzését és az utdélagos
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vizsgalatokat. Ertéke abban all, hogy a haldzati forgalombdl szarmazo
jelzéseket kdzponti, keresheté és elemzésre alkalmas formaban teszi
elérhetbévé, igy gyorsabb és megalapozottabb szakért6i munkat tesz

lehetbve.

Miért hasznos az érintett
szervezeteknek?

A mar felsorolt képességek daltal az EWS olyan
, amely
, de érdemben
erd@sitheti azok midkodését. EIbnye, hogy a halézati események nemcsak
helyi naplokbol és biztonsagi eszk6zokbdl, hanem kézponti haldzati
nézépontbdl is vizsgalhatok. Ez kulondsen akkor értékes, amikor egy
esemény gyors értelmezéséhez az adott rendszer helyi adatai mellett

a kommunikacio atfogobb vizsgdlatara is szukség van.

A szolgdltatas , kiegészité biztonsagi
képességként jelenik meg. Ez azért fontos, mert a haldzati forgalom
rogzitése, IDS-alapu ellen6rzése, napldézasa és grafikus megjelenitése
olyan er6forrasokat igényel, amelyeket nem minden szervezet
tudna o6ndlldan, azonos mélységben és folyamatosan fenntartani.
A kozpontositott makodés igy olyan tobblet-lathatésagot biztosit,
amelyhez az érintett szervezetek kuldn sajdt infrastruktura kiépitése

nélkul férhetnek hozzd.

Az EWS
is. Egy gyanus kulsé kapcsolat,

kartevbkommunikaciora utalé minta, seérulékenység-kihasznalasi
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probalkozas vagy szokatlan adatforgalom esetén marazelsé jelzéseknél
hasznos technikai informdciot adhat. Segithet annak tisztdzasdban,
hogy mely rendszer, milyen id@szakban, milyen kulsé vagy bels6
cimekkel kommunikdlt, és az esemény elszigetelt jelenségnek vagy
szélesebb mintazat részének tlnik-e. Innen ered az EWS elnevezésében
szerepld :nem elbrejelzést vagy automatikus

incidensmegdllapitast jelent, hanem

Az incidenskivizsgalds )
mert a kdzponti, kereshetd6 adatforras segithet gyorsabban kijeldlni a
relevans rendszereket, id6szakokat és kommunikacidkat. Egy biztonsagi
esemeény feltarasakor gyakran sok id6t vesz igénybe a naplok
Osszegyljtése, az érintett rendszerek azonositasa és a kulonbozd
forrdsokbdl szGrmazd adatok 6sszevetése. Az EWS nem szUnteti meg
a helyi vizsgdlat szUkségességét, de célzottabbd teheti azt, mert az

elemz6k hamarabb meghatarozhatjak, mire kell koncentralni.

A rendszer az NKI Nemzeti CSIRT felé torténd

Ha egy
eseményhez mar rendelkezésre dalinak haldzati riasztasok, forgalmi
adatok, érintett IP-cimek, idébélyegek, kommunikacios iranyok vagy a
megdrzési idén belul visszakeresheté pcap-adatok, akkor az incidens
leirGsa pontosabb lehet. Ez gyorsithatja a bejelentés feldolgozasat, az

esemény besoroldsat és a tovabbi szakmai egyeztetést is.

Az érintett szervezetek szamara tovabbielény, hogy

. Az EWS-bO0I
szGrmazod jelzések segithetnek olyan kommunikdcidok azonositdsdaban,
amelyek a helyi uzemeltetésben nem mindig kapnak figyelmet, de

biztonsagi vagy uzemeltetési szempontbdl ellendrzést igényelhetnek.
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llyenek lehetnek példaul a rendszeresen visszatérd kulsé kapcsolatok,
a varatlan forgalmi irdnyok, a szokatlan protokollhaszndlat vagy
azok a forgalmi csucsok, amelyek muikodési rendellenességre, hibas
konfiguracioravagynemmegfelel6endokumentaltrendszerkapcsolatra

utalhatnak.

A kdzpontositott NIDS a

A szerinti adatbiztonsdagi
elvardsok és a kapcsolodd  kiberbiztonsagi
kovetelmények teljesitése nem pusztan dokumentacios kérdés: sziikség
van olyan , amelyek

az események
. Az EWS ebben kiegészitd

eszkdzként jelenik meg, mert
seqiti az érintett szervezetek biztonsagi kontrolljait és

incidenskezelési folyamatait.

A rendszer egyik fontos elénye a

A tamadasi modszerek, kartevokommunikaciok
és ismert indikatorok gyorsan valtoznak, ezért a detekcidés képesség
értéke nagymeértékben fugg attdl, hogy a forgalom vizsgdlata mennyire
naprakész szabdlyok és észlelési logikdk alapjan torténik. Az EWS
kozponti miUkddése lehet6séget ad arra, hogy az dujonnan megjelené
fenyegetésekhez kapcsolédd szabdlyok és indikatorok gyorsan

hasznosuljanak a védett rendszerek figyelésében.

Ugyancsak jelentés el6ny, hogy
a rendelkezésre all6

az érintett védett rendszereken.

Ha egy rendszerben megjelenik egy gyanuds domain, kilsé IP-cim,

tdmaddsi minta vagy forgalmi anomalia, akkor kdzponti kérnyezetben
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, hogy az
Ez segit megkulénbo6ztetni az elszigetelt eseményeket a szélesebb kord
fenyegetésektdl, és tamogatja a gyorsabb, egységesebb védekezési

intézkedéseket.

Az EWS ezért
. Az érintett szervezetek szamara egyszerre ad tobblet-ralatast a
hal6zati esemeényeikre, tamogatja a gyorsabb els6dleges értékelést,
hatékonyabbd teheti az incidenskivizsgdldst, pontosabb bejelentési
alapotbiztosithat,naprakész detekcidostamogatast nyljt, éslehetéséget
ad az események kozponti 6sszehasonlitasara. Mindez, ahogy mar
volt rola szo,
. A kdzponti monitoring értelmezési tmogatdst
ad, de a tényleges helyzetfelméréshez és intézkedésekhez tovabbra is

szUkség van az érintett szervezet helyi rendszerismeretére és ddntéseire.

Korlatok es nehézsegek

A kdzpontositott NIDS . Ez nem hidnyossdg, hanem
a rendszer mikodési sajatossaga: kbzvetlenul
a , nem Dblokkol kapcsolatokat, és nem
szakit meg tdmaddasi kisérleteket. Feladata az észlelés, a napldzds, a

visszakereshetf6ség és az elemzési tamogatas biztositasa.

A védett rendszerek UUzleti, Uzemeltetési és alkalmazasszinti
Osszefuggéseit ismerd
Ezért
, biztonsagi
folyamatait és felel6sségét. A helyitlzfalak, végpontvédelmirendszerek,

naplogyljték, jogosultsagkezelési folyamatok, sérulékenységkezelés és
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incidenskezelési eljarasok tovabbra is nélkuldzhetetlenek.

Fontos tudni, hogy a NIDS énmagdban

.Egyes események nem
hagynak jol azonosithatd haldzati nyomot, mdasok csak végponti naplok,
alkalmazdsnapldk,jogosultsagiadatokvagyfelhasznalditevékenységek
alapjan értelmezhetdk. A titkositott, nem feloldott forgalom, az 0j vagy
ritka tmaddsi modszerek, a legitim csatorndkat hasznald visszaélések,
illetve a lassd, alacsony intenzitdsd adatmozgdsok kuldndsen
nehezithetik az automatikus felismerést. A ezért nem maga

az incidens, hanem

A rendszer
Fugg attdl, hogy
mekkora a , Milyen

allnak rendelkezésre, és mennyire frissek az
Ugyanilyen fontos az érintett rendszerek

, mert a kbzponti jelzések
értelmezéséhez helyi rendszerismeretre is szikség van. Emellett a
kdzponti , kapacitasa és terhelhet6sége
iIs meghatarozza, hogy a nagy mennyiségil haldzati adatbol mennyire

gyorsan és pontosan valaszthatok ki a valdban relevns események.

A tovabbi feltétele az

AzEWS akkor hasznosulmegfelel6en, haaz érintettszervezetekreagalnak
a jelzésekre, visszajelzést adnak az esemeények értékelésérdl, és szilkség
esetén megosztjagk a helyi vizsgdlathoz kapcsolddd informdaciokat.
Enélkul a kdézponti rendszer csak riasztdsokat és forgalmi adatokat
biztosit, de az események teljes értelmezése, az okok feltdrasa és a

tényleges intézkedések végrehajtdsa nehezebbé valik.
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El kell fogadni, hogy ilyen mennyiségl halézati forgalom vizsgalata mar
és tudatos

. A haldzati kdrnyezet folyamatosan valtozik: né az
adatforgalom, Uj protokollok és technoldgidk jelennek meg, a tdmaddasi
maodszerek alkalmazkodnak, az elemzG@i igények pedig bévulnek. Ezért a
haszndlt komponensek fejlesztése és karbantartdsa nem halogathatd
tartésan. Ahogy , d rendszer
fenntartdsa , mikdzben
a detekcios és elemzbi képesség pedig fokozatosan veszit az értékébdl.
Mindez

, amihez tiszta jovOképre van szlukseg.

Ezek a nehézségek nem a rendszer szUukségtelenségét, hanem a
szerepének pontos kijeldlését indokoljak. Az akkor tud
, ha technoldgiai, szervezeti és ugyféloldali

fejlesztései ezekre a mikodési feltételekre valaszolnak.

Merre tovabb?

Az EWS , hogy a rendszer |épést
tartson azzal a kérnyezettel, amit tdmogatnia kell. A haldzati forgalom
nd, a tamadasi modszerek valtoznak, az ugyféloldali igények bévilnek,
a biztonsagi elemz6knek pedig egyre gyorsabban kell értelmezhet6

valaszt adniuk arra, hogy egy jelzés valédi kockazatot jelent-e. Ehhez

az EWS-nek , hanem folyamatosan
fejleszthetd, kell
muakodnie.

Az els6 fontos irany a . A NIDS,

a csomagrogzités, a forgalom-visszakeresés, az elemzdi fellletek és a
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logmegjelenités csak akkor maradnak hosszu tdvon haszndlhatdk, ha a
rendszer képes a tdmogatott, naprakész és biztonsdgosan integralhatd
komponensverzidk befogaddsdra. A frissitések nem oénmagukért
fontosak: az Ujabb szabalycsomagok, protokolltamogatasok,
teljesitményjavitasok és elemz6i funkcidk gyakran ezekre épulnek.

, akkor a karbantartds nehezebb, a fejlesztés

dragabb, a detekcids képesség pedig fokozatosan veszit az értékébdl.

A technolbogiai megujitdsnak nemcsak verzidkdvetést kell jelentenie,
hanem A
haszndlt komponenseknek illeszkednie kell egymdshoz, biztositani kell
a szabadlyfrissitések, naplofeldolgozdsi folyamatok, keresési funkciok
és megjelenitési feluletek mikdodbképesseget, valamint azt, hogy az
elemz6i igények ne csak egyedi megoldasokkal, hanem hosszabb

tavon is karbantarthatd modon jelenjenek meg a rendszerben.

A masodik irdny a . Megfelel6 halodzati
hozzaférés és engedélyezett adatkezelési keretek mellett a

olyan helyzetekben
adhatnak tdobbletet, amikor nem elég a mar kiépitett gerinchdaldzaton
torténé kozponti forgalomfigyelés. Fert6zott szervercsoportoknal,
géptermirendszereknél vagy incidens utan alkalmasak lehetnek annak
ellen6rzésére, hogy maradt-e gyanus kommunikacio, utal-e haldzati
aktivitas tovabb terjedésre, vagy sikeres volt-e a karcsokkentés.

Ugyanez a képesség

ishasznos lehet. Egy jOl elhelyezettideiglenes
szenzor sokszor gyorsabban mutatjo meg a tényleges haldzati

muakoédést, mint a dokumentaciok vagy a feltételezések.
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A harmadik fejlesztési terulet az . Az
akkor érnek igazan sokat, ha nem

kalon szigetrendszerben maradnak, hanem
Ennek

egyik gyakorlati Gtja az elterjedt

, amelyen keresztul a relevdns, jogosultsdg szerint
atadhatd logok és riasztasok beépithet6k az tgyfél sajat biztonsagi
folyamataiba. igy az ugyfél a sajat napldival, végponti adataival
és incidenskezelési eljardsaival egyutt tudja értelmezni a kdzponti

monitoringbol érkezd jelzéseket.

Szintén fontos @

. Egy kézponti NIDS sok riasztdst
termelhet, ezek értéke azonban csak akkor jelenik meg, ha az elemzd6k
gyorsan el tudjak valasztani a Iényeges eseményeket a zajtdl. Ehhez
jobb priorizalasra, attekinthetbbb eseménykezelésre, egységesebb
leirGsokra és kénnyebben karbantarthatd szabdlykezelésre van
szUkség. , hanem az,
hogy a meglévé adatokbdl gyorsabban lehessen dontés-el6készitésre

alkalmas informdaciot nyerni.

A legaldbb ennyire fontos fejlesztési irany. Egy
alkalmas
lehet a tapasztalatok, j6 gyakorlatok, SOC-leirasok és CTl-elemzéseket

tdmogatd adatbdzisok megosztdsdra. Végeredményben

hiszen a védett rendszerek
talalkoznak. Amit az egyik szervezet vagy elemz6i csapat mar
feldolgozott, az masoknal is

, €s egységesebb szakmai értelmezést adhat.
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A fejlesztéseknek az is érinteniuk kell. A kdzponti
monitoring értéke nemcsak a technoldgidn mulik, hanem azon is, hogy

a riasztésok értékelésére, a
trendek felismerésére, a szabdlyok karbantartadsara és az agyféloldali
visszajelzések feldolgozdsara. A rendszer akkor tud valoédi tdmogatdst
adni, ha a technoldgiai mikdédéshez megfelelé elemzbi folyamatok,

szakmai felel6sségek és egyuttmukodesi csatornak kapcsolodnak.

Végulatechnologidtcsak akkorlehetjolhasznalni,

. Az érintett biztonsagi szakeértok, SOC-
elemzbBk éslzemeltetbkszamaranemelégazelméletiismeret: gyakorlati
példakra, kdz6s elemzésekre, visszajelzésekre és esettanulmanyokra is

szUkség van. Az EWS ,haa

A ezért nem pusztan egy korszerlbb
technikai rendszer, hanem egy jobban hasznalhatd, jobban érthet6
és gyorsabban reagadld . Az EWS vagy
bdarmilyen kézpontositott haldzati monitoring

a fenntartast és megujitast, ha nem 6nallo, elszigetelt technikai

rendszerként hasznaljuk.

NEMZETI

2. P
e[ ——
" Imgggng_TorlsAel CTl elemzés

35
Zarszo
A nem o6ndalld, minden madas védelmi
képességet kivaltd biztonsdgi rendszer, hanem

modon a
, tdmogatja a
, O pontosabb elemzést és

Az EWS a

olyan

technikai hatteret biztosit, amely

. A rendszer 6nmagdban nem dént
egy esemény sulyossdagardl, de fontos tdmpontokat adhat incidensek,
rendellenességek, adatszivargdsi gyanuk, rendszertesztek vagy
visszaélésgyanus helyzetek vizsgalatahoz.

A kozponti muakodeés , hogy az egyes
esemeények

értelmezhet6k. Ez gyorsabb
felismerést, megalapozottabb dontés-el6készitést és hatékonyabb

egyuttmuikodeést tesz lehetbve.

Az EWS hosszG tadvu haszna attdl fugg, hogy

' az ugyféloldali
igényekhez, és
Ebben az esetben nem csupdn egy technikai szolgdltatasként,

hanem a
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(2020) Cybersecurity:
DHS and Selected Agencies
Need to Address Shortcomings

in Implementation of Network

Monitoring Program.

(Letdltve: 2026.05.20.)

(2025) Cybersecurity:
Network Monitoring Program
Needs Further Guidance and

Actions.

(Letdltve: 2026.05.20.)
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