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Bevezeto

A kiemelt célpontjai
a kibertdmaddsoknak. A kritikus infrastruktdrdk Uzemeltetésének
folyamatos biztositdsdhoz ezért elengedhetetlen a jol mUkddo és minél
kisebb reakcidoiddvel bird tébbszintd védelem kialakitdsa. Ma mar nem
elegendé néhdany végponti és hdalézatvédelmi eszkdz mukddtetése:
ismerni kell az eszkézdk kommunikacidojat, figyelni kell a rendszerek
forgalmat, és azonositani kell a normdalistdl eltérd, veszélyt hordozd
mintdzatokat. Ezek alapjan lehet a védelmi eszkdzdk bedllitasait,

szabdlyait és ellendrzési logikdit az Ujabb fenyegetésekhez igazitani.

A modern tdmaddsok jelentds része haldzati kommunikaciéval jar: kalso
vezérl6szerverek elérésével, sérulékenység-kihaszndldsi kisérletekkel,
adatkigramlasra  utald  forgalommal, rendellenes  csdcsokkal
vagy szokatlan protokollhaszndlattal. Ezek felismerése nemcsak
incidenskezelésikérdés,hanemamegeldzés és azUzemeltetésbiztonsag

szempontjabdl is fontos.

A

(Network Intrusion Detection System, tovabbiakban: ) a
(tovabbiakban: ) olyan passziv,

kiegészitd tdmogatdst nyljtd képesség, amely a haldzati adatforgalom

elsédleges vizsgdalataval, adott ideig torténd megdrzésével és tovabbi

elemzések tdmogatdsdaval seqiti a biztonsdgi események és mukddési

rendellenességek azonositasat.

A
altal mukddtetett rendszer neve

(Early Warning System, tovdbbiakban: ). A rendszer
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nem avatkozik be kdzvetlenul a forgalomba, nem helyettesiti az érintett
szervezetek sajat védelmi eszkdzeit, és nem veszi at az Uzemeltetoi
vagy biztonsdagi felel6sséget. Feladata az, hogy kdzponti tdmogatdssal,
nagyobb raldtdst adjon a haldzati eseményekre, visszakereshetdséget
és elemzési tdmogatdst biztositson. A kézpontositott NIDS ennek
megfelelben nem 6ndllé megolddsként, hanem az egyes rendszerek
biztonsadgdért felelbés személyek, a biztonsdgi muaveleti kdzpontok
(Security Operations Center, tovabbiakban: ) és a szamitogép-
biztonsagi incidenskezeld csoport (Computer Security Incident
Response Team, tovabbiakban: ) feladatait tdmogatd technikai
adatforrdsnak és elemzéstémogatd eszkdznek tekinthetd. Ertéke
abban all, hogy gyorsabb észlelést, megalapozottabb elemzést és
hatékonyabb egyuttmukddést tesz lehetdvé a kormanyzati informatikai

rendszerek védelmében.

Alapfogalmak, alapfokon

> . a biztonsdgi eszkdzok altal generdlt riasztdsokat
tartalmazd napld. Egy ilyen riasztds azt jelzi, hogy a rendszer egy
szabdly, minta vagy észlelési logika alapjan gyanus eseményt
azonositott. Az alert log nem maga az incidens, hanem olyan jelzés,

amely szakértdi értékelést igényel.

olyan  technikai
kapcsoldddasi felulet, amelyen keresztul kuldnb6zd rendszerek

szabdlyozott médon adatot cserélhetnek egymassal.
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:nyilt forrdsd, nagy mennyiségu
haldozati forgalom roégzitésére, indexelésére, visszakeresésére
és megjelenitésére szolgdld teljes hdldzati csomagréogzitd és

elemzdrendszer.

(Cyber Analytics and Data System, kiberbiztonsagi elemzé és
adatrendszer): a CISA modernizdltabb, adat- és elemzéskdzpontd
kiberbiztonsdgi rendszerkdrnyezete. Feladata a  kuldonbdzd
forrdsokbol szarmazd kiberbiztonsdgi adatok, koéztuk haldzati

szenzoradatok 6sszegyuljtése, feldolgozasa és elemzése.

: Spanyolorszdg nemzeti kormdnyzati incidenskezeld
szervezete,amelyakdzigazgatdsiésallamirendszerekkiberbiztonsagi
védelmét tmogatja. Feladatai kdzé tartozik a riasztasok, ajanlasok,
sérulékenységi informdcidék és incidenskezelési tadmogatdsok

biztositdsa.

(Computer Emergency Response Team, szamitogépes
vészhelyzet-kezelé csoport): a CSIRT-hez hasonld szerepkorl
szervezet vagy csapat, amely informatikai biztonsdgi eseményekre
reagdl, figyelmeztetéseket adhat ki, és tdmogathatja a
sérulékenységek, incidensek vagy fenyegetések kezelését. A két

kifejezést sok kdrnyezetben hasonld értelemben hasznaljak.

(Cybersecurity and Infrastructure Security Agency,
Kiberbiztonsagiésinfrastruktlra-biztonsagiUgyndkség): az Amerikai
EgyesultAllamokszévetségikiberbiztonsdgiéskritikusinfrastruktara-
védelmilgyndksége. Feladatai kézé tartozik a szévetségirendszerek
védelmének tadmogatdsa, a kiberfenyegetésekkel kapcsolatos
informdacidmegosztds, riasztdsok kiaddasa, valamint a kritikus

infrastrukturdk biztonsadgdanak erdsitése.
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(Computer Security Incident Response Team, szamitégép-
biztonsagi incidenskezeld csoport): olyan szakértdi csoport, amely
szamitdgép-biztonsdgi incidensek kezelésével, koordindlasaval és
szakmai tdmogatdsdaval foglalkozik. Feladata nemcsak a technikai
elemzés, hanem az érintett szerepl6k kozétti egyuttmukddés

tdmogatdsa is lehet.

(Cyber Threat Intelligence, kiberfenyegetési hirszerzés):
feldolgozott fenyegetési informdacio, amely seqiti a védekezést és
a dontéshozatalt. Ide tartozhatnaok példdul tdmadoi modszerek,
technikdk, kampdnyok, sérulékenységek, indikatorok, IP-cimek,

domainek vagy kdrtevékhdz kapcsolddod informaciok.

(attekint® felUlet vagy iranyitépult): olyan grafikus
nézet, amely attekinthetdvé teszi a rendszerben keletkez6 adatokat.
Egy jol kialakitott dashboard segithet abban, hogy az elemzdk

gyorsan képet kapjanak az aktudlis esemeényekrdl vagy az adott

rendszer pillanatnyi biztonsagi allapotaral.
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(Endpoint Detection and Response, végponti észleld és reagald
rendszer): olyan biztonsdgi megoldds, amely a munkadllomdsokon,
szervereken vagy mads végpontokon figyeli a fdjimuveleteket,
folyamatokat, rendszereseményeket és gyanus viselkedéseket. Mig
a NIDS halézati nézépontbdl vizsgdlja a kommunikaciot, az EDR azt

mutatja meg, hogy mi térténik magdn az érintett eszkdzon.

- az Egyesult Allamok szdévetségi kormdanyzati halézatainak
védelmét tdmogatd behatoldsészlelési és -megeldzési képesség.
Szenzoros hdalézati megfigyelésre épult, és célja az ismert
rosszindulatu vagy gyanus forgalmak azonositdsa volt a szdvetségi

halézatok iranydba és azokbdl kifelé.

nagy mennyiségu adat gyors keresésére,
indexelésére és elemzésére szolgald keres6- és analitikai motor.
Biztonsagi kérnyezetben napldk, riasztdsok, forgalmi adatok
és események tdroldsdra, szurésére és gyors lekérdezésére

hasznalhato.

az Elasticsearchre és a hozzd kapcsolddo
adatfeldolgozd, adatgyljté és megjelenitd eszkdzdkre épuld

rendszerkornyezet.

(Early Warning System, korai figyelmeztetd rendszer): az ebben
a cikkben bemutatott kézpontositott hdldzati monitoring rendszer
neve. A korai figyelmeztetés” nem elbrejelzést vagy automatikus
incidensmegdllapitdst jelent, hanem a haldozati forgalomban
megjelend korai technikai jelek felismerését, példaul gyanus
kuls6é kapcsolatokat, kartevokommunikdciéra utald mintdkat,
sérulékenység-kihasznaldasi  probdlkozdsokat vagy szokatlan

adatforgalmat.
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(Forum of Incident Response and Security Teams): nemzetkozi
szakmai egyuttmukoédési forum, amely incidenskezeléssel és
kiberbiztonsdgi reagdldssal foglalkozd szervezeteket kapcsol
Ossze. Jelentésége abban dall, hogy tdmogatja a gyorsabb
informdacidomegosztdst, a szakmai kapcsolattartast és a nemzetkodzi

egyuttmukoédeést.

kiberbiztonsdgi gyakorlatokhoz kialakitott, nyilt
forrdst komponenseket dsszekapcsold monitoring- és visszajelzd

keretrendszer.

a webes kérések egyik fontos mezdje, amely
megadja, hogy a kliens melyik kiszolgdalot vagy webhelyet kivanja
elérni. Ez kuldnésen akkor hasznos, amikor egy IP-cimen tébb
webszolgdltatds is mukddik, mert segithet azonositani, hogy a
kommunikdcio ténylegesen melyik domainhez vagy alkalmazdshoz

kapcsolodott.

(Hypertext Transfer Protocol, hipertext atviteli protokoll):
a webes kommunikdcié egyik alapvetd protokollja, amelyen
keresztul a bdngészbk és webes alkalmazdsok adatot cserélnek a
kiszolgaldkkal. Feloldott forgalomban a HTTP-kérések és valaszok
részletei, példaul a kért URL, a metddus, a valaszkdd vagy egyes

fejlécmezdk biztonsdgi elemzésre is felhasznalhatok.

(Indicator of Compromise, kompromittaléddasra utald
indikator): olyan technikai jel, amely arra utalhat, hogy egy rendszer
tdmaddssal, fertézéssel vagy mas biztonsdgi eseménnyel érintett.
llyen indikator lehet példdaul egy gyanus IP-cim, domainnéy, fajinéy,
hash érték, URL, e-mail-cim vagy olyan kommunik&cidos minta,

amely ismert karos tevékenységhez kapcsolodik.
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:azElastic Stack grafikusfelUlete,amely azElasticsearchben
tarolt adatok  keresésére, szUrésére, vizualizdldsdra  és
dashboardokon térténd megjelenitésére szolgdl. Jelen esetben
NIDS-riasztasok, netflow-adatok és egyéb napldok attekintésére
haszndlhatd; az Elastic machine learning képességei pedig
anomalidk, ritka események és szokatlan mintdzatok felismerését

is tdmogathatjak.

:olyanelemzésimegkodzelités,
amely nagy mennyiségul adatban probdl mintdzatokat, eltéréseket
vagy szokatlan viselkedéseket felismerni. HAldzati monitoring
kérnyezetben példaul forgalmi anomalidk, ritka események,
idébeli eltérések vagy megszokottdl eltéré6 kommunik&cidos mintak

azonositdsdban tdmogathatja az elemzbi munkat.

(NTG): olyan kozponti
tavkozlési infrastruktdra, amely kormadnyzati és kdzigazgatdsi
rendszerek haldzati kapcsolataiban télt be meghatdrozd szerepet.
A kézpontositott NIDS szempontjadbdl azért fontos, mert a halozati
szintUlathatdésagéselemzésezenakdzpontiinfrastruktirdnkeresztul

tudja tdmogatni a védett rendszerek biztonsagi feligyeletét.

(Cooperative Cyber Defence Centre of Excellence,
Kooperativ Kibervédelmi Kivalésagi Kézpont): Tallinnban mukodd
nemzetkdzi kibervédelmi szakmai kdzpont, amely kutatdssal,
képzéssel, gyakorlatokkal és szakmai elemzésekkel tdmogatja a

kiberbiztonsagi képességek fejlesztését.

a haldézati kommunikdcid 6sszesitett adatait
tartalmazé napld. Megmutatja, hogy melyik forrascim melyik

célcimmel kommunikalt, milyen porton, mennyi ideig, és mekkora
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adatforgalom mellett. Tartalmi részleteket nem ad, de forgalmi

mintdzatok és anomalidk felismerésére j6l hasznalhato.

(National Cybersecurity Protection System, nemzeti
kiberbiztonsagi védelmi rendszer): az Egyesult Allamok szévetségi
halézatainak védelmét tdmogatd program- és rendszerkdrnyezet,
amelyhez az EINSTEIN képességei is kapcsolodtak. Célja a szbvetségi
rendszereket érinté kiberfenyegetések észlelése, elemzése és
részben megeldzése kozponti kiberbiztonsdgi eszkdzokkel és

szolgdltatasokkal.

(Network Intrusion Detection System | Network
Intrusion Prevention System, halézati behatoldsdetektald [ haldzati
behatoldsmegeldzd rendszer): a NIDS passziv modon figyeli és
elemzi a halézati forgalmat, majd gyands vagy karos esemeény
esetén riasztadst generdl. A NIPS ezzel szemben aktiv eszkdz,
amely beavatkozdsra is képes lehet, példdul blokkolhat vagy
megszakithat egy tdmaddasi kisérletet. Alapvetéen a rendszerbe
vald kapcsoldédasuk mikéntje hatdrozza meg a felhaszndlds
modjanak lehetbéségét. Amikor az éles forgalom atfolyik rajta, akkor
képes beleavatkozni abba; ha kitukrdzott forgalmat kap, akkor csak
detektalni tud.

: O tuzfal elsédlegesen
forgalomszabdlyozd eszkdz, amely elddnti, hogy egy kapcsolat
engedélyezett vagy tiltott. A NIDS/NIPS ezzel szemben a forgalom
biztonsdgi tartalmdt és mintdzatait vizsgdlja, ezért olyan
esemeényeket is észlelhet, amelyek d6nmagukban nem sértenek
tUzfalszabdlyt, mégis kockdzatosak lehetnek. A modern tlzfalak egy
része szintén rendelkezik sajat szignatlra- és IPS-képességekkel,

de az eltéré mukddési logika miatt mads jellegl detekcids, elemzési

'0‘ | NEMZETI

CTl elemzés %@ | KIBERBIZTONSAGI
| INTEZET




12

lehet6ségeket biztositanak.

(packet capture, csomagrogzités): a halézati adatcsomagok
mentett formaja, amely lehetdvé teszi a forgalom késbébbi részletes
vizsgalatat. A pcap dallomdnyok nemcsak azt mutathatjok meg,
hogy két rendszer kdzdtt kapcsolat jott 1étre, hanem az atvitt

kommunikdcio részleteinek utdlagos elemzésére is alkalmasak.

: a spanyol CCN-CERT korai figyelmeztetd
rendszerei, amelyek szenzoros halozati monitoringgal
tdmogatjdk a koézigazgatdsi hdaldzatok védelmét. A SAT-SARA
a spanyol kdézigazgatdsi SARA-hdaldzathoz, a SAT-INET pedig az

internetkapcsolatok figyeléséhez kapcsolodik.
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(Security Information and Event Management, biztonsdagi
informdcié- és eseménykezeld rendszer): kulonbozéd forrdsokbol
szarmazd napldékat és biztonsdgi eseményeket gyujt 0Ossze,
kereshetdvé tesz, korreldl és megjelenit. Segitségével a kuldénalld

eseményekbdl atfogobb biztonsagi kép alakithatod ki.

(Security Operations Center, biztonsagi muveleti kdzpont):
olyan szervezeti egység, amely biztonsdgi eseményeket figyel,
elemez és kezel. Feladata lehet a riasztdsok értékelése, incidensek
elsédleges vizsgdlata, eszkaldaciéja, valamint a folyamatos

biztonsdgi monitoring biztositdsa.

(Switched Port Analyzer, kapcsoléport-
tUkrézési munkamenet): olyan haldzati kapcsoldkon bedllithatd
forgalomtukrdézési megoldds, amely egy vagy tébb port, VLAN vagy
haldzati irdny adatforgalmdanak mdsolatat egy kijeldlt megfigyeld
portra tovabbitja. A NIDS szempontjabdl azért fontos, mert igy a
rendszer a vizsgdlt halbézati forgalom madsolatat elemzi, mikdzben
nem kerul kézvetlentdl a kommunikdcid utvonaldba, tehdt passziv

moédon mukodik.

. nyilt forrasd, nagy teljesitményl haldzati IDS (Intrusion
Detection System, behatoldsdetektald rendszer), IPS (Intrusion
Prevention System, behatoldsmegeldzd rendszer) és NSM (Network
Security Monitoring, halézatbiztonsagi monitorozé) motor. A halézati
forgalmat szabdlyok és mintdk alapjan vizsgdlja, riasztdsokat és
naplokat készit, valamint pcap allomanyok utdlagos feldolgozdsara
is alkalmas. A Suricatdt az OISF (Open Information Security

Foundation) fejleszti.
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(Transport Layer Security, szdllitdsi rétegbeli biztonsdagi
protokoll): széles korben haszndlt titkositasi protokoll, amely
a hdalézati kommunikacié védelmét szolgdlja, példaul webes
kapcsolatok esetén. Biztonsagi elénye, hogy védi az adatforgalom
tartalmat az illetéktelen megismeréstdl, ugyanakkor haldzati

elemzési szempontbol erdsen korlatozza a lehetbségeket.

. olyan haldzatvédelmi eszkdz, amely szabdlyok alapjdn
engedélyezi vagy tiltja a haldzati kapcsolatokat. A modern, (]
generdcios tuzfalak mdar nemcsak IP-cimek és portok alapjan
muUkddnek, hanem alkalmazdsok, felhasznaldk, tartalmak, ismert
fenyegetések és bizonyos viselkedési mintdk alapjdn is képesek

szdrni a forgalmat.

(Uniform  Resource Locator, egységes erdforras-
helymeghatdarozo): egy webes eréforras cime, amely megmutatja,
hogy a kliens pontosan milyen tartalmat, udtvonalat vagy
szolgdltatast probalt elérni. Biztonsdagi vizsgdlatndl egy gyanuds
URL fontos jelzés lehet, mert utalhat sérulékenység-kihasznalasi
prébdlkozdsra, adathaldsz oldalra, kartevéletdltésre vagy nem vart

kUls® kommmunikaciora.

olyan HTTP-fejlécmezd, amely dltaldban a
kliensprogramrol, béngészordl, alkalmazdasrél vagy eszkédzrdl ad
informdciot. Biztonsdgi szempontbol azért hasznos, mert szokatlan,
hamisitott vagy ismert kartevokhdz kapcsolddd User-Agent
értékek gyanus automatizdlt forgalomra, exploit eszkdzre vagy

kértevékommunikacioéra utalhatnak.

olyan HTTP-fejlécmezd, amely  proxyk,

terheléselosztok vagy mas koztes eszkdzok mdgodtt segithet az

S | NEMZETI

KIBERBIZTONSAGI
g | INTEZET

CTl elemzés

15

eredeti kliens IP-cimének azonositdsdban. Kdzponti monitoring
kdrnyezetben azért lehet fontos, mert egy riasztds vagy webes kérés
értelmezésekor nem mindig elég a kdzvetlenul Iathatd forrdscim;
szUkség lehet annak megdllapitasdra is, hogy a kérés eredetileg

melyik kliens fel&l indult.

Fobb technolégiai elemek és
nemzetkoézi kitekintés

Az EWS felépitése olyan
halézatbiztonsdgi monitoring-architektdrdt kévet, amely nemzetkozi
példakban is visszakdszéon. A rendszer

: a vizsgdlt adatkommunikécid nem az
EWS-en halad keresztll, hanem annak egy kicsatolt masolata (span
session) kerUl régzitésre és elemzésre - ezért passziv a rendszertnk.
A forgalom megfigyelése, napldézdsa és elemzése nem jar kdzvetlen
halézati beavatkozdssal, sikeres tulterheléses tdmadads esetén pedig a

halbézati eszkdzdk prioritdsa mindig a védett rendszer kiszolgaldasa.

A kitukrézott forgalmat az régziti pcap formdatumban, és
ehhez elemzdi fellUletet is biztosit. Ez lehetbvé teszi, hogy egy késébb
gyanadssa vald esemény ne csak naplobejegyzések alapjan legyen
vizsgalhatd, hanem szukség esetén az eredeti halézati kommunikdacio is
visszakereshetd legyen. Az érintett munkamenetek az Arkime feltletén
kereshetdk, szUrhetdk és attekinthetdk, részletesebb vizsgdlat esetén
pedig a pcap allomany kuldn csomagszintl elemzbeszkdzzel, példaul

Wiresharkkal is feldolgozhato.
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A hdalozati forgalom biztonsdagi ellenérzését a (itt IDS «a
passziv felépités miatt) végzi. A Suricata az aktudlis szabdlykészletek
alapjan kézel valds idében elemzi a forgalmat, és riasztdsokat, valamint
forgalmi naplokat allit eld. Ezek az alert és netflow jellegl adatok adjdk
az elsédleges tdmpontot ahhoz, hogy a nagy mennyiségu haldzati
forgalombdl ki lehessen valasztani a biztonsagi szempontbdl relevans

eseményeket.

A keletkez6 logok megjelenitését és elemzését

alapl feltlet tdmogatja. Ez teszi lehetbévé, hogy az elemzbk ne
nyers napléhalmazokbdl dolgozzanak, hanem kereshetd, szlrhets,
grafikonokkal és dashboardokkal tdmogatott nézetekben vizsgdljak
a riasztdsokat és forgalmi mintdzatokat. A vizualizGcid ebben a
kérnyezetben nem pusztdn kényelmi funkcid: a nagy mennyiségu adat
értelmezéséhez, a trendek felismeréséhez és az anomalidk kisziréséhez

alapvetd elemzdi tdmogatdst ad.

. A Suricata segit azonositani, hogy mely események igényelnek
figyelmet, a Kibana attekinthetévée és kereshetévé teszi a riasztdsokat
és forgalmi adatokat, az Arkime pedig lehetéséget ad arra, hogy az
elemzé a relevans kommunikaciot mélyebben, akdr csomagszinten
is megvizsgdlja. igy a rendszer nemcsak riasztdst ad, hanem az elsé

jelzéstdl a részletes visszakeresésig tdmogatja az elemzdi munkat.

A azt mutatjak, hogy az EWS technoldgiai és
mukddési logikdja nem elszigetelt megoldds. A

altal fejlesztett technoldgiailag
ktldnosen kozel all ehhez a felépitéshez: tukrdzott haldzati forgalomra,
Arkime-alapu csomagrogzitésre és -indexelésre, Suricata-alapu NIDS-

elemzésre, valamint Elasticsearch/Kibana alapu feldolgozdsra és
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megjelenitésre épul.

Hasonlo elvet kdvetnek a spanyol

. Ezek szenzoros felépitéssel, IDS-
alapu észleléssel és netflow-jellegl eseményfeldolgozdssal tdmogatjak
a kézigazgatdsi halézatok védelmét. A hangsuly ezekben az esetekben
is azon van, hogy a kézponti vagy koordindlt haldzati monitoring olyan
ralatast adjon, amelyet az egyes intézmények éndalldan nehezebben

tudndnak biztositani.

Tadgabb el6képkéntide sorolhatd az Amerikai Egyesult Allamok

rendszere is, amely @ National Cybersecurity Protection System
részeként behatoldsészlelési és -megelbzési képességeket biztositott
szbvetségi haldzatoknadl. Az képességeinek egy része idovel
a altal biztositott modernebb adatfeldolgozdsi és elemzési

kdrnyezetbe integralodott.

Miért kézpontositott?

A koézpontositott jelleg abbdl adddik, hogy nem egy-egy intézmeény
kalénallo, helyi érzékeld rendszerérdl van szo, hanem a
, kdzponti halozati
szintd megfigyelési és elemzési képességrél. A rendszer
, ahol a védett
rendszerekhez kapcsold6do, kitukréozdtt haldzati forgalom egységes

technoldgiai kérnyezetben rogzithetd, ellenérizhetd és visszakeresheto.

A kdézpontositds egyik legfontosabb elénye, hogy

Egy Gjonnan azonositott gyanuds IP-cim, domain, tdmaddsi minta vagy
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rendellenes forgalmi jelenség tébb védett rendszer vonatkozdsaban
is gyorsan visszaellendrizhetd. Ez kUldndsen hasznos akkor, ha egy

fenyegetés nem egyetlen rendszert érint.

A kozponti mukddés az elemzbi munkat is hatékonyabbd teszi. Az

révén

gyorsabban &sszevethetdk az események, kdnnyebben felismerhetdk

a visszatér6 mintdzatok, és egyszeribbé valik az incidensekhez
kapcsolodo technikai adatok &sszegyujtése. Ez

, valamint az érintett rendszerek Uzemeltetdinek

és biztonsagi szakértdinek munkajat is.

Fontos ugyanakkor, hogy a kdzpontositott NIDS nem veszi Gt az érintett
szervezetekbiztonsagifelel6sségét.Kiegészitd szolgdltatadsként mukodik:
kbézponti, haldzati szintd Idthatdésagot és elemzési tdmogatdst biztosit,
amely gyorsabb észlelést, jobb visszakereshetbséget és hatékonyabb

egyuttmukédést tesz lehetdvé.
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A projekt eredete és célja

Az EWS l|étrejotte egy hosszabb kdzigazgatdsi, digitalizcidos és
kiberbiztonsagi folyamatba illeszkedik. Magyarorszdgon mar az 1990-es
évektdl megjelent az

, majd az EU-csatlakozast kévetéen az unids finanszirozasd
programok tovabb gyorsitottdk az allami nyilvantartdsok, Ugyintézési
folyamatok és kdzponti szolgdltatdsok digitalizaciojat. Ahogy a
kdzigazgatdsi feladatok mind nagyobb része valt elektronikus
szolgdltatasként  elérhetévé, Ugy nott  ezek  biztonsdgdnak,

ellendrizhetéségének és védelmének jelentbsége is.

A 2013-as és
mar egyértelmuen
kezelte az

. Ez a szemlélet kuléndsen
fontossd valt a kézigazgatdsi rendszereknél, amelyek jelentds
mennyiségu személyes, gazdasdgi, hatésagi és dontés-eldkészitési
adatot kezelnek. Ezeknél nemcsaok a muUkdoddképesség, hanem a
visszaélések, rendellenességek és korrupcios kockdzatok csdkkentése

is lényeges szemponttd valt.

Ebben a kérnyezetben valosult meg a ,

" cimuU
projekt. A fejlesztés célja olyan
volt,amelya
haldzati szintd észleléssel , €s seqiti a

tdmaddsok, visszaélések, rendellenességek, illetve ezek kisérleteinek

gyorsabb felismerését.
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Az ugyanabban az idészakban zajlott, amikor az
Eurépai Unid elfogadta a irdnyelvet. A azt
varta el, hogy a a halozati és

szervezeti és muszaki . Ide tartozott a CSIRT-muUkdédés,
azincidensekfigyelése, a koraifigyelmeztetés, ariasztdsok kioddsa és az
incidenskezeléstdmogatdsais.Enhezaképességalapld megkdzelitéshez

jol illeszkedett egy kdzponti haldzati észleld és figyelmeztetd rendszer.

A kés6bb tovabb erdsitette ezt az iranyt. A
szélesebb szervezeti korre kiterjesztve fogalmazta meg a

kiberbiztonsagi elvardsokat.

A rendszer

adja az elektronikus informdcidobiztonsagi koraifigyelmeztetd
rendszerrél. A rendelet az EWS-t kézpontositott eldrejelzd rendszerként
hatdrozza meg, amely a védett elektronikus informdciés rendszerek
halozati forgalmat szenzorokkal elemzi, és automatizdlt modon
azonosit informdcidobiztonsdgi kockdzatokat, valamint kiberbiztonsagi
incidensekre, adatokkal vald visszaélésre vagy ezek kisérletére utald

eseményeket.

A rendszer fobb képességei

Az

, haplézza, megjeleniti és korldtozott ideig
visszakereshetd formdaban tarolja. Mivel a rendszer kitukrozott forgalmat
elemez, az ellen6rzés nem jar kdzvetlen haldzati beavatkozdssal. A
vizsgalat IDS-szabdlyok alapjan torténik, amelyek ismert tdmaddasi

mintak, kértevékommunikdaciok, sérulékenység-kihaszndalasi
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probdlkozdsok és mds gyanus haldzati jelenségek felismerését segitik.

Kaléndsen fontos a vizsgdalata, mert a
titkositott kommunikacio 6nmagdban csak korldtozott képet ad. Ilyenkor
jellemz&éen a kommunikald IP-cimek, portok, idépontok, adatforgalmi

mennyiségek és egyes kapcsolatfelépitési adatok |athatdk, az

azonban nem. Feloldott forgalomnal ezzel szemben vizsgalhatd példaul
a kért URL, a HTTP-metddus, a valaszkdd, a Host fejléc, a User-Agent,

illetve proxyzott kdrnyezetben az X-Forwarded-For mezo.

Ez a tobblet-Iathatésdg pontosabb elemzést tesz lehetdvé. Segithet
sérulékenység-kihaszndaldsi  kisérletek, gyanus webes kérések,
rendellenes API-haszndlat, szokatlan kliensazonositok és lehetséges
adatkiaramlasi mintdk felismerésében. A feloldott forgalom vizsgalata

ugyanakkor érzékeny adatkezelésikérdés, ezért azEWS csak

A rendszer a allit
el6é figyelmeztetéseket, és lehetdséget ad

alkalmazdsara is.
gy az eltéré technoldgidkbol, mukddési mintdkbol vagy kockdzatokbol

fakado célzott detekcidok is megvalosithatok.

A forgalomrdl készult a kommunikdacios
kapcsolatok dsszesitett jellemzéit és a szabdlyok alapjan gyanusnak
mingdsitett esemeényeket tartalmazzak. Ezek

, kereshetd és vizudlisan értelmezhetd formdaban tdmogatja

a

A kicsatolt, feloldott

.Ez biztositja a
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: ha egy esemény csak késébb valik gyandssd, vagy
Uj indikator alapjan kell visszakeresni kordbbi kommunikacidkat, a
nyers forgalom a taroldasi idén belll Ujra elemezhetd. A rendszer igy
tdbb elemzési szintet biztosit: szabdlyalapd riasztdst, forgalmi naplot,

grafikus elemzési nézetet és szUkség esetén nyers pcap allomanyt.

Mire hasznalhaté
a gyakoriatban?

Az EWS, a hadldzati forgalom monitorozdsabdl szarmazd technikai

adatokat olyan formdban teszi elérhetévé, amely

. A rendszer arrol, hogy egy
esemeény incidensnek mindsul-e, hanem olyan riasztdsokat, forgalmi
adatokat és visszakeresheté nyomokat biztosit, amelyek alapjan az

és az gyorsabban

egy vizsgdlatra érdemes

A védett rendszerek az innen
kinyerheté adatok és

formdjaban is hasznosithaték. Ezek a
riportok segithetnek abban, hogy az érintett szervezetek ne csak egyedi
riasztasokat Idssanak, hanem atfogobb képet kapjanak a rendszereiket
érinté haldozati aktivitdsrol. Egy rendszeresen visszatérd riasztds, egy
szokatlan célorszagba irdnyuld kommunikacio, egy Gjonnan megjelend
kalsé IP-cim vagy egy rendellenes forgalmi mennyiség dnmagdban
még nem feltétlendl jelent incidenst, de olyan jelzés lehet, amelyet

érdemes ellendrizni.
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Tdmogatja az is a Nemzeti
Tavkozlési Gerinchdldzaton. Ha egy kulsé cim vagy domain tdbb védett
rendszerrel kapcsolatban is gyanus aktivitdst mutat, vagy ismert karos
infrastruktdrdhoz kapcsolddik, a halézati forgalmi adatok segithetnek a
tiltasi dontések eldkészitésében. Ez kuldndsen hasznos olyan esetekben,
amikor egy indikator nem elszigetelt eseményként jelenik meg, hanem

tdbb rendszerben vagy tobb idépontban is visszatéré mintdzatot mutat.

Fert6zott szerverek, géptermi rendszercsoportok vagy munkadllomas-
csoportok esetén az EWS

.Ahdlozatiforgalmiadatokalapjan
azonosithatd lehet, hogy mely rendszerek kommunikdlnak gyanus
kalsé cimekkel, mely belsé cimek mutatnak kartevékommunikacioéra
utald mintdzatot, illetve utal-e haldzati aktivitds arra, hogy a fertbzés
mMas rendszerek irdnydba is tovabbterjedhetett. Az incidens kezelése
kbdbzben az EWS segithet annak ellendrzésében is, hogy a levalasztds,
tiltas, tisztitds vagy Ujratelepités utdn megszint-e a gyanus halézati
aktivitas. gy a rendszer nemcsak az elsé észlelésben, hanem a fertézés

behatdroldsdban, a karenyhitésben és a felszdmolds eredményének

visszaellendrzésében is hasznos
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Az feladatokban a rendszer nemcsak
tdmaddsok vagy kartevokommunikacidk felismerésére haszndlhato.
Halozati adatok alapjan sokszor is
azonosithatok: hibds konfigurdciok, varatlanul kommunikald szerverek,
nem tervezett kulsé kapcsolatok, szokatlan protokollhaszndlat vagy
rendellenes forgalmicsucsok. Ezeknem minden esetben kiberbiztonsagi
incidensek, de az Uzemeltetés szempontjabdl fontos jelzések lehetnek,
mert ravilagithatnak hibds mukddésre, elavult komponensekre vagy

nem megfeleléen dokumentdlt rendszerkapcsolatokra.

A rendszer

is lehet. A haldzati riasztdsok, netflow-adatok és visszakereshetd pcap
allomdnyok alapjadn nemcsak vizsgalhatok,
hanem .Megfigyelhetd
példaul, hogy milyen tdmadadsi mintdk jelennek meg gyakrabban, mely
szolgdltatasokat érik rendszeresen probdlkozasok, vagy milyen kulsd
infrastrukturdk kapcsoldodnak visszatéréen gyanuds kommunikdciokhoz.
Ezek az

alapjaul szolgdlhatnak.

Az EWS kulondsen hasznos lehet és

is. Egy Uj szolgdltatds bevezetése,
konfiguradciomaodositas, alkalmazdasfrissités vagy infrastruktdravaltozds
utanellendrizhetd, hogy arendszer valdban ugy kommunikdl-e,ahogyan
azt tervezték. Lathatova valhatnak nem vart kulsd kapcsolatok, hibds
API-hivasok, indokolatlan adatforgalmak vagy olyan kommunik&cios
irdnyok, amelyek a fejlesztési vagy uUzemeltetési dokumentdcidban
nem szerepeltek. Ez a képesség nem klasszikus incidenskezelési funkcio,

Megis

A lehetséges vizsgalatdban a halézati adatok
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kldbndsen fontos tdmpontot adhatnak. A rendszer segithet annak
ellendrzésében, hogy tortént-e szokatlan mennyiségu kifelé irdnyuld
adatforgalom, volt-e kapcsolat gyands kulsé cimekkel, vagy
megjelentek-e olyan kommmunikacidos mintdk, amelyek adatkiGramlasra
utalhatnak. Feloldott forgalom esetén a vizsgdlat mélysége ennél
nagyobb is lehet: a tovabbitott Uzenetek
tartalma és csatolmanyai, pedig az Aatvitt
fajlok is megjelenhetnek a rogzitett adatforgalomban. A pcap alapd
visszakereshet6ség a lehetdséget
ad arra, hogy egy késébb felmeruld gyanu esetén ne csak a kapcsolat
ténye, hanem adott esetben

legyen.

érinté
ugyekben az EWS , ha
a vizsgdlt eseménynek haldozati lenyomata is van. llyen lehet példaul
egy jogosulatlan adatlekérdezést kdvetd kulsé adattovabbitds, egy
nem dokumentdlt rendszerkapcsolat, egy szokatlan iddépontban
végzett adatkommunikdcié vagy olyan forgalmi esemény, amely egy
belsd szabdlytalansag technikai kdrdlményeit segithet tisztdzni. Fontos
azonban, hogy a rendszer ebben az esetben sem 6nalld bizonyitd vagy
dontéshozd eszkdz, hanem
,amely mas napldékkal, rendszerinformdaciokkal,

jogosultsagi adatokkal és

A gyakorlatban tehat

. Egyszerre tdmogathatja a napi biztonsagi
monitoringot, az incidenskezelést, a fert6zott rendszerek lokalizalasat, a
forgalmianomalidk felismerését, a védelmiintézkedések eldkészitését, a

CTl-jellegl elemzést, arendszertesztek visszaellendrzését és az utdlagos
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vizsgalatokat. Ertéke abban dall, hogy a halézati forgalombdl szdrmazd
jelzéseket kdzponti, kereshetd és elemzésre alkalmas formdaban teszi
elérhetbvé, igy gyorsabb és megalapozottabb szakértdi munkdat tesz

lehetdvé.

Miért hasznos az érintett
szervezeteknek?

A mar felsorolt képességek daltal az EWS olyan
, amely
, de érdemben
erdsitheti azok mukdédését. Elénye, hogy a hdldzati események nemcsak
helyi naplokbol és biztonsdgi eszk6zokbdl, hanem kdzponti haldzati
nézépontbdl is vizsgdlhatdk. Ez kuldbndsen akkor értékes, amikor egy
esemény gyors értelmezéséhez az adott rendszer helyi adatai mellett

a kommunikacio atfogobb vizsgdlatara is szukség van.

A szolgdltatds , kiegészitd biztonsagi
képességként jelenik meg. Ez azért fontos, mert a haldzati forgalom
rogzitése, IDS-alapl ellendrzése, napldzdsa és grafikus megjelenitése
olyan er&forrasokat igényel, amelyeket nem minden szervezet
tudna o6ndlldan, azonos mélységben és folyamatosan fenntartani.
A kdzpontositott mukédés igy olyan tdbblet-lathatdésdgot biztosit,
amelyhez az érintett szervezetek kuldn sajat infrastruktdra kiépitése

nélkul férhetnek hozzad.

Az EWS
iS. Egy gyanus kalsé kapcsolat,

kartevokommunikdciéra utaldé minta, sérulékenység-kihasznaldsi
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probdlkozds vagy szokatlan adatforgalom esetén marazelsé jelzéseknél
hasznos technikai informdciot adhat. Segithet annak tisztdzasdban,
hogy mely rendszer, milyen iddszakban, milyen kulsé vagy belsé
cimekkel kommunikdlt, és az esemény elszigetelt jelenségnek vagy
szélesebb mintdzat részének tlnik-e. Innen ered az EWS elnevezésében
szerepld :nem elérejelzést vagy automatikus

incidensmegdllapitdst jelent, hanem

Az incidenskivizsgalds ,
mert a kdzponti, kereshetd adatforrds segithet gyorsabban kijeldini a
relevans rendszereket, idészakokat és kommunikdaciokat. Egy biztonsagi
esemény feltdrdsakor gyakran sok id6t vesz igénybe a napldok
Osszegyujtése, az érintett rendszerek azonositdsa és a kuléonbdzd
forrdsokbdl szGrmazd adatok 6sszevetése. Az EWS nem szUnteti meg
a helyi vizsgdlat szUkségességét, de célzottabbd teheti azt, mert az

elemz6k hamarabb meghatdrozhatjdk, mire kell koncentralni.

A rendszer az NKI Nemzeti CSIRT felé torténd

Ha egy
eseményhez mar rendelkezésre dalinak haldzati riasztasok, forgalmi
adatok, érintett IP-cimek, idébélyegek, kommunikdcios irdnyok vagy a
mego6rzési idon belll visszakereshetd pcap-adatok, akkor az incidens
leirGsa pontosabb lehet. Ez gyorsithatja a bejelentés feldolgozasat, az

esemény besoroldsat és a tovabbi szakmai egyeztetést is.

Az érintett szervezetek szdmara tovabbielény, hogy

. Az EWS-bJI
szGrmazod jelzések segithetnek olyan kommunikdcidok azonositdsdaban,
amelyek a helyi uzemeltetésben nem mindig kapnak figyelmet, de

biztonsagi vagy uzemeltetési szempontbol ellendrzést igényelhetnek.
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llyenek lehetnek példaul a rendszeresen visszatérd kulsé kapcsolatok,
a varatlan forgalmi irdnyok, a szokatlan protokollhaszndlat vagy
azok a forgalmi csucsok, amelyek mukédési rendellenességre, hibdas
konfiguracioravagynemmegfeleléendokumentdltrendszerkapcsolatra

utalhatnak.

A kdzpontositott NIDS a

LA szerinti adatbiztonsagi
elvardsok é&s a kapcsolodd  kiberbiztonsagi
kdvetelmeények teljesitése nem pusztdn dokumentdcios kérdés: szukség
van olyan , amelyek

az események
. Az EWS ebben kiegészitd

eszkdzként jelenik meg, mert
seqiti az érintett szervezetek biztonsagi kontrolljait és

incidenskezelési folyamatait.

A rendszer egyik fontos elénye a

A t&dmaddasi modszerek, kartevokommunikdcidk
és ismert indikatorok gyorsan valtoznak, ezért a detekcidés képesség
értéke nagymeértékben fugg attdl, hogy a forgalom vizsgdlata mennyire
naprakész szabdlyok és észlelési logikdk alapjan torténik. Az EWS
kdbzponti mukddése lehetdéséget ad arra, hogy az Gjonnan megjelend
fenyegetésekhez kapcsol6dd szabdlyok és indikatorok gyorsan

hasznosuljanak a védett rendszerek figyelésében.

Ugyancsak jelentés elény, hogy
a rendelkezésre allo

az érintett védett rendszereken.

Ha egy rendszerben megjelenik egy gyanus domain, kulsé IP-cim,

tdmaddasi minta vagy forgalmi anomalia, akkor kdzponti kérnyezetben
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, hogy az
Ez segit megklldnboéztetni az elszigetelt eseményeket a szélesebb kord
fenyegetésektdl, és tmogatja a gyorsabb, egységesebb védekezési

intézkedéseket.

Az EWS ezért
. Az érintett szervezetek szdmara egyszerre ad tdbblet-ralatast a
halézati eseményeikre, tdmogatja a gyorsabb elsdédleges értékelést,
hatékonyabbd teheti az incidenskivizsgdldst, pontosabb bejelentési
alapot biztosithat, naprakész detekcios tdmogatdastnyljt, éslehetdséget
ad az események kdzponti ésszehasonlitdsdra. Mindez, ahogy mar
volt rola szo,
. A ké6zponti monitoring értelmezési tmogatdst
ad, de a tényleges helyzetfelméréshez és intézkedésekhez tovabbra is

szUkség van az érintett szervezet helyi rendszerismeretére és dontéseire.

Korlatok és nehézségek

A kdzpontositott NIDS . Ez nem hidnyossdg, hanem
a rendszer mukddési sajatossaga: kdzvetlenul
a , nem Dblokkol kapcsolatokat, és nem
szakit meg tdmaddasi kisérleteket. Feladata az észlelés, a napldzds, a

visszakereshetdség és az elemzési tdmogatds biztositdsa.

A védett rendszerek Uzleti, Uzemeltetési és alkalmazdsszintUy
Osszefuggéseit ismero
Ezért
, biztonsagi
folyamatait ésfelelb6sségét. A helyitlzfalak, végpontvédelmirendszerek,

naplogyujtdk, jogosultsdgkezelési folyamatok, sérulékenységkezelés és

'0‘ | NEMZETI

CTl elemzés %@ | KIBERBIZTONSAGI
| INTEZET




30

incidenskezelési eljarasok tovabbra is nélkuldzhetetlenek.

Fontos tudni, hogy a NIDS énmagdban

.Egyes események nem
hagynak jol azonosithatd haldzati nyomot, mdasok csak végponti naplok,
alkalmazdsnaplok,jogosultsagiadatok vagy felhasznalditevékenységek
alapjan értelmezhetdk. A titkositott, nem feloldott forgalom, az Uj vagy
ritka tdmaddsi modszerek, a legitim csatorndkat haszndld visszaélések,
illetve a lassd, alacsony intenzitdsd adatmozgdsok kuldndsen
nehezithetik az automatikus felismerést. A ezért nem maga

az incidens, hanem

A rendszer
Fugg attdl, hogy
mekkora a , Milyen

allnak rendelkezésre, és mennyire frissek az
Ugyanilyen fontos az érintett rendszerek

, mert a kbzponti jelzések
értelmezéséhez helyi rendszerismeretre is szUkség van. Emellett o
kdzponti , kapacitdsa és terhelhetdésége
is meghatdrozza, hogy a nagy mennyiségu haldzati adatbdl mennyire

gyorsan és pontosan valaszthatok ki a valdban relevns események.

A tovabbi feltétele az

AzEWS akkorhasznosulmegfeleléen, haazérintett szervezetekreagdlinak
a jelzésekre, visszajelzést adnak az események értékelésérdl, és szukség
esetén megosztjagk a helyi vizsgdlathoz kapcsolddd informdacidokat.
Enélkul a kbézponti rendszer csak riasztdsokat és forgalmi adatokat
biztosit, de az események teljes értelmezése, az okok feltdrasa és a

tényleges intézkedések végrehajtdsa nehezebbé valik.

S | NEMZETI

%@ | KIBERBIZTONSAGI CTl elemzés
| INTEZET

31

El kell fogadni, hogy ilyen mennyiségu hdaldzati forgalom vizsgalata mar
és tudatos

. A hdalozati kérnyezet folyamatosan valtozik: n6 az
adatforgalom, Uj protokollok és technoldgidk jelennek meg, a tdmadasi
modszerek alkalmazkodnak, az elemzdi igények pedig bévulnek. Ezért a
haszndlt komponensek fejlesztése és karbantartdsa nem halogathatd
tartdésan. Ahogy , d rendszer
fenntartdsa , mikdzben
a detekcids és elemzéi képesség pedig fokozatosan veszit az értékébdl.
Mindez

, amihez tiszta jovéképre van szukség.

Ezek a nehézségek nem a rendszer szukségtelenségét, hanem a
szerepének pontos kijeldlését indokoljak. Az akkor tud
, ha technoldgiai, szervezeti és ugyféloldali

fejlesztései ezekre a mukddési feltételekre valaszolnak.

Merre tovabb?

Az EWS , hogy a rendszer |épést
tartson azzal a kérnyezettel, amit tdmogatnia kell. A haldzati forgalom
no, a tdmaddsi modszerek valtoznak, az ugyféloldali igények bdvulnek,
a biztonsdgi elemzéknek pedig egyre gyorsabban kell értelmezhetd

valaszt adniuk arra, hogy egy jelzés valddi kockdzatot jelent-e. Ehhez

az EWS-nek , hanem folyamatosan
fejleszthetd, kell
mukddnie.

Az elsé6 fontos irdny a . A NIDS,

a csomagrogzités, a forgalom-visszakeresés, az elemzoi felluletek és a
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logmegjelenités csak akkor maradnak hosszu tdvon haszndlhatdk, ha a
rendszer képes a tdmogatott, naprakész és biztonsdgosan integralhato
komponensverziok befogaddsdra. A frissitések nem oénmagukért
fontosak: az Ujabb szabdlycsomagok, protokolltdmogatdsok,
teljesitményjavitdsok és elemzoéi funkcidk gyakran ezekre épulnek.

, akkor a karbantartds nehezebb, a fejlesztés

dragabb, a detekcids képesség pedig fokozatosan veszit az értékébal.

A technologiai megujitdsnak nemcsak verzidkdvetést kell jelentenie,
hanem A
haszndlt komponenseknek illeszkednie kell egymdashoz, biztositani kell
a szabadlyfrissitések, naplofeldolgozdsi folyamatok, keresési funkciok
és megjelenitési felluletek mUkddoképességét, valamint azt, hogy az
elemzdi igények ne csak egyedi megolddsokkal, hanem hosszabb

tavon is karbantarthatd modon jelenjenek meg a rendszerben.

A mdsodik irany a . Megfelel6 halozati
hozzaférés és engedélyezett adatkezelési keretek mellett a

olyan helyzetekben
adhatnak tdébbletet, amikor nem elég a mar kiépitett gerinchdaldzaton
torténd koézponti forgalomfigyelés. Fert6zott  szervercsoportokndl,
géptermirendszereknél vagy incidens utan alkalmasak lehetnek annak
ellendrzésére, hogy maradt-e gyands kommunikacid, utal-e haldzati
aktivitds tovabb terjedésre, vagy sikeres volt-e a kdarcsdkkentés.

Ugyanez a képesség
ishasznos lehet. Egy jOl elhelyezettideiglenes

szenzor sokszor gyorsabban mutatjo meg a tényleges haldzati

mukddést, mint a dokumentdciok vagy a feltételezések.
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A harmadik fejlesztési terulet az . Az
akkor érnek igazan sokat, ha nem

kaldon szigetrendszerben maradnak, hanem
Ennek

egyik gyakorlati Utja az elterjedt

, amelyen keresztul a relevdns, jogosultsdg szerint
atadhatd logok és riasztdsok beépithetbk az ugyfél sajat biztonsagi
folyamataiba. igy az ugyfél a sajat napldival, végponti adataival
és incidenskezelési eljardsaival egyudtt tudja értelmezni a kdzponti

monitoringbdl érkezd jelzéseket.

Szintén fontos @

. Egy kézponti NIDS sok riasztdst
termelhet, ezek értéke azonban csak akkor jelenik meg, ha az elemzdk
gyorsan el tudjak valasztani a [ényeges eseményeket a zajtdl. Ehhez
jobb priorizalasra, attekinthetébb eseménykezelésre, egységesebb
leirGsokra és kénnyebben karbantarthatd szabdlykezelésre van
szUkség. , hanem az,
hogy a meglévé adatokbdl gyorsabban lehessen dontés-elbkészitésre

alkalmas informdciot nyerni.

A legaldbb ennyire fontos fejlesztési irany. Egy
alkalmas
lehet a tapasztalatok, j6 gyakorlatok, SOC-leirdsok és CTl-elemzéseket

tdmogatd adatbdzisok megosztdsdra. Végeredményben

hiszen a védett rendszerek
taldlkoznak. Amit az egyik szervezet vagy elemzdi csapat mar
feldolgozott, az masoknal is

, €s egységesebb szakmai értelmezést adhat.
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A fejlesztéseknek az is érinteniuk kell. A kdzponti
monitoring értéke nemcsak a technolégidn mulik, hanem azon is, hogy

a riasztasok értékelésére, a
trendek felismerésére, a szabdlyok karbantartadsara és az agyféloldali
visszajelzések feldolgozdsara. A rendszer akkor tud valdédi tdmogatdst
adni, ha a technoldgiai mukédéshez megfeleld elemzéi folyamatok,

szakmai felel6sségek és egyuttmukddeési csatorndk kapcsolddnak.

Végulatechnologidtcsak akkorlehet jolhasznalni,

. Az érintett biztonsdagi szakértdk, SOC-
elemzbk és tuzemeltetbk szdmaranemelégazelméletiismeret: gyakorlati
példakra, kdz6s elemzésekre, visszajelzésekre és esettanulmanyokra is

szUkség van. Az EWS ,haa

A ezért nem pusztdn egy korszerlbb
technikai rendszer, hanem egy jobban haszndlhatd, jobban érthetd
és gyorsabban reagadld . Az EWS vagy
bdarmilyen kézpontositott haldzati monitoring

a fenntartast és megujitast, ha nem 6nallo, elszigetelt technikai

rendszerként hasznaljuk.
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Zarszo
A nem o6ndalld, minden madas védelmi
képességet kivaltd biztonsdgi rendszer, hanem

modon a
, tdmogatja a
, O pontosabb elemzést és

Az EWS a

olyan

technikai hatteret biztosit, amely

. A rendszer 6nmagdban nem dént
egy esemény sulyossdagardl, de fontos tdmpontokat adhat incidensek,
rendellenességek, adatszivargdsi gyanuk, rendszertesztek vagy

visszaélésgyanus helyzetek vizsgdalatahoz.

A kdzponti mukddés , hogy az egyes
esemeények

értelmezheték. Ez gyorsabb
felismerést, megalapozottabb ddntés-elbkészitést és hatékonyabb

egyuttmukédeést tesz lehetdve.

Az EWS hosszG tadvu haszna attdl fugg, hogy

, az ugyféloldali
igényekhez, és
Ebben az esetben nem csupdn egy technikai szolgdltataskéent,

hanem a
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(2025) Cybersecurity:
Network Monitoring Program
Needs Further Guidance and

Actions.

(Letoltve: 2026.05.20.)
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