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Tovabbi érdekességekért és
KONTAKT IT biztonsaggal kapcsolatos
tartalmakert latogasson el
‘ edt@nki.gov.hu LinkedIn oldalunkra vagy
hallgassa meg podcast
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A Fortinet sérilékenységek
javitasat sirgeti a CISA
(bleepingcomputer.com)

A CISA arra szdlitotta fel a kormanyzati Ugyndkségeket,
hogy kezeljék prioritasként a Fortinet FortiSandbox
fenyegetésészleld platform két aktivan kihasznalt
sebezhetéségét. A széban forgd CVE-2026-39808 és
CVE-2026-25089 azonositon nyilvantartott sebezhetdségek
alacsony komplexitasu parancsbefecskendezési (OS command
injection) tdmadassal jogosulatlan tavoli kédfuttatast tesznek
lehetdvé, felhasznaldi beavatkozas nélkul. Bévebben...

Nyilvanossagra kerliltek a WordPress Core

»wp2shell” RCE sérulékenységeinek PoC exploitjai
(bleepingcomputer.com)

|11

Nyilvanossagra kerultek a kritikus sulyossagu ,wp2shell” néven
ismert, tavoli kodfuttatast (Remote Code Execution, RCE)
lehetévé tevé WordPress Core sérulékenységekhez készult
proof-of-concept (PoC) exploitok, ezért a
rendszergazdaknak javasolt haladéktalanul frissiteniuk az
érintett rendszereket. Bévebben...

Tobb sériulékenység javitasat tartalmazé frissitést

adott ki a Zimbra
(thehackernews.com)

A Zimbra kiadta a 10.1.20-as verziot, amely tébb sérulékenység
javitasat tartalmazza. A frissités egyik legfontosabb eleme
a Simple Network Management Protocol (SNMP) komponenst
érinté, command injection sérulékenység javitasa. A hiba az
SNMP felUgyeleti modulban talalhato, és akkor hasznalhato ki,
ha az SNMP-értesitések engedélyezve vannak. Bévebben...

Zsarolovirus
terjesztésére hasznaljak a
GlobalProtect VPN hibat

(bleepingcomputer.com)

A Palo Alto Networks
GlobalProtect VPN-jének
egy kritikus, hitelesités-
megkeruld sérulékenységét a
Qilin zsarolovirus csoport
vallalati haldzatok feltorésére
hasznalja fel.
Bévebben...

Megzsaroltak a Stadlert
(bleepingcomputer.com)

A svajci vasuti jarmugyarto
szerint az Everest ransomware-
csoport 12,3 millié dollart
kdvetelt té6lUk. A tamadas az
egyik beszallitojaval kdzdsen
hasznalt adatcsere-platformon
keresztul tortént. Az esetet még
az Everest csoport nem vallalta
magara, de a Stadler
feljelentést tett a thurgaui
kantonalis renddrségen, miutan
kijelentette, hogy nem fog
fizetni a zsaroloknak.
Bdévebben...


https://www.bleepingcomputer.com/news/security/swiss-rail-giant-stadler-rejects-123m-ransom-demand-after-cyberattack/
https://nki.gov.hu/it-biztonsag/hirek/megzsaroltak-a-stadlert/
https://thehackernews.com/2026/07/zimbra-patches-critical-snmp-command.html
https://wiki.zimbra.com/wiki/Zimbra_Releases/10.1.20
https://nki.gov.hu/it-biztonsag/hirek/tobb-serulekenyseg-javitasat-tartalmazo-frissitest-adott-ki-a-zimbra/
https://www.bleepingcomputer.com/news/security/wordpress-core-wp2shell-rce-flaws-get-public-exploits-patch-now/
https://nki.gov.hu/it-biztonsag/hirek/nyilvanossagra-kerultek-a-wordpress-core-wp2shell-rce-serulekenysegeinek-poc-exploitjai/
https://www.bleepingcomputer.com/news/security/cisa-warns-feds-to-patch-exploited-fortinet-fortisandbox-flaws-by-sunday/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-39808/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-25089/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-25089/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-25089/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-25089/
https://nki.gov.hu/it-biztonsag/hirek/a-fortinet-serulekenysegek-javitasat-surgeti-a-cisa/
https://www.bleepingcomputer.com/news/security/critical-globalprotect-vpn-bug-now-exploited-in-ransomware-attacks/
https://nki.gov.hu/it-biztonsag/hirek/zsarolovirus-terjesztesere-hasznaljak-a-globalprotect-vpn-hibat/
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Fenyegetettségi szint:

kdézepes magas kritikus

Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazo adatok
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Karos tevékenység IQ
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webapp-wordpress 1% ?3 port 14%
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snmp—ciscp 40% 80 port 12%
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Sérulékenységek listaja

Riasztas Oracle szoftverek

Juliusban javitott sérulékenységeirol Kovesse folyamatosan

frissulé sérulékenység
A Nemzetbiztonsagi Szakszolgalat Nemzeti listdnkat, hogy naprakész
Kiberbiztonsagi Intézet riasztast ad ki, Oracle
termékeket érinté sérilékenységek kapcsan. Az
Oracle juliusi Critical Patch Update (CPU) frissitési
csomagjaban dsszesen 1449 kilénbozé sériilékenység fenyegetésekkel
keriilt javitasra. kapcsolatban!

maradhasson a legujabb, és
legaktualisabb

Kritikus sebezhetéségeket azonositottak az Oracle
szamos termékeiben. Az NBSZ NKI a biztonsagi
frissitések haladéktalan telepitését javasolja.

Elolvasom



https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-oracle-szoftverek-juliusban-javitott-serulekenysegeirol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-oracle-szoftverek-juliusban-javitott-serulekenysegeirol/

