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Hamis Notepad++ csomaggal tdmadnak

ukran szervezeteket
(bleepingcomputer.com)

Az ukran CERT-UA Ujabb kiberbiztonsagi kampanyt
azonositott, amelyben a UAC-0099 nevd APT csoport
legitimnek tdné Notepad++ csomag segitségével probal
megfertdzni célpontokat. A tamadok egy PDF
dokumentumnak alcazott VBS szkripten keresztul juttatjak el
a karos ZlP-archivumot, amely a valédi Notepad++ 8.8.3
alkalmazas mellett egy manipuldlt bévitmeényt is tartalmaz.
Bdévebben...

Irani kotodésil tamadok PLC-ket céloznak
(cisa.gov)

A CISA az ipari vezérldk, vagyis PLC-k elleni aktiv tamadasi
kampanyra hivja fel a figyelmet. A CISA szerint a tdmadasi
kampany mogott irani  kotédésl  tamadok  allnak,
akik internetre kitett PLC-ket céloznak a  kritikus
infrastrukturaban. Boévebben...

Veszélyes PowerShell-parancsok terjednek a

Steam férumain
(bleepingcomputer.com)

A Steam  kdzdsségi  forumain  terjedé Udj  ClickFix-

préobaljak ravenni a felhasznaldkat rosszindulatu PowerShell-
parancsok futtatasara. A csalok frissen létrehozott Steam-
fiokokkal arra veszik ra a felhasznaldokat, hogy rendszergazdai
jogosultsaggal futtassanak egy PowerShell-parancsot, amely
allitélag megoldja a problémat. Bévebben...

Tobb szaz
Claude-beszélgetés valt
kereshetoveé az

interneten
(bbc.com)

Tobb szaz, az Anthropic Claude
nevU mesterséges intelligencia
chatbotjaval folytatott
felhasznaloi beszélgetés valt
nyilvanosan hozzaférhetéveé az
interneten.
Bdvebben...

KindaRails2Shell:
Uj kritikus Rails hiba

(cyberkendra.com)

A Ruby on Rails egy kritikus
sebezhetdség miatt sUrgdsségi
frissitéseket adott Ki
julius 29-én, mert a hiba
lehetévé teheti, hogy egy nem
hitelesitett tamadod fajlokat
olvasson ki a szerverrdl.

A sérulékenységet
CVE-2026-66066 azonositon
tartjak nyilvan, és
a KindaRails2Shell becenevet
kapta.
Bévebben...



https://www.cyberkendra.com/2026/07/kindarails2shell-critical-rails-flaw.html
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-66066/
https://nki.gov.hu/it-biztonsag/hirek/kindarails2shell-uj-kritikus-rails-hiba/
https://www.bleepingcomputer.com/news/security/steam-forum-clickfix-attacks-infect-gamers-with-xmrig-cryptominers/
https://nki.gov.hu/it-biztonsag/hirek/veszelyes-powershell-parancsok-terjednek-a-steam-forumain/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa26-097a
https://nki.gov.hu/it-biztonsag/hirek/irani-kotodesu-tamadok-plc-ket-celoznak/
https://www.bleepingcomputer.com/news/security/hackers-abuse-notepad-plus-plus-plugins-to-stealthily-install-malware/
https://nki.gov.hu/it-biztonsag/hirek/hamis-notepad-csomaggal-tamadnak-ukran-szervezeteket/
https://www.bbc.com/news/articles/cly5qgjk5ywo
https://nki.gov.hu/it-biztonsag/hirek/tobb-szaz-claude-beszelgetes-valt-kereshetove-az-interneten/

Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazé adatok
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Ismert sérillékenység kihasznalasa :G
Behatolss NI ©

Adminisztrator fiok kompromittélodasa ==

Nem-adminisztratori fiock kompromittélodasa -ﬁ
Alkalmazas kompromittalodas -G
Elérhetfség 14

Elosztott szolgéltatdsmegtagadas (DDoS) :G
Informaciok illetéktelen hozzaférése :G
Visszaélés IG
Megszemélyesités IG

snmp-cisco 32%

22 port 16%
telnet 7%/ firewall 38% :

161 port; 2% @ 80 port 3%




3 F ¥,

4@, | NEMZETI s »
"’ I KIBERBIZTONSAGI 93707

INTEZET 99777
p33777
1993777700 7
1277777077070 3

PRy sy 777774 18

4

. . w oo
L Riadd i I sy

"

oo T - ” o, ¢

» SF e v oo :; 0
OEF ¥ rwse e e

77777797079y 19

WII1117707707y 4, e

Sérulékenységek listaja

Tajékoztatas az Eurépai Parlament

és a Tanacs 2024/2847 rendeletérdl Kévesse folyamatosan

frissulé sérulékenység
A Nemzetbiztonsagi Szakszolgalat Nemzeti listdnkat, hogy naprakész
Kiberbiztonsagi Intézet (NBSZ NKI) tajékoztatot ad ki az

Europai Parlament és a Tanacs altal meghatarozott, a
digitdlis elemeket tartalmazé termékekre vonatkozoé
horizontalis kiberbiztonsagi kévetelményekrél. fenyegetésekkel

kapcsolatban!

maradhasson a legujabb, és
legaktualisabb

Az Eurdpai Parlament és a Tanacs (EU) 2024/2847
rendeletének (a tovabbiakban: CRA) 14. cikk (1)
bekezdése az alabbi kdtelezettseéget irja elé:

A gyartdénak —amennyiben ilyen a tudomasara jut — a
digitalis elemeket tartalmazo termékben talalhato
barmely aktivan kihasznalt
sérulékenységrol egyidejlleg értesitenie kell
a koordinatorként kijelolt Incidenskezel6 Ké6zpontot
(CSIRT) és az ENISA-t.

Elolvasom



https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-az-europai-parlament-es-a-tanacs-2024-2847-rendeleterol/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-az-europai-parlament-es-a-tanacs-2024-2847-rendeleterol/

Az XZ Utils backdoor elemzése

Ebben a dokumentumban bemutatjuk a nyilt
forraskédu szoftverfejlesztés menetét, elonyeit és
biztonsagi kockazatait az XZ Utils backdoor elemzésén
keresztul. Az elemzés bemutatja egy évekre visszanyulo
supply-chain attack lépéseit és motivacioit, illetve a
sérulékenység felfedezését és elharitasat is. Kiemelten
foglalkozunk azokkal a nyilt forraskodu
segédprogramokkal, amelyek elérhetdsége
természetesnek tlinhetnek, de a karbantartasukeért
egy-egy ember vagy egy kisebb csapat felel, nagyban
megnehezitve az esetleges rosszindulatu kéd
valtozasok észrevételét és javitasat.

Elolvasom

Erdekesnek talalta
elemzésiunket?
Szivesen olvasna
hasonlé témakorben?

Figyelmébe ajanljuk
Az IDN homograf
tamaddsok” cimU

elemzésunket!



https://nki.gov.hu/it-biztonsag/elemzesek/az-xz-utils-backdoor-elemzese/
https://nki.gov.hu/it-biztonsag/elemzesek/az-xz-utils-backdoor-elemzese/

