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Gondolkodjunk, miel6tt promptolunk: biztonsagos Ml hasznalat

Egy életre sz616 lehet6ség, ellopva

Lena nemrég elkezdett hasznalni egy Al chatbotot, hogy segitsen megszervezni a mozgalmas mindennapjait. A
csaldd, a szamlak és a jovo tervezése mellett imadta, hogy egyszerlien fel tudta kérdéseit, amikre azonnal valaszt
kapott. Egy este, amikor a pénzligyei miatt stresszelt, segitséget kért az Al-t6l befektetésekkel kapcsolatban. Az pedig
gyorsan elGallt egy stratégidval. Az Al azonban nem rendelkezett teljes képpel Lena pénziigyi helyzetérdl,
kockazattliré6 képességérdl, illetve a konkrét helyzetre vonatkozé addzasi kovetkezményekrél. A chatbot azt
javasolta, hogy a pénzét ossza meg felkapott részvények és rovid tavu ugyletek kozott, amelyek jobb hozamot
igértek. Még azt is elmagyarazta neki, hogyan kezelje a befektetései utani addzast.

Atandcs megalapozottnak és jol atgondoltnak hangzott, ezért Lena kdvette azt. EIGszor izgatott volt. De par hdnapon
beliil a piac megvaltozott, és a befektetései értéket vesztettek. Ami még rosszabb, hogy amikor elérkezett az
addbevallasi iddszak, rajott, hogy félreértett néhdny kulcsfontossagu szabalyt. Mivel ellendrzés nélkil kdvette az Al
Utmutatasat, hibakat vétett az addzasban, ami biintetésekhez és tovabbi koltségekhez vezetett.

Végiil Lena elveszitette pénzét, mert olyan tanacsokban bizott, amelyek nem az 6 pontos helyzetére vonatkoztak. Az
Al hasznos eszkoz lehet, de fontos észben tartani, hogy hibazhat. Hogyha ellenérzés nélkiil hagyatkozunk ra, a kisebb
hibak gyorsan koltséges problémakka valhatnak.

Mi az a mesterséges intelligencia (Ml, angolul Al)?

A mesterséges intelligencia (MI) olyan technoldgia, amelyet arra terveztek, hogy utdnozza az emberek
gondolkoddsat, informdcidfeldolgozdsat és dontéshozatalat. Ide tartozhat a nyelvgeneralds, a képfelismerés, a
dontéshozatal, a tartalomkészités vagy a problémamegoldas is. Altalanossdgban haromféle Al létezik, amelyet
hasznalhatunk.

e Integralt MI: Ez az a mesterséges intelligencia, amely be van épitve a nap mint nap hasznalt eszkozokbe —
gyakran ugy hasznaljuk az Al-t, hogy észre sem vesszik. Példaul amikor fényképet készitlink a telefonunkkal,
az Al nagy valészinlséggel feljavitja a kép min&ségét.

® Generativ MI: Ezek kifejezetten emberek tamogatasara tervezett Al-szolgdltatasok, példaul a ChatGPT, a
Google Gemini vagy az Anthropic Claude. A generativ Al szamos feladatban segitséget jelenthet szamunkra,
példaul zeneszerzésben, Uzleti terv irasaban, képek létrehozasaban vagy az 6tleteink elemzésében.

e Agentic MI : Ezek olyan Al-szolgaltatasok, amelyeket arra terveztek, hogy a neviinkben hajtsanak végre
mUveleteket. Ezek a rendszerek kicsi, vagy akar teljesen emberi beavatkozas nélkili, 6nallé miikodésre is
képesek. Digitdlis munkaeréként dontéseket hoznak, valamint mdveleteket hajtanak végre altalanos
irdnyelvek vagy utasitasok alapjan.

‘Warkforce Security
and Risk Training .
*© SANS Intézet 2026 WWW.Sans.org/security-awareness



Az Ml biztonsagos haszndlata

A harom Al-tipus koziil a generativ Al-ra (GenAl) fogunk dsszpontositani, mivel nagy valdsziniiséggel a legtobben ezt
a tipust hasznaljak a leggyakrabban. A GenAl egy hatékony eszk6z, amely segithet szamunkra a feladatok
hatékonyabb elvégzésében, valamint Uj készségek fejlesztésében - amennyiben biztonsagosan hasznaljuk. ime
néhany szempont, amelyet érdemes figyelembe venniink:

e Adatvédelem: Legylink dvatosak, mit osztunk meg az MI eszkozokkel. Amikor valamilyen informdciét
feltoltlink vagy megadunk egy Al szamara, azt a rendszer feldolgozhatja és tarolhatja, bizonyos esetekben
pedig a szolgaltatas fejlesztésére is felhasznalhatja, attdl fuggSen, melyik platformrél beszéliink. Ha
rendkivil érzékeny informaciot osztunk meg egy Al-val, fennall annak a kockazata, hogy az az informacié
masokhoz is eljuthat. Csak olyan informaciot osszunk meg, amelynek nyilvanossagra keriilését6l nem
tartunk. Egy masik lehet&ség olyan Al-szolgaltatasok haszndlata, amelyek ugy védik az adatainkat , hogy
olyan modelleket hasznalnak, amelyek nem tanulnak az adatainkbdl.

e Pontossag: Az Al magabiztosan allithatja, hogy amit Iétrehoz vagy megoszt vellink, az pontos. Sok esetben
akkor is, amikor téved. Mindig ellenGrizziik az MI altal adott vdlaszokat. Az Al egyik gyakori hibdja, hogy
mindig megprdbal valaszt adni, még akkor is, amikor nem érti a kérdéstinket. Alapértelmezetten az Ml nem
fogja kérni, hogy pontositsuk a kéréseinket, ezért fontos, hogy a leheté legkonkrétabban fogalmazzunk, és
figyeljink az Ml vélaszaiban megjelen6 homalyos vagy zavaros eredményekre.

e Elfogultsag: Ugyan ugy, ahogy az MI-t készit6 emberek, az Ml is lehet elfogult. Ez olyan valaszokhoz
vezethet, amelyek magabiztosan hangzanak, de nem feltétleniil kiegyensulyozottak vagy pontosak. Az Ml
egyik leggyakoribb ilyen elfogult torzitdsa, hogy boldogga akar tenni minket, ezért mindig olyan dolgokat
fog mondani, amirél ugy gondolja, hogy hallani akarjuk. Emellett az MI csak azokat az informdacidkat ,tudja”,
amelyekkel betanitottak, illetve amelyekhez hozzaférése van; ha ezek alapvet6en hibasak vagy hianyosak,
a vélaszai is tikrozni fogjak ezeket a hianyossagokat.

Az Ml a ma elérhet6 egyik legjobb eszkdz. Segitségével gyorsabbd vdlik a munka, tobbet tanulhatunk és
produktivabba valhatunk. De mint minden er8s eszkdzzel, ezzel is dvatosan kell banni. Ne bizzunk benne vakon! Ne
osszunk meg vele tul sok informdcidt! Ne adjunk tdbb kontroll a kezébe a sziikségesnél! Az Ml arra vald, hogy
tdmogasson minket a dontéseinkben, nem pedig arra, hogy helyettesitse az itél6képességiinket.

Vendégszerkeszt6

Portia Jefferson kiberbiztonsagi szakember, aki az Al-biztonsagra, a kockazatok tudatositasara és a hétkoznapi
felhasznaldk szamara nyujtott gyakorlati Utmutatasra 6sszpontosit. Fintech- és addzasi terileten szerzett
tapasztalatdval segiti az embereket abban, hogy biztonsdgosan eligazodjanak a munkahelyen és az otthon
hasznalt Uj technoldgiak vilagaban.

Forrasok

Ovakodjon a deepfake-t6l: a megtévesztések Uj korszaka: https://www.sans.org/newsletters/ouch/beware-deepfakes-new-age-of-deception
Fantomhangok: Védekezés a hangklénozasos tamadasok ellen: https: i
voice-cloning-attacks

Megvédeni magunkat, mikor a maganéletiink védelme lehetetlen: https:

privacy-is-impossible

A Kozosség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
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