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RIASZTAS

A BUDAPESTI MUSZAKI ES GAZDASAGTUDOMANYI
EGYETEM MEGSZEMELYESITO, KAROS CSATOLMANYU E-
MAIL KAPCSAN

Tisztelt Ugyfelink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad Ki
a Budapesti MUszaki és Gazdasagtudomanyi Egyetem nevében kuldétt, karos
csatolmanyt tartalmazoé levéllel kapcsolatban.

Intézetunkhdz tdbb bejelentés is érkezett arrdl, hogy ismeretlen elkdvetdk a
Budapesti MUszaki és Gazdasagtudomanyi Egyetem nevével és arculati elemeivel
visszaéld, karos hivatkozast tartalmazé levelet kuldenek. Az Uzenetekben
arajanlatra hivatkozva prébaljak ravenni a cimzetteket a csatolmany megnyitasara.

A levelek feladdja hamis vagy meghamisitott, a szdveg surgetd hangvételd,
intézményi felszdlitdsnak alcazva igyekszik elérni, hogy a cimzettek egy ZIP
formadtumu csatolmanyt megnyissanak. A csatolmany FormBook tipusu
infostealert tartalmaz, amely adatlopéasra, billentylnapldzasra, clipboard-
monitorozasra és tovabbi payloadok letdltésére is képes. Jellemzé ra a
folyamatinjektalas, a csomagolas/obfuszkacio és az anti-analysis viselkedés, ezért a
detektalasa sokszor viselkedésalapu jelekbdl a legerdsebb. Kérjuk, azt semmi esetre

se nyissak meg!
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I dbra A kdros csatolmdnyt tartalmazé levél szévegezése

Az eddig ismert indikatorok az alabbiak:

DOMAIN P

www|.]1xbet-yhmxpzo[.]top 38[.]182[.]168[.]212
www[.]67545319].]xyz 38[.]182[.]168].]222
www|.]cavonixa[.]shop 66[.]29[.]130][.]63
www/[.]colorsp[.]Jwiki 188[.]114[.]96].]3
www/[.]dieteloise[.]com 34[.]133[.]74[.]21
www/[.]faithwonderacademy/[.]Jorg | 216[.]227[.]142[.]170
www/[.]h8lcg[.]cc 142[.]251[.]110[.]121
www/[.]Jmattsports[.]Jwine 43[.]200[.]42[.]56
www/[.]Jnuvo77[.]Jwork 118[.]139[.]162[.]144
www/[.]popnov][.]shop 198[.]12[.]218[.]117
www[.]ralcede][.]hair 51[.]77[.]236][.]208
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www/[.]richard-win[.]Jcom 103[.]224[.]182[.]219

www/.]silverbotanic|.]site

www/[.]siontrail[.]info
www/[.]dbzo52[.]beer

www/[.]enuri[.]com

www/[.]imamatfoundation[.]com

www|.]ourtruegod|.]shop
www/[.]track-e9n50i[.]link

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet ezen
indikatorok védelmi eszkdzokdn torténd beallitasat és a munkatarsak mielSbbi
tajékoztatasat javasolja. Amennyiben a hivatkozott csatolmany megnyitasra kerult
javasoljuk az érintett munkaallomas haldzatrol térténd levalasztasat, illetve
Ujratelepitését.

A legfrissebb informaciékért kérjuk ugyfeleinket, hogy folyamatosan kdvessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.
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