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A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet havi
rendszerességgel ad ki fenyegetéselemzést, mely dsszefoglalja a kibertér globalis,
valamint magyarorszagi helyzetét. A riport megismerése megfelel6 tampontot adhat
az olvasoé szamara, hogy szervezete milyen IT biztonsagi kihivasokkal nézhet szembe

a kozeli jovében.
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Helyzetkép

2026 juliusaban a kiberfenyegetettségi kdrnyezetet a tamadasi aktivitas altalanos
erésodése, a célzott mulveletek Osszetettebbé valasa és az automatizalt tdmadasi
maodszerek térnyerése jellemezte. A fenyegetd szereplék egyre nagyobb figyelmet
forditottak a kritikus infrastrukturak, az ipari és iranyitastechnikai kornyezetek,
valamint az internet feldl kdzvetlenul elérhetd rendszerek tamadasara. A kockazatot
tovabb ndvelte, hogy egyes muveletekben mar nem csupan a kezdeti hozzaférés

megszerzése és az informaciok gyljtése jelentett célt, hanem a kompromittalt
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rendszerek muUkddésének, adatainak és biztonsagi funkcidoinak befolyasolasa is. Ezzel
parhuzamosan a karoskddok és zsarolovirusok aktivitasa is fokozodott, mikdzben a
tamadok egyre valtozatosabb technoldgiai kornyezeteket, tobbek kdzott mobil, felhd
és fejlesztdi rendszereket vettek célba. A sérulékenységek kiemelt szerepet jatszottak
a kezdeti hozzaférés megszerzésében, kulondsen az internet feldl elérhetd eszkozok,
vallalati alkalmazasok és menedzsmentrendszerek esetében. A telemetriai adatok az
automatizalt tamadasi Kisérletek jelentdés novekedését mutattak, amelyben a
botnetek és mas tomeges tamadasi infrastrukturak is meghatarozo szerepet toltottek
be. Mindekdzben a mesterséges intelligenciaval tamogatott technikak megjelenése
tovabb novelte a tamadasok gyorsasagat és alkalmazkodoképességét. A hazai

kornyezetben szintén er6sd6dd karoskodd és zsaroldvirus-aktivitas volt megfigyelhetd.

2026 juliusaban tébb, allami hatterd APT-csoporthoz kdthetd kampany is kritikus és
stratégiai jelentéségl informatikai rendszereket célzott. Irani kdétédésl szerepldk
internet felél kozvetlenUl elérheté Rockwell Automation/Allen-Bradley, Schneider
Electric és Siemens programozhato logikai vezérléket (PLC) kompromittaltak a 44818,
2222, 102 és 502 ipari protokollportokon, valamint SSH-n keresztul elérhetd
modemeket tamadtak. A tamadok legitim mérndki szoftverekkel letoltotték,
modositottak, majd visszatoltotték a PLC-projekteket, mikdozben a normal vezérlési
logikat részben megtartva manipulaltak a biztonsagi hatarértékeket, riasztasi és
leallitasi funkcidkat, valamint a HMI- és SCADA-rendszereken megjelend adatokat,
ami mukodési zavarokat és pénzugyi veszteséget okozott. A Laundry Bear néven
kovetett, orosz adllami érdekekhez kotott APT a Zimbra Collaboration Suite CVE-2025-
66376 sérulékenységét kihasznalo, felhasznaldi interakciot nem igénylé ,zero-click”
tamadasokkal kompromittalt postafiokokat. A megnyitott e-mailekbe agyazott
JavaScript-kod tdbbek kozott levelezési adatokat, jelszavakat, névjegyzékeket és
kétfaktoros hitelesitési tokeneket probalt megszerezni. A Lazarushoz kapcsolt
APT-C-26 eszkoztara is fejlodott: a KKernelexe komponens tobb szintd

billentylzetnaplozast, Windows-szolgaltatason alapuld perzisztenciat és automatikus
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folyamat-Udjrainditast  biztosit, mikdzben a meglévdé tavoli medgfigyelési
keretrendszerrel egyutt képernyoétartalmak és felhasznaléi bevitelek tartos

megfigyelését teszi lehetdve.

Az id&szak fenyegetési eseményei az Android-eszkozok, a felhds infrastrukturak és a
fejlesztéi kdrnyezetek elleni tdmadasok fejlédését mutatjak. A RedHook mobilkartevé
az Android Wireless ADB és az Akadalymentesitési Szolgaltatas engedélyeivel
visszaélve rootolas nélkul képes shell (UID 2000) jogosultsagot szerezni, majd Shizuku-
alapu komponensekkel parancsokat végrehajtani, biztonsagi beallitasokat
maodositani, alkalmazasokat kezelni és RAT-funkciokon keresztul adatokat lopni.
A JadePuffer zsarolévirus-muveletben a kutaték egy autoném, LLM-alapu Al-Ugynok
alkalmazasat azonositottak, amely a Langflow CVE-2025-3248 sérulékenysegének
kihasznalasatol kezdve a hitelesit6adat-gyljtésen, perzisztencia kialakitasan és
oldaliranyu mozgason at a Nacos-konfiguraciok titkositasaig onalléan hajtotta végre
és a hibakhoz dinamikusan igazitotta a tamadasi lancot. Emellett kompromittalt
npm-csomagokon keresztul fejlesztéi kdrnyezeteket célzéd ellatasilanc-tamadast is
feltartak, amely a VS Code tasksjson automatikus folderOpen végrehajtasat,
fontfajlnak alcazott JavaScriptet és blokklanc-tranzakcidokba rejtett ,dead drop”
informacidkat alkalmazott. A végss, tobbplatformos  Python-infostealer
bdéngész&adatok, kriptotarcak, jelszokezelbk, SSH-kulcsok, valamint fejlesztéi és felhds
hitelesité adatok megszerzésére torekedett, igy a fertézott munkaallomasok tovabbi

kédtarak és felhdszolgaltatasok kompromittalasanak kiindulépontjava valhatnak.
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Hazai karos kod trendek

Az NBSZ-NKI honaprol honapra
elvégzi a Magyarorszaghoz
kothetd fert6zottséqgi
informaciok elemzését.
A jelenlegi trendek alapjan az
elsé harom kartevé stagnalast
mutat, emelkedd tendenciat
latunk a Popcorn  Time,
ismételten a 10 legtobbet észlelt
karos kod kozott talalhatd a
Smokeloader, Nymaim,

valamint az Avalanche.

Zsarolovirusok

Karos kéd Trend
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1. dbra: Kdros kéd trendek Magyarorszdgon

Zsarolovirus-csoportok havi aktivitasi trendje

A 2026. juliusi adatok alapjan a
Gentlemen csoport aktivitasa
tovabb ndvekedett, mikdzben
tobb Uj csoport, mint a Global
Secret, CRPx0O, Krybit is
bekerult a legtobb fertbzést

végrehajtd csoportok kozé.

2026. julius
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2. dbra: Top 10 zsaroldvirus trendadatai
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A vizsgalt idészak adatai alapjan megallapithatd, hogy a vizsgalt idészakban, a
felderitett zsaroldvirus-tamadasok néhany sebezhetdség kihasznalasaval valosultak

meg, melyek technikai szempontbol az alabbi harom f6 kategdriaba sorolhatok:

e Kezdeti hozzaférés és haldzati atjarok kompromittalasa: A tamadok tovabbra is
els6sorban az internet feldl elérhetd haldzati eszkdzdket és tavoli hozzaférési
szolgaltatasokat veszik célba. Kiemelkedd kockazatot jelentenek a Citrix
NetScaler sérulékenységei (CVE-2023-3519, CVE-2023-4966 — Citrix Bleed).

e Alkalmazas-alapu sebezhetdségek és tavoli kodveégrehajtas (RCE): A tamadok
tovabbra is elészeretettel hasznaljak ki a kritikus szerveralkalmazasok tavoli
kodfuttatast lehetdve tevo hibait. Gyakran visszaélnek a Fortinet FortiManager
(CVE-2023-48788) sérulékenységeivel a szerverek feletti teljes ellendrzés
megszerzése érdekében.

e Hitelesités megkerulése és érzékeny adatok megszerzése: A Kkulsd elérésu
rendszerek és adatkezeld megoldasok sebezhetbségei tovabbra is fontos
belépési pontot jelentenek. A Veeam Backup & Replication (CVE-2023-27532)

révén a tamadok titkositott hitelesitd adatokat szerezhetnek meg.

A vizsgalt idészakban keletkezett sérulékenységek j6l szemléltetik, hogy az OT/ICS és
loT kdrnyezetek kulonbozé rétegeiben jelentkezé biztonsagi problémak egyarant

veszélyeztethetik az ipari és kritikus infrastrukturak mdkodését.

A Gardyn loT Hub sérulékenysége az loT-alapu automatizaciés rendszerek, mig a
Hydro-Québec Le Circuit Electrique toltéallomas-hattérrendszer hibdja az
elektromos jarmutdéltd infrastrukturak biztonsagi kockazataira hivja fel a figyelmet.
A Tycon Systems TPDIN-Monitor-WEB?2 sérulékenysége a tavoli monitoring és

felugyeleti eszkozok kompromittalasa jogosulatlan hozzaféreést,
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https://www.cisa.gov/news-events/ics-advisories/icsa-26-183-03
https://www.cisa.gov/news-events/ics-advisories/icsa-26-188-01
https://www.cisa.gov/news-events/ics-advisories/icsa-26-202-01
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konfiguracidmaodositast és tovabbi tdmadasok kiinduldépontjat jelentheti. A Siemens
SIDIS Secured SmartPlug esetében az intelligens energiaelosztasi kornyezetek

biztonsaga kerul el6térbe, ahol a tamaddk érzékeny konfiguraciés adatokhoz és

haldzati informaciokhoz juthatnak.

lpari kommunikacios csatornak és haldzatfelUugyelet

A Siemens SINEC OS, az ABB T-MAC Plus, a Rockwell Automation 1715-AENTR
EtherNet/IP Adapter, valamint a Panduit IntraVUE sérulékenységei az ipari
haldézatok menedzsmentjét, kommunikaciojat és lathatdsagat érintik. Ezeknek a
rendszereknek a kompromittalasa lehetévé teheti a haldzati konfiguraciok
modositasat, az EtherNet/IP kommunikacié megzavarasat, jogosulatlan vezérlési
parancsok tovabbitasat, illetve az infrastruktldra feltérképezését, elésegitve a lateralis

Mmozgast és tovabbi célzott tamadasokat.
Folyamatvezérlési és gyartasiranyitasi kornyezetek

A Siemens Opcenter X és az OpenPLC v3 sérulékenységei kozvetlenll érintik a
gyartasiranyitasi (MES) és folyamatvezérlési kérnyezeteket. Egy sikeres tamadas
lehetdséget biztosithat gyartasi adatok és folyamatok manipulalasara, jogosulatlan
PLC-programfeltdltésre, vezérlési logika modositasara, valamint a termelési
folyamatok befolyasoldsara, ami az Uzemeltetési és Uzleti mUkodésre egyarant

jelentds hatassal lehet.

Mérndki  Munkaallomasok (EWS) és Fizikai
Biztonsagi Zonak

A Siemens CADRA sérllékenysége a mérnoki tervezési kérnyezetekben tarolt
konfiguracidés és rendszerinformaciok védelmének fontossagat hangsulyozza.
A Johnson Controls C-CURE 9000 és a Victor Application Server sérulékenységei
a fizikai biztonsagi rendszereket érintik, amelyek kompromittalasa nemcsak
informatikai, hanem fizikai biztonsagi kovetkezményekkel is jarhat, példaul

jogosulatlan belépés vagy a szervezeti védelmi képességek gyengitése révén.
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https://www.cisa.gov/news-events/ics-advisories/icsa-26-202-04
https://www.cisa.gov/news-events/ics-advisories/icsa-26-202-04
https://www.cisa.gov/news-events/ics-advisories/icsa-26-188-05
https://www.cisa.gov/news-events/ics-advisories/icsa-26-195-03
https://www.cisa.gov/news-events/ics-advisories/icsa-26-195-04
https://www.cisa.gov/news-events/ics-advisories/icsa-26-195-04
https://www.cisa.gov/news-events/ics-advisories/icsa-26-204-04
https://www.cisa.gov/news-events/ics-advisories/icsa-26-202-03
https://www.cisa.gov/news-events/ics-advisories/icsa-26-190-01
https://www.cisa.gov/news-events/ics-advisories/icsa-26-202-06
https://www.cisa.gov/news-events/ics-advisories/icsa-26-204-01
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Kiemelt jelentéségl esemény volt a Minnesota allamban bekdvetkezett koordinalt
kibertamadas, amely soran tobb mint harminc helyi vizikbzmU informatikai és
OT/SCADA kornyezetét érte dsszehangolt tdmadassorozat. Az FBI és a CISA vizsgélata
szerint a tamadok tdbb vizellatd rendszer felugyeleti és vezérlési infrastrukturajahoz
szereztek jogosulatlan hozzaférést. Az amerikai hatésagok értékelése alapjan az irani
kotédeésu fenyegetd szerepldk egyre inkabb a kritikus infrastrukturak — kulonésen a
vizUgyi, energetikai és ipari OT/ICS kornyezetek — muikddésének megzavarasara
torekednek. A tadmadasok mar nem csupan informacidgyljtésre vagy kezdeti
hozzaférés megszerzésére iranyulnak, hanem a PLC-programlogika modositasara, a
HMI/SCADA fellleteken megjelenitett adatok manipulaldsara, valamint a biztonsagi

és védelmi funkciok befolyasolasara is kiterjednek.

A vizsgalt id6szakban nyilvanossagra hozott és aktivan kihasznalt kritikus
sérulékenységek alapjan tovabbra is meghatarozo trend, hogy a tamadodk elsédleges
célpontjai a széles kbérben alkalmazott vallalati infrastruktura-elemek, webes
alkalmazasok, egyuttmukddési és menedzsmentplatformok, valamint haldzati és
biztonsagi megoldasok. A 2026. juliusi id&szakban kiemelt jelentdsegu
sérulékenységek érintették tobbek kdzott a WordPress, Microsoft SharePoint, React
Server Components, SonicWall SMAI000, Check Point SmartConsole,
Oracle E-Business Suite, Adobe ColdFusion, Langflow és Joomla! szoftvereket.
Az érintett termékek kore jol mutatja, hogy a sérulékenységek a vallalati
IT-infrastruktdra tobb, egymassal dsszekapcsolodd rétegét érintik, igy egyetlen
kritikus komponens kompromittalasa tovabbi rendszerek és szolgaltatasok

veszélyeztetésehez is vezethet.

A hoénap egyik legjelentésebb sérulékenységi eseménysorozatat a WordPress
CVE-2026-60137 és CVE-2026-63030 azonositoju hibai jelentették. A két sérulékenység
egyUttes kihasznalasa hitelesités nélkuli tamado szamara SQL injection, majd tavoli

kédfuttatds lehetdségét biztosithatja. Mindkét sérulékenység bekerult a CISA Known
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-63030/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-szoftverek-2026-juliusaban-javitott-serulekenysegeirol/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-15410/
https://nki.gov.hu/it-biztonsag/hirek/aktivan-kihasznaljak-az-oracle-e-business-suite-hibajat/
https://nki.gov.hu/it-biztonsag/hirek/a-tamadok-aktivan-kihasznaljak-az-adobe-cloudfusion-kritikus-hibajat/
https://nki.gov.hu/it-biztonsag/hirek/a-joomla-bovitmenyek-aktivan-kihasznalt-rce-hibaira-figyelmeztet-a-cisa/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-60137/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-63030/
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Exploited Vulnerabilities (KEV) katalogusaba, és a Vulnerability-Lookup juliusi
jelentése alapjan a hdnap leggyakrabban észlelt sérulékenységei kozott szerepeltek.
A Kkockdzatot tovabb ndveli, hogy a tamadashoz nem szukséges felhasznaldi
interakcio, igy az internet feldl elérheté WordPress-alapu rendszerek automatizalt

tamadasi kampanyok célpontjava valhatnak.

Kiemelt kockazatot jelentettek a Microsoft SharePoint sérulékenységei is. Julius
folyaman tébb SharePoint Server hibat is felvettek a KEV kataldgusba, kdztuk
a CVE-2026-45659, CVE-2026-56164, CVE-2026-58644 és CVE-2026-50522
azonositokkal rendelkezé sérulékenységeket. Az érintett hibak kézdtt nem
megbizhatdé adatok  deszerializalasaval, illetve hitelesitéssel kapcsolatos
sérulékenységek talalhatok, amelyek kihasznalasa megfeleld korulmények kozott
tavoli kodfuttatashoz vagy jogosulatlan hozzaféréshez vezethet. A SharePoint vallalati
dokumentumkezelési és egyuttmukddési kdrnyezetben betdltdtt szerepe miatt ezen
rendszerek kompromittalasa kuldndsen jelentds kockazatot jelenthet, mivel a
tamadodk érzékeny Uzleti dokumentumokhoz férhetnek hozz3, illetve tovabbi belsé

rendszerek ellen hajthatnak végre oldaliranyd mozgast.

A webes és alkalmazasi rétegben tovabbi kiemelt kockazatot jelentett
a CVE-2025-55182, amely a React Server Components mukodését érinti. Bar a
sérulékenységet mar korabban publikaltak, 2026 juliusaban tovabbra is jelentds
kihasznalasi aktivitds volt megfigyelhetd, és a sérulékenység a CISA KEV
katalogusaban is szerepel. A hiba el6hitelesités nélkuli tavoli koédfuttatas lehetésegét
biztosithatja, ezért kulonosen veszélyes azokban a kornyezetekben, ahol a React
Server Components internet feldl elérhetd alkalmazasokban kerul alkalmazasra.
A sérulékenység jol példazza, hogy egy korabban publikdlt hiba a javitasok

elmaradasa esetén hosszabb idén keresztul is relevans tamadasi vektort jelenthet.

A haldzati és biztonsagi infrastrukturat érintd sérulékenységek kozul kiemelkednek a
SonicWall SMA1I000 CVE-2026-15409 és CVE-2026-15410, valamint a Check Point
SmartConsole CVE-2026-16232 azonositoju hibai. A SonicWall sérulékenységei
SSRF-hez, illetve kodbefecskendezéshez kapcsolddnak, mig a Check Point
SmartConsole esetében hitelesités-megkerulési probléma teszi lehetdveé a biztonsagi
kdrnyezet jogosulatlan befolydsolasat. A biztonsagi és haldzatvédelmi eszkozok

kompromittalasa kiemelt jelentéségl, mivel a tamaddék nem csupan egyetlen
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-45659/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-56164/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-58644/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-50522/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2025-55182/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-15409/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-15410/
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végpontot vagy alkalmazast veszélyeztethetnek, hanem hozzaférést szerezhetnek a
haloézat védelmi infrastrukturajahoz, modosithatjak a biztonsagi szabalyokat,
megkerulhetik a védelmi mechanizmusokat, illetve tovabbi tdmadasok el6készitésére

hasznalhatjak fel a megszerzett hozzaférést.

Az Uzleti alkalmazasok kozul jelentds kockazatot képviselt az Oracle E-Business Suite
Payments CVE-2026-46817 sérulékenysége. A hiba jogosultsag nélkuli tamado
szamara az alkalmazasi kdornyezet kompromittalasanak lehetéségét biztosithatja,
ezért kulondsen veszélyes lehet olyan Vvallalati kornyezetekben, ahol
az Oracle E-Business Suite pénzugyi, beszerzési vagy egyéb uUzleti folyamatokat
tamogat. Hasonldéan magas kockdazatu az Adobe ColdFusion CVE-2026-48282
sérulékenysége, amely kritikus, CVSS 10,0 értékelést kapott, és path traversal
problémahoz kapcsolodik. A sérulékenység esetében a nyilvanos interneten elérhetd
ColdFusion-szerverek kulénésen veszélyeztetettek Ilehetnek, mivel az ilyen
rendszerek automatizalt felderitése és tamadasa rdovid idén belul megkezdddhet a

sérulékenység nyilvanossagra kerulését kdvetden.

A juliusi idészakban az Al és automatizalasi platformok sérulékenységei is egyre
hangsulyosabba valtak. A Langflow esetében tdbb olyan sérulékenység is megjelent,
amelyek koézul a CVE-2026-0770 hitelesités nélkuli tavoli kddfuttatast, mig
a CVE-2026-55255 jogosulatlan hozzaférést és mas felhasznaldk munkafolyamatainak
végrehajtasat teheti lehetéve. Az ilyen sérulékenységek kuldondsen relevansak a
gyorsan terjedé Al és workflow-platformok esetében, mivel ezek a rendszerek gyakran
érzékeny vallalati adatokhoz, API-kulcsokhoz és belsé szolgaltatasokhoz rendelkeznek
hozzaféréssel. EQy sikeres kompromittalas ezért nem feltétlenul korlatozédik magara
az érintett alkalmazasra, hanem tovabbi vallalati eréforrasok veszélyeztetésére is

lehet6séget teremthet.

A webes tartalomkezelé rendszerek esetében a Joomla! kiegészitdit érinté
sérulékenységek jelentettek kiemelt kockazatot. A hdnap soran tobb Joomla!
komponens, koztuk a JoomShaper SP Page Builder, Page Builder CK, iCagenda és
Balbooa Forms sérulékenységei is bekerultek a KEV kataldgusba. Az érintett hibak
kozott korlatozas nélkuli fajlfeltoltést lehetdvé tevd sérllékenységek is talalhatok,
amelyek megfelel6 kdérulmeények kozott PHP-kod végrehajtasahoz és a webkiszolgald

kompromittalasahoz vezethetnek. A széles kdrben hasznalt webes komponensek
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-46817/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-48282/
https://nvd.nist.gov/vuln/detail/CVE-2026-0770
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-55255/

. 1996 ,

A

<o,

'4>’ | NEMZET

:.' | KIBEREIZTONSAS Havi CTl riport

IWIN ,
V3 .
A

{GALaT *"

AN

5 4
(¢) \ 2
NGy SL™

esetében a sérulékenységek kulonosen jelentdés kockazatot hordoznak, mivel

egyetlen hibas vagy elavult bévitmény nagyszamu, egymastol fuggetlen weboldalt

tehet tdmadhatova.

Honeypot forgalom elemzése

A GovPorbe Honeypot adatait megtekintve felismerhetunk egy erds valtozast junius
és julius eseményei kdzott. Az SSH csapdakon beérkezd forgalmak drasztikus

632%-0s novekedést tapasztaltunk.

Csadati usok Valtozas
ssh 5747 881 42 083 792

firewall 9526973 7532669 21%
dhcp 2577 189 2 469 633 -4%

telnet 1 690 620 1731779 2%
webapp-wordpress 853 962 566 339

imap 93 451 147 470 58%

3. dbra: Csapdatipusok megoszidsa juniusban és juliusban

A részletesebb vizsgalat alapjan azonban a novekedés dontden egy, a hdnap kdzepén
jelentkezd, kiugro intenzitasu esemeényhez kdthetd, amely soran korulbelll 36 millio
SSH-kapcsolédd esemény érkezett mindossze 14 6ra alatt. A forras IP cimek tdlnyomo
tobbsége a Hollandidban regisztralt 91.92.0.0/16 haldzathoz tartoznak. A napléfajlok
megtekintésekor [athatdva valtak informacio gydjtési technikak és hozzaférési
probalkozas alapvetd hitelesité adatok hasznalataval. A reputacios vizsgalat tovabb
erdsiti ezt az értékelést. Mind a 31 azonositott forras IP-cimhez kapcsolédott korabbi
visszaélési bejelentés az AbuselPDB adatbazisaban, és szamos cim esetében
kifejezetten SSH brute-force probalkozasok, portszkennelés és egyéb automatizalt

felderitési tevékenység szerepelt a jelentések kdzott.
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Julius folyaman a Prometeihez kdétheté dropper URL-ek Ujonnan jelentek meg a
telemetriankban, raadasul dominans mennyiségben, ami ismét rairanyitotta a
figyelmet erre a régota ismert, de tovabbra is aktiv kartevdcsaladra. A Prometei egy
egyarant célba vesz, és egyik f& célja tovabbra is a kriptovaluta-banyaszat, elsésorban
Monero eléallitasa. Funkcionalitasa azonban ennél joval szélesebb: képes hitelesitd
adatok megszerzésére, rendszerfelderitésre, lateralis mozgasra, perzisztencia
kialakitasara, tavoli parancsvégrehajtasra, valamint tovabbi payloadok telepitésére is.
Modularis felépitése lehetdveé teszi, hogy az operatorok a kompromittalt rendszereket
kulonbdzd célokra hasznaljak, és a fertbézést sérulékeny szolgaltatdsokon vagy

megszerzett hitelesitd adatokon keresztul tovabbterjesszék.

A GovProbe Honeypot eseményei kdzdtt juliusban megfigyelt megndvekedett
Prometei-indikatorszam kulonosen figyelemre méltd a kartevd kdzelmultbeli djboli
feleré6sodésének és folyamatos fejlesztésének tukrében. A Palo Alto Networks Unit 42
2025 marciusatdl jelentds, Linux-rendszereket célzd Prometei-aktivitasi hullamot
azonositott, amelyben maddositott UPX-csomagolast, bedgyazott konfiguracios
adatokat és fejlettebb detektalaselkerulési technikakat alkalmazd Ujabb variansok
jelentek meg. A kés6bbi kutatasok tovabbi kapcsolddd valtozatokat tartak fel, ami
arra utal, hogy nem pusztan egy régi, statikus payload Ujbdli terjedésérél, hanem

aktivan fejlesztett kartevécsaladrdol van szo.
Fobb aktualis jelzések az elmult 30 napbdl:

A Kaspersky 2026-08-10-én kozzétett jelentése szerint a Prometei aktivitasa
ndvekedett a 2026 masodik negyedévére vonatkozd loT-fenyegetési kornyezetben,
kulondsen SSH-alapu tamadasokban, elsésorban Hollandidaban, Németorszagban és

az Egyesult Allamokban.

A Cybereason 2026-07-23-an kozzétett jelentése tobb észak-amerikai

incidenskezelési esetet irt le, amelyek Prometei-fertézéssel fuggtek &ssze.
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https://unit42.paloaltonetworks.com/prometei-botnet-2025-activity/
https://securelist.com/malware-report-q2-2026-pc-iot-statistics/120960/
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A tevékenységet a Microsoft Exchange sebezhetdségeinek, kulonosen

a CVE-2021-27065 és CVE-2021-26858 kihasznalasahoz kotottek.

A friss riportok tovabbra is a Prometeit tobblépcsés Windows
és Linux-botnetként irjak le,amelyet Monero-banyaszatra, hitelesité adatok ellopasara

és lateralis mozgasra hasznalnak, tobbek kézétt EternalBlue és BlueKeep
technikakkal.
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https://www.cybereason.com/blog/research/prometei-botnet-exploiting-microsoft-exchange-vulnerabilities
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