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FrostyNeighbor fenyegeté csoport elemzése

Fenyegetettségi csoport
tipusa

Allami tdmogatasu fejlett, tartds
fenyegetés (APT)

Tamadott iparagak

Allami, katonai, civil média

Megnevezés

FrostyNeighbor

Alternativ megnevezés

Ghostwriter, Storm-0257, TA445, UAC-
0057, UNCT1151

Eredet

Fehéroroszorszag

Motivacié

Politikai és katonai hirszerzés

Célzott szektorok és régiok

NATO, Kelet-Europa

Hasznalt technikak

Spear phishing, Dezinformacio, Ismert
sebezhetdség kihasznalasa, XSS,
Pszicholégiai manipulacio, Defacement

Hasznalt eszk6zok

Cobalt Strike, PicassolLoader, WhisperGate

Felhasznalt sebezhetéségek

CVE-2024-42009 - Roundcube, CVE-2023-
38831 - WIinRAR, CVE-2022-30190 - MS

Windows

A FrostyNeighbor, mas néven GhostWriter, UNCI151, UAC-0057, TA445, vagy
Storm-0257, egy feltehetéen Fehéroroszorszaghoz kothetd, legalabb 2016
Ota aktiv APT-csoport. MUveletei els6sorban Fehéroroszorszag szomszédos
orszagaira iranyulnak, kulonésen Ukrajnara, Lengyelorszagra és Litvaniara,
ugyanakkor kisebb szamban mas eurdpai unidés orszagok elleni aktivitast is
tulajdonitottak neki. A csoportot a szakirodalom tdbb kulonbdzé néven
azonositja, ami az eltérd kiberbiztonsagi vallalatok és kutatécsoportok sajat
elnevezési gyakorlatabdl fakad. Tevékenysége hosszabb iddszakon at
kovethetd, és tobb kampanyban kormanyzati, katonai, politikai, valamint
maganszektorbeli célpontok kompromittalasaval hoztak osszefuggésbe. Ez
alapjan a FrostyNeighbor a kelet-eurdpai térség egyik tartdosan jelen lévé,
Fehéroroszorszaghoz igazodo fenyegetési szerepldjeként definialhato.
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A csoport elsé dokumentalt tevéekenységét 2016-ra dataljak, ekkor indultak
az els6 dezinformacidés kampanyok a balti allamokban, amelyek a NATO
jelenlétét igyekeztek hitelteleniteni. A kibereszkozéket alkalmazo
muUveletek 2017-t6l valtak egyre kifinomultabba, és 2022-t6l - az orosz
invazidval parhuzamosan - jelentésen fokozodtak. A csoport 2026 kozepéig
folyamatosan aktiv maradt.

A FrostyNeighbor csoport tevékenységét feltehetden allami érdekek altal
meghatarozott motivaciok vezérlik, tevékenysége a politikai és katonai
hirszerzés, mely harom f6 pillérre bonthato:

e Kiberkémkedés: Erzékeny kormanyzati, katonai és politikai
kommunikacidé megszerzése; hozzaférés kritikus infrastruktdrahoz. A
csoport célzottan keresi az e-mail fiokok, webmail-rendszerek és
kozossegi média fiokok tartalmat.

e Befolyasoladsi muveletek / dezinformacié: NATO-ellenes narrativak
terjesztése, az orosz-belarusz érdekeket sértd politikai szerepldk
hitelrontasa, hamis dokumentumok gyartasa és terjesztése (pl.
allitélagos ukran kapitulacios nyilatkozatok), valamint az orosz katonai
jelenlét legitimizalasa.

e Destruktiv/zavaré mellékhatds: Bar a csoport elsésorban nem
destruktiv célokat kovet, egyes kampanyok (pl. 2022-es defacement
muveletek, DDoS-akciok) zavarast és bizalomvesztést okoztak ukran
és lengyel intézmeényekkel szemben.

A csoport geopolitikai orientacidja egyértelmuien pro-orosz és pro-belarusz:
minden dokumentalt kampany konzisztensen a NATO-tagallamok
(kuldnosen Lengyelorszag és a balti allamok), Ukrajna, valamint a belarusz
ellenzék ellen iranyul. Ez az iranyvonal 10 évnyi megfigyelés alatt nem
valtozott, ami erds indikatora a tartds allami megbizoi kapcsolatnak.

A forrasok alapjan allami, Fehéroroszorszaghoz kothetd szereplérél van szo,
amely egyes leirasok szerint Belarusz katonai haderejéhez, mas forrasok
szerint pedig orosz katonai hirszerzési érdekekhez is kapcsoldédhat. Ez
fontos, mert a csoport muveletei igy nem elszigetelt, alkalomszerU
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tamadasoknak, hanem hosszabb tavon osszehangolt allami muaveleti
mintat kdvetdének tldnnek. A FrostyNeighbor célzasi mintazata féldrajzilag
erésen koncentralt. A kampanyok tulnyomd tdobbsége Kelet-Eurdpara,
illetve a NATO keleti szarnyara dsszpontosul.

A FrostyNeighbor célpontvalasztasa jol tUkrozi a csoport stratégiai és
geopolitikai célrendszerét. A célzott szervezetek tdbbsége olyan terlleten
muUkodik, amely kozvetlen kapcsolatban all az allami déntéshozatallal, a
katonai muveletekkel, a kodzvélemény formalasaval vagy a kritikus
informaciok kezelésével.

Szektor Célpont
minisztériumok, kultgyi szervek, helyi
Kormanyzati szektor dnkormanyzatok, parlamenti

intézmeények, allami hivatalok
védelmi minisztériumok, katonai
személyzet, tartalékos allomany,
védelmi beszallitok, NATO-
partnerszervezetek

Facebook, Istagram, Twitter (azota X),
YouTube

médiafelUletek, civil tarsadalom és
ellenzéki szervezetek

energetikai szervezetek, kdzlekedési
Kritikus infrastruktura rendszerek, tavkozlési szolgaltatok,
allami IT-szolgaltatok

Védelmi és katonai szektor

Média és kommunikacio

Nem allami szervezetek

A csoport tevékenysége Magyarorszag szempontjabol is relevans lehet,
mivel Magyarorszag NATO- és EU-tagallamként ugyanazon geopolitikai és
biztonsagpolitikai kdrnyezet része, amelyet a csoport hagyomanyosan célba
vesz. A korabbi célpontvalasztas alapjan kuléndsen a védelmi, kulugyi,
kormanyzati és kritikus infrastrukturahoz kapcsolddd szervezetek
tekintheték potencialis célpontnak.

Bar a legutébb dokumentalt FrostyNeighbor-muveletek elsGsorban ukran
katonai és kormanyzati szervezetek, illetve belarusz ellenzéki szereplék ellen
iranyultak, a csoport altal alkalmazott tdmadasi modszerek és eszkdzok
széles korben adaptalhatok mas allamok ellen is. A  kozelmult
kampanyaiban a szerepl6k adathaldasz e-maileket, rosszindulatu Excel-
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dokumentumokat, VBA-makrokat, DLL-alapu letoltéket, PicassolLoader-
varidnsokat és Cobalt Strike keretrendszert alkalmaztak, tovabba
rendszeresen kihasznaltak a felhasznalodi bizalomra épitd social engineering
technikakat. A NATO-tagallamokkal és Ukrajna tamogatasaval 6sszefuggd
korabbi célpontvalasztas, valamint a Lengyelorszag és Ukrajna ellen még
2025-2026 soran is megfigyelt aktivitas alapjan nem zarhatd ki, hogy a
csoport a jovében magyarorszagi szervezeteket is célba vegyen hirszerzési
vagy befolyasolasi célbdl, kuléndsen a regionalis biztonsagpolitikai
feszUltség fokozodasa esetén.

A FrostyNeighbor tevékenysége alapjan a csoport elsédlegesen social
engineeringre és phishing alapu kezdeti hozzaférésre épit. A tamadasi
lancban kiemelt szerepet kapnak a rosszindulatyd csatolmanyok,
hivatkozasok és adathordozok hasznalata, majd a felhasznaldi interakciot
kovetd kodfuttatas. A kompromittalast kovetéen a szerepld parancs- és
szkriptnyelveket, legitim  Windows-binarisokat, tavoli hozzaférési
szoftvereket és HTTP/S-alapy C2-kommunikaciot alkalmazhat. A
perzisztencia és jogosultsagszint-emelés jellemz&en érvényes fiokok,
automatikus inditasi mechanizmusok, DLL hijacking vagy token-
manipulacio utjan torténik. A késébbi fazisokban megjelenik a rendszer- és
fajl-felderités, hitelesité adatok gyuljtése, lokalis adatgyujtés, e-mail gydjtés,
majd alternativ protokollon vagy C2-csatornan keresztuli
adatkiszivarogtatas.

T1566.002 - Phishing: Spear phishing Link

A layer alapjan ez az egyik leger6sebben reprezentalt kezdeti hozzaférési
technika. A tamadod célzott Uzenetben kuldott hivatkozassal probalhatja
ravenni az aldozatot rosszindulatu tartalom megnyitasara, hitelesité adatok
megadasara vagy jogosultsagok engedélyezésére egy rosszindulatu
alkalmazas szamara.

Védekezési lehetoségek:

e URL Reputation Analysis (D3-URA) — Bejové e-mailekben talalhato
URL-ek reputacio alapu vizsgalata.

e URL Analysis (D3-UA) — Bejové e-mailekben talalhatd URL-ek sandbox
és viselkedéselemzésen alapuld vizsgalata.
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Domain Reputation Analysis (D3-DRA) - Ujonnan regisztralt,
megtévesztd vagy obfuszkalt domainek monitorozasa.

Homoglyph Detection (D3-HD) - Homoglyph és typosquatting
domainek detektdldsa, kulonos tekintettel a szervezetek és
szolgaltatok megszemélyesitésére.

Sender Reputation Analysis (D3-SRA) — E-mail feladdk reputacidjanak
folyamatos értékelése.

Sender MTA  Reputation Analysis (D3-SMRA) -  Feladd
levelezdszerverek (MTA-K) reputaciojanak elemzése.

User Behavior Analysis (D3-UBA) — Felhasznaloi kattintasi események
korrelacidja bongészé-, proxy- és végponti aktivitassal.
Authentication Anomaly Detection (D3-AAD) - OAuth vagy SSO
bejelentkezési anomaliak, illetve szokatlan tokenengedélyezések
figyelése.

Forras: MITRE D3FEND - Spearphishing Link - T1566.002

Detekcios stratégiak:

ANO0298: Rosszindulatu URL-t tartalmazd e-mail — felhasznaloi
kattintas — bdngészébdl inditott szokatlan folyamatok (pl.
PowerShell, cmd) vagy letoltési aktivitas korrelacidja.

ANO0299: Gyanus URL-t tartalmazoé e-mail és a bongészébdl inditott
shell vagy interpreter folyamatok dsszekapcsolasa.

ANO300: E-mailben érkezd hivatkozas — Safari/Chrome hozzaférés
djonnan regisztralt vagy megtéveszté domainhez — varatlan Terminal
vagy osascript folyamatinditas.

ANO301: OAuth consent phishing detektalasa bejévé e-mail, OAuth
URL meglatogatasa és szokatlan identitaskezel6 (1dP)

« se s

Mitigacids lehetéségek:

M1054 - Software Configuration: SPF, DKIM és DMARC hasznalata az
e-mail hitelesités és spoofing elleni védelem érdekében.

M1017 - User Training: Felhasznalok rendszeres phishing- és social
engineering  tudatossagi  képzése, figyelmeztetd  bannerek
alkalmazasa kulsé e-maileknél.

M1021 - Restrict Web-Based Content: Magas kockazatu vagy Uzletileg
nem indokolt weboldalak elérésének korlatozasa.

M1018 - User Account Management:. Az OAuth-hozzajarulasok és
harmadik fél alkalmazasok engedélyezésének korlatozasa.



https://d3fend.mitre.org/offensive-technique/attack/T1566.002/
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e MI1047 - Audit: Alkalmazasjogosultsagok rendszeres felllvizsgalata a

legkisebb jogosultsag elvének megfelelden.
Forras: MITRE ATT&CK — T1566.002 Spearphishing Link

T1204.002 - User Execution: Malicious File

A tamado a felhasznald interakcidjara épit: az aldozat megnyit egy
rosszindulatu fajlt, példaul Office/PDF dokumentumot, archivumot,
LNK/ISO/EXE fajlt vagy telepitét, amely kdédvégrehajtast indit. A technika
gyakran spearphishing melléklet, chat/web letdltés vagy megosztott
tarhelyen elhelyezett csali fajl utan jelenik meg. A MITRE szerint a technika
Linux, Windows és macOS platformokon relevans.

Védekezési lehetoségek:

e File Analysis (D3-FA) - Rosszindulatu fajlok statikus és dinamikus
elemzése ismert malware-jellemzék, exploitok vagy beagyazott
payloadok azonositasa érdekében.

e File Integrity Monitoring (D3-FIM) - Fajlok valtozasainak folyamatos
monitorozasa. Segithet a rosszindulatd allomanyok létrejottének,
modositasanak vagy cseréjének észlelésében.

e Dynamic Analysis (D3-DA) - Afajl végrehajtasanak sandbox vagy izolalt
kornyezetben torténd megfigyelése a tényleges viselkedés feltarasara.

e Emulated File Analysis (D3-EFA) - Emulacios kdrnyezetben végzett
fajlelemzés, amely lehetdvé teszi a rosszindulatu logika vagy rejtett
funkcionalitas detektalasat teljes végrehajtas nélkul.

e File Encryption (D3-FE) - Az allomanyok titkositasa csokkentheti a
rosszindulatu fajlokhoz kapcsolodd adathozzaférési kockazatokat,
valamint nehezitheti a tamadd szamara a kompromittalt fajlok
felhasznalasat.

e Restore File (D3-RF) - A fert6zétt vagy modositott allomanyok

helyreallitasa megbizhato forrasbol vagy biztonsagi mentésbadl.
Forras: MITRE D3FEND - Malicious File - T1204.002

Detekcids stratégiak:

DET0294 - User Execution - Malicious File via download/open — spawn
chain (T1204.002)

e ANO8I19 - A felhasznald e-mailbdl, webrdél, chatbdl vagy megosztasbol
szarmazo fajlt nyit meg. A kezelbalkalmazas — példaul Word, PDF-
olvaso vagy archivumkezelé — fajlt hoz létre felhasznalo altal irhato
dtvonalon, példaul Downloads, Temp vagy Desktop kdnyvtarban,
majd Uj vagy szokatlan gyermekfolyamatot indit, példaul



https://attack.mitre.org/techniques/T1566/002/
https://d3fend.mitre.org/offensive-technique/attack/T1204.002/
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powershell.exe, wscript.exe, cmd.exe, regsvr32.exe, rundll32.exe vagy
msiexec.exe. Opcionalis elézmeényként figyelhetd a
FileStreamCreated esemény, URL/UNC eredet, illetve Office-
folyamatok altal Iétrehozott System32 batch fajlok.

e ANO0820 - macOS kornyezetben a felhasznald letéltott dokumentumot
vagy telepitét nyit meg, amely EndpointSecurity fajllétrehozasi
eseményt eredményez a ~/Downloads vagy ~/Library Utvonalakon,
majd gyanus segédprogram végrehajtasat inditja. Kiemelten
figyelendé folyamatok: osascript, bash, zsh, curl, chmod, illetve open -
a Terminal. A detekci¢ a fajllétrehozasi eseményeket késébbi process
execution eseményekkel, opcionalisan quarantine vagy LSQuarantine
esemeényekkel korrelalja.

e ANO821 - Linux koérnyezetben a felhasznald vagy egy desktop
alkalmazas Uj fajlt ir a ~/Downloads, /tmp vagy csatolt eltadvolithatd
adathordozo6 utvonalaira, majd ezt kdvetden kockazatos interpreter
vagy loader fut le. Példak: bash, sh, python, perl, php, node, curllwget
pipe-olva sh felé, Id.so, rdesktop, illetve xdg-open szokatlan
argumentumokkal. A detekcio auditd PATH és SYSCALL eseményeket
— példaul open, creat, write, rename — kapcsol &ssze execve
esemeényekkel.

Mitigacios lehetéségek:

e MI1040 - Behavior Prevention on Endpoint - Endpoint ASR/EDR
szabalyok alkalmazasa Office, script interpreterek és e-mail kliensek
altal inditott gyanus végrehajtasok blokkolasara.

e MI038 - Execution Prevention — Alkalmazaskontroll, allowlisting és
végrehajtasi korlatozasok alkalmazasa al-dokumentumnak vagy
legitim fajlnak alcazott futtathatd allomanyok ellen.

e MIO17 - User Training — Felhasznaldi tudatossagi képzés phishing
mellékletek, makroengedélyezés, jelszoval védett archivumok és

megtéveszto fajlkiterjesztések felismerésére.
Forrds: MITRE ATT&CK — T1204.002 User Execution: Malicious File

T1059 - Command and Scripting Interpreter

A technika soran a tamadd parancsértelmezéket vagy szkriptnyelveket
hasznal parancsok végrehajtasara, tovabbi payloadok letdltésére,
perzisztencia kialakitasara vagy a fertézés utani tevékenységek
végrehajtasara.
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Védekezési lehetdségek:

File Analysis (D3-FA) - A szkriptallomanyok és parancsfajlok statikus
vagy dinamikus elemzése rosszindulatu utasitasok, obfuszkacidé vagy
ismert tdmadoi mintak azonositasa érdekében.

File Integrity Monitoring (D3-FIM) - A szkriptek és konfiguracios
allomanyok maodositasainak monitorozasa, kulondsen adminisztrativ
konyvtarakban vagy automatikus végrehajtasi pontokon.

Dynamic Analysis (D3-DA) - Parancsértelmezdk és szkriptek futasidejd
viselkedésének elemzése sandbox vagy monitorozott kornyezetben.
Emulated File Analysis (D3-EFA) - A szkriptek emulacios kdrnyezetben
torténd vizsgalata a tényleges végrehajtas nélkuli viselkedéselemzés
érdekében.

File Encryption (D3-FE) - A kritikus szkriptallomanyok és konfiguraciok
integritasanak védelme, valamint az illetéktelen hozzaférés
megnehezitése.

Restore File (D3-RF) - A kompromittalt vagy modositott szkriptek
helyreallitasa hiteles forrasbdl vagy biztonsagi mentésbdl.

Forras: MITRE D3FEND - Command and Scripting Interpreter - TI059

Detekcios stratégidk:

DETO516 — Behavioral Detection of Command and Scripting Interpreter
Abuse

AN1428 - Parancs- és szkriptértelmezoék (pl. powershell.exe, cmd.exe,
wscript.exe) végrehajtasanak detektalasa a megszokott
adminisztracids idéablakokon kivul vagy rendellenes felhasznaldi
kontextusbdl. Kiemelt indikator az obfuszkalt vagy Base64-kddolt
argumentumok hasznalata, illetve a masodlagos folyamatinditasok
megjelenése.

AN1429 - Shell interpreterek (pl. bash, sh, python, perl) hasznalatanak
észlelése olyan felhasznaldk vagy folyamatok altal, amelyek normal
MmuUkodeésuk soran nem futtatnak ilyen eszkozoket. Kulonodsen gyanus
a netcat, curl, wget vagy ssh segédprogramokkal torténd lancolt
végrehajtas.

AN1430 - Parancsértelmezdk inditdsanak detektalasa Terminal,
Automator vagy rejtett osascript folyamatokon keresztul, kulonosen
akkor, ha a szul6folyamat nem tipikus felhasznaloi alkalmazas.

AN1431 - VMware ESXi kérnyezetben az esxcli system parancsok vagy
kozvetlen interpreter-hivasok (pl. BusyBox shell) varatlan
hasznalatanak észlelése SSH vagy helyi konzol kapcsolatbal.



https://d3fend.mitre.org/offensive-technique/attack/T1059/
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AN1432 - Halozati eszkdzok CLI-interpretereihez (pl. Cisco IOS, Juniper
JUNQOS) torténd hozzaférések azonositasa, kulonodsen akkor, ha azokat
szokatlan felhasznaldi fiokok vagy ismeretlen IP-cimek hasznaljak.

Mitigacids lehetéségek:

Forrads:

M1049 - Antivirus/Antimalware - Végpontvédelmi megoldasok
alkalmazasa a rosszindulatu szkriptek, parancsfajlok és kapcsolodd
allomanyok automatikus felismerésére és karanténba helyezésére.
M1047 — Audit - A kdrnyezetben telepitett parancsértelmezdk és
szkriptmotorok rendszeres felmérése az engedély nélkuli vagy nem
tamogatott interpreterek azonositasa érdekében.

M1040 — Behavior Prevention on Endpoint - Windows rendszereken
Attack Surface Reduction (ASR) szabalyok alkalmazasa a Visual Basic,
JavaScript és egyéb szkriptek altal végrehajtott potencialisan
rosszindulatu muveletek blokkolasara.

M1045 - Code Signing - Csak digitalisan alairt szkriptek és
parancsfajlok futtatasanak engedélyezése a  jogosulatlan
kodvégrehajtas csokkentése érdekében.

M1042 — Disable or Remove Feature or Program - A nem hasznalt vagy
uzletileg nem indokolt parancsértelmezék és szkriptmotorok
eltavolitasa vagy letiltasa.

M1038 — Execution Prevention - Alkalmazasvezérlési megoldasok
alkalmazasa. Példaul a PowerShell Constrained Language Mode
hasznalata korlatozhatja a veszélyes PowerShell-funkciok és API-
hivasok elérését.

M1033 - Limit Software Installation - A felhasznaldk szamara
szUkségtelen interpreterek és fejlesztéi kornyezetek telepitésének
korlatozasa.

M1026 - Privileged Account Management - A PowerShell
hasznalatanak adminisztratori jogosultsaghoz kotése, valamint Just
Enough Administration (JEA) alkalmazasa a tavoli PowerShell
munkamenetekben végrehajthato parancsok korlatozasara.

M1021 — Restrict Web-Based Content - Scriptblokkold bdngészé-
kiegészitdk, HTA-blokkolas és reklamszirok alkalmazasa a webes
kornyezetbdl érkezd rosszindulatd szkriptek végrehajtasanak
megakadalyozasara.

MITRE ATT&CK — T1059 Command and Scripting Interpreter
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T1071.001 - Application Layer Protocol: Web Protocols

A technika soran a tamadod webes protokollokat, példaul HTTP-t, HTTPS-t
vagy WebSocketet hasznal parancs- és vezérlési kommunikaciora,
adatszivarogtatasra vagy tovabbi payloadok letdltésére. A forgalom gyakran
legitim bongész6- vagy alkalmazaskommunikacionak alcazodik, igy
neheziti a haldzati detekciot.

Védekezési lehetoségek:

e Network Traffic Filtering (D3-NTF) — A kimen& HTTP/HTTPS forgalom
szUrése és engedélyezési listak alkalmazasa a nem jovahagyott
céladllomasok, domainek és IP-cimek blokkolasa érdekében.

e Outbound Traffic Filtering (D3-OTF) — Kritikus szerverek kimendé webes
kapcsolatainak korlatozasa kizardlag uzletileg indokolt célokra.

e Remote Terminal Session Detection (D3-RTSD) - Tavoli
terminalmunkamenetekbdl inditott curl, wget vagy egyéb HTTP-
kliens hasznalat detektalasa.

e Network Traffic Community Deviation (D3-NTCD) — A megszokott
haldozati kozosségi mintazatoktdl eltéré HTTP/HTTPS kommunikacio
azonositasa.

e Application Protocol Command Analysis (D3-APCA) — HTTP-fejlécek,
URI-k, cookie mezék és WebSocket Uzenetek elemzése C2-
parancsokra vagy kodolt tartalomra utalé mintak alapjan.

e Network Traffic Signature Analysis (D3-NTSA) — Ismert rosszindulatu
webes C2-mintak, user-agentek, URI-struktdrak és TLS-jellemzdék
felismerése.

e Per Host Download-Upload Ratio Analysis (D3-PHDUA) — Rendellenes
feltoltési-letoltési aranyok vizsgalata, kulondsen POST-heavy vagy
beacon jellegd kommunikacio esetén.

e Client-server Payload Profiling (D3-CSPP) — HTTP/HTTPS payloadok
méretének, gyakorisaganak és iranyanak profilozasa szokatlan C2-
csatornak felismerésére.

e Relay Pattern Analysis (D3-RPA) — Ismétlédd, kdzvetitd infrastruktdran
keresztul torténd webes kommunikacios mintak azonositasa.

e Protocol Metadata Anomaly Detection (D3-PMAD) - HTTP fejlécek, TLS
handshake adatok, WebSocket upgrade kérések és egyéb protokoll-
metaadatok anomalidinak detektalasa.

e User Geolocation Logon Pattern Analysis (D3-UGLPA) - Szokatlan
foldrajzi eredetU vagy rendellenes hozzaférések oOsszekapcsolasa

webes C2-forgalommal.
Forras: MITRE D3FEND — Web Protocols /Application Layer Protocol



https://d3fend.mitre.org/offensive-technique/attack/T1071.001/

FrostyNeighbor fenyegeté csoport elemzése 12

Detekcios stratégidk:

DETO0027 — Detection of Web Protocol-Based C2 Over HTTP, HTTPS, or
WebSockets

ANOO75 - Varatlan vagy nagy volumenl HTTP/S/WebSocket
kommunikacié  detektalasa gyanus folyamatokbdl, példaul
PowerShellbdl vagy rundll32-bdél, szokatlan user-agentekkel, illetve
bongészéforgalmat utanzd kapcsolatokkal ritka domainek vagy IP-
cimek felé.

ANOQO76 - curl, wget, Python requests vagy egyedi HTTP-kliensek
azonositasa nem szabvanyos portokon, ismétlédd, beacon-szerU
mintazatokkal vagy POST-dominans kommunikacidoval ritka
domainek felé.

ANOOQO77 - Automator, AppleScript vagy LaunchDaemon
komponensek &ltal inditott HTTP/S forgalom detektdldsa nem
megszokott domainek felé, kulondsen gyanus fejlécek, Baseb4-kodolt
URI-k vagy cookie mez&k hasznalata esetén.

ANOQ78 - Shell alapu szkriptek vagy menedzsment démonok altal
kezdeményezett HTTP/HTTPS kommunikacié észlelése, kuldondsen
publikus IP-cimek felé, 80/443-as portokon, bedgyazott curl vagy wget
hasznalataval.

ANOQ79 - Webes protokollokkal vald visszaélés detektalasa, példaul
kodolt HTTP-fejlécek, rendellenes WebSocket upgrade kérések vagy
TLS handshake anomaliak alapjan, amelyek beagyazott C2-csatornara
utalhatnak.

Mitigaciods lehetéségek:

M1037 - Filter Network Traffic — A kritikus szerverek kimend
HTTP/HTTPS forgalmanak korlatozdsa és monitorozédsa kizardlag
jovahagyott célallomasok felé. Ez csokkentheti annak lehetéségét,
hogy a tamadok curl, wget vagy mas eszkdzok segitségével kulsé C2-
szerverekkel kommunikaljanak vagy rosszindulatd payloadokat
toltsenek le.

M1031- Network Intrusion Prevention — Halozati behatolasdetektald és
-megel6zd rendszerek alkalmazasa, amelyek ismert rosszindulatu
mintak, haldzati szignaturak, anomaliak és malware-specifikus webes
kommunikacio alapjan képesek a tamadai aktivitas blokkolasara vagy
riasztasara.

Forras: MITRE ATT&CK — T1071.001 Application Layer Protocol: Web Protocols
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T1078 - Valid Accounts

A technika soran a tamado érvényes felhasznaldi hitelesité adatokat hasznal
fel kezdeti hozzaférés megszerzésére, perzisztencia fenntartasara,
jogosultsag-emelésre vagy a védekezési mechanizmmusok megkerulésére. A
kompromittalt helyi, tartomanyi, felh&alapu vagy alapértelmezett
felhasznaloi fiokok lehetéveé teszik a legitim felhasznaldi tevékenységnek
alcazott hozzaférést, amely jelentésen megneheziti a tamaddi jelenlét
felismerését. Atamadok gyakran VPN-, SSH-, RDP-, felh&szolgaltatasok vagy
identitaskezel6 rendszerek (IdP) segitségével hasznaljak fel a megszerzett
hitelesit6 adatokat, illetve kihasznalhatjak az inaktiv vagy elfelejtett
felhasznaldi fiokokat is.

Védekezési lehetdségek:

e Local Account Monitoring (D3-LAM) — A helyi felhasznaldi fiokok

folyamatos monitorozasa rendellenes bejelentkezések,
jogosultsagvaltozasok és uUjonnan létrehozott fiokok azonositasa
érdekében.

e Domain Account Monitoring (D3-DAM) — Tartomanyi felhasznaloi
fiokok hitelesitési eseményeinek és jogosultsagmaddositasainak
elemzése a kompromittalt hitelesité adatok felismerésére.

e Account Locking (D3-AL) - Fidokzarolasi szabalyok alkalmazasa
ismeétlédd sikertelen hitelesitési kisérletek esetén a brute force és
jelszoprobalgatasi tamadasok megakadalyozasara.

e Agent Authentication (D3-AA) — Eszkdz0k és szolgaltatasok kolcsonds
hitelesitésének alkalmazasa annak biztositasara, hogy kizardlag
megbizhatd rendszerek hasznalhassanak érvényes felhasznaldi
fiokokat.

e Change Default Password (D3-CDP) — Az alapértelmezett felhasznaloi
fiokok jelszavainak azonnali modositasa és erds hitelesité adatok

alkalmazasa a kezdeti kompromittalas megelbzése érdekében.
Forrds: MITRE D3FEND — Valid Accounts

Detekcids stratégiak:

DETO560 - Detection of Valid Account Abuse Across Platforms
e ANI1543 - Kompromittalt vagy jogosulatlanul hasznalt felhasznaloi
fiokok detektalasa rendellenes bejelentkezési mintak, szokatlan
hitelesitési tipusok, illetve féldrajzi vagy idéalapu anomaliak alapjan
Windows végpontokon.
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AN1544 — Ervényes hitelesitd adatokkal végrehajtott SSH-
bejelentkezések, sudo/su jogosultsag-emelések és szolgaltatasfiokok
rendellenes hasznalatanak felismerése a megszokott mukodési
mintaktol eltérd esetekben.

AN1545 — Szolgaltatasfiokok vagy felhasznaldi fiokok interaktiyv, illetve
tavoli bejelentkezéseinek detektalasa szokatlan idépontokban,
kulondsen akkor, ha ezt varatlan gyermekfolyamatok inditasa koveti.
AN1546 - |dentitasszolgaltatok (IdP) naploiban megjelend
rendellenességek észlelése, példaul lehetetlen utazas (Impossible
Travel), foldrajzi anomalidak, kockazatos bejelentkezések, illetve
ismétlédd MFA-kérések vagy sikertelen hitelesitések alapjan.

AN1547 - Kubernetes szolgaltatasfiokok vagy kompromittalt
kubeconfig allomanyok hasznalatanak detektalasa varatlan
csomopontokrdl vagy IP-cimekrél torténd klaszterhozzaférések soran.

Mitigacios lehetéségek:

M1036 — Account Use Policies — Feltételes hozzaférési (Conditional
Access) szabalyok alkalmazasa a nem megfeleld allapotu eszkozokrol
vagy nem engedélyezett IP-tartomanyokbdl érkezé bejelentkezések
blokkolasara.

M1015 — Active Directory Configuration — A régi hitelesitési protokollok
letiltasa és a modern, tdobbtényezds hitelesitést tamogato
mechanizmusok hasznalatanak kikényszeritése.

MI1013 - Application Developer Guidance - Gondoskodni kell arrdl,
hogy az alkalmazasok ne taroljanak hitelesité adatokat nem
biztonsagos maodon (példaul forraskdédban, publikus repositorykban
vagy felhétaroldkban).

M1032 — Multi-factor Authentication — Tobbtényezds hitelesités (MFA)
alkalmazasa valamennyi fioktipus esetében (helyi, tartomanyi,
alapértelmezett és felhdalapu), amely jelentésen csokkenti a
kompromittalt hitelesité adatokkal végrehajthatd jogosulatlan
hozzaférések kockazatat.

M1027 - Password Policies — Erds jelszohazirendek bevezetése, az
alapértelmezett jelszavak  azonnali lecserélése, a  jelszo-
Ujrafelhasznalas tiltasa, valamint az SSH-kulcsok rendszeres cseréje és
megfeleld védelme.

M1026 — Privileged Account Management — A privilegizalt helyi és
tartomanyi  fiockok rendszeres felUlvizsgalata, jogosultsagaik
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minimalizaldasa, valamint a jogosulatlanul |étrehozott vagy
engedélyezett fiokok azonositasa.

e MI018 — User Account Management — A felhasznaldi fiokok rendszeres
auditalasa, valamint a mar nem hasznalt vagy inaktiv fiokok letiltasa
vagy eltavolitasa.

e MIOI7 - User Training - A felhasznalok oktatasa az MFA push
értesitések biztonsagos kezelésére, a gyanus hitelesitési kérelmek

felismerésére és jelentésére.
Forras: MITRE ATT&CK — T1078 Valid Accounts
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1. kép:
A vizsgalt csoport tdmadasi technikdi aggregalt formaban lathatok: A sététebb szin magasabb
el6forduldsi gyakorisagot vagy tobb csoport altali alkalmazast jelez. Forrds: MITRE ATT&CK® Navigator.

Megjegyzés: A FrostyNeighbor TTP-profilja alapjan a legfontosabb védelmi
fokuszteruletek: phishing ellenalloképesség, veégponti script- és LOLBIN-
monitorozas, identitasalapu detekcid, HTTP/S C2 anomalidk felismerése,
valamint exfiltracios viselkedés korai azonositasa. A technikak alapjan a
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csoport képes legitim felhasznaloi tevékenységnek alcazott muveletekre,
ezért a detekcidt nem kizardlag indikatorokra, hanem viselkedésalapu
korrelaciora érdemes épiteni.

A FrostyNeighbor csoport kozel egy évtized alatt szamos, jol dokumentalt
kampanyt hajtott végre. Az alabbiakban a hét legjelentésebb kampanyt
mutatjuk be idérendben, hangsulyozva az alkalmazott modszereket,
célpontokat és az adott kampany geopolitikai kontextusat.

A kampany elsédlegesen NATO-ellenes narrativak terjesztését célozta a balti
allamokban (Esztorszag, Lettorszag, Litvania) és Lengyelorszagban,
kihasznalva az oroszajku kisebbségek kulturalis kdtédését. A csoport hamis
hireket tett kdzzé a kompromittalt médiaszerverek weboldalain, mintha
azok eredeti szerkesztdségi tartalomkent jelennének meg.

Alkalmazott moédszerek

e Hirportalok CMS-rendszereinek feltérése, hamis cikkek kdzzététele
eredeti Ujsagirok nevében

e Hamis dokumentumok gyartasa: pl. allitélagos NATO-
dokumentumok a csapatkivonasrdl a balti régiébaol

e Személyazonossag-hamisitas: kormanytisztvisel6k, katonai személyek
nevevel kuldott e-mailek

e Hamis levelezés orosz-belarusz Ujraegyesitési megallapodasrol

e Ukran weboldalak megrongalasa (defacement) hamis ukran
kapitulaciot hirdeté Uzenetekkel

Azonositott akciok

e Webmail-célzas: 2022. januar - februar: Témeges spear phishing
kampany ukran katonai személyzet webmail fidkjai ellen.

e Facebook befolyasolé miveletek: 2022. februar 27. A Meta
(Facebook) nyilvanossagra hozta, hogy a FrostyNeighbor ukran
katonai személyek és kozszereplék Facebook-fidkjait probalta feltorni,
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majd  ezekrdl dezinformacidés  YouTube-videokat — terjesztett,
amelyeken ukran csapatok megadasat abrazoltak hamisan.

e MicroBackdoor terjesztés: 2022. marcius 4-7. A CERT-UA
MicroBackdoor-mintakat azonositott, amelyeket egy .zip fajlban
terjesztettek. A zip tartalma az SBU, az EInoki Hivatal és a
Minisztertanacs logodival ellatott hamis ukran kormanyzati értesités
volt, bombazasokra hivatkozva.

e Dworczyk-ugy (Lengyelorszag): Michat Dworczyk lengyel
miniszterelndki kancellaria vezetdjének postafiokjat kb. 60 000 e-
maillel kompromittaltak.

2022 marciusatdl a FrostyNeighbor egy uj, kifinomult adathalasz technikat
alkalmazott: a Browser-in-the-Browser (BitB) modszert. Ez a technika egy
megtévesztden valosnak latszo, a bongészdablakon belul megjelend hamis
bejelentkezési popup-ot jelenit meg, amely legitim OAuth-bejelentkezési
folyamatot utanoz. A megszerzett hitelesité adatokat kdzosségi média
fiokok kompromittalasara hasznaltak.

2022 aprilisatdl a PicassolLoader kampanyt a FrostyNeighbor csoporthoz
kototték. A kampany legalabb 2024 kozepéig aktiv maradt, és az egyik
legkomplexebb, tobb fazisbdl allo fertézési lancot alkalmazta a csoport
eddigi tevékenységei kozul.

Kiemelt incidensek

e 2023. aug.. PPT-dokumentum ('daewdfg342r.ppt') makroval -
PicassolLoader - Cobalt Strike Beacon.

e 2024. jul. 12-18.: PicassolLoader + Cobalt Strike kampany ukran helyi
onkormanyzatok és USAID-kapcsolt szervek ellen.

e 2024, apr.: az Ukran védelmi Minisztériumot célozta kiberkémkedési
muvelet keretében.
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A csoport 2024-t8l parhuzamosan célozta a Lukasenko-rezsim ellenzékét és
az ukran kormanyzatot is. A terjesztési vektor egy Google Drive link volt egy
'Vladimir Nikiforech' (vladimir.nikiforeach@gmail[.Jcom) névvel kuldott
phishing e-mailben, amelyen keresztul RAR archivum télthetd le a fertézott
Excel-fajlokkal. A PicassoDownloader varians, a bruhdll32.dll, a Macropack-
obfuszkacid és a célzasi mintazat alapjan kothetd a kampany a
FrostyNeighbor csoporthoz.

2025. junius 5-én a CERT Polska spear phishing kampanyt azonositott
lengyel szervezetek ellen, amely nagy bizonyossaggal a FrostyNeighbor
csoporthoz kéthetd. A kampany a CVE-2024-42009 azonositéju Roundcube
webmail sebezhetdséget hasznalta ki, amely rosszindulatu JavaScript kod
bongészében torténd futtatasat teszi lehetdve.

2026 marciusatol dokumentaltak a csoport legfrissebb kampanyat. A
célpontok ukran helyi onkormanyzatok. A kampany tébb szempontbdl is
technikai evoluciot mutat a korabbi kampanyokhoz képest.

Gmail phishing kampany (2026. marcius-)

2026. marciusatol a csoport intenziv spearphishing kampanyt folytat lengyel
Cmail-felhasznalok ellen. A kampany célja a lengyel politikusok, Ujsagirok,
kutatok és hivatalnokok Gmail fiokjanak atvétele, ahol a tamadodk a jelszavak
mellett a kétfaktoros azonositas (2FA) kodokat is ellopjak. A rosszindulatu
Uzenetek Google biztonsagi figyelmeztetéseknek mutatjak magukat, és a
link megnyitasakor egy a Gmail bejelentkezé feluletét utanzo hamis oldalon
kérnek be a felhasznaldadatokat.

Belarusz célpontok, Gmail phishing kampany (2026)

2026 juniusaban egy belarusz politikust és mas kapcsoldédd célpontokat
céloztak hamis Google bejelentkezési oldalakkal. Atamadas célja elsésorban
a Gmail fiokokhoz tartozo felhasznaldnéy, jelszé és 2FA-kéd megszerzése
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volt, amiket valds idében tovabbitottak egy websocketen keresztul. A
tamadok nem egyetlen, elszigetelt oldalt hasznaltak, hanem tdébb,
egymassal 6sszefuggd phishing-infrastrukturat épitettek ki kompromittalt
weboldalakra, CDN-ek mogeé rejtve.

Uj technikai elemek

e PDF-alapu csali dokumentumok, amelyek Prometheus online
tanulasi platformhoz kapcsolddo tartalomként jelennek meg.

e Victim validation, szerveroldali geofencing: a C2 ellenérzi az dldozat
IP-cimének foldrajzi helyzetét, és csak ukran I|P-tartomanyokbdl
érkezd kérésekre kuldi a rosszindulatd payloadot. Ez megneheziti a
sandbox elemzést.

e OYSTERFRESH loader: JavaScript-alapu loader; a neve egy GitHub
repo-ban jelent meg 2026. majus 25-i datummal.

e OYSTERBLUES (registry-persisted): Registry perzisztenciaval
rendelkezé komponens (T1547.001 — Registry Run Keys / Startup
Folder).

e Végsbé payload ebben a kampanyban is Cobalt Strike Beacon,
amelyet a PicassolLoader installal.

Megjegyzés: Az OYSTERFRESH és OYSTERBLUES elnevezések a GitHub
altalanos tarolobadl (repository) szarmaznak.

A FrostyNeighbor elleni védekezés soran nem elegendé kizarolag technikai
kontrollokra tamaszkodni. A csoport elsédleges erdssége a célzott
adathalaszat, a hitelesité adatok megszerzése, valamint az informacios
muveletekkel kombinalt kompromittalds. A csoport altal fenyegetett
szektorok alapjan kuldonosen javasolt a kormanyzati, védelmi és kritikus
infrastrukturakat Uzemeltetdé szervezetek felkészitése a  csoport
tamadasaival szemben, melyek ellen a sérulékeny, tavolrdl kihasznalhatd
sebezhetbségek mielbbbi javitasaval, a felhasznaldi tudatossag novelésével,
valamint szigoru hitelesitési és jelszohazirendek alkalmazasaval
védekezhetnek a szervezetek.

A csoport altal rendszeresen alkalmazott spear phishing kampanyok miatt
kiemelten fontos a tobbtényezds hitelesités (MFA) alkalmazasa valamennyi
internet feldl elérhetd szolgaltatas esetében, kulonds tekintettel a webmail-
rendszerekre, felhéalapu szolgaltatasokra és kdzosségi médiafiokokra. Az
MFA bevezetése mellett javasolt a feltételes hozzaférési szabalyok




FrostyNeighbor fenyegeté csoport elemzése 20

(Conditional Access) alkalmazasa, az ismeretlen eszkdzokrdl vagy foldrajzi
helyekrdl torténd bejelentkezések korlatozasa, valamint az anomaliaalapu
identitasfigyelés bevezetése.

Mivel a FrostyNeighbor rendszeresen hasznal legitim felhasznaldi fiokokat a
kompromittalast kdvetdé muveletek végrehajtasara, kuldnds hangsulyt kell
fektetni az identitasalapu fenyegetésfelderitésre. Javasolt az Uj eszkozrdl
torténd bejelentkezések, a rendellenes munkarenden kivuli hitelesitések,
valamint az adminisztrativ jogosultsagok szokatlan hasznalatanak
monitorozasa €s automatikus riasztasa.

A csoport altal alkalmazott malware-ek (PicassoLoader, OYSTERFRESH,
OYSTERBLUES, Cobalt Strike Beacon) és scriptalapu fertézési lancok miatt
indokolt a korszer(G EDR/XDR-megolddsok alkalmazésa. A védelemnek
kulondsen fokuszalnia kell a PowerShell, wscript.exe, cscript.exe, mshta.exe,
rundll32.exe és regsvr3d2.exe folyamatok monitorozasara, valamint a
szokatlan szulé-gyermek folyamatkapcsolatok detektalasara. Javasolt az
Office-alkalmazasokbdl inditott végrehajthatd allomanyok és szkriptek
blokkolasa, illetve az Office-makrok alapértelmezett tiltasa.

A dokumentalt kampanyok alapjan a csoport gyakran hasznal sérulékeny
webmail- és kliensoldali alkalmazasokat kezdeti hozzaférés megszerzésére.
Ennek megfeleléen kiemelt prioritasu a sebezhetdségkezelési folyamatok
megerdsitése, kuldnosen a kulonbdzd webmail alkalmazasok, illetve
Microsoft Windows, Office és egyéb Microsoft-termékek esetében. Javasolt
a magas kockazatu, internet feldl elérhetd rendszerek rendszeres
sérulékenységvizsgalata és a kritikus javitasok gyors telepitése.

A FrostyNeighbor &ltal alkalmazott HTTP/HTTPS-alapu parancs- és
vezérlbkommunikacidé miatt célszerl haldzati szinten is viselkedésalapu
detekcids képességeket kialakitani. A ritkan hasznalt kulsé domainek, az
alacsony reputacioju infrastrukturak, valamint a rendellenes TLS-
paraméterek és User-Agent értékek monitorozasa hozzajarulhat a
kompromittacio korai felismeréséhez.

A csoport muveleteinek jelentds része informacios és befolyasolasi
komponenseket is tartalmaz, ezért a technikai védelem mellett fontos a
szervezeti kommunikacios és incidenskezelési felkészultség fejlesztése. A
kormanyzati és védelmi szervezetek szamara javasolt olyan eljarasrendek
kialakitasa, amelyek lehetévé teszik a kompromittalt kommunikacios
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csatornak, hamis dokumentumok vagy manipulalt médiatartalmak gyors
hitelesitését és cafolatat.
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https://malpedia.caad.fkie.fraunhofer.de/actor/frostyneighbor
https://brandefense.io/blog/ghostwriter-apt-2025/
https://csirt.csi.cip.gov.ua/en/posts/uac-0057-ghostwriter
https://www.sentinelone.com/labs/ghostwriter-new-campaign-targets-ukrainian-
government-and-belarusian-opposition/
https://www.eset.com/us/about/newsroom/research/belarus-frostyneighbor-
attacks-ukrainian-government-eset-research/
https://cloud.google.com/blog/topics/threat-intelligence/uncli5l-linked-to-
belarus-government/
https://cloud.google.com/blog/topics/threat-intelligence/espionage-group-
uncli5i-likely-conducts-ghostwriter-influence-activity/
https://cert.pl/en/posts/2025/06/uncll51-campaign-roundcube/
https://blog.google/threat-analysis-group/continued-cyber-activity-in-eastern-
europe-observed-by-tag/
https://blog.talosintelligence.com/malicious-campaigns-target-entities-in-
ukraine-poland/

https://www.gov.pl/web/special-services/russian-cyberattacks
https://mitre-attack.github.io/
https://cybernews.com/news/meta-bans-ghostwriter-hacker-group/
https://cloud.google.com/blog/topics/threat-intelligence/ghostwriter-influence-
campaign
https://www.nytimes.com/2022/04/07/world/europe/russia-hackers-facebook-
disinformation.html
https://therecord.media/ghostwriter-targets-personal-gmail-accounts-in-poland



https://malpedia.caad.fkie.fraunhofer.de/actor/frostyneighbor
https://brandefense.io/blog/ghostwriter-apt-2025/
https://csirt.csi.cip.gov.ua/en/posts/uac-0057-ghostwriter
https://www.sentinelone.com/labs/ghostwriter-new-campaign-targets-ukrainian-government-and-belarusian-opposition/
https://www.sentinelone.com/labs/ghostwriter-new-campaign-targets-ukrainian-government-and-belarusian-opposition/
https://www.eset.com/us/about/newsroom/research/belarus-frostyneighbor-attacks-ukrainian-government-eset-research/
https://www.eset.com/us/about/newsroom/research/belarus-frostyneighbor-attacks-ukrainian-government-eset-research/
https://cloud.google.com/blog/topics/threat-intelligence/unc1151-linked-to-belarus-government/
https://cloud.google.com/blog/topics/threat-intelligence/unc1151-linked-to-belarus-government/
https://cloud.google.com/blog/topics/threat-intelligence/espionage-group-unc1151-likely-conducts-ghostwriter-influence-activity/
https://cloud.google.com/blog/topics/threat-intelligence/espionage-group-unc1151-likely-conducts-ghostwriter-influence-activity/
https://cert.pl/en/posts/2025/06/unc1151-campaign-roundcube/
https://blog.google/threat-analysis-group/continued-cyber-activity-in-eastern-europe-observed-by-tag/
https://blog.google/threat-analysis-group/continued-cyber-activity-in-eastern-europe-observed-by-tag/
https://blog.talosintelligence.com/malicious-campaigns-target-entities-in-ukraine-poland/
https://blog.talosintelligence.com/malicious-campaigns-target-entities-in-ukraine-poland/
https://www.gov.pl/web/special-services/russian-cyberattacks
https://mitre-attack.github.io/
https://cybernews.com/news/meta-bans-ghostwriter-hacker-group/
https://cloud.google.com/blog/topics/threat-intelligence/ghostwriter-influence-campaign
https://cloud.google.com/blog/topics/threat-intelligence/ghostwriter-influence-campaign
https://www.nytimes.com/2022/04/07/world/europe/russia-hackers-facebook-disinformation.html
https://www.nytimes.com/2022/04/07/world/europe/russia-hackers-facebook-disinformation.html
https://therecord.media/ghostwriter-targets-personal-gmail-accounts-in-poland
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Kihasznalt sebezhetéségek
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. . . , Ismerten
Azonosito Sulyossag Termék Kihasznalt
MS Windows
7 (Service Pack 1),
81,

CVE-2022-30190
(Follina)

Magas

10 (Version 1507,
Version 1607, Version
1809, Version 20H2,
Version 21H1, Version
21H2);

MS Windows Server
2008 R2, 2012 (R2),
2016, 2019, 2022
Microsoft Support
Diagnostic Tool
(MSDT) in Windows

lgen: 2022-06-14

CVE-2023-38831 | Magas

RARLAB WInRAR <
6.23

lgen: 2023-08-24

CVE-2024-42009 | Kritikus

Roundcube 1.5.7,1.6.0 -
1.6.7

lgen: 2025-06-09

Domain

poczta.kontrola-bezpieczenstwa.website

net-verify.website
interia-pl.website
jorgava.com
authorization-inbox.site
wp-pl-potwierdz-dostep.site
interia.walidacja-konta.space
groups-signal.site
group-teneta.online
mirrohost.space
login-microsoftonline.site
signal-security.online
interia.kontrola-bezpieczenstwa.space
walidacja-uzytkownika.site
verify-email.space
login-inbox.online
weryfikacja-uzytkownika.site
hatdfg-rhgreh684.frge.io
teneta.join-group.online

ron-mil.space
group.kropyva.site
i-ua.site
empoweringparents.shop
op-pl.site
ukroboronprom.online
aplikacje.ron-mil.space
mirohost.online
walidacja-konta.space
post-mil-gov.com-verify.site
command-email.online
secure-firewall.website
sciencealert.shop
com-validate.site
signin-inbox.online
ua-passport.online
group-signal.com
verify-check.digital
consumerspanel.frge.io



https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2022-30190/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-38831/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-42009/
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secure-firewall.site
kontrola-poczty.space
ua-consumerpanel.frge.io
net-support.site

com-verify.site
konto.weryfikacja-poczty.space
creditals-mirohost.space
account-logins.online
com-firewall.online
book-happy.needbinding.icu
weryfikacja-uzytkownika.website
sprawdzanie-konta.space
telekom-dienste.online

frge.io
poczta.walidacja-konta.space
meta-ua.online
sprawdzanie-poczty.space
sign-in-inbox.site
interia-firewall.site
helperanalytics.ru
domtern.com
service.walidacja-konta.space
add-signal-groups.com
nama-belakang.nebao.icu
signal-protect.host
mirohost.site
accounts.verify-email.space
accounts.secure-ua.website
net-firewall.online
ua-agreements.online
interia.sprawdzanie-konta.space
post.verify-mail.space
login.walidacja-poczty.space
www.walidacja-poczty.space
konta-24weryfikacja.netlify.app
mickeymousegamesdealer.alexavegas.icu
konto-verify.space
signin-telekom.online
signal-security.site
anabapress.com
kontrola-bezpieczenstwa.online
ru-mailbox.site
mail-validation.online
net-account.space
signal-group.tech
verify-ua.online
signal-group.site
kontrola-bezpieczenstwa.space

goudieelectric.shop
a.mpk-krakow.pl
mail.mirrohost.space
passport.command-email.online
ron-mil-pl.space
secure-ua.site
service.kontrola-poczty.space
teneta.group
signals-group.com
login-verify.online
login.creditals-email.space
bigmir.space
check-mail-verify.biz
net-verify.site
signalgroup.site
mod-mil.online
net-account.online
shinesafar.sardk.icu
meta-ua.space
interii.konto-verify.space
confirm-signal.site
wp-agreements.online
weryfikacja-uzytkownika.space
onet-pl.online
safe-onet.online
id-unconfirmeduser.frge.io
thevegan8.shop
mirohost-creditals.space
weryfikacja-konta.space
inbox-admin.site
backstagemerch.shop
walidacja-uzytkownika.online
wp-firewall.website
safe-onet.space
login-mail.online
login-yahoo.site
kontrola-poczty.site
accounts-login.online
account-inbox.online
walidacja-uzytkownika.space
pis.kontrola-bezpieczenstwa.site
i.ua-passport.space
logowanie-pl.site
service.verify-mail.space
login-telekom.online
everythingandthedog.shop
kontrola-bezpieczenstwa.site
credentials-telekom.online
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akademia-mil.space
poczta.kontrola-bezpieczenstwa.site
wirtualna-polska.online
login-inbox.site

signal-groups.tech

mil-gov.space

post.mil-gov.space
login.verify-mail.space
service-auth.netlify.app
cache-pdf.com

golgba.com

mailverify.digital
signal-device-off.online
i.ua-passport.top
kontrola-bezpieczenstwa.website
creditals-email.space

verify-ua.site

mil-secure.site
poczta.walidacja-uzytkownika.space
verify-ua.space
best-seller.lavanille.buzz
potwierdzenie.site
teneta.add-group.site
pigglywigglystores.shop
pis.kontrola-bezpieczenstwa.website
easiestnewsfromourpointofview.algsat.icu
accounts-telekom.online
ua-passport.site
signal-groups-add.com

IP

2001:67¢:e60:c0c:192:42:116:216
150.107.31.194

185.170.144.158

185.156.177.92

136.144.41.177

185.175.158.27

194.110.248.92

162.241.216.236

84.32.188.96

185.244.180.13

dd-signal-group.com
ru-passport.online
hinesafar.sardk.icu
americandeliriumsociety.shop
everything-everywhere.at.ply.gg
com-account.website

mod-mil.site
monitoring-google-konta.netlify.app
signal-confirm.site
safe-control.space

xbeta.online

signal-groups.site
walidacja-uzytkownika.website
cookingwithbooks.shop
weryfikacja-poczty.space
id.bigmir.space

verify-mail.space
konto.weryfikacja-uzytkownika.space
ua-login.site

walidacja-poczty.space
signal-group-add.com
wp-potwierdzac.site
secure-ua.website
attachment-storage-asset-static.needbinding.icu
verify.rambler-profile.site
net-verification.online
lauramcinerney.shop

is-It.online

31.41.45112
64.190.113.51
185.143.223.29
94.131.108.109
5.199.174.219
5.199.173.152
185.170.144.159
157.230.104.79
87.251.64.5
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Hash

a97a28276e4f88134561d938f60db495
00ae9c36c0ebce87efcd63852716ed88599d0ba8bfl17ad1771a35b9c67e3402
eaf3fd4dd5feeac2lddclbbecd5626cfa47bd3f8370c254866d9540dfda24374
a7b7691baa21ad118348661a035b69605a6efdlcdifaOfd52e5645c64f5fc1e6
1c118d8fb0be904b129e4552f86cd0b3e239ecd25f4d599¢c54cc96c1096747af
22af576e3c9ff82d2ddf45701e9f0db5ec6320ab9837d39d5d9d76d15a084f16
dd61887d5cdf361a335fec917cdedlbbl86aad56b1f9f5d09b66355ff7f41751
651e551854a4d949c4168efd6ae374f20e7951ad09fbeale7d03456072644a99
e41b3bdbfb816d5cfd4b235d2b985894153c41dac726ebfa83e45f3b5b4a1945
51f6b8dfcbe757f5df935203369da894c45727028d972b1207e449d0a592f7e2
ce5481496b58efObdf43d650bc8b70db5a2e03b1f8f42e30002bc95d9be8fe03
d90f6e12a917ba42f7604362fafc4e74ed3ce3ffcadled5d3456de28b2d144bf
bc6932a0479045b2e60896567a37a36¢C
af8104e567c6d614547ach36322ad2ed6469537cd1d78aelbeb5fbdeld578abc
72721f96599ab1191d2588e1a8001cc76f9bd8968fa4708dff153b1383b37aeb
ofded427alod5314ba3eleb9afd120dc84449769
2elde7b6led25579e796ec4c0df2e25d2b98a1f8d4fdb077e2b52ee06c768fca
2c06c01f9261fe80b627695a0ed746aa8f1f3744
27fal1f6ald653779974b6fb54de4af47f211232
a7694687ac179a48f07d306ed1b08cd60e9aa7063ee91ab64b0a50ddd7371378
18bcc9lad3eed529d44926f4ae65acf44480f39d
5969180b072703709764d1ca40be3eeb40f2eb0090859b3743cc210884fa2106
3670115fa5fac918ad0dafe399568788690f0f205dd0bebe4f55180fd70d36e9
15fd138a169cae80fecf4c797b33a257d587ed446f02ecf3ef913e307a22f96d
976b7b17f2663fee38d4c4b1c251269f8627850b17343f34479732bf9ddd29657
9a5a37b16350da20f86553df67eb7edf2142eld36dalfcf99cacc6a74cc03730
d10fbef2fe8aa983fc6950772c6bec4dc4f909f24ab64732c14b3e5f3318700cC
02b77a482120b7997f06da67f33cdb286ab06b7eflbd9dfb2ad77a634595abfe
343afac2f69c7c140fbbf02b4ba2f7b2f711b6201bb6671c67a3744394084269
eSebc7decalfflfOa4bl462d37ef813dad8413a6
b1997a5bb5da44e05e05935ebe79d44f11358b8d8da7d4a99ad3e0367b5c567¢e
6e6f5bebdebfOfd0b626d6521cdb4faa06275f558bacd419¢c76702e2728f734¢C
27a061daee3ec9cff928b8152159a472797821834a3aa7639749489b90f703c3
4e52¢92709a918383e90534052aaa257ace2780c
a3cf45b6206bedee45c45b6ccdc8be98
6837cledce562abf4c55949cfc8d00b019f7fccedb6aze9a71d268312fba813e
8a7fbafe9f3395272548e5aadeblaf07baeb65d7859e7a1560f580455d7blfac
0f3bdbc64446555c6ff611b02f2e64250fcaf39b78237ae4cca7c74d94731b32
ad8e3ebd496fb4d97e5075adb4f2f1b91195¢cca059800d0acd182a07698c13b6
00fdb03518c238dc649a39e94f0bcc95dacf3b832979d14d0ed5194b9b4820b87
745e8c90a8e76f81021ff491cbc275bc134cdd7d23826b8dd23e58297fd0dd33
f063766d0481194829be3c5db209bfcf
4a00b428a6513ea69a7185903f773bf8008e862ac295be86ef26536001bal7ef
3694f63e5093183972ed46c6bef5c63e0548f743a8fabbb6983dcfl07cab9044
d7edb2ef6e95cbd77368ba5f5644d67c4de23feeal9336bd324146b8abd63eabl
a9dcaflc709f96bc125c8d1262bac4b6
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f97f26f9¢cb210cOfcf2b50b7b9c8c93192b420cdbd946226ec2848fd19a9af2c
027e50b96e1683f22c448f9c7157f518d7d8f887c22862df3837fcfee558a6f2
4cedec3ela2f72a917ad9a59ebell6ed50c3268567946d1e493c81634860888b
924d3589d642e8fd65746dc156ff9f104d43114a04€a9509f51ee6a439d1915b
00030b0db567afa524eb68faf6f194f25bc5361c380599668a82dbael2af088e
2318ae5d7c23bf186b88abecf892e23ce199381b22c8eb216ad1616ee8877933
20180a8012970453daefedb4502978fd962d2168fb3b2b1580da3afe465fe2f6
853da593d2a489c2bd72a284a362d7c68c3a4d4c
67e282aeadd040e14519a3755e526228a0e91472520728d258568cf61e68097f
991a19fb00cda372ddlce4a42580dc40872da5c5bfbb34301615f3870ea3fb58
df33b1187¢c20582560ffaalc3e860b92003c4a7c8ablacbbe886ab195531c5¢c89
a032348d09c21894bl4e9acceelObfd4al4b9dfdacfll3cfcl476f45bec500135
a3f3402656fc5be4439899b2a5f25eb6
7bf33b494c70bd0a0a865b5fbcee0c58fa9274b8741b03695045998bcd 459328
abo6c70af19f7d41a443feb8ccb57d264
5f590fbd8307c7568737b62379a1fc0559308c7f29¢cb31920aa64097ffcOca56
3fa7d1b13542f1a9eb054111f9b69c250af68643
41f050f3d003edd67ec02710c60a7b4022685465chb61ae37fc0b3193c1dab5ch
88c97af92688d03601e46870b290d4d7f9f29492612e29f714f26a9278c6edas5b
7f29c3ea5b8fbd8b8ab6f7b508b6f8b6fac8fdelbfec928f57f203bdefe3b1c08
d3bddb5de864afd7e4f5e56027f4e5ea
2434817428c6e38e435343db0d758498ba73952703c9d835f8ba62chbd36763d
7b95747eeeal96c1485d089fa47a06bacb07d06399603d3a4fa153c21ce0alba
42e6b8adc980ba8a212b838f3ca6a9718d9a3757
269526c11dbb25blb4bl3eec4e7577e15de33cal8afa70a2be5f373b771bdlab
a5fb6b9417e50bd2260afdcdb5a9eed33e48a283a51408344a4caa2bl1025b9a7
7a9a5317a88afb53b44fccfed59c48907f63aaa7ef63b1587f990951c423¢211
6f4642a203541426d504608eed7927718207f29be2922a4c9aa7e022f22e0deb
23cf0517359c014a8d25085eceb2cb25
08fabaaf064470dbfac7894469457b2d78541adccba3flbb278dd4c3f936131a
52f371a4f06f3398a5a361335920618c
3c62b24594ec3caccl4bdca068a0277e855967210e92c2c17bcf7¢7d0d6b782a
37c7b934661f31e526ffb31f7c935d5a
bc92a5blc4205ealfbfec9144b8aab485e095142¢7105c9d616b089ec668f198
7261ad5d4e760aa88df94b734bc44598a090852a
e9bbe7c6705a6f5a78c2a9b8060a7e32374b81058f7c2f24851c4d1ea38d7411
eca4273d922a66eb943a4bd1fd73ee4bd196289e32fe629cfe4ecfO9e4cfadd3
e89612f017334f1bea536095abda92ded478a56ea4dce5e293222¢ce99a3e0c91
b1864aed85c114354b04fbe9b3f4lc5ebec4dfed129e08ef65a0c413d0daabd29
f11310f075171f8502bcd32dcb2fe5894808b17a37f6fd960fb26653871e7b7d
501d4741a0aa8784e9feeb9f960f259c09cbcecch206f355209c851b7f094eff
70cea07c972a30597cda7ald3cd4cd8f75acad75940ca311a5a2033e6aldd149
fo418bb5bd3e592651d0a4f9ae668962
9d110879d101bcaec7accc3001295a53dc33371f
2b3617ae3fb743eaf604d0d3d36b68cf249dbeb180f06c8d0f3d60ccc3cc4b43
142e02c521b85e60b11393ffcOda5e25946c4775a84995800b73398df4bceffb
bd65d0d59f61270b28f0af8a7f2619588
30d46a740e2677c8fee383c2a4762561al0c66c5099215262e42bfabfebfblaa
ce96fe99ebe30aes44e74c22c0b2a055005d0dal31e0082a1c290ddeb79dd1114
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394cbab9eb87ef8ee795d184137ac26340b22a0a3e642534a55¢c1623a813¢c8a59
720df41451f9de8d863fce8c90310cd9f14dabe2519f98580c963784628eea55
1815103801bd716b5a33cfc85dbdc4ba84a00314
d2a795af12e937eb8a89d470a96f15a5
df4724e21d9dea9b3e7f38b1ad905ad1922d30b6142da01c0218ed80644ca22a
83545b07d74087acd8408d7810cafdb6c2200a72ae7dd990af40b082ad533368
7893965d1861c712b751bc2d5fb53a34ec0d276bcf389b7fc574728940575152
c0c455cd3el8bel4d2e34cf4e3fb98e7ab0a75ef04b6049ff9f7b306d627040b8
776a43e46c36a539c916ed426745ee96€2392039
301ffdfOc7b67e01fd2119c321e7ae09b7835afc
b7ef3c08ceal0c50a43a7e3904f386189bd92f5da2920f026febcof42c4de109d
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Kérdés esetén
keressen minket
az alabbi elérhetéségeink
egyikén!

Altalanos kérdések esetén:
titkarsag@nki.gov.hu

Hatésagi kérdések esetén:
hatosag@nki.gov.hu

Incidensbejelentéssel kapcsolatos
kérdések esetén:
csirt@nki.gov.hu

A riporttal kapcsolatos kérdések esetén:
cyberthreat@nki.gov.hu
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