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A magyar energiaszektor Kkiberbiztonsagi fenyegetettsége az elmult
években nem egyszeriien nétt, hanem jellegében valtozott meg. A
fenyegetettségi kép ma két, egymast erdsité folyamat metszetében alakul:
a szektor digitalis atalakulasa - a termelés decentralizdcidja és az ipari
vezérlérendszerek haldzati integracidja — folyamatosan bdéviti a tamadhatd
felUletet, mikdzben a geopolitikai kornyezet a korabbinal
kiszamithatatlanabba tette az energetikai infrastruktudra elleni mulveletek
valdszinlUségét. E tanulmany ezt a fenyegetettségi képet elemzi a Cyber
Threat Intelligence (a tovabbiakban: CTIl) szemléletében, a magyar szektor
szerkezeti sajatossagaira épitve, a nemzetkozi incidenseket elemzési
referenciaként kezelve.

Az elemzés kozponti megallapitasa, hogy a magyar szektor kockazati
profiljat nem a legfejlettebb fenyegetés, hanem a legkevésbé védett
réteg hatarozza meg. A szektor érettségi szintek szerint erésen rétegzett:
a néhany nagy, rendszerszinten kritikus Uzemeltetd védelmi kapacitasa
lényegesen magasabb, mint a tavhdszolgaltatodi, a kisebb beszallitéi vagy a
gyorsan bévulé decentralizalt termeldi rétegé. A fenyegetd szerepldk — az
opportunista kiberblndzéstél a peremréteget célzé hacktivizmuson at az
allamilag tdamogatott muveletekig — kdvetkezetesen a legkisebb ellenallas
iranyat keresik, igy a rendszerszintl kockazat éppen a leggyengébben
felugyelt pontokon koncentralodik.

A fenyegetés természete emellett a lathatébdl a latens felé tolédik. A
legfejlettebb szerepldk jellemzéen nem azonnali karokozasra, hanem a
halozatokba valdé csendes behatolasra és a hozzaférés fenntartasara
torekszenek, amelyet egy késdébbi, politikai dontéstdl fuggd idépontban
aktivalhatnak. Ennek két kovetkezménye van a dontéshozok szamara: a
lathaté incidensmentesség nem azonosithaté a rendszerek
érintetlenségével, a fenyegetettségi szint pedig Uj behatolas nélkul is
megugorhat, pusztan a geopolitikai helyzet romlasaval. A védelmi
képességet ezért nem a nyugalmi iddszak, hanem a feltételezhetd
csucsterhelés szintjéhez kell méretezni.

A tanulmany kovetkeztetései ot dontéshozoi prioritasba rendezédnek. A
legnagyobb hatarhaszon a védelmi képesség rétegek kozotti
kiegyenlitésében keletkezik, els6sorban a szUkds szaktudds megosztott,
kozponti szolgaltatasként vald elérhetdveé tételével. A védelem sulypontjat a
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megeldzésrél a folyamatos észlelés és a rejtett hozzaférések aktiv
felderitése felé kell tolni. A beszdllitéi és karbantartéi bizalmi
hozzaféréseket tényleges felligyelet ala kell vonni, mivel ezek megkeriilik
a hagyomanyos peremvédelmet. A decentralizdlt termelés vezérlési
rétegét - amely fizikailag szétaprézott, de néhany gyartéi platformon
logikailag Ujrakoncentralédik — rendszerszintli kockazatként kell kezelni.
Végul a védelmi képesség felsé hatarat meghatarozé szakemberhiany
oldasa a tobbi prioritas eldfeltétele, amelynek realis Utja a meglévd
szaktudas megosztasanak intézményesitése. Ezek a prioritasok egyutt nem
a fenyegetés megszuntetését célozzak, hanem a magyar szektor
ellenalloképességének a fenyegetettségi kép fejlédési iranyahoz igazitott
novelését.

Az energiaellatds minden mas kritikus szolgdltatas mUkodésének
elofeltétele, ezért az agazat elleni kibertdamadasok kovetkezményei messze
tulmutatnak az érintett szervezetek keretein. Az elmult évtized nemzetkozi
tapasztalatai azt mutatjak, hogy az energetikai infrastruktdra a geopolitikai
konfliktusok egyik elsédleges célpontjava valt, mikozben a szektor digitalis
atalakulasa - a termelés decentralizacidjatol az ipari vezérlérendszerek
haldzati integracidjaig - folyamatosan bdéviti a tamadhatd felUletet.
Magyarorszag szamara ez a kettds folyamat kulonos jelentéséggel bir: az
orszag energiarendszere mélyen beagyazodik a kozép-eurdpai regionalis
infrastrukturaba, ellatasi dtvonalai geopolitikailag exponalt térségeken
haladnak keresztul, hazai piacat pedig néhany, rendszerszinten
meghatarozd szerepld koncentralt mukodése jellemazi.

A tanulmany célja, hogy a magyar energiaszektor Kkiberbiztonsagi
fenyegetettségérdl olyan elemzé képet adjon, amely egyszerre szolgalja a
fels6vezetdi dontéshozatalt és a szakmai kozosség helyzetértékelését.
Nem incidenskataldgus és nem megfeleléségi utmutatd: a hangsuly annak
megértésén van, hogy mely szereplék, milyen motivaciéval és milyen
modszerekkel jelenthetnek fenyegetést a hazai energetikai
infrastrukturara, és e fenyegetések miként fejlédhetnek a kovetkezd
években.

A vizsgalat kozéppontjaban a villamosenergia-rendszer, a
foldgazinfrastruktira és a tavhoészolgaltatas all, kitérve a nukleadris
kapacitasok sajatos kockazati profiljarais. A nemzetkdzi incidensek — kdztUk
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az ukrajnai villamosenergia-rendszer elleni tamadasok vagy az amerikai
csOvezeték-uzemeltetbket ért zsarolovirus-események — nem 6nmagukban,
hanem elemzési referenciaként jelennek meg: azt vizsgaljuk, hogy az ott
azonositott képességek és modszerek milyen feltételek mellett
érvényesUlhetnének a magyar kdérnyezetben. A hatdékdr a  hazai
szabalyozasi és intézményi kérnyezetre is kiterjed, mivel a fenyegetettség
értékelése nem valaszthato el attél a védelmi kapacitastol, amelyet az allami
és agazati keretrendszer biztosit.

A tanulmany tudatosan a stratégiai és operativ elemzési szintre
osszpontosit. A technikai részletek — konkrét sérulékenységek, indikatorok,
detekciods szabalyok — kivul esnek a hatokorén, mert ezek gyorsan avulnak,
és kezelésuk az Uzemeltetdk napi CTl-folyamatainak feladata. A cél ehelyett
az, hogy a dontéshozok a fenyegetettségi kép szerkezetét értsék meg, és
ebbdl vezethessék le a sajat szervezetUkre érvényes prioritasokat.

Az elemzés a CTl szemléletét koveti, amely a fenyegetést nem elszigetelt
technikai eseményként, hanem szerepld, szandék, képesség és lehetdség
egyUtteseként értelmezi. Ez a megkdzelités teszi lehetdéve, hogy a
tanulmany ne csupan a mar bekdvetkezett eseményekbdl, hanem a
szerepl6k motivacioinak és képessegfejlédésének iranyabol kovetkeztessen
a varhato fenyegetésekre. A fenyegetd szerepldk tipizalasa, a tamadasi
maodszerek trendelemzése és az agazati kitettség vizsgdlata egyUlttesen
adja azt a harmas nézdépontot, amelybdl a magyar szektor kockazati profilja
felrajzolhato.

A forraskezelés terén a tanulmany kizarélag nyilvdnosan elérheté
informacidkra tamaszkodik: nemzetkozi CTl-jelentésekre, kormanyzati és
unios ugynokségi elemzésekre (kulondsen az ENISA, a CISA és a nemzeti
CERT-szervezetek publikacidira), valamint a hazai hatdsagi és
incidenskezel6 szervezetek nyilvanos kozleményeire. A nyilt forrasu
megkdzelitésnek  modszertani kdovetkezménye  van: a  magyar
energiaszektort érintd incidensek jelentds része nem valik nyilvanossa, ezért
a hazai fenyegetettségi kép szUkségszerlen részben a nemzetkdzi trendek
adaptalasan alapul. Ahol a kdvetkeztetés ilyen extrapolacion nyugszik, a
szOveg ezt egyértelmuen jelzi.

Az elemzés kovetkezetesen elkuldoniti a megallapitasok harom szintjét.
Bizonyitott ténynek a dokumentdlt, tobb fluggetlen forras altal
megerdsitett esemeényeket és adatokat tekintjuk. Szakmai
kovetkeztetésnek azt, ami a tényekbdl az agazat mukddési logikajanak
ismeretében megalapozottan levezethetd. Eloéretekinté értékelésnek
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pedig azt,ami a jelenlegi trendek folytatodasat feltételezve valoszinUsithetd,
de bekovetkezése nem bizonyossag. Ez a harmas megkulonbdztetés
kulondsen ott hangsulyos, ahol — mint a fejl6dé technoldgiak esetében — a
dokumentalt incidensek szama alacsony.

A fenyegetettség értékelése a célpont ismeretével kezdddik. Egy
energiarendszer kibertamadasokkal szembeni kitettségét nem elsésorban
az alkalmazott védelmi technoldgiak hatarozzak meg, hanem a rendszer
szerkezete: a termelés és az elosztas koncentraltsaga, a fizikai és a digitalis
infrastruktura osszefonodasanak meértéke, valamint a kulsé fuggéségek
jellege. A magyar energiaszektor e harom dimenzié mindegyikében sajatos
képet mutat. A rendszer egyszerre erdésen koncentralt és gyorsan
decentralizalodo, korszerlsddd és jelentds orokolt technologiai allomanyt
hordozo, hazai iranyitasu és regionalisan mélyen integralt.

A magyar villamosenergia-rendszer muUkdodési szempontbdl kevés,
rendszerszinten kritikus szereplé koéré szervezédik. Az atviteli halézat
iranyitasat egyetlen rendszeriranyité végzi, a hazai termelés meghatarozo
hanyadat a paksi atomerédmu adja, az elosztast pedig néhany nagy elosztoi
engedélyes latja el jol lehatarolt teruleteken. A foldgazszektorban hasonlo
a helyzet: az atviteli rendszerlUzemeltetés, a stratégiai tarolas és a
nagykereskedelem egyarant koncentralt struktdraban mukodik. Ez a
koncentracié kiberbiztonsagi szempontbol kettds természetl. Egyfeldl
lehetéveé teszi, hogy a védelmi erdforrasok és a szakértelem néhany, jol
azonosithato szervezetnél 6sszpontosuljon, ami a nemzetkozi tapasztalatok
szerint magasabb védelmi érettséget eredményez, mint egy szétaprozott
piac. Masfel6l viszont azt jelenti, hogy kisszamu célpont sikeres
kompromittalasa rendszerszintli kovetkezményekkel jarhat — a tamado
szemszogébdl a magyar energiarendszer ,értékes célpontjainak" listaja
rovid és jol feltérképezhetd.

E koncentralt alapszerkezetre az elmult években gyors decentralizacios
folyamat rakddott. A naperémiivi kapacitas ndvekedése - az ipari méretU
erémuvektdl a haztartasi méretl kiserémiivek szazezres nagysagrendjéig
— alapvetéen alakitja at a termelési oldalt. Rendszeriranyitas szempontjabaol
ez azt jelenti, hogy a korabban néhany tucat nagy termeléegyseg helyett ma
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mar eszkozok tomegének viselkedése befolyasolja a rendszeregyensulyt,
mikdzben ezen eszkdzok jelentés része a  kritikus infrastruktudra
hagyomanyos védelmi keretein kivul, fogyasztdi szintld informatikai
kornyezetben uzemel. A tamadasi felulet igy nem egyszerden nd, hanem
jellegében valtozik: a jol O6rzott, kisszamu kozponti célpont mellett
megjelenik egy heterogén, nehezen felugyelheté peremréteg, amelynek
aggregalt manipulacidja elvben rendszerszintl hatast érhet el. E szerkezeti
atalakulas kovetkezmeénye, hogy a magyar rendszer kitettsége ma mar nem
irhato le pusztan a nagy Uzemeltetdk biztonsagi szintjével.

A tavhészektor a harmadik jellegzetes réteg. A hazai tavhoészolgaltatas
jellemzéen onkormanyzati tulajdonud, lokalisan szervezett vallalatokra épul,
amelyek eréforrasai és kiberbiztonsagi érettsége jelentédsen elmarad a nagy
energetikai tarsasagokétdl, mikozben szolgaltatasuk kiesése — kuldnosen a
fUtési idényben — kdzvetlen és gyorsan eszkalalodo tarsadalmi hatassal jar. A
fenyegetd szereplék szempontjabdl az ilyen aszimmetria vonzo: a
tavhoészolgaltatok a szektor legkisebb ellenallasu pontjai kdzé tartoznak,
amit a régidé mas orszagaiban dokumentalt, fUtési rendszereket érinté
incidensek — a lvivi és a lengyelorszagi eset — is alatamasztanak. A magyar
energiaszektor tamadasi felllete tehat nem homogén, hanem érettségi
szintek szerint erésen rétegzett - és a tdmadok jellemzéen nem a
legerésebb, hanem a leggyengébb réteghez igazitjak a belépési pontjukat.

Az energetikai infrastruktura digitalis gerincét az operativ technolégiai (OT)
rendszerek adjak: a folyamatiranyité és felugyeleti rendszerek, az
alallomasi automatika, a védelmi berendezések és a telemechanikai
halézatok. Ezek a rendszerek évtizedekig fizikailag és logikailag
elkulonulten mUkodtek a vallalati informatikatol, ami dnmagaban is védelmi
funkciot toltott be. Az elmult tizendt év fejlédése — a tavoli Uzemeltetés
igénye, az adatalapu karbantartas, a piaci adatszolgaltatasi kotelezettségek
és az energiahatékonysagi optimalizalas — ezt az elkulonulést fokozatosan
felszamolta. A konvergencia Uzemeltetési szempontbdl racionalis és
visszafordithatatlan folyamat, kiberbiztonsagi szempontbdl azonban azt
eredményezi, hogy a vallalati IT-kérnyezet kompromittalasa potencialis
kiindulépontjava valik a fizikai folyamatok elleni tamadasnak.

A magyar szektorban ez a konvergencia egy sajatos technoldgiai érokséggel
talalkozik. Az ipari vezérlérendszerek beruhdazasi ciklusa évtizedes léptéku: a
ma Uzemeld alallomasi és folyamatiranyitasi eszkozpark jelentds része olyan
korszakbdl szarmazik, amikor a haldézati kitettség nem volt tervezési
szempont. Ezek az eszkdzok gyakran nem tamogatnak hitelesitést vagy



https://hub.dragos.com/report/frostygoop-ics-malware-impacting-operational-technology
https://www.securityweek.com/russian-sandworm-hackers-blamed-for-cyberattack-on-polish-power-grid/
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titkositott kommunikaciot, gyartoi tamogatasuk lejart, cseréjuk pedig
Uzembiztonsagi és koltségokokbdl csak lassan halad. A nemzetkdzi CTI-
elemzések visszatéré megallapitasa, hogy az energetikai OT-koérnyezetek
elleni sikeres tdamadasokhoz jellemzéen nem sziikséges kifinomult
sérulékenység-kihaszndlas: a rendszerek dokumentdlt, szabvanyos
funkcidinak rosszindulatd hasznalata - tehat a mérndki protokollok
rendeltetésszerUd, de jogosulatlan alkalmazasa — onmagaban elegendd a
fizikai folyamatok befolyasolasahoz. Ez a felismerés a védelem sulypontjat a
sérulékenységmenedzsmentrdl a hozzaférés-kontroll, a szegmentacio és az
anomaliadetektalas iranyaba tolja el, aminek a hazai Uzemeltetdkre nézve
kozvetlen kdvetkezményei vannak.

Kulon figyelmet érdemel az ellatasi lanc digitalis dimenzidja. A hazai
energetikai tarsasagok OT-rendszereinek szallitéi, integratorai és
karbantartoi tulnyomorészt nemzetkozi gyartok és azok hazai partnerei; a
tavoli gyartdi hozzaférés, a karbantartdéi VPN-kapcsolatok és a
rendszerintegratori jogosultsdagok olyan bizalmi csatornakat képeznek,
amelyek a célszervezet védelmi rendszerein kivil esnek, mégis kozvetlen
utat nyithatnak a folyamatiranyitasig. A nemzetkozi incidensek tapasztalata
szerint a fejlett szerepl6k elb6szeretettel valasztjak ezt az utat, mert a
beszallitdéi kapcsolat legitimitasa elfedi a behatolast. A magyar szektor
beszallitéi haldézata méreténél fogva attekinthetébb, mint a nagy nyugat-
europai piacoké, ez azonban a védelmet csak akkor szolgalja, ha a bizalmi
kapcsolatok tényleges felugyelet ala kerulnek — e feltétel teljesulése ma
szervezetenként igen eltérao.

A magyar energiarendszer nem ©Onallé egységként, hanem a kozép-
eurdpai infrastruktura csomépontjaként mukodik. A villamosenergia-
halozat szinkronUzemben kapcsolodik a kontinentalis eurdpai rendszerhez,
a hatarkeresztezd kapacitasok az orszag villamosenergia-fogyasztasanak
jelentés hanyadat fedezé importot bonyolitanak, a féoldgazhalézat pedig
egyszerre szolgalja a hazai ellatast és a regionalis tranzitot. Ez az integracio
ellatasbiztonsagi szempontbdl eréforrasmegosztasi kérdés, kiberbiztonsagi
szempontbdl azonban azt jelenti, hogy a magyar rendszer kitettsége nem
ér véget az orszaghatarnal. A szomszédos rendszeriranyitdk, a kdzos
europai piaci platformok és az adatcsere-infrastrukturak elleni tamadasok
kdzvetve a hazai rendszer mUkodését is érinthetik, mikdzben ezekre a hazai
szerepléknek korlatozott a rahatasuk.
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A tranzitszerep 6nallé kockazati tényezé. Az orszagon athalado foldgaz-
és koolajvezetékek, valamint a délkeleti iranyd gazszallitasi utvonal
regionalis jelentésége a magyar infrastruktdrat olyan szerepldk latokorébe
is emeli, amelyek célja nem Magyarorszag, hanem a tagabb eurdpai ellatasi
rendszer befolyasoldsa. A geopolitikai feszulltségek idészakdban —az orosz-
ukran haboru o6ta tartdsan ilyen idészakban élunk — a tranzitinfrastruktdra a
nyomasgyakorlas és a jelzésértéklU mulveletek természetes terepe. A
jelenlegi nyilvanos CTl-informaciok alapjan a magyar tranzitinfrastruktura
ellen célzott, rombolé szandéku kibermuUvelet nem dokumentalt; a
nemzetkozi trendek — kulondsen az eurdpai energetikai szervezetek elleni
felderité jellegl, elépozicionalast szolgaldé kampanyok — alapjan azonban
megalapozottan feltételezhetd, hogy a magyar rendszerek e szerepldk
felderitési tevékenységének targyat képezik.

A flggdségek harmadik rétege technolégiai természetld. A hazai
energetikai rendszerek iranyitastechnikaja, piaci informatikaja és egyre
nagyobb mértékben felhdalapu szolgaltatasi koérnyezete néhany
nemzetkozi technolodgiai szallitd termékeire épul. Ez a globalis iparagi
norma, kovetkezménye azonban az, hogy egy-egy széles korben hasznalt
platform sérulékenysége vagy kompromittalasa egyszerre tdbb hazai
kritikus szereplét érinthet — a kockazat tehat korreldlt, nem pedig
szervezetenként fuggetlen.

A paksi atomerdmu a magyar villamosenergia-termelés meghatarozo
szerepldje, kockazati profilja azonban jelentdsen eltér az energiaszektor mas
elemeitél. Ennek hatterében a nuklearis biztonsag és a kiberbiztonsag
szoros osszefonddasa, a l|étesitményre vonatkozd kiemelten szigoru
szabalyozasi kornyezet, valamint egy esetleges sikeres kibertamadas sajatos
kovetkezményei allnak. Mig az energiaszektor mas teruletein a
kibertamadasok hatasa elsésorban az Uzem- és ellatasbiztonsagot
veszélyeztetheti, egy nuklearis létesitmény esetében a kdvetkezmények a
nuklearis biztonsagot is érinthetik. A fokozott szabalyozas, a tobbszintd
védelmi kovetelmények és a biztonsagkritikus rendszerek sajatossagai
miatt a nuklearis terulet a hazai energiaszektor egyik legmagasabb
biztonsagi érettségu rétegét képviseli.

A nuklearis kockazati profil megkuldonboztetdé vonasa mindenekelbtt a
biztonsagkritikus (safety) és a biztonsagvédelmi (security) rendszerek
szigoru, tervezési szintre visszavezetett elkulonitése. Mig a szektor tdbbi
részében az IT és az OT konvergencidja fokozatosan felszamolta a
rendszerek kozotti hatarokat, a nuklearis |étesitményekben ezt az
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elkulonitést a szabalyozas kifejezetten fenntartja és kikényszeriti. A hazai
keret gerincét az atomenergiardl szold 1996. évi CXVI. torvény, az
atomenergia alkalmazéasa korében a fizikai védelemrdl szo16 190/2011. Korm.
rendelet, valamint a_ nuklearis |étesitmények nuklearis biztonsaaqi
kovetelményeirdl szold 1/2022. OAH rendelet adja. E keret két olyan alapelvet
rogzit, amely a szektor tobbi részének szabalyozasabdl hianyzik. Az egyik a
tervezési alapfenyegetettség fogalma: a védelmet nem 3altaldnos
kockazatokhoz, hanem egy explicit mdédon meghatarozott, feltételezett
tamadoi képességszinthez kell méretezni. A masik a programozhato
rendszerek kotelezd, biztonsagi osztalyokba és védelmi zénakba
sorolasa, azzal a kikényszeritett megkotéssel, hogy alacsonyabb biztonsagi
osztalyba sorolt rendszer nem befolyasolhatja a magasabb osztalyba sorolt
rendszer mukodését. Ez a zonamodell rokon ugyan az OT-kérnyezetekben
altalanosan alkalmazott szegmentacios logikaval, annal azonban
lényegesen szigorubb: nem ajanlott j6 gyakorlat, hanem hatdsagilag
felUgyelt, engedélyezési feltételként szamonkért kovetelmény. Szakmai
kovetkeztetésként megfogalmazhato, hogy a nuklearis réteg éppen ezért
mentes a szektor mas rétegeit jellemzé legfébb strukturalis gyengeségektdl
— az orokoalt, védelem nélkuli eszkdzparktol és a felugyelet nélkdli bizalmi
hozzaférésektdl —, mivel ezeket a szabalyozas tervezési szinten Kizarja.

A nuklearis létesitmények elleni, dokumentalt kiberincidensek nemzetkozi
tapasztalata két, egymast Kkiegészité tanulsagot kinal. Az els6é az
opportunista, nem célzott fenyegetés kockazata: a 2003-as Davis-Besse-
eset, amelyben a Slammer-féreg egy amerikai atomerému vallalati
halozatan keresztlul elérhetetlenné tette a biztonsagi paraméterek
megjelenitd rendszerét (Safety Parameter Display System) csaknem o6t
orara, azt mutatja meg, hogy a nuklearis safety-rendszerek sem
sérthetetlenek egy egyszerl, nem is nekik szant kartevovel szemben. A
masodik, sulyosabb tanulsagot a 2010-ben felfedezett Stuxnet adja, amely
az irani natanzi urandusité centrifugai ellen iranyult: az eset bizonyitotta,
hogy egy kelléen felkészult allami szereplé még a fizikailag izolalt, az
internetrél levalasztott (air-gapped) nukleadris kdrnyezetbe is képes
bejuttatni célzott kartevot - jellemzben a beszallitdi lanc vagy egy
adathordozo kozvetitésével —, és fizikai karokozasig eljutni ugy, hogy kdzben
az operatorok felé a rendszer normal mukdédést jelez. A Stuxnet ezért a
nuklearis kontextus emblematikus figyelmeztetése: az air-gap fontos, de
nem elégséges védelem, és hamis biztonsagérzetet kelthet, ha a
szegmentacio és a bizalmi csatornak fellgyelete nem egésziti ki.

E nemzetkdzi tapasztalatok magyar vonatkozasu értékelése ovatossagot
igényel, és a bizonyossagi szintek szigoru elkulonitését. Bizonyitott ténynek



https://njt.jog.gov.hu/jogszabaly/1996-116-00-00
https://njt.jog.gov.hu/jogszabaly/2011-190-20-22
https://njt.jog.gov.hu/jogszabaly/2011-190-20-22
https://njt.jog.gov.hu/jogszabaly/2022-1-20-8L
https://njt.jog.gov.hu/jogszabaly/2022-1-20-8L
https://cyote.inl.gov/content/uploads/24/2025/12/CyOTE-Case-Study_Davis-Besse-SQL-Slammer.pdf
https://cyote.inl.gov/content/uploads/24/2025/12/CyOTE-Case-Study_Davis-Besse-SQL-Slammer.pdf
https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-Reports-2017-04.pdf
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az tekinthetd, hogy a hazai nuklearis szabalyozasi keret a nemzetkdzi jo
gyakorlatnak megfeleld, kikényszeritett védelmi kdvetelményeket ir eld, és
hogy a paksi kapacitas rendszerszinten kritikus. Szakmai kovetkeztetéskéent
megfogalmazhato, hogy e szabalyozasi rezsim a nuklearis réteget a szektor
legjobban védett elemévé teszi, igy a ra iranyuld, sikeres fizikai karokozas
valdszinlsége lényegesen alacsonyabb, mint a gyengébben felUgyelt
réetegeké - a Stuxnet tanulsaga szerint azonban ez a képesség a
legfelkészultebb allami szereplék szlk korénél nem zarhato ki teljesen.
Eléretekintd értékelésként pedig az emelhetd ki, hogy a Paks Il. beruhazas a
nuklearis kiberbiztonsag szempontjabdl egyszerre kockazat és lehetdség:
egy Uj létesitmény tervezése az egyetlen olyan pillanat, amikor a biztonsagi
architektura a legkorszerlbb elvek szerint, orokoélt technoldgiai teher nélkul
alakithato ki —feltéve, hogy a kiberbiztonsagi és beszallitoi-lanc szempontok
mar a tervezési fazisban, nem utdlagos raépitésként érvényesulnek. A
nuklearis réteg tehat a fenyegetettségi kép sajatos szegletét képviseli: itt
nem a védelmi képesség hianya, hanem a legfelkészultebb szereplékkel
szembeni maradékkockazat és a beruhazasi déntések hosszu tavu hatasa a
mérlegelés targya.

A tamadasi felUlet 6nmagaban csak lehetdség; fenyegetéssé attol valik,
hogy léteznek szerepldk, amelyeknek szandékaban és képességében all
kihasznalni. A kulcskérdés ezért az, hogy ki, milyen célbdl és milyen
er6forrasokkal tekinthet célpontként a magyar energiaszektorra. A
nemzetkozi tapasztalat szerint az energetikat fenyegetd szerepldi kor négy,
egymastdl motivacioban és képességszintben jol elkulonuld csoportra
oszthato: az allamilag tamogatott szerepldkre, a haszonszerzés-vezérelt
kiberblUnodzésre, az ideoldgiai indittatasu hacktivizmusra és a belsd
fenyegetésre. E kategdriak hatarai a gyakorlatban egyre gyakrabban
elmosodnak - éppen ez az elmosdédas a fenyegetettségi kép egyik
legfontosabb Ujdonsaga —, elemzési kiindulépontként azonban tovabbra is
ez a felosztas ad hasznalhato szerkezetet.

Ezt a nemzetkdzi felosztast egy hazai, kifejezetten a villamosenergia-
szektorra kidolgozott osztalyozasi keret is megerdsiti. A SeConSys szakmai
egyuttmukdodés keretében, az NBSZ - NKI gondozasaban kiadott agazati
kézikonyv a tamaddkat négy dimenzié — a motivacio, az informacioszerzési
képesség meélysége, a technikai tudasszint és a rendelkezésre allo
er6forrasok mennyisége — mentén sorolja kategodriakba, a legkevesebb
eréforrassal rendelkezd, kész eszkdzoket hasznald alkalmi tamadotdl a belsd



https://seconsys.eu/wp-content/uploads/2022/03/SeConSys_online_kezikonyv_2022_FINAL_22-03-03.pdf
https://seconsys.eu/wp-content/uploads/2022/03/SeConSys_online_kezikonyv_2022_FINAL_22-03-03.pdf
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munkatarson, beszalliton, hacktivista csoportokon és kiberblndzékon at a
legnagyobb eréforrasuy, allamilag tamogatott csoportokig. A hazai keret
ugyanakkor arra is emlékeztet, hogy a nagy nyilvanossagot kapo allami és
zsarolovirusos fenyegetések mellett az alacsony képességu, opportunista
tamadd és a bizalmi korbdl érkezd belsd szerepld is allandd eleme a
fenyegetettségi képnek.

Az energetikai infrastruktura elleni legsulyosabb, fizikai hatast célzo
mUveletek eddig kivétel nélkil allami hatteri szereplokh6z kétheték. A
dokumentalt esetek sora Ukrajnabdl ismert: a 2015-6s aramkimaradast
okozo, BlackEnergy kartevéhoz kotott muivelet, a 2016-0s, Kijevi alallomast
érinté |Industroyer-tamadas, majd a 2022-ben, mar a habord alatt
azonositott Industroyer2-kisérlet egyarant az orosz katonai hirszerzéshez
kotott Sandworm csoport tevékenységeként valt ismertté a CERT-UA és az
ESET elemzései nyoman. Ezek az esetek két okbol meghatarozéak a magyar
helyzetértékelés  szempontjabaol. Egyrészt bizonyitjak, hogy a
villamosenergia-rendszer elleni, fizikai kdvetkezménnyel jard kibertamadas
nem elméleti lehetéség, hanem tébbszér végrehajtott képesség. Masrészt
megmutatjak e képesség korlatait is: a muveletek hosszu el6készitést
igényeltek, hatasuk érakban-napokban volt mérhetd, és a helyreallitast a
manualis Uzemvitel képessége minden esetben lehetdvé tette.

Az allami szerepldk fizikai karokozasi képessége nem csupan a valods
incidensekbdl, hanem kontrollalt kisérletbdl is dokumentalt. A2007-ben az
Idaho National Laboratories altal végrehajtott kisérlet — a késébb Aurora
néven ismertté valt teszt - igazolta azt az addig hipotézisként kezelt
feltevést, hogy pusztan kiberbiztonsagi beavatkozasbdl is szarmazhat
fizikai karokozas: a kisérletben egy generdtor védelmi reléjének
jogosulatlan vezérlésével, a megszakitok fazison kivuli, ismételt nyitasaval és
zarasaval idéztek el6 helyrehozhatatlan fizikai karosodast. E kisérlet azért
fontos viszonyitasi pont, mert megmutatja, hogy a fizikai rombolas
képessége nem az egyes kartevék tulajdonsaga, hanem a
vezérlérendszerekhez vald jogosulatlan hozzaférés 6nmagaban is elegendd
feltétele lehet.

A magyar szektor szempontjabdl azonban nem a rombolas a
legvalésziniibb allami tevékenységi forma, hanem az elépozicionalas: a
haldzatokba vald csendes behatolas és a hozzaférés fenntartasa egy késébbi,
politikai dontéstdl fuggd aktivalas céljabol. Ezt a mintazatot a nyugati
hatdsagi jelentések kovetkezetesen dokumentaljak - az amerikai

kormanyzat 2018-ban hozta nyilvanossagra az orosz allami szereplék



https://nsarchive.gwu.edu/sites/default/files/documents/3891751/SANS-and-Electricity-Information-Sharing-and.pdf
https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-systems-since-stuxnet/
https://www.welivesecurity.com/2022/04/12/industroyer2-industroyer-reloaded/
https://services.google.com/fh/files/misc/apt44-unearthing-sandworm.pdf
https://cert.gov.ua/article/39518
https://www.welivesecurity.com/2022/03/21/sandworm-tale-disruption-told-anew/
https://www.powermag.com/what-you-need-to-know-and-dont-about-the-aurora-vulnerability/
https://www.powermag.com/what-you-need-to-know-and-dont-about-the-aurora-vulnerability/
https://www.cisa.gov/news-events/alerts/2018/03/15/russian-government-cyber-activity-targeting-energy-and-other-critical-infrastructure-sectors
https://www.cisa.gov/news-events/alerts/2018/03/15/russian-government-cyber-activity-targeting-energy-and-other-critical-infrastructure-sectors
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energetikai célu, tobb éven at tarto felderité kampanyat, a CISA 2024-es
riasztasa pedig a kinai Volt Typhoon csoport kritikus infrastrukturakban valo,
kifejezetten a késbbbi zavarkeltést el6készitd jelenlétét irta le. Az
elépozicionalas jellegébdl fakad, hogy jelenléte ritkan valik nyilvanossa; a
jelenlegi  nyilvanos  CTl-informaciok alapjan  magyar energetikai
rendszerekben ilyen tevékenység nem dokumentalt, a nemzetkozi trendek
és Magyarorszag regionalis szerepe alapjan azonban szakmai
kovetkeztetésként megfogalmazhatd, hogy a hazai szektor e szereplék
felderitési célrendszerében szerepel. A védelmi tervezésnek ezért nem abbdl
kell kiindulnia, hogy torténik-e ilyen kisérlet, hanem abbdl, hogy a felderités
és a tényleges karokozas kozotti hosszU szakasz a védekezd szadmara is idot
ad - ha rendelkezik az észleléséhez szukséges képessegekkel.

Az allami szerepl6k motivacios logikaja végul geopolitikai természetd, és ez
adja az értékelés dinamikajat. Az energetikai célpontok elleni muveleti
aktivitas a nemzetkozi tapasztalat szerint nem folyamatos, hanem a politikai
feszultségek fuggvényében hullamzik; eszkalacios idészakban a korabban
kiépitett hozzaférések felértékelédnek. A magyar fenyegetettségi szint
tehat nem allandé, hanem az eurdépai biztonsagi kérnyezet alakulasaval
egyutt mozog.

Mikozben a legnagyobb potencialis kart az allami szereplék képviselik, a
ténylegesen realizalt karok tilnyomo részét vilagszerte a haszonszerzés-
vezérelt kiberb(in6zés okozza, és ez a magyar szektorra is érvényes
kiindulépont. A 2022 és 2024 kdzotti globalis energetikai kiberincidensek
szisztematikus elemzése ezt kvantitativan is megerésiti. a pénzugyi
motivacidoju incidensek adtak a legnagyobb csoportot, a dominans
tamadastipus a zsaroldévirus volt, a leginkdbb érintett térségek kozott
pedig az Eurépai Unié az élmezényben szerepelt. A zsaroldvirus-
miveletek az elmult években iparszeri szolgaltatasi modellé
szervezOdtek: a kartevofejlesztés, a kezdeti hozzaférés megszerzése és a
zsarolas lebonyolitasa egymastdl elvalo, piaci alapon muUkodé szerepekre
bomlott. Ennek a munkamegosztasnak a célpontkivalasztasra nézve fontos
kovetkezménye van: a kezdeti hozzaféréssel kereskedd szereplék nem
agazat szerint valogatnak, hanem opportunista modon, a sérulékeny
rendszerek alapjadn - egy energetikai vallalat tehat nem azért valik
aldozatta, mert energetikai, hanem mert elérheté volt. Az dgazati jelleg a
folyamat masodik szakaszaban, a valtsagdij meghatarozasanal értékelddik



https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.sciencedirect.com/science/article/pii/S0301421525004203
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fel, mivel a szolgaltataskiesés tarsadalmi koltsége noveli a fizetési
hajlanddsagra vonatkozo tamadaodi varakozast.

Az energetikai relevancia szempontjabdl a 2021-es Colonial Pipeline eset
maradt a viszonyitasi pont: a DarkSide csoport tamadasa az Uzemeltetd
informatikai rendszereit érintette, az Uzemanyag-szallitas napokig tartd
leadllitasa meégis bekdvetkezett, mert a vallalat az OT-kornyezet
érintettségének kizarasaig nem vallalta az Uzemeltetés folytatasat. Az eset
altaldnosithaté tanulsdga, hogy a zsarolévirusnak nem kell elérnie a
folyamatiranyitast ahhoz, hogy fizikai szolgaltataskiesést okozzon -
elegendd a bizonytalansag, amelyet az IT- és OT-kornyezet elégtelen
szétvalasztasa kelt. A hazai szektor rétegzett érettségi képe itt valik
kozvetlenul kockazatta: a nagy uzemeltetéknél a szétvalasztas jellemzden
kezelt kérdés, a tavhdészolgaltatdi és beszallitoi rétegben azonban a
nemzetkodzi mintdzat alapjan redlis az a forgatokényv, hogy egy
opportunista zsarolovirus-incidens szolgaltataskiesésig eszkalalodik.

Ezt a forgatokonyvet egy kdzvetlen szomszédos, energetikai eset frissen is
szemlélteti: a roman Electrica Group elleni, 2024. decemberi zsaroldvirus-
tamadas. A mintegy 3,8 millid¢ felhasznalot ellatd, orszagosan meghatarozo
aramszolgaltatonal az elkdvetdként azonositott Lynx-csoport ellenére a
kritikus SCADA- és egyéb Uzemiranyitasi rendszereket idejében
levalasztottak, igy azok érintetlenek maradtak, az aramellatas pedig
folyamatos maradt. Az eset a Colonial Pipeline energetika-specifikus,
regionalis parja: megerdsiti, hogy egy IT-oldali zsaroldvirus-incidens az OT-
kornyezet izolacidja révén tarthato tavol a fizikai szolgéaltatastoél — foldrajzi
kozelsége és frissessége pedig a hazai értékelés kulondsen erds viszonyitasi
pontjava teszi.

A zsarolovirus-aktivitas évek ota a hazai fenyegetettségi kép egyik
meghatarozo eleme; energetikai szereplét érintd, nyilvanosan megerdsitett
hazai sulyos eset ugyanakkor nem ismert, ami a nemzetkdzi bazisratak
fényében részben a nyilvanossagra kerulés hianyaval magyarazhato, nem a
fenyegetés hianyaval.

Az Ookoszisztéma és az allami szféra kdzotti hatar egyes joghatésagokban
atjarhaté. A zsarolovirus-csoportok egy része bizonyithatdéan olyan
kornyezetben mukodik, amely tevékenységuket eltdri vagy iranyitottan
hasznositja, igy a haszonszerzési és a geopolitikai motivacié nem zarja ki
egymast. A védekez6é szempontjabdl ennek gyakorlati jelentése az, hogy a
,olnozdéi”  incidens sem  kezelheté  automatikusan  alacsonyabb
kategoriaként — a hozzaférés, amelyet egy zsaroldvirus-muvelet épit ki, mas
célra is tovabbadhato.



https://www.energy.gov/ceser/colonial-pipeline-cyber-incident
https://www.cisa.gov/news-events/cybersecurity-advisories/aa21-131a
https://www.bleepingcomputer.com/news/security/lynx-ransomware-behind-electrica-energy-supplier-cyberattack/
https://www.bleepingcomputer.com/news/security/lynx-ransomware-behind-electrica-energy-supplier-cyberattack/
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A harmadik szerepléi réteg az ideoldgiai indittatasu, nyilvanossagorientalt
tevékenység, amely az orosz—ukran haborud kitorése o6ta Eurdpa-szerte; a
politikai motivacioju tamadasokon belul a hacktivizmus valt a leggyakoribb
kategoriava, elsésorban a villamosenergia-alszektort célozva. A pro-orosz
hacktivista csoportok — kdztuk a NoName057(16) és a KillNet néven ismert
halozatok — mukodésének jellegzetes formaja az elosztott tulterheléses
tamadas, amelynek célpontjait a napi politikai események alapjan,
demonstrativ céllal valasztjak ki. Magyarorszagi célpontok elleni ilyen
kampanyokrol az elmult években tobb alkalommal jelentek meg nyilvanos
beszamolok, azonban nem az energiaszektort, hanem féként kormanyzati
és pénzugyi webes felUleteket célozva. A muUveletek technikai hatdsa
korlatozott volt: publikus felUletek ideiglenes elérhetetlenségét okoztak, a
folyamatiranyitast nem érintették.

A hacktivista fenyegetés jelentéségét ezért nem a koézvetlen karpotencial
adja, hanem két kozvetett mechanizmus. Az elsé a kommunikacioés hatas:
az energetikai szerepld elleni latvanyos, még ha technikailag felszines
tamadas is alkalmas a szolgaltatasba vetett bizalom gyengitésére,
kulondsen ellatasi feszultségek idészakaban — a hacktivizmmus ebben az
értelemben a befolyasolasi muveletek olcsé eszkdze. A masodik az
eszkalaciés mechanizmus: a nemzetkdzi CTl-jelentések az utdbbi években
olyan csoportokat is dokumentaltak, amelyek hacktivista arculat mogott
ipari vezérlérendszerek elleni, kezdetleges, de valdés beavatkozasi
kisérleteket hajtottak végre, jellemzéen internetre Kitett, gyenge
hitelesitésl eszkozok ellen. Ezek a kisérletek képességszintben messze
elmaradnak az allami muveletektdl, ugyanakkor pontosan azt a heterogén,
gyengén felugyelt peremréteget célozzak, amely a magyar rendszer
legkevésbé ellenadllé eleme. A hacktivizmus tehat elsésorban nem
szofisztikaltsdga, hanem célpontvalasztasi logikdja miatt érdemel
figyelmet a hazai értékelésben.

A hacktivista tevékenység sulyat a hibrid fenyegetés 6sszeflggésében
nyeri el. Az energiaszektor azért kerulhet e miiveletek kézéppontjaba,
mert minden mas kritikus agazat miikédésének eléfeltétele, egy
osszehangolt muUvelet végsd célja pedig gyakran nem kozvetlenul a fizikai
kar, hanem a lakossag allamigazgatds iranti bizalmanak rombolasa,
ezaltal az ellenalloképesség gyengitése. A 2015-0s ukrajnai tamadassorozat
épp ezt a pszichologiai dimenziot példazza: a tamadok a haldzat
megbénitasaval parhuzamosan a szolgaltatoi ugyfélszolgalati kozpontokat



https://www.recordedfuture.com/research/anatomy-of-ddosia
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is elérhetetlenné tették, hogy a fogyasztok se tudjanak tajéekozodni, 2016-
ban pedig a kezel6személyzet szandékos hibara kényszeritésének
kisérletével fokoztak a hatast. A hibrid fenyegetéssel szemben ugyanakkor a
regionalis 6sszekapcsoltsag védelmi tényezéként is muUkodik: a hazai atviteli
haldzat ENTSO-E-integracidoja csokkenti egy esetleges domindhatas
kovetkezmeényeit — ez a kétéll dsszekapcsoltsag védelmi oldala.

A negyedik réteg a szervezeten belllrél vagy a bizalmi korbdl szarmazo
fenyegetés, amely a nyilvanos elemzésekben rendszerint alulreprezentalt,
mert az ilyen esetek ritkan kerulnek nyilvanossagra. Az energetikai
kdrnyezetben a belsé fenyegetés sulyat az adja, hogy a jogosult hozzaférés
megkerili a védelmi architektura kiils6 tdmadé ellen épitett rétegeit:
egy Uzemviteli jogosultsaggal rendelkezé munkatars vagy karbantartd
partner szamara a folyamatiranyitas elérése nem behatolasi feladat, hanem
munkakori adottsag. A belsdé szerepld emellett a kulsé tamadonal
lényegesen tobb informacidval rendelkezik: nemcsak magat a rendszert,
hanem annak gyengeségeit és a szervezet biztonsagi eljarasrendjét is
ismeri. A kockdzat mindazonaltal nem elsésorban a rosszindulatu
szandékbol fakad — ennek dokumentalt eléfordulasa alacsony —, hanem a
jogosultsagok gondatlan kezelésébdl, a megosztott technoldgiai fiokokbol
és a kilépd munkatarsak vissza nem vont hozzaféréseibdl, amelyek kulsé
szerepld szamara is felhasznalhato belépési pontot képeznek.

Hogy ez a kockazat mennyire kézzelfoghato, egy regionalis, energetikai eset
is mutatja: a szlovén Holding Slovenske Elektrarne (HSE) elleni, 2023.
novemberi  Rhysida-tamadas. Az orszag legnagyobb, a hazai
villamosenergia-termelés mintegy 60%-at ado termeldjénél — amelynek
tobb mas orszag mellett magyarorszagi leanyvallalata is van — a kartevo a
fajlokat titkositotta, az aramtermelést azonban nem zavarta meg. A
behatolas gyokere a nyilvanos beszamoldk szerint nem kifinomult tamadoi
képesség, hanem gyenge kiberhigiénia volt: egy védtelen felhétaroldban
tarolt jelszokészlet — vagyis pontosan a jogosultsagok gondatlan kezelése,
amely kulsé szerepld szamara is nyitva hagyja a bizalmi belépési pontot.

A belsé dimenzié a magyar szektorban két okbdl kap kulon hangsulyt. Az
egyik a munkaerdépiaci helyzet: az OT-Uzemeltetési és iranyitastechnikai
szaktudas szUkos, a kulcskompetenciak kevés személyben
osszpontosulnak, ami egyszerre noveli e személyek célértéekét a social
engineering muveletek szamara és neheziti a feladatkdrok szétvalasztasan
alapuld kontrollok bevezetését. A masik a korabban mar elemzett beszallitdi



https://www.bleepingcomputer.com/news/security/slovenias-largest-power-provider-hse-hit-by-ransomware-attack/
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szerkezet: a karbantartdi és integratori hozzaférések a gyakorlatban a belsé
jogosultsagokkal egyenértékiliek, mikdzben a felettik gyakorolt
munkaltatoi és biztonsagi kontroll a célszervezeten kivul esik. E kategodria a
beszallitoi lanc feldl érkezd tamadasokat is magaban foglalja, amelyek nem
feltétlenul a beszallité szandékos kozremukodéseével valdosulnak meg: egy
kulsé tamado a beszallitdé rendszerét kompromittalva, annak legitim
jogosultsagaival hajthat végre muveleteket a végsé célpont ellen. Ez a
mechanizmus a nuklearis kontextusban is ismert: a Stuxnet tanulsaga
szerint éppen a beszallitéi vagy adathordozds kdzvetités jelentette a
fizikailag izolalt kdrnyezetbe valod bejutas utjat.

A szerepl6k ismerete akkor valik operativan hasznossa, ha megértjuk, milyen
modszerekkel dolgoznak, és e moddszerek milyen iranyba fejlédnek. A
nemzetkozi incidensekbdl kirajzolodd modszertani mintazatok a magyar
szektor szerkezeti adottsagai mellett nyerik el valoédi jelentésuket. A
hangsuly nem az egyes esetek technikai rekonstrukciojan van, hanem azon,
hogy mely tamadasi mintak bizonyultak tartéosnak, melyek terjednek, és
melyek illeszkednek kuléndsen jol a hazai kitettségi képhez.

A tamadasi életciklus legkoltségesebb és a védekezd szamara leginkabb
befolyasolhatd szakasza a kezdeti hozzaférés megszerzése. A nemzetkozi
incidenselemzések visszatéré megallapitasa, hogy az energetikai szereplok
elleni behatolasok ritkan indulnak a folyamatiranyitasi rendszer kdzvetlen
ostromaval; a belépési pont jellemzdéen a vallalati informatikai kérnyezet,
ahonnan a tamado fokozatosan, oldaliranyd mozgassal kdzelit az operativ
technoloégia felé. A leggyakoribb kiindulévektorok — az adathalaszat, a
nyilvanos  szolgaltatasok sérulékenységeinek  kihasznalasa és a
kompromittalt hitelesité adatok — nem energetika-specifikusak, éppen ez
teszi az energetikai szervezeteket is elérhetédvé az opportunista szerepldk
szamara. A bldnozdi munkamegosztas igy technikai szinten is tetten érheté:
a kezdeti hozzaférés megszerzése 0nallo, iparagtdl fuggetlen
tevékenységge valt.

A magyar szektor szempontjabdl a bizalmi csatornakon keresztili
hozzaférés emelkedik ki a lehetséges Utvonalak kozul. A beszallitéi és
karbantartoi kapcsolatok a tamadasi felUlet sajatos, a célszervezet kdzvetlen
kontrolljan kivul esdé elemei; a modszertani trendek ezt a strukturalis
kockazatot konkrét tamadadi gyakorlatta forditjak. A nemzetkozi tapasztalat
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szerint a fejlett szerepl6k tudatosan keresik a beszallitoi kompromittalas
lehetéségét, mert a legitim karbantartdi kapcsolat elfedi a behatolast és
megkeruli a peremvédelmet. Az ilyen muveletek nem feltétlenul igényelnek
nagy eréforrast: egy kevésbé védett integrator vagy egy megosztott tavoli
hozzaférési megoldds kompromittdldasa egyszerre tébb energetikai
ugyfélhez nyithat utat. A hazai szektor attekinthetébb beszallitdi
szerkezete elvben kedvez a felugyeletnek, a gyakorlatban azonban a bizalmi
kapcsolatok tényleges monitorozasa a hazai Uzemeltetéknél egyenetlenul
megoldott, ami a kezdeti hozzaférés e vektorat a fenyegetettségi kép egyik
alulkezelt eleméve teszi.

A beszallitdi-lanc kompromittalas kockazatat a 2020-ban felfedezett
SolarWinds/SUNBURST-eset szemlélteti a legélesebben: a tdmaddk egy
széles korben hasznalt halozatfelugyeleti szoftver frissitési
mechanizmusaba juttattak be hatsé kaput, amely igy a gyartd legitim
szoftverfrissitésével egyutt, megbizhatonak tekintett csatornan jutott el
egyszerre tobb ezer szervezethez vilagszerte. Az eset megmutatja, hogy a
beszallitéi-lanc tdamadas nem szUkségszerlen egyetlen célszervezet ellen
iranyul, hanem egy kdzosen hasznalt terméken keresztul egyszerre sok
Uzemeltetét érinthet — ami kozvetlenuUl oOsszecseng a néhany kozds
technologiai szallitotdl vald korrelalt fuggés kockazataval. Ugyanakkor
ravildgit arra is, hogy a legitim frissitési csatorna megbizhatésaga
onmagaban nem garancia: a beszallitéi szoftverek és a rajtuk keresztul
érkezd frissitések integritasanak ellenérzése a hazai Uzemeltetdk szamara is
a hozzaférés-fellugyelet szerves részéve kell valjon, nem pedig a beszallitéba
vetett bizalomra hagyatkozo, ellendrzés nélkuli folyamat.

Az energetikai tamadasok megkuldnboztetd vonasa, hogy a végsé cél nem
az adat, hanem a fizikai folyamat befolyasolasa. Az ide vezeté mddszertan
fejlédése tanulsagos ivet rajzol ki. A korai, fizikai hatast eléré muveletek —
mindenekelétt a 2016-0s Industroyer — célzottan az ipari kommunikacios
protokollokra épitett kartevét alkalmaztak, amely onalléan volt képes az
alallomasi berendezések vezérlésére. Ez a megkdzelités jelentdés meérnoki
raforditast igényelt, mert a kartevot a célkdérnyezet protokolljaira kellett
szabni. A 2022-es Industroyer2 ugyanezt a logikat vitte tovabb, immar a
haborus kontextusban egy konkrét ukran aldllomas ellen; a tamadast
sikerUlt a hatas bekdvetkezése elbétt megszakitani, ami maga is fontos
tanulsag a detekcio és a beavatkozas értékérdl.

Az Industroyer esete egy masik, gyakran alulértékelt moddszertani
tanulsagot is hordoz. A szakmai elemzések ramutatnak, hogy a 2016-0s
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muvelet nem merult ki a fogyasztoi leagazasok kikapcsolasaban: a tamadok
a Siemens SIPROTEC alallomasi védelmi berendezések egy ismert
sérulékenységét kihasznalva azok szolgaltatasmegtagadasos kiiktatasara is
kisérletet tettek. E kettds logika — az Uzemzavar eldidézése, majd a védelmi
berendezések egyideju Kkiiktatasa - célja egy sokkal pusztitobb, akar
honapokig-évekig tartd helyredllitast igénylé karokozas eldkészitése
lehetett, amely csak a tamaddi kod hibaja miatt nem kovetkezett be. E
tanulsag a magyar értékelés szempontjabdl azt huzza ala, hogy a fejlett OT-
tamadas nem egyetlen beavatkozds, hanem a biztonsagi és védelmi
funkciok modszeres, egymasra épulé felszamolasa - ezért a védelmi
berendezések és a tavoli elérési feluletek (példaul a szunetmentes tapellatas
tavfelugyeleti interfészei) 6nallo, kiemelt védelmet igényelnek, nem csupan
a folyamatiranyitas.

A trend azonban a specializdlt kartevoktél a rendszer sajat, legitim
eszkozeinek felhasznalasa felé mozdul. A | living off the land” megkozelités
lényege, hogy a tamadd a célkornyezetben mar jelen lévo, jogszerU
adminisztracios és meérnoki eszkdzoket hasznalja céljai elérésére, egyedi
kartevd telepitése helyett. Ez a modszer az energetikai OT-kdrnyezetben
kulondsen hatékony, mert a vezérlérendszerek jelentds része dokumentalt,
szabvanyos funkciokkal rendelkezik, amelyek rendeltetésszerd, de
jogosulatlan hasznalata onmagaban elegendd a folyamatok
befolyasolasahoz. A CISA 2024-es, Volt Typhoonhoz kotétt riasztasa éppen
ezt a mintazatot emelte ki: a hozzaférés fenntartasa és a mozgas ugy zajlott,
hogy a tevékenység a legitim rendszerhasznalattél nehezen volt
megkulonbdztethetd. A védekezé szempontjabdl ennek  sdlyos
kovetkezménye van: a fenyegetés jelentds része nem azonosithatod
kartékony kod jelenlétével, csak a rendszer viselkedésének anomaliaibdl,
ami az anomaliaalapu detektalast a hazai OT-védelem kulcsképességévé
teszi.

E moddszertani elmozdulds egyudttal arnyalja a fenyegetés sulyossagarol
alkotott képet. A rendszer sajat eszkdzeivel végrehajtott beavatkozas
technikailag kénnyebben Kkivitelezhetd, mint egy egyedi ipari kartevd
fejlesztése, hatokdore azonban jellemz&en korlatozottabb, és mélyebb
rendszerismeretet igényel a célzott, tartés karokozashoz. A magyar rendszer
szempontjabol ez azt jelenti, hogy a felszines, opportunista beavatkozas
valdszinlsége NG, a nagy léptékd, tervezett rombolas képessége viszont
tovabbra is a legfelkészultebb allami szerepldk szUk korére korlatozodik.
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A harmadik, egyre hatarozottabb trend a behatolas és a tényleges
karokozas idébeli elvalasa. Az elépozicionalds modszertani vetllete az,
hogy a hozzaférés megszerzése és fenntartasa 6nallé miiveleti célla valt,
fuggetlenul attél, hogy a hatas valaha bekovetkezik-e. Ez a mintazat a
védekezés egész logikdjat atalakitja: a fenyegetés nem egy jovébeli
esemény, amelyet meg kell elézni, hanem egy jelen idejua allapot,
amelyet fel kell deriteni. A nemzetkozi hatésagi jelentések kifejezetten arra
figyelmeztetnek, hogy a kritikus infrastrukturakban észlelt behatolasok egy
része nem azonnali haszonszerzést vagy adatlopast szolgal, hanem egy
eszkalacios helyzetben aktivalhatd képesseg elbkészitését.

A fenyegetettség értékelésénél a hangsulyt a megelézésrél a folyamatos
észlelés és a hozzaférés-felderités felé kell tolni, mert egy csendben
fenntartott hozzaférés honapokig-évekig észrevétlen maradhat a
hagyomanyos, eseményvezérelt biztonsagi megkozelités szamara. A
geopolitikai dinamika itt kapcsolodik dssze a mddszertannal: ha a hozzaférés
kiépitése és aktivalasa idében elvalik, akkor a fenyegetettségi szint hirtelen
megugorhat anélkil, hogy uj behatolas térténne - pusztan a meglévé,
korabban kiépitett hozzaférések aktivalasaval. A hazai védelmi tervezésnek
ezért nem elég a jelen pillanat nyugalmara épitenie; szamolnia kell azzal,
hogy a Iathatd incidensmentesség nem azonos a rendszerek
érintetlenségével.

A magyar energiarendszer az elkovetkezd évtizedben mélyebb technoldgiai
atalakulason megy keresztul, mint az el6zé néhany évtizedben dsszesen. A
termelés decentralizaléodasa, a fogyasztasmérés digitalizalasa, az
energiatarolas megjelenése és a mesterséges intelligencia térnyerése
egyuttesen olyan Uj eszkozrétegeket visznek a rendszerbe, amelyek
biztonsagi szempontbol még kevéssé érettek. E valtozo felllet értékelésekor
tudatosan el kell kuléniteni a dokumentalt tényeket a kdvetkeztetésektodl és
az eléretekinté értékeléstdl. Ez az elkulonités itt kuldndsen indokolt: a terulet
fiatal, a nyilvanosan dokumentalt, energetikai célu incidensek szama
alacsony, ezért a fenyegetettségi kép jelentds része szUkségszerlen a
nemzetkozi trendekbdl és a technoldgia sajatossagaibol levezetett
elérejelzés. A hangsuly ennek megfeleléen nem az eseményeken, hanem a
strukturalis kockazatokon van.
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A naperdmuyvi kapacitas gyors novekedése nem egyszerlen bdviti, hanem
jellegében valtoztatja meg a tamadasi felUletet. A haztartasi meéretd
kiseromuvek és a kbdzepes ipari naperémuvek szazezres nagysagrendu
allomanya olyan eszkozok tdmegét viszi a rendszerbe, amelyek tavoli
felUgyeletet és vezérlést tesznek lehetdve, jellemzben internetkapcsolaton
keresztul, gyartoi felhéplatformokra tamaszkodva. Ezek az inverterek és
vezeérldik nem a kritikus infrastruktura hagyomanyos védelmi keretei kozott,
hanem fogyasztoi szintl biztonsagi kornyezetben Uzemelnek, mikodzben
aggregalt teljesitményiik rendszerszinten relevanssa valt.

A strukturdlis kockdzat nem az egyedi eszkézben, hanem az
aggregacidoban rejlik. Egyetlen kompromittdlt haztartdsi inverter a
rendszer szempontjabdl jelentéktelen; egy gyartoi vezérldplatformon
keresztUl egyszerre befolyasolhatd eszkdzok nagy tomege azonban mar a
rendszeregyensulyt érintd tényezd. A jelenlegi nyilvanos CTIl-informaciok
alapjan a magyar naperémuvi allomany elleni célzott, rendszerszintu
manipulacidé nem dokumentalt; a nemzetkdzi szakmai elemzésekben
ugyanakkor a nagy  elosztottsagu inverterflottak  koncentralt,
felh6platformon keresztuli vezérelhetdsége visszatérd aggodalomként
jelenik meg, és tdbb eurdpai elemzés mutatott ki sulyos sérulékenységeket
elterjedt invertertermékekben. Szakmai kovetkeztetéskeént
megfogalmazhatd, hogy a kockazat sulypontja az egyedi eszkozrdél a gyartoi
vezeérléplatformra helyezédik: a tamadod szamara nem az egyes inverterek,
hanem az O&ket Osszefogo, kevés kézben oOsszpontosuld felUgyeleti
infrastruktdra jelenti az értékes célpontot. Ez a megfigyelés a
decentralizacio paradox biztonsagi kovetkezményét vilagitja meg - a
fizikailag szétaprozott termelés vezérlése logikailag Gjra koncentralédik.
E strukturalis kockazatnak létezik egy jol dokumentalt, valds elbképe is. 2022.
februar 24-én, az orosz invazid napjan a Viasat KA-SAT muholdas
halézatanak modemjeit az AcidRain nevd torld (wiper) kartevovel tették
mukodésképtelenné; a tamadas tovabbgylrizé hatasaként
Németorszagban mintegy 5800 szélturbina — nagyjabdl 11 GW kapacitas —
veszitette el a tavfelUgyeleti kapcsolatat. A turbindk maguk termeltek
tovabb, de elszakadtak a kozponti felUgyelettdl: az érintett szereplét nem az
egyes eszkdzokon, hanem a kozos vezérlési rétegen keresztUll érte a hatas,
tomeges, hataron atnyulo kiterjedéssel. A muveletet az EU és szdvetségesei
hivatalosan az orosz katonai hirszerzésnek tulajdonitottak, kulén
megnevezve a kdzép-europai szélerémuveket ért jarulékos hatast. Az eset
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megmutatja, hogy a megujuld termelés platformkoncentracioéjabdl eredd
rendszerszintld kockdazat nem pusztan elméleti — egyetlen kozos réteg
kiesése egyszerre sok, fizikailag szétszort egységet szakithat el a
felUgyelettdl.

A fogyasztasmeérés digitalizalasa, az okosmérdk fokozatos elterjedése és a
hozzajuk kapcsoldédd adatgyujtd és -feldolgozd rendszerek uj, kétiranyu
adatinfrastrukturat hoznak |étre a rendszeruzemeltetd és a fogyaszto kozott.
Ez az infrastruktdra Uzemeltetési és piaci elénydket kinal, biztonsagi
szempontbdl azonban két Uj felUletet nyit meg. Az egyik a mérési adatok
integritasa és bizalmassaga: a nagy felbontasu fogyasztasi adat egyszerre
Uzleti érték és a fogyasztdéi magatartas feltérképezésére alkalmas
informacio. A masik — és rendszerszinten sulyosabb — felUlet a mérékhoz
kapcsolodo vezérlési funkcio, amennyiben a mérdinfrastruktura tavoli ki- és
bekapcsolasi vagy terheléskorlatozasi képességet is hordoz; ekkor a
méréhalézat nem csupan adatgyljté, hanem beavatkozé rendszerré
valik, amelynek tdmeges manipulacidja kozvetlen rendszerhatassal jarhat.
Az energiatarolas terjedése hasonlo logikat kovet. A halozati |éptéku
akkumulatoros tarolok és a fogyasztéi oldali  tarolérendszerek
vezérléstechnikaja a naperdmuvi inverterekhez hasonléan haldzatba
kapcsolt, tavolrdl felugyelt és gyakran gyartdi platformra tamaszkodod. A
tarolok sajatossdga, hogy gyors, kétiranya teljesitményszabalyozasra
képesek, ami a rendszeregyensuly szempontjabdl értékes rugalmassag,
tamadodi szempontbdl azonban pontosan azt a tulajdonsagot adja, amely
hirtelen, nagy amplituddju beavatkozasra teszi alkalmassa az eszkozt. A
jelenlegi nyilvanos informaciok alapjan magyar tarolérendszereket érintd
biztonsagi incidens nem ismert; a technologia fejlédésével és a
tarolokapacitas bdévulésével azonban ezek a rendszerek rendszerszintl
jelentésége — és ezzel célértéke — eldretekintd értékelés szerint ndvekszik. A
kozos nevezd mindharom Uj eszkozrétegnél ugyanaz: a rendszerhatas
képessége korabban a nagy, jol védett kdzponti létesitményekhez kotédott,
most pedig a peremen, gyengébben felugyelt eszk6zok tomegében
jelenik meg.
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A mesterséges intelligencia energetikai biztonsagi hatasa kettds, és a két
oldal jelenleg eltéré érettségi szinten all. Védelmi oldalon az Ml mar ma is
kézzelfoghatd értéket teremt: a hazai OT-védelem kulcsképességének
szamitd anomaliadetektalas éppen az a terulet, ahol a gépi tanulason
alapuldé megoldasok a nagy mennyiségl Uzemviteli és haldzati adatbdl
képesek kiszdrni a legitim rendszerhasznalattol nehezen
megkulonbdztethetd, gyanus viselkedést. Ez a képesség kozvetlen valaszt
ad a ,living off the land" technikak jelentette detekcids kihivasra, ezért a
védelmi célu Ml-alkalmazas a hazai Uzemelteték szdmara nem joévobeli
lehetéség, hanem a jelenben épitendé kompetencia.

Tamadodi oldalon a kép arnyaltabb, és itt kuldndsen fontos a tulbecslés
elkerulése. Az Ml rovid tavon nem Uj tamadasi képességeket teremt, hanem
a meglévoket teszi hatékonyabba és skdalazhatébba: a meggydzébb,
célzottabb adathaldsz Uzenetek el&allitasat, a felderités és a
sérulékenységkeresés gyorsitasat, valamint a tamadoi munkafolyamatok
automatizalasat. Ezek fokozatos, mennyiségi hatasok, nem mindséqgi
ugrasok — az energetikai OT-kornyezet elleni, autondm MIl-vezérelt tamadas
jelenleg nem dokumentalt, és a technoldgia jelenlegi allasa alapjan nem is
a kozeljovd realitasa. Eléretekintd értékeléskent ugyanakkor
megfogalmazhato, hogy az Ml a tamado és a védekezd kdzotti versenyben
a lépték és a sebesség dimenzidjat erdsiti, ami kozvetve azt a szereplbt seqiti,
amelyik gyorsabban és nagyobb |éptékben képes adaptalni - jelen
helyzetben ez inkdabb a megfelelé eréforrasokkal rendelkezé védekezd, mint
az opportunista tamado eldnye lehet, feltéve, hogy a képesség kiépitése
megtorténik.

A fejl6dd technologiak nem egyszerlen Uj sérulékenységeket adnak a
rendszerhez, hanem athelyezik a biztonsagi egyensuly sulypontjait: a
védelemtdl a detekcio felé, a kdzponti Iétesitményektdl a peremréteg felé,
és az egyszeri incidenskezeléstdl a folyamatos, adaptiv képességfenntartas
felé. Ez az elmozdulas nem kezelhetd pusztan technoldgiai beruhazassal,
szabalyozasi és intézményi keretet igényel, amely biztositja, hogy a védelmi
képesség a szektor egészében, ne csak a legfelkészultebb szerepléknél
épuljon Ki.
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A fenyegetettség értékelése nem teljes annak a védelmi keretnek az
ismerete nélkul, amelyben az érintett szervezetek mikodnek. A szabalyozas
és az intézményrendszer hatarozza meg, hogy a korabbi fejezetekben
elemzett kockazatokkal a szektor egésze milyen minimumszinten képes
szembenézni, és hogy hol maradnak a keretbdl fakado strukturalis rések. A
legfébb kérdés az, hogy a jelenlegi keret mely fenyegetésekre ad érdemi
valaszt, és melyekkel szemben marad a védelmi képesség a szabalyozason
tuli tényezék fuggvénye. A magyar helyzet sajatossaga, hogy a szabalyozasi
keret az elmult években jelentésen megerésdédott az  eurdpai
jogharmonizacié nyoman, mikozben a keret tényleges hatasa a szektor
rétegzett érettségi képén dol el.

A hazai szabalyozas gerincét az unios NIS2 iranyelv atultetése adja, amely a
kiberbiztonsagi alany-kort jelentésen  kibdvitette, és a korabbi,
onkéntességre és altalanos elvarasokra épulé rendszert kockazataranyos,
kikényszerithet6 kotelezettségekké alakitotta. Az energiaszektor az
iranyelv logikdjaban a legmagasabb kritikussagi kategoériaba tartozik, ami
szigorubb felUgyeleti és eseménybejelentési kdtelezettséget jelent. A hazai
atultetés a Magyarorszag Kkiberbiztonsagardl szoldo 2024. évi  LXIX
torvényben és a kapcsolddd végrehajtasi rendeletekben oltott testet, a
kiberbiztonsagi felugyeleti feladatokat pedig — az érintett szervezeti kortdl
fuggdben - a kijeldlt kiberbiztonsagi hatésagok, mig az incidenskezelési
feladatokat a torvényben meghatarozott incidenskezeld szervezetek latjak
el. Ez az intézmeényi felallas a korabbinal egyértelmubb felelésségi rendet és
erésebb hatdsagi eszkoztarat teremtett.

A keret érdemi elérelépést jelent tobb, korabban azonositott kockazat
kezelésében. A kotelez6 eseménybejelentés a nyilvanossagra kerulés
hianyabdl fakado, a hazai fenyegetettségi képet torzitd vakfoltot legalabb a
hatdsag iranyaban csokkenti, javitva a szektorszintl helyzetismeretet. A
kockazataranyos megkdzelités elvben lehetdveé teszi, hogy a védelmi elvaras
a szervezet tényleges kritikussagahoz igazodjon, ami a rétegzett szektorban
indokolt differencidlast tesz lehetdévée. A vezetdi felelésség kifejezett
rogzitése pedig a kiberbiztonsagot a technikai szintrél a
szervezetiranyitas szintjére emeli.
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A megerésodott keret ugyanakkor nem minden kockazatra ad egyforma
erdsségl valaszt. A szabalyozas természeténél fogva megfelelési
kotelezettségeket ir eld, a fenyegetés viszont a megfelelési logikan tuli
teruleteken fejlédik a leggyorsabban. A living off the land technikak és az
elépozicionalas elleni védelem példaul nem elsésorban kontrollok
meglétén, hanem folyamatos észlelési és reagalasi képességen mulik,
amelynek mindségét a megfelelési ellendrzés csak korlatozottan meéri.
Fennall tehat annak a kockdzata, hogy a formadlis megfelelés és a
tényleges védelmi képesség kozott rés nyilik — egy szervezet lehet
szabalyozasilag megfelelé ugy is, hogy a legfejlettebb fenyegetések ellen
érdemi észlelési képessége nincs.

A masodik, sulyosabb rés a szektor rétegzettségébdl fakad. A magyar
energiaszektor érettségi szintek szerint erésen tagolt: a nagy Uzemeltetdk
és a tavhoé- vagy beszallitéi réteg védelmi kapacitasa kozott jelentds a
kulonbség. A szabalyozas kiterjesztése formalisan az utobbi szerepldket is
bevonja, a megfeleléshez szukséges szakértelem és eréforras azonban
éppen ott szlikés, ahol a leginkdbb hianyzik. A kockdzataranyossag elve
enyhitheti ezt a feszultséget, de nem oldja fel: egy dnkormanyzati tulajdonu
tavhdszolgaltatd vagy egy kisebb integrator szamara a kotelezettségek
teljesitése aranytalanul nagyobb terhet jelent, mint egy nagy energetikai
tarsasag szamara, mikdzben éppen ezek a legkisebb ellenallasu belépési
pontok. A szabalyozas 6nmagaban nem termel szakértelmet; ha a keret
bdvulését nem kiséri célzott képességtamogatas a gyengébb rétegek felé, a
leggyakrablban célzott szereplék maradnak a legkevésbé védettek.

A harmadik rés a keret hatokorén kivuli fuggéségekhez kapcsolodik. A
regionalis 6sszekapcsoltsag és a néhany globalis technoldgiai szallitotdl vald
korrelalt fUggés a hazai szerepldk kozvetlen rahatasan kivul esé kockazat. A
nemzeti szabalyozas e teruleten természeténél fogva korlatozott: sem a
szomszédos rendszeriranyitok biztonsagi szintjét, sem a nemzetkozi
technologiai platformok sérulékenységét nem képes kozvetlenul
befolyasolni. Ezekre a kockazatokra a valasz nem szabalyozasi, hanem
egyuttmukdédési — az  unids és  regionalis  informacidmegosztasi
mechanizmusokban, a kozoés helyzetismeret épitésében rejlik, amelynek
intézmeényi keretei léteznek, tényleges kihasznaltsaguk azonban a részt
vevd szervezetek aktivitasan mulik. E egyuttmuadkodeési valasznak mar ma is
van hazai, kifejezetten a villamosenergia-szektorra szabott példaja: a
SeConSys szakmai egyuttmukodés, amelyben a villamosenergia-ipari és a
kiberbiztonsagi szakemberek -  szabalyozasi és technologiai
munkacsoportokban, egyetemi és szakmai szervezetek mentoralasaval —
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kozosen dolgoznak ki agazati jo gyakorlatokat, és amely mUkodési mintajaul
az europal energetikai informaciomegoszto kdzosség, az EE-ISAC kereteit
tekinti. Az ilyen agazati egyuttmukodés értéke éppen abban all, hogy a
szabalyozas altal kozvetlenudl nem lefedhetd teruleteken - a bizalmi
informaciomegosztasban és a kozds helyzetismeret épitésében — teremt
kapacitast.

A szabalyozasi és technoldgiai keret hatékonysagat végséd soron egyetlen,
minden teruleten visszatérd tényezd szabja meg: az emberi kapacitas. Az
OT-biztonsagi és iranyitastechnikai szaktudas szUkdssége nem egy a
kockazatok kozott, hanem az a keresztmetszeti korlat, amely a tobbi
kockazatra adhatd valasz felsé hatarat meghatarozza. A szakemberhiany
nemcsak a belsé fenyegetés kockazatat ndveli, hanem a védelmi képesség
kiepitésének is korlatja. Az anomaliaalapu detektalas, a folyamatos
hozzaférés-felderités és az Ml-alapu védelmi eszkdzok —tehat pontosan azok
a képességek, amelyeket a fenyegetettségi kép fejlédése el6térbe helyez —
mind olyan szakértelmet igényelnek, amely a hazai munkaerdpiacon a
legszlkosebb.

E korlat hatasa aszimmetrikus. A nagy Uzemelteték versenyképes
feltételekkel meg tudjak tartani a szUkos szaktudast, a gyengébb rétegek
viszont nem - igy a szakemberhiany éppen azt az egyenlétlenséget
mélyiti, amelyet a szabalyozas enyhiteni hivatott. A képzési kapacitads
bdvitése hosszu atfutasu folyamat, amely a jelenlegi fenyegetettségi szinten
nem ad rovid tavu valaszt; a redlisan jarhatd Ut ezért részben a képességek
megosztasaban és kézponti szolgaltatasként valé elérhetévé tételében
keresendd, amely a szUkds szaktudast a leginkdabb raszoruld szerepldk
szamara is hozzaférhetdve teszi.

Ennek a megosztott képességmodellnek szintén léteznek mar hazai elemei:
a nemzeti incidenskezel§ szervezet olyan kdzponti szolgaltatasokat kinal az
uzemelteték szamara, amelyek egyedi Kkiépitése a gyengébb rétegek
er6forrasait meghaladna - ilyen a gyanus allomanyok automatizalt
elemzését végzoé karos kod elemzd rendszer, az internet feldl elérhetd
végpontok folyamatos, koézponti sérulékenységvizsgalata, a célzott
fenyegetettségi (CTl) tdjékoztatas, valamint a dontéshozatali és
kommunikacios folyamatokat gyakoroltato, szektorspecifikus gyakorlatok. E
szolgaltatasok logikaja pontosan az, amit a fenyegetettségi kép megkivan: a
szUkos szaktudast nem minden szervezetnél kulon, hanem kdzpontilag,
megosztott mdodon teszik elérhetéve, igy a leginkabb raszoruld — és egyben
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leggyakrabban célzott — szerepldk is hozzaférnek olyan képességekhez,
amelyeket 6nalléan nem tudnanak fenntartani.

A magyar energiaszektor fenyegetettsegi képe jol korulhatarolhatd
dontéshozdi kovetkeztetésekbe és a belblUk kozvetlenul adodo ajanlasokba
sdrithet6. A cél nem az altalanos kiberbiztonsagi j6 gyakorlatok
megismeétlése — ezeket a szabvanyok és a Kkeretrendszerek részletesen
tartalmazzak -, hanem azoknak a prioritasoknak a kijeldlése, amelyek
kifejezetten a magyar szektor sajatossagaibdl kdvetkeznek. Az ajanlasok
ennek megfeleléen nem kontrollistaként, hanem dontési logikaként
épulnek fel: azt jeldlik ki, hova érdemes a szUkos figyelmet és erd&forrast
osszpontositani.

Az elemzés elsé atfogd kovetkeztetése, hogy a magyar szektor kockazati
profiljat nem a legfejlettebb fenyegetés, hanem a legkevésbé védett
réteg hatarozza meg. A fenyegetd szerepldk - az opportunista
kiberblinozeéstdl a peremréteget célzé hacktivizmusig — kovetkezetesen a
legkisebb ellendllas iranyat keresik, a szektor pedig érettségi szintek
szerint erésen rétegzett. A rendszerszintl kockazat ezért nem a nagy, jol
védett Uzemeltetdknél, hanem a tavhdszolgaltatdi és beszallitdi rétegben,
valamint a decentralizalt termelés gyengén felugyelt peremén
koncentralédik. Ezt a rétegzettséget a szektor két végpontja élesen
kirajzolja: a nuklearis kapacitas a hatdsagilag kikényszeritett, tervezési szintd
védelem révén a legerésebb, mig a peremréteg a legvédtelenebb elem. Ez
a felismerés a védelmi figyelem sulypontjat a leglatvanyosabb
célpontokrdl a legsebezhetébb pontok felé forditja.

A masodik kovetkeztetés, hogy a fenyegetés természete a lathatébél a
latenssé tolodik. Az el6poziciondlas és a rendszer sajat eszkdzeit hasznald
modszerek térnyerése azt jelenti, hogy a sulyos fenyegetés jelenléte gyakran
nem jar azonnal észlelhetd incidenssel; a lathatd incidensmentesség nem
azonos a rendszerek érintetlenségével. Ez a felismerés a védelmi paradigma
eltolédasat koveteli meg a megelbzésrdl és az eseménykezelésrdl a
folyamatos észlelés és a hozzaférés-felderités felé — olyan képesseg felé,
amelyet a jelenlegi megfelelési logika csak részben meér.

A harmadik kovetkeztetés, hogy a fenyegetettségi szint nem allando,
hanem a geopolitikai kérnyezettel egyltt mozog. A kordbban kiépitett
hozzaférések eszkalacios iddszakban aktivalodhatnak anélkul, hogy Uj
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behatolas téorténne, ezért a védelmi képességet nem a nyugalmi idészak
fenyegetettségéhez, hanem a feltételezheté csucsterheléshez kell
meéretezni.

A negyedik, valamennyi korabbin ativel6 kovetkeztetés pedig az, hogy a
védelmi képesség felsé hatarat a sziitkés emberi szaktudas szabja meg,
amelynek egyenlétlen eloszlasa éppen a leginkdabb veszélyeztetett
rétegeket hagyja a legkevésbé felkészulten.

Az e kovetkeztetésekbdl adodo prioritasok dontési sorrendbe rendezhetdk.
A magyar szektor sajatossagai alapjan a legmagasabb prioritds a védelmi
képesség kiegyenlitése a szektor rétegei kozott. Mivel a rendszerszintl
kockazatot a leggyengébb réteg hordozza, a legnagyobb hatarhaszon nem
a legfejlettebb szereplék tovabbi megerdsitésénél, hanem a
tavhészolgaltatoi, kisebb beszallitdi és decentralizalt termeldi réteg
alapszintl védelmi képességének emelésénél keletkezik. Ennek redlis Utja —
tekintettel a szakemberhianyra - nem a kotelezettségek egyszerU
kiterjesztése, hanem a védelmi képességek megosztott, kozponti
szolgaltatasként valo elérhetdvé tétele: kozds észlelési, incidenskezelési és
fenyegetettségi tajékoztatd kapacitds, amely a szUkds szaktudast a
leginkabb raszoruld szereplék szamara is hozzaférhetdveé teszi.

A masodik prioritas a detekcios képesség elétérbe helyezése a megelbzés-
kozpontu szemlélettel szemben. Mivel a legfejlettebb fenyegetések a
rendszer legitim eszkdzeit hasznaljak és idében elvalasztjak a hozzaférést a
hatastol, a védelem sulypontjat az OT-kérnyezet viselkedésének folyamatos
megfigyelésére, az anomaliaalapu észlelésre és a mar meglévd, rejtett
hozzaférések aktiv felderitésére kell helyezni. Ez nem a megel6zé kontrollok
elhagyasat jelenti, hanem annak felismerését, hogy egy elszant szerepldvel
szemben a kérdés nem a behatolas megakadalyozasa, hanem annak
minél korabbi észlelése és a hatas korlatozasa.

A harmadik prioritas a bizalmi kapcsolatok — a beszallitdi, karbantartdi és
tavoli hozzaférések — tényleges felligyelet ala vonasa. Ez a vektor a hazai
szektorban egyszerre jelentds és alulkezelt: a legitim hozzaférés megkeruli
a peremvédelmet, a felette gyakorolt kontroll pedig a célszervezeten kivulre
esik. A prioritas gyakorlati tartalma a bizalmi hozzaférések leltarozasa, a
jogosultsagok id6- és feladatkorlathoz kotése, valamint e csatornak
hasznalatanak olyan szintd megfigyelése, amely a legitim és a
visszaélésszerlU hasznalat megkulonbdztetését lehetdve teszi. Ide tartozik a
beszallitoi szoftverek és a rajtuk keresztul érkezd frissitések integritasanak
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ellendrzése is, mivel a legitim frissitési csatorna 6nmagaban nem garancia a
megbizhatdsagra.

A negyedik prioritds a decentralizalt termelés vezérlési rétegének
rendszerszintili kockazatként valo kezelése: mivel a fizikailag szétaprdzott
eszkozok vezérlése néhany gyartoi platformra fut ossze, e platformok
biztonsagi kovetelményeit és a rajtuk keresztul gyakorolhaté aggregalt
beavatkozas korlatait a rendszerbiztonsagi tervezés részévé kell tenni, nem
pedig fogyasztoi szintl kérdésként kezelni.

Az otodik, a tobbit lehetévé tevd prioritds az emberi képesség tudatos
fejlesztése és megosztasa. Mivel a szaktudas szUkossége a védelmi
képesség keresztmetszeti korlatja, e korlat oldasa nélkul a technologiai és
szabalyozasi elbrelépés hatasa is korlatozott marad. A redlisan jarhatd Ut a
képzési kapacitas hosszu tavu bdvitése mellett a meglévd szaktudas
megosztasanak intézményesitése — a szektorszintl egyuttmukodeés, a kozos
gyakorlatok és a fenyegetettségi informaciok aktiv cseréje —, amely a
rendelkezésre allo szakértelembdl a lehetd legnagyobb védelmi értéket
termeli ki. Az agazati egyuttmuikodésnek szintén van mar hazai kerete,
amelyre e prioritas épithet. Ezek a prioritasok egyutt nem a fenyegetés
megszuntetését igérik, ami nem readlis cél, hanem a magyar szektor
ellendlloképességének olyan novelését, amely a fenyegetettségi kép
fejlédési iranyahoz igazodik.
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