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Szabadon terjeszthetd!

Riasztas

Semmelweis Egyetem nevében kuldoétt, karos csatolmanyt
tartalmazo levelekkel kapcsolatban

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
riasztast ad ki a Semmelweis Egyetem nevében kuldétt, kdros csatolmanyt
tartalmazé e-mail Uzenetekkel kapcsolatban.

Intézetunkhdz tdbb bejelentés érkezett arrdl, hogy ismeretlen elkovetdk a
Semmelweis Egyetem nevével és arculati elemeivel visszaélé e-maileket kildenek,
amelyek célja a cimzettek munkaallomasainak kompromittalasa és hitelesitési
adatok megszerzése. A levelek kozos jellemzéje, hogy egy megrendelésre
hivatkozva prébaljak ravenni a cimzetteket a csatolmanyok megnyitasara.

Az Uzenetek targya minden esetben: ,Megrendelésszam: 4110588461".

A kartékony e-mailek feltételezhetéen kompromittalt magyar e-mail fiokokbdl
kerulnek kikuldésre, a levelek NEM a Semmelweis Egyetem informatikai
infrastrukturajabdl érkeznek.

Az Uzenetek két csatolmanyt tartalmaznak. Egy PDF formatumu, beszkenneltnek
tiné Semmelweis-megrendelés, amely fedédokumentumként szolgal, és egy
.oeszerzesi-megrendeles-szama-4110588461.img” vagy ,beszerzesi-megrendeles-
szama-4110588461(1).iso” nevl lemezképfijlt.

A fertdzés a lemezképfajl megnyitasakor, illetve futtatasakor kovetkezik be; a PDF
csatolmany a megtévesztést szolgalja. A karos csatolmany Windows 64 bites
rendszereket céloz. A lemezképfajl futtatasat kovetden a kartevd tébb mappaba és
a Windows Registry-be telepul, felhasznali jovahagyas nélkul perzisztenciat alakit
ki.

A kartevé az alabbi tevékenységeket végzi:
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e rogziti a billentylleUtéseket (keylogger), és a rogzitett adatokat tavoli
szerverre tovabbitja;

e begyljti a rendszeren tarolt hitelesitési adatokat (jelszavakat, tokeneket,
mentett bejelentkezéseket), majd azokat kiszivarogtatja;

e kapcsolatot létesit egy tavoli vezérlészerverrel (C2), ahonnan tovabbi
kartékony komponenseket tolthet le (akar zsarolovirust is),

o afertézott munkaallomast botnet haldézatba kapcsolhatja.

A megszerzett tokenek és hitelesitési adatok révén a tamadok észrevétlenul
jelentkezhetnek be a fertézott rendszerekre, a keylogger miatt pedig a
jelszévaltoztatast kévetden is hozzaférést szerezhetnek a fiokokhoz.
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Targy: Megrendelésszam: 4110588481

Datum: 2026-07-31 02:07

Feladd: Elettani Intézet - Gazdasagi Iroda <oregzsclo@hockey. hus [T e T TR e Sy
Cimzett:

Masolat: <elettan.gazdasagi@semmelweis.hu> QAT ETI LT =TSN [T
<ludman.eszter@semmelweis. hu> ERIETITE ST W EEET=ra T EIETEN T
Tisztelt Ugyintézé!

Mellékelten killddm az Elettani Intézet megrendelését,

Szallitasi cim:

1094 Budapest, Tlzoltd utca 37-47. A fésl, 3. emelet 3.428 Geiszt
labor

Kapcsolattartd: Ludman Eszter, Telefon: +36-1/459-1500/60417

Szamldzasi cim:

Semmelweis Egyetem

1085 Budapest, UllGi Ot 26.

2025. januar1.-tdl érvényes csoportazonositd és adoszam:

19308674-4-44
17784234-5-44

Kérjik a megrendelés visszaigazolasat erre az e-mail cimre
legyenek szivesek eljuttatni!

Az elektronikusan kidllitott szamldkat kérjlk, az

eszamla@semmelweis.hu JESETEEET] email cimre sziveskedjen kildeni.

Segitségét eldre is kdszanom.
Udvozlettel:

VARGANE V. NIKOLETTA
GAZDASAGI REFERENS

SEMMELWEIS EGYETEM
DSSZEVONT ELMELETI TOMBIGAZGATOSAG
ELETTANI INTEZET

1094 Budapest, Tizolté u. 37-47.

+36 20 825 9761

+36 1459 1500/60405

vargane.nikoletta@semmelweis.hu EEETEEET

. dbra Minta a kdros csatolmdnyt tartalmazo levélbél.
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Javasolt intézkedések:

A gyanus levelek csatolmanyait semmiképpen ne nyissak meg, az
Uzeneteket jeldljék kéretlen (SPAM) Uzenetként, majd toroljék.

Vezessenek be, illetve erbsitsék meg a csatolmany- és tartalomszUlrést,
kulonosen az ISO/IMG kiterjesztésU csatolmanyok blokkolasat.
Alkalmazzanak naprakész végpontvédelmi megoldasokat (antivirus,
EDR/XDR), viselkedéselemzésre képes detekcios képességekkel.

A kritikus rendszerekhez, e-mail fiokokhoz, VPN- és adminisztratori
hozzaférésekhez kdtelezben vezessenek be tébbtényezds hitelesitést (MFA).
Vizsgaljak at a bejelentkezési naplokat szokatlan, ismeretlen helyrdl vagy
idépontban tortént hozzaférések utan.

Miel6bb tajékoztassak a felhasznaldkat a hasonld e-mailek kockazatairdl,
valamint alkalmazzak kovetkezetesen a ,gondolkodj, mielétt kattintasz”
elvet.

Amennyiben felmerul a gyand, hogy a karos csatolmany megnyitasra kerlult, az

NBSZ NKI az alabbi |épések megtételét javasolja:

&

*

NEMZETI
-

az érintett munkaallomas azonnali levélasztasa a haldzatrdl;

az érintett rendszer teljes Ujratelepitése, megbizhaté forrasbdl szarmazd
telepitékészlet hasznalataval;

valamennyi kapcsolédoé hitelesitési adat (jelszavak, tokenek, alkalmazas- és
bongészémentett bejelentkezések) azonnali cseréje;

az érintett e-mail fidkok, hozzaférések és kapcsolddd rendszerek célzott

biztonsagi auditja;
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Az eddig ismert indikatorok az alabbiak:

Indikator tipusa

E-mail targya

| Erték

Megrendelésszam: 4110588461

Csatolmany név

beszerzesi-megrendeles-szama-4110588461.img

beszerzesi-megrendeles-szama-4110588461(1).iso

Feladd Elettani Intézet — Gazdasagi Iroda
elettan.gazdasagi@semmelweis.hu
Reply-To vargane.nikoletta@semmelweis.hu

ludman.eszter@semmelweis.hu

Beszerzesi-Megrendeles-szama-

4110588461.img

MD5: DE586BEE3537097AC09DD6E181C7A04E

SHAT: 21DA154DEF2ATICC2B18B10291DBF729F86C7EA4E
SHA256:
76C104CCA240AEBBBF27941EBEBCA4296E9B22988E8
D7481C50FBOF1A74953CB

1-Beszerzesi-Megrendeles-szama-

4110588461.pdf.exe

MDS5: 457142FOE24CO4AC21FC367182COES5A4

SHAT:
9ADC26789C178C72F66309324F0A70060A5B1AFE
SHA256:
DBTABDB2326EB2FD6153BA84F27B20D3EEICA53A64D
F1776B3C820AEF340DE6]

Beszerzesi-Megrendeles-szama-

4110588461(1).iso

MD5: 3C81BF4E72ED4D04COEBCD99D77BDICF

SHAT:
D43466A5SEOADSD44B7E95638516405EFAA73BBEO
SHA256:
FC257F9CIC4COEC53446C966A924C9085801BODDOF9
CO8EFB8343155D336169E

Beszerzesi-Megrendeles-szama-

4110588461[.Jtxt[.]exe

MD5: 889B3959F7EB9966EF24AD629F030964
SHAT:
90C5FBDOA77BF7773D338F8C68E4EGFCIS30FCB6
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Indikator tipusa

SHA256:
TOF8OESE2CBDB23C8DFCBCFB618229B16483417ECEA
4E3C800F786194FFOB5AD

Az NBSZ NKI javasolja ezen indikatorok védelmi eszk6zokon (levélszlrdk, thzfalak,
végpontvédelmi rendszerek) torténd beallitasat, valamint az érintett munkatarsak
miel&bbi tajékoztatasat.

A legfrissebb informacidkért kérjuk tUgyfeleinket, hogy folyamatosan kdévessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.
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