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Riasztas

a CVE-2026-73570 Zimbra Collaboration Suite szoftvert érintoé
sérulékenységrol

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki a
Zimbra Collaboration Suite (ZCS) szoftvert érints, CVE-2026-73570 azonositon
nyomon kovetett kritikus sérulékenység kapcsan.

Intézetunkhdz megnovekedett szamu bejelentés érkezett a CVE-2026-73570
sérulékenység aktiv kihasznalasarol. A sebezhetbség kihasznalasa hitelesités nélkuli
tamadok szamara tavoli kodfuttatast tehet lehetévé.

A sérulékenység a Zimbra SNMP-monitorozasi komponensét érinti, és akkor
hasznalhatd ki, ha az SNMP-értesitések engedélyezve vannak. A Zimbra
tajékoztatasa szerint a sérulékenységet a nem megbizhatdo bemeneti adatok nem
megfeleld tisztitdsa okozza. Ennek kdvetkeztében egy hitelesités nélkuli tamado
specialisan kialakitott SMTP-kérésekkel parancsinjektalast hajthat végre, amelynek
réevén a Zimbra  szolgdltatdas  jogosultsagaival  futtathat  tetszdleges
operaciosrendszer-parancsokat.

A Zimbra a hibat a 10.1.20-as verzidban javitotta, amely julius 20-an valt elérhetéve. A
Zimbra 10.1.20- as vagy Ujabb verzidjara torténd frissitések haladéktalan telepitése
mellett javasolt a napléfijlok atvizsgalasa kompromittalédas jelei utan kutatva.
Gyanura adhat okot példaul a Zimbra szolgaltatas varatlan djraindulasa, valamint a
.Zimbra” felhasznald altal az elmult 30 napban létrehozott fajlok megjelenése
bizonyos Zimbra-kényvtarakban vagy a /tmp/ mappéaban.

Hivatkozasok:

https://moje.cert.pl/komunikaty/2026/145/aktywnie-wykorzystywana-podatnosc-
w-zimbra-collaboration-suite/

https://wiki.zimbra.com/wiki/Security_Center

https://wiki.zimbra.com/wiki/Zimbra_Security_Advisories
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https://Mwww.cisa.gov/known-exploited-vulnerabilities-catalog?field_cve=CVE-
2026-73570

https://Mwww.bleepingcomputer.com/news/security/critical-zimbra-rce-flaw-now-
actively-exploited-in-attacks/

A legfrissebb informaciokért kérjuk ugyfeleinket, hogy folyamatosan kovessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet

Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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