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A Chaos vishing kampany

(sophos.com)

Egy Microsoft Teams-en keresztul zajlé social engineering
kampany néhany o¢ra alatt teljes vallalati halézatok
titkositasaig vezetett. A Sophos biztonsagi csapata egy olyan
tamadasi hullamot dokumentalt, amely alcazott “informatikai
support” hivasokkal indult, és a Chaos zsaroldvirus
telepitésével zarult. Egyes esetekben az elsé kontakttdl a
titkositasig kevesebb mint 17 6ra telt el. Bévebben...

A Google fejlesztdi készlete vezetett az elsé
dokumentalt ,,ugynok az igynok ellen”

tamadashoz
(theregister.com)

A Pillar Security kutatoi allitasuk szerint azonositottak az elsé,
valds kornyezetben is alkalmazhato, Al-Ugynokok kozotti
tamadasi modszert. A Google Pythonhoz készult Agent
Development Kitjének hattértaraban talalt sérulékenység
lehetévé tehette, hogy egy alacsonyabb jogosultsagu
mesterségesintelligencia-ugynok manipulaljon egy magasabb
jogosultsagokkal rendelkezé masik Uugynokot, és ezzel akar
egy szoftveres ellatasi lanc kompromittalasahoz s
hozzajaruljon. Bévebben...

Kibertamadas érte

a svajci szovetségi informatikai hivatalt
(swissinfo.ch)

A Szdvetségi Informatikai Rendszer- és Tavkdzlési Hivatal
(FOITT) altal Uzemeltetett SharePoint-szerverek ellen
elkdvetett kibertamadas kovetkeztében a hivatal letiltotta a
szovetségi kozigazgatason Kkivuli felhasznalok internetes
hozzaférését a rendszerhez. Bévebben...

Feltorték Lengyelorszag
legnagyobb boltlancat

(therecord.media)

Zabka, Lengyelorszag
legnagyobb, tébb mint 11 000
Uzletet Uzemeltetd franchise

alapu kisboltlanca bejelentette,
hogy ismeretlen tamadok
jogosulatlanul hozzaférést
szereztek a belsé rendszereihez.
Bévebben...

Az Anthropic hamisitott
személyiségekkel élt

vissza
(therecord.media)

Az Anthropic egyik Al
ugynoke hamis online
személyazonossagok
segitségével juttatott
rosszindulatu kodot egy valodi
szoftver projektbe,
majd phishing e-maileket
kuldott fejlesztéknek egy brit
kormanyzati értékelés soran
anélkul, hogy erre emberi
utasitast kapott volna.
Bdévebben...
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Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazé adatok
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Riasztas
Semmelweis Egyetem nevében kildétt, karos
csatolmanyt tartalmazo levelekkel
kapcsolatban

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki a
Semmelweis Egyetem nevében kildott, karos
csatolmanyt tartalmazé e-mail Gzenetekkel
kapcsolatban.

Intézetunkhdz tobb bejelentés érkezett arrdl, hogy
ismeretlen elkoveték a Semmelweis Egyetem nevével
és arculati elemeivel visszaélé e-maileket kiildenek,

amelyek célja a cimzettek munkaallomasainak
kompromittalasa és hitelesitési adatok megszerzése.
A levelek kozos jellemzéje, hogy egy megrendelésre
hivatkozva probaljak ravenni a cimzetteket a
csatolmanyok megnyitasara

Elolvasom
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Sérulékenységek listaja

Kdvesse folyamatosan
frissulé sérulékenység
listankat, hogy naprakész
maradhasson a legujabb, és
legaktualisabb
fenyegetésekkel
kapcsolatban!



https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-semmelweis-egyetem-neveben-kuldott-karos-csatolmanyt-tartalmazo-levelekkel-kapcsolatban/
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A FrostyNeighbor fenyeget6 csoport
elemzése

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kiberbiztonsagi Intézet Uj elemzéssorozattal
jelentkezik, amelyben az Advanced Persistent Threat,
vagyis az egyes APT-csoportok tevékenységei
kerilnek bemutatasra. Az elemzések célja, hogy
ismertesse e fenyegetési szereplék miikodését,
célpontjait, alkalmazott eszkozeit és taktikait,
valamint az altaluk jelentett biztonsagi kockazatokat.

Az elsé elemzésben a belarusz érdekekhez
kdthet6 FrostyNeighbor tevékenységét vizsgaljuk. A
csoport elsésorban kelet-eurdpai, kuldndsen ukran és

lengyel kormanyzati szervezetek ellen folytat célzott
kémkedési, adatszivarogtatasi és befolyasolasi
muveleteket.

Elolvasom

Erdekesnek talalta
elemzésunket?
Szivesen olvasna
hasonlé témakorben?

Figyelmébe ajanljuk
az ,APT csoportok” cimuU
elemzésunket!
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