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EU-s megfelelés, globalis hatas: az Anthropic

vildgszerte vizjellel latja el a Claude kimeneteit
(euronews.com)

Az Anthropic 2026. augusztus 2-t6l lathatatlan jeldléssel latja el
a Claude altal generalt szévegeket és tamogatott fajlokat, hogy
megfeleljen az Eurdpai Unid Al Act rendelet atlathatdsagi
kdvetelményeinek. A valtoztatas nemcsak az eurdpai
felhasznaldkat érinti: a vallalat minden olyan régidban
alkalmazza a technoldgiat, ahol a Claude elérhetd. Bévebben...

Az OpenAl bemutatta Gj, kiberbiztonsagi
modelljét, a GPT-5.6-Cybert

(securityweek.com)

Az OpenAl hétfén jelentette be Uj, kifejezetten kiberbiztonsagi
feladatokra fejlesztett mesterségesintelligencia-modelljét, a
GPT-5.6-Cybert, valamint a Daybreak Cyber Partner
programjanak kibdvitését. A GPT-5.6-Cyber a GPT-5.6-Sol
alapjaira épul, de olyan specialis feladatokra optimalizaltak,
mint a zero-day sérulékenységek felkutatasa, exploitlancok
kialakitasa, jogosultsagkiterjesztés és a hitelesités
megkerulése. Bévebben...

Oroszorszag fokozza a dezinformaciés kampanyat

a németorszagi tartomanyi valasztasok elétt
(reuters.com)

A Reuters biztonsagi forrasokra hivatkozva arrél szamolt be,
hogy Oroszorszag jelentésen felerdsitette dezinformacios
tevékenységét Németorszagban, néhany héttel a szeptemberi
tartomanyi valasztasok el6tt. Bévebben...

A csalék a Spotify

nevével élnek vissza
(theguardian.com)

Egy Ujabb adathalasz
kampanyban a Spotify nevével
visszaélve probaljak
megszerezni a felhasznaldk
bejelentkezési, személyes és
bankkartyaadatait. A tamadok
olyan e-maileket kuldenek,
amelyek szerint probléma
merult fel az el&fizetéshez
kapcsoloédo fizetés
feldolgozasaval, ezért a
felhasznalonak frissitenie kell
fizetési adatait.
Bévebben...

Lengyelorszag
kibertamadast fedezett

fel egy héerémiinél
(therecord.media)

A lengyel CERT Polska
nyilvanossagra hozott egy Uj
jelentést egy 2025. december
29-i kibertamadasrol, amely egy
kozepes méretd, mintegy 50
000 lakost kiszolgald hoé- és
villamosenergia termeld
erébmuvet ért.
Bdévebben...


https://therecord.media/poland-uncovers-critical-infrastructure-attack-hidden
https://nki.gov.hu/it-biztonsag/hirek/lengyelorszag-kibertamadast-fedezett-fel-egy-hoeromunel/
https://www.theguardian.com/money/2026/jul/26/spotify-scam-fake-emails-fraud
https://nki.gov.hu/it-biztonsag/hirek/a-csalok-a-spotify-nevevel-elnek-vissza/
https://www.reuters.com/world/russia-steps-up-disinformation-campaigns-ahead-german-elections-security-sources-2026-08-05/
https://nki.gov.hu/it-biztonsag/hirek/oroszorszag-fokozza-a-dezinformacios-kampanyat-a-nemetorszagi-tartomanyi-valasztasok-elott/
https://www.securityweek.com/openai-unveils-new-cybersecurity-model-gpt-5-6-cyber/
https://nki.gov.hu/it-biztonsag/hirek/az-openai-bemutatta-uj-kiberbiztonsagi-modelljet-a-gpt-5-6-cybert/
https://www.euronews.com/next/2026/08/11/eu-compliance-delivered-globally-anthropic-to-watermark-claudes-output-worldwide
https://nki.gov.hu/it-biztonsag/hirek/eu-s-megfeleles-globalis-hatas-az-anthropic-vilagszerte-vizjellel-latja-el-a-claude-kimeneteit/
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Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazé adatok

Keretlen level

Karos tevékenység

Informaciogyljtés

Letapogatas

Ismert sértlékenység kihasznalasa

Behatolas

Adminisztrator fiok kompromittalodasa
Nem-adminisztratori fiok kompromittalédasa
Elerhetoseg

Informaciok illetektelen hozzaférése
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Riasztas a Lazarus ,,Operation Dream Job”
kampanyroél és a CVE-2026-68820 Windows
sérulékenységrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kiberbiztonsagi Intézet riasztast ad ki a Windows
kernelt érintd, észak-koreai k6tédésii Lazarus csoport
altal végrehajtott célzott kampannyal kapcsolatban.

A kampany részeként a tdmaddk a Microsoft Windows
AFD.sys illesztéprogram egy korabban nem publikalt (O
-day) uselafterOfree tipusu helyi jogosultsagkiterjesztési

sérulékenységét (CVE-2026-68820) kihasznalva kernel

szintU rootkitet (FudModule) telepitenek, és hosszu tava
hozzaférést létesitenek a kompromittalt rendszereken.

A tdmadodk célzott spear-phishing kampanyt
folytatnak ,alommunka” ajanlatokra épitve (Operation
Dream Job), trojanizalt PDF nézét és rosszindulatd PDF

dokumentumokat terjesztve, amelyek letoltd (MISTPEN)
és backdoor (ForestTiger, Troy) komponenseket téltenek
le Microsoft Graph / OneDrive infrastruktdra
felhasznalasaval.

Elolvasom

74/

Riasztas Microsoft szoftverek
2026 augusztusaban javitott
sérulékenységeirdl

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet
riasztast ad ki a Microsoft
szoftvereket érinto kritikus
kockazati besorolasu
sérulékenységek kapcsan azok
sulyossaga, a szoftverek széleskorl
elterjedtsége, valamint az egyes
biztonsagi hibakat érint6 aktiv
kihasznalasok miatt.

A Microsoft targyhavi biztonsagi
csomagjaban dsszesen 421
klilonb6z6 biztonsagi hibat
javitott, koztuk 3 db nulladik napi
(zero-day) sebezhetéséget is
amelyet a Microsoft tajékoztatasa
szerint tamaddk kihasznalhattak,
mivel mar a javitas elétt

publikalasra kerult.

Elolvasom



https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-68820/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-lazarus-operation-dream-job-kampanyrol-es-a-cve-2026-68820-windows-serulekenysegrol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-lazarus-operation-dream-job-kampanyrol-es-a-cve-2026-68820-windows-serulekenysegrol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-szoftverek-2026-augusztusaban-javitott-serulekenysegeirol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-szoftverek-2026-augusztusaban-javitott-serulekenysegeirol/

A ByteToBreach fenyeget6 csoport elemzése

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kiberbiztonsagi Intézet Uj elemzéssorozattal jelentkezik,
amelyben az Advanced Persistent Threat, vagyis az egyes
APT-csoportok tevékenységei kerilnek bemutatasra.
Az elemzések célja, hogy ismertesse e fenyegetési
szereplék miikodését, célpontjait, alkalmazott eszko6zeit
és taktikait, valamint az altaluk jelentett biztonsagi
kockazatokat.

Jelen elemzésben a ByteToBreach néven ismert,
pénziigyi motivacioju kiberb(in6zé6 tevékenységét
vizsgaljuk, aki legaldbb 2025 juniusa 6ta aktiv
adatkereskedéként mukodik. A szerepld elsésorban felhé-
és vallalati infrastruktarakban talalhaté ismert
sebezhetbéségeket, illetve lopott vagy gyenge hitelesité
adatokat kihasznalva jut kezdeti hozzaféréshez, majd
kormanyzati szervek, kritikus infrastruktura-tzemelteték
és nagyvallalatok rendszereibdl szivarogtat ki érzékeny
adatokat, egyre gyakrabban az altala fejlesztett, Linux-
alapu “ByteToCrypt” zsaroldvirussal kombinalt kettds
zsarolasi (double extortion) modszerrel.

Elolvasom

Erdekesnek talalta
elemzésunket?
Szivesen olvasna
hasonlé témakorben?

Figyelmébe ajanljuk
A FrostyNeighbor
fenyegeto csoport

elemzése”cimu
kiadvanyunkat!



https://nki.gov.hu/it-biztonsag/elemzesek/a-bytetobreach-fenyegeto-csoport-elemzese/
https://nki.gov.hu/it-biztonsag/elemzesek/a-bytetobreach-fenyegeto-csoport-elemzese/

Hogyan rejthetjlk el
és védhetjuk meg alkalmazasainkat
iPhone és iPad eszk6zeinken?

Van, amikor nem szerencsés alkalmazdsainkat
szem elbtt tartani. Egyes javaslatok szerint példaul
jelentésen csokkenthetd a képernydidd, ha a
kozosségi oldalak alkalmazasait eltavolitjuk a
kezdbképernydérél, de a szenzitiv adatokat kezel6
alkalmazasok pl.: banki appok elrejtése is célszerl
lehet, kUlondsen, ha illetéktelenek is

hozzaférhetnek az eszkozeinkhez.

Ennél talan gyakoribb eset, mikor énszantunkbal
adjuk oda valakinek a telefonunkat, hogy
megnézhessen rajta valamit, és nem szeretnénk,
hogy az illeté belefusson bizonyos appjainkba.

Elolvasom

Tovabbi
érdekességekert,
olvassa el korabbi

tippunket is!

Ne hagyd,
hogy a csaldok
fesztivalozzanak a
pénzedbdl!



https://nki.gov.hu/it-biztonsag/tanacsok/igy-szokhatsz-le-a-telefonodrol/
https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-rejthetjuk-el-es-vedhetjuk-meg-alkalmazasainkat-iphone-es-ipad-eszkozeinken/
https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-rejthetjuk-el-es-vedhetjuk-meg-alkalmazasainkat-iphone-es-ipad-eszkozeinken/

