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Ukrajnaban 94 csalé call centert szamoltak fel, és

tobb millié dollarnyi készpénzt foglaltak le
(bleepingcomputer.com)

Az ukran hatdsagok orszagszerte 94 csald call centert
szamoltak fel egy nemzetkdzi nyomozas keretében. A muvelet
soran 411 hazkutatast tartottak, és jelentés mennyiségu
informatikai eszkdzt, bankkartyat, SIM-kartyat, valamint tobb
millié dollar értékld készpénzt és egyéb vagyont foglaltak le.
Bévebben...

Hitelesités nélklili, root jogosultsaga kédfuttatas

a Citrix NetScalerben
(watchtowr.com)

A watchTowr Labs biztonsagi kutatéi egy friss Citrix NetScaler
ADC és NetScaler Gateway, csendben kijavitott “heap overflow”
hibabdol egy teljesen mukodd, hitelesités nélkuali, root
jogosultsaggal futo, tavoli kodfuttatasig (RCE) eszkalalodo
exploitot épitettek. A  Citrix NetScaler egy vallalati
forgalomkezel6 és terheléselosztd platform, amely szinte
minden nagyvallalati halézatban megtalalhatdé a vilagon.
Bdévebben...

A Threema Uzenetkuldé szolgaltatasat

két napon at DDoS-tamadasok zavartak
(cyberinsider.com)

A svajci székhelyd, titkositott Uzenetkuldé szolgaltatd, a
Threema nagyszabasd DDoS tamadassorozat miatt jelentds
szolgaltataskimaradast tapasztalt. A tamadasok mult héten
kedd este kezdddtek, és a vallalat szolgaltatasai 19:30 és 23:30
kdzott teljesen elérhetetlenek voltak. Bévebben...

Aktivan kihasznalt
macOS hibara
figyelmeztet az NCSC

(bleepingcomputer.com)

A holland Nemzeti
Kiberbiztonsagi Kézpont
(NCSC) a macOS egy
hitelesitést megkerulé
sebezhetbseg aktiv
kihasznalasara hivja fel a
figyelmet, miutan
nyilvanossagra kerultek a
kihasznalashoz
szUkséges exploitok.
Bévebben...

Uj biztonsagi funkciot
vezet be a WhatsApp

(securityweek.com)

A WhatsApp megkezdte
a Scam Alert, vagyis a
csalasokra figyelmeztetd
funkcio béta verzidjanak
bevezetését, amely egy
eszkozon futd gépi tanulasi
modell segitségével képes
felismerni és megjelolni a
gyanus, potencialisan
csald Uzeneteket.

Bévbben...
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kozepes magas kritikus

Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)
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ITBN 2026

2026. szeptember 24.
1093 Budapest, Fovam tér 11-12.
— Balna Honvédelmi Ké6zpont

Idén az ITBN torténetének legszélesebb és legmélyebb szakmai
programjara lehet szamitani: a kdzponti téma a Seregszemle
lesz. Ezen a napon 5300 négyzetmeéteren felsorakozik a szakma
teljes spektruma a fiatal tehetségektdl a veteran
szakemberekig, a torzskdzdnségtdl a hacker kozosségig.

Megindulnak az ezredek, hogy kdzdsen alakitsak ki a jovd
védelmi vonalait. Az Al integraciéja mellett idén a védelem
megszilarditasa, a kockazatok radikalis csokkentése,
valamint a szigorodé szabalyozasi kérnyezetnek valé
megfelelés lesz a fokuszban.

Tovabbi informacioé

Exkluziv ajanlat
az NKI szakmai
kozosség részére

Az NBSZ NKI
ugyfelei most
30% kedvezménnyel
vehetnek részt a teljes
rendezvényen.

Kuponkaod:
KEDV-5LL7S4

Jegyvasarlas
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2026. julius havi CTl riport

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet
havi rendszerességgel ad Ki
fenyegetéselemzést,
mely 6sszefoglalja
a kibertér globalis, valamint
magyarorszagi helyzetét.

A riport megismerése megfeleld
tampontot adhat az olvasd szamara,
hogy szervezete milyen IT biztonsagi
kihivasokkal nézhet szembe a kozeli
jovében.

Elolvasom

Erdekli, hogyan
formalhatjak a jovot
a kulonbo6zé
kiberbiztonsagi
kihivasok?

Fedezze fel velUnk a
legizgalmasabb témakat,
a szakertdi tippektdl
egészen a legujabb
trendekig!
Kovesse podcastinket
a legnépszeribb
fellleteken!

A



https://nki.gov.hu/it-biztonsag/elemzesek/2026-julius-havi-cti-riport/
https://nki.gov.hu/it-biztonsag/elemzesek/2026-julius-havi-cti-riport/
https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes
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AREA41 Konferencia

- ‘9@ 2026. junius 18-19.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyulo
blncselekmeények elleni kuzdelem, illetve ilyen jellegl blncselekmények
megelbzésének fejlesztése céljabdl.

A projekt célja a kiberfenyegetések elleni fellépéshez szUkséges
friss ismeretek gyuUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

® Svijc, Zirich
47.3769° N
8.5417° E
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A Nemzeti Kiberbiztonsagi Intézet munkatarsai 2026. janius 18-19. kozott részt vettek a
Zirich-ben kétévente megrendezésre keriil6 AREA41 konferencian.

Az informatikai biztonsaggal, illetve etikus hacker témakoérokkel foglalkozé Area4l konferencia
kétévente kerul megrendezésre. A konferencia kozéppontjaban olyan IT biztonsaggal kapcsolatos
témak allnak, amelyek meghatarozzdk a szektor trendjeinek alakuldasat, konkrét
esettanulmanyokat hoznak az el6adasok soran loT, Microsoft Enterprise hacking és egyéb
témakordkben. A konferencia maga kisebb latogatdi kozénséggel rendelkezik, mint a szervezd
trendvezetd DefCon rendezvényei, de tartalmat tekintve megegyezd szinvonalat képvisel,

els6sorban szakemberektdl szol szakembereknek.

Az ,,AREA41” konferencia fébb témakéorei:

mesterséges intelligencia fejlédése; cloud szolgaltatasok megvédése:

kriptovalutak és blockchain technolégia; gépjarmu-hacking;

blue team és red team specifikus RF-hacking;

workshopok; social media kockazatai;

loT eszk6zok védelme; . .
' személyes adatok védelme;

OT infrastrukturak védelme; adatbazisok védelme.

biztonsagos adattarolasra hasznalt

eszkdzok tarhelyvédelmeének kijatszasa;
haldzati forgalom vizsgalata;

jelszokezelés, jelszotarolas;

social engineering Ujdonsagok;

A konferencia legfontosabb eléadasi az alabbiakban foglalhaték 6ssze.

waxezsal jezefjed zs +0000-+20Z-+Z-21-ZSNTd-Vad
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Hacking Every Entra ID Tenant With Actor Tokens
(Dirk-Jan Mollerma — Outsider Security)

Az el6adas bemutatta a CVE-2025-55241-et, ami egy CVSS-10.0-as sérulékenység a Microsoft Entra
ID kérnyezetben. A felhéalapu CVE-k viszonylag ritkak, a Microsoft vilagaban csak a kritikus
felhdalapu sérulékenységek kapnak ilyen azonositét. Az eléadason bemutatasra kerult, hogy a
sérulékenységet ki lehetett haszndlni barmely felhaszndlé tenantjanak megfertézésére, a
felhasznald megszemélyesitésére.

Egy rosszul kezelt backend token-szolgdltatas kihasznalasaval és a felhasznalokezelé API-val
kombinalva lehetséges volt olyan szerepkdr tokeneket kérni, amelyek segitségével jogosultsag
kiterjesztés, felhasznaléi megszemélyesités valt elérhetévé tetszéleges felhasznaldk, beleértve
a globalis rendszergazddak esetében is. A gyakorlatban ez lehetévé tette barmely Entra ID teljes
atvételét, minimalis napldzassal és korlatozott felderitési lehetéségekkel. Az el6éadas nem csak a
kihasznalasra koncentralt, hanem a kutatas hatterét is bemutatta, és azt, hogy az évek soran hany

apro részlet vezetett el a sérulékenység felfedezéséhez.

DFIR Report at Cons - Deconstructing Real-World Intrusions

(Angelo Violetti — Swisscom & The DFIR Report,
Alessandro Di Carlo — ThreatDown & The DFIR Report)

A DFIR Report a kiberfenyegetési hirszerzés és az incidenskezelés kozdsségében j6l ismert
vallalat és projekt, koszonhetben azoknak a kivaldé mindségu, részletes jelentéseinek, amelyek
technikai betekintést nydjtanak a valos tamadasi esetekbe. Az el6adasban bemutatasra kerultek a
DFIR Report jelentései a legutdbbi, nagy hatassal biré esetekrél. Az eléadas mélyrehato
elemzések jellegzetes idévonal-abrakon és a technikai elemzéseken keresztul vezette végig a

kozonséget az incidensek teljes életciklusan.
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A jelentés a kovetkezé két incidenst mutatta be: ,,Contagious Interview”: ez az észak-koreai
allam altal tdmogatott szereplék folyamatos eréfeszitése az Eszak Koreai-rezsim miikodését
tdamogatoé bevételi forrasok biztositasara. A tdmadas sordan tobb npm-csomagot hasznaltak a
parancs- és vezérlbinfrastruktira muUkodtetéséhez. A modularis, tébbfazisu eszkdzkészlet
tartalmazta az OtterCookie-t, az InvisibleFerret-et és a Tsunami telepitét, amelyek lehetdve tették
a kezdeti hozzaférést, az interaktiv parancsok végrehajtasat, a perzisztenciat és a payload
tovabbitasat tobb operacids rendszeren keresztul.

A ,,GootLoader visszatér”: egy olyan tdmadas, amelyet egy olyan szereplé hajtott végre, aki a
GootLoader SEO-poisoning kampanyon keresztll szerzett kezdeti hozzaférést. Ezt kdvetden a
tamadas soran Kerberoasting-et, Supper-proxyk futtatasat, valamint egy ,MEOWBACKCONN"
néven azonositott proxy DLL-t alkalmaztak. A végsd szakaszban a naplébejegyzések torlésével, az
RDP-nyomok elrejtésével és a rendszerleird kulcsok manipulalasaval probaltak eltuntetni a

nyomokat.

MIB2: Still Running, Still Vulnerable

(Raphael Lipp — Cyber Security Consultant, Popp Schweiz AC,
Pascal Gujer — Security Researcher, Teamleader Digital Forensics).

Az el6adas ramutatott a gépjarmi iparban hasznalt kommunikaciés protokollokra és azok
gyengeségeire. A prezentacidban bemutatdsra kerult a VW, Audi, Skoda, Porsche, Bentley
modellekben alkalmazott MIB2 protokoll, amely az autdk fedélzeti computere és érzékeldk,
szenzorok koézotti kommunikaciodiért felel. Live Demo soran az eléadok egy Audi Q5 gépjarmu
fedélzeti rendszerében |évé hard-code-olt adatokkal, gyenge hozzaférés vezérlést kihasznalva, és
plain text-ben tarolt hitelesité adatok alkalmazasaval szereztek teljes hozzaférést a gépjarmu
rendszere felett. Az el6adas kitért az autdipari biztonsag jovébeli iranyainak attekintésére,

valamint a MIB3 bemutatdsara is.

waxezsal jezefjed zs +0000-+20Z-+Z-21-ZSNTd-Vad
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DragonForce: the cartel makes a TURN in Ransomware Capabilities
(Thibaut Passilly — Threat Researcher, Broadcom)

Az el6adas bemutatta egy amerikai céget érintdé zsarolévirus tamadas esettanulmanyan
keresztul, hogy a DragonForce miivelet a RaaS (Ransomware as a Service)-modellrél egy
rendkivul kifinomult kartellré alakult at. A kezdeti behatolas és a pozicid megszilarditasa utan a
csoport fejlett védelmi kijatszasi modszerei kdzott szerepelt az alkalmazas-eltéritésen keresztuli
kdédvégrehajtas, valamint egy tobbvektoros ,,Bring Your Own Vulnerable Driver” (BYOVD)
stratégia. Ez a BYOVD-megkdzelités a Tower of Fantasy és a Topaz Antifraud legitim gyartdi
illesztéprogramjaiban talalhatd ismert sérulékenységeket hasznalta ki, és bevezetett egy Ujszeru
»Havoc Process Terminator” nevil eszkozt, amely egy Huawei-alkatrészt hasznalt a biztonsagi
folyamatok kernel-szintl ledllitdsahoz. A jellegzetes eszkdz egy Uj, Go-alapu tavoli hozzaférést
biztosité backdoor-t tartalmazott, amely a Cormmand and Control (C2) szerver elérését segitett
kialakitani. A rejtézkddést ugy érte el, hogy egy népszeri kommunikacios szolgaltatas névtelen
tokenjét hasznalta a legitim Microsoft-relé-kiszolgaldval vald interakciohoz, mielétt kdzvetlen,
rosszindulatu QUIC C2-csatornat hozott volna létre. A backdoor atfogo ellendrzést biztositott,

beleértve a parancsok végrehajtasat, a felderitést és a hitelesité adatok ellopasat.

The Linux Evasion Stack:
Breaking All Three EDR Pillars with io_uring and ELF Packing

(Massimo Bertocchi — Cybersecurity Professional, SIX Group).

Az el6adads bemutatta, hogy melyek a modern Linux endpoint-detection és response (EDR)
megoldasok harom alapveté pillérre. Ezek a rendszerhivasok kernel-tracepontokon keresztUli
figyelése, a felhasznaldi térben lévd fuggvények konyvtar-beiktatason keresztuli atkapcsolasa,

valamint a lemezen talalhato futtathato fajlok statikus binaris elemzése.
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Ebben az el6adasban mindharom lehetéség bemutatasra kerult, igy teljes EDR-recon-t érve el.
Bemutatasra kerult egy layered evasion médszertan, amely harom flggetlen technikat kapcsolt
0ssze egyetlen tamadasi lancca. Elészor automatizalt EDR-felderitést végzett az elbéadd, amely
soran egy hook-felismeré eszk6z végigjarta a betoltott konyvtarak GOT/PLT-jét, és dsszehasonlitja a
memoriaban lévé fuggvényproldgusokat a lemezen taldlhatd masolatokkal, pontosan azonositva,
hogy az egyes EDR-termékek mely fuggvényeket figyelik. Ezzel a térképpel felvértezve egy egyedi
ELF-packert alkalmazott, amely a memfd_create és a fexecve segitségével fajlmentes,
memoridaban térténd végrehajtast valdsitott meg, kozvetlen rendszerhivas-stubokkal, amelyek
teljes mértékben megkerulték az 6sszes felhasznaldi szintld hookot. Végul az 6sszes végrehajtas
utani muveletet kizardlag az io_uring benyujtasi/befejezési ring interfészen keresztUl iranyitotta,
igy a ptrace, a seccomp-bpf audit vagy a kernel tracepoint-alapld monitorok szamara lathato

rendszerhivas-nyomok szama nulla lett. igy a ransomware lathatatlanna valt.

Breaking Every Guardrail Everywhere All At Once

(Donato Capitella — Software Engineer, Reversec)

Az el6adds a GenAl-rendszerek biztonsagi tesztelésével és azok gyakorlati kihivasaival
foglalkozott. Ravilagitott az el6éadas, hogy napjainkban gyakran csupan ,LLM red teaming”-re
korlatozodik: a modell elszigetelt vizsgalatara, hogy kideruljon, milyen veszélyes vagy sértd
tartalmakat general. Azonban ez a megkozelités nem elégséges. Egy vizsgalat soran az LLM-
alkalmazasok teljes hasznalati eseteit kell értékelni, kilonos figyelmet forditva arra, hogy a
bemeneti és kimeneti adatok hogyan terjednek az alkalmazas logikajan keresztul, és hogyan teszik
lehetévé konkrét biztonsagi kockazatok, mint példaul az adatlopds, a cross-site scripting és a
jogosultsagi ellen6rzés megkerulését.

Az elb6adasban a kulénboz6é vizsgalatok soran szerzett gyakorlati tapasztalatok, valamint a

munkahoz kifejlesztett nyilt forraskdédd keretrendszer, a Spikee is bemutatasra kerult.

waxezsal jezefjed zs +0000-+20Z-+Z-21-ZSNTd-Vad
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A Spikee-t olyan LLM-alkalmazasok vizsgalatara lehet hasznalni, ahol a modell az alkalmazas
logikajaba van beagyazva, ahelyett, hogy egyszer( kovetkeztetési végpontként lenne elérhetd.
Az el6adas kitért a nem beszélgetésalapu GenAl munkafolyamatok, a WebSockets és az egyedi
API-k tesztelésére szolgald megkozelitésekre, az alkalmazaslogikahoz és a megbizasi korlatokhoz
igazodo, hatokorrel rendelkezd prompt-injektalasi adatkészletek |étrehozasara, a brute-force alapu
jailbreak-technikak (pl. anti-spotlighting, best-of-n, crescendo) alkalmazasara a védelmi korlatok
vizsgalatara és a gyakorlati megkerulési modszerek bemutatasara, valamint az izolalt vagy air-

gapped kérnyezetekben végzett tesztelésekre.

Copy, Paste Persist: Inside the .NET Malware Gene Pool
(Jonathan Peters — Threat Researcher, Detection Engineer, Nextron Systems)

Az el6adds azt mutatta meg, hogy milyen mértéki a kdéd uGjrafelhasznalds a .NET-alapu
kartevéprogramok okoszisztémajaban, és hogyan tudjdk ezt a jelenséget a védekezéssel
foglalkozd szakemberek a sajat javukra forditani.

Az el6adas fébb pontjai: Elemzés és adatok, amelyek tobb mint 150 millié feldolgozott
kartevOprogram-minta alapjan készultek. Kiemelten figyelve a .NET-alapu rosszindulatu
programok Okoszisztémajaban tapasztalhatdé hatalmas mértékld koéduajrafelhasznalasra.
Bemutatasra kerUlt a kozvetlen masolas-beillesztéses uGjrafelhasznaldsa olyan j6l ismert
rosszindulatu programcsaladok kozott, mint a Quasar, az AsyncRAT, a Pulsar és az XWorm.

Az el6add ravilagitott arra, hogy mennyi olyan allitélag ,0j” rosszindulatu programcsalad van,
ami valéjaban csak meglévé projektek moédositott valtozata. Valddi kodpéldak bemutatdsra
kerultek, amelyek feltartak a kozos implementaciokat, példaul a kriptografiai rutinokat és a
kommunikacios logikat. Elmagyarazta, hogyan hasznalhatjak fel a védekezéssel foglalkozd

szakemberek ezeket az ismereteket olyan Aaltaldanos észlelési moddszerek kidolgozasahoz,
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amelyek az egyes csaladok helyett az Ujrahasznositott kodokat célozzak meg. Valds észlelési
eredmeények és adatok bemutatasara is sor kerult, amelyek megmutattak, hogy ez a stratégia

hogyan teszi lehetévé a szamos rosszindulati programvaltozat széles kori felismerését.

Rust & Ransomware: Defending Legacy OT Environments against

Modern Threats
(Ueli — Etikus hacker, Bug-Bounty vadasz, loT/OT szakember)

Az eléadas keretében bemutatasra kerUlt az IT és OT terlletek kozotti kulonbségek, valamint
az ezekbdl fakadd kihivasok a vulnerability management tUkrében. Amig az IT kornyezetben
egy kiforrott folyamatrdl beszélhetlink, addig az OT teruletér6l ez nem mondhatd el, és
folyamatosan egyedi kihivasok elé allitja az OT-ban dolgozd szakembereket. A két terulet
kuldnbségének megértése kulcsfontossagu az OT kérnyezetek biztonsagossa tételéhez,
amelyek egyre szorosabb kapcsolatban allnak és egyre inkabb fuggenek egymastdl az
informatikai rendszerekkel. Az el6adasban egy valés elektromos koézmiiveknél feltart
sérulékenység kezelése kerult prezentalasra, valamint bemutatasra kerult, hogyan haladnak
végig a tdmadok az ICS Cyber Kill Chain-en, hogy az IT-haldzatokrdl atjussanak a fizikai

Uzembe. Végul gyakorlati, zavarmentes védelmi stratégiak kerultek felvazolasra.

Toward Verifiable Microcode: Reverse Engineering AMD Zen5 Update

(Kaya Ercihan — Security Engineer, SWITCH,
Antonio Vazquez Blanco — Industrial Engineer, Security Researcher, Tarlogic)

Az el6adds betekintést nyujtott a mikrokéd-frissitések vildgaba, amelyek lehetéséget
nyUjtanak a processzorgyartdknak arra, hogy a gydrtds utan moédositsak a belsé vezérlési
viselkedést, példaul a hibas vagy sérulékeny végrehajtasi Utvonalak kockazatanak csdkkentése

érdekében, anélkul, hogy a chipet Ujra kellene tervezni.
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Ennek eredményeként a mikrokéd a modern CPU-k biztonsagi szempontbdl kritikus, de
nagyrészt atlathatatlan rétegét képezi.

Ennek az el6adasnak az alapja az a tanulmany volt, amely az AMD Zen 5 mikrokod-
frissitéseinek strukturdlt visszafejtési elemzését mutatta be. Az el6addk nyilvanos kernel-
forraskdédok és a korpuszszintl validacié alapjan rekonstrudltak a javitasformatumot,
azonositottak az AMD mikrokdd-javitasok fébb szerkezeti teruleteit, és elkulonitették a
metaadatokat, a kriptografiai anyagokat, az atiranyitasi allapotot és a végrehajthaté payload-kat.
A szisztematikus elemzés tamogatasara kidolgoztak egy munkafolyamatot az AMD mikrokod-
javitasok gyuljtésére, elemzésére, Kkivondsara és normalizalasara, és az Iigy nyert
formatumismeretet egy Binary Ninja bdévitményben valdsitottdak meg, amely a javitas
szerkezetét, valamint a revizios és betdltd azonositokat kozvetlenul az elemzési kdrnyezetben
jeleniti meg. Tovabba elemezték a titkositott és titkositatlan payload-kat, és statisztikai
profilalkotast alkalmaztak a kezdeti opkdd-cimkék és a heurisztikus control-flow megszerzésére.
Az igy kialakitott médszertan és eszkdzok reprodukalhatd alapot teremtettek a titkositas
feloldasahoz, az utasitasok osztalyozasahoz és a biztonsagi szempontbdl relevans mikrokod-

reviziok differencidlemzéséhez.

Mask off: analyzing a secure SD card
(Nicolas Oberli — Security Engineer)

Az eléadd egy olyan SD-kartya-modellt mutatott be, amelyet biztonsagos adathordozdéként
forgalmaznak, mivel jelszéval védi a rajta titkositott médon tarolt tartalmat. A gyartd szerint
az adatokhoz vald hozzaférés egyetlen modja a jelszd ismerete. Az el6adas bemutatta az
eszkozon elvégzett vizsgalatokat, amelyek kovetkeztében a kliensalkalmazas visszafejtését, a
protokoll Python nyelven térténd Ujra implementalasat, valamint a tovabbi elemzéseket, melyek
eredményeként végul két olyan sérulékenység felfedezésével zarultak, amelyek lehetévé

tették a védelem teljes megkeriilését.



