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https://hu.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://kibertamadas.simplecast.com/

Teams-es Gizenettdl a teljes halézati hozzaférésig
(expel.com)

Az Expel biztonsagi cég kutatdi egy vadonatuj, korabban
sosem dokumentalt kartevécsaladot fedeztek fel, amelyet
SynkLoader névre kereszteltek. A kutatok nem csak
megfejtették a kartevéd mukodését, hanem ravették a
tamadokat, hogy éles tamadasi eszkozoket kuldjenek egy csali
rendszerre, igy bepillantast nyertek a teljes eszkdzkészletUkbe.
A Kkartevd végsé célja, hogy egy hamis bejelentkezési
képernyével ellopja a felhasznald belépési jelszavat, majd egy
halézati tunnelezdé modul segitségével bejusson a vallalat
belsé és kulsé rendszereibe. Bévebben...

Massziv DDoS tamadas érte Norvégia digitalis

kormanyzati szolgaltatasait
(bleepingcomputer.com)

Hétfén vette kezdetét egy Norvégia megosztott digitalis
kormanyzati infrastrukturdaja elleni nagyszabasu elosztott
szolgaltatdas-megtagadassal jaro tamadas (DDoS), amely a
norvég kozszféra altal hasznalt szolgaltatasokat vette célba.
Bévebben...

Apple fiokok hitelesité adatait vette célba az
AnonyMousKIT Phaa$S

(bleepingcomputer.com)

Az AnonyMousKIT egy Ujonnan felfedezett adathaldszati
szolgaltatas (PhaaS), amely automatizalja az ellopott Apple
eszkdzok feloldasahoz és az Aktivalasi zar funkcio letiltdsahoz
hasznalt kodok megszerzését. Bévebben...

Uj-Zéland betiltana

a kozosségi médiat

a 16 éven aluliaknak
(therecord.media)

Christopher Luxon, Uj-zélandi
miniszterelnok bejelentette,
hogy partja olyan
toérvényjavaslatot terjeszt be,
amely megtiltana a 16 éven
aluli gyerekeknek a kbzosséqgi
meédia hasznalatat, és jelentds
pénzbuUntetéseket vezetne be
a szabalyokat megszegd
vallalatokra.
Bévebben...

91 sérulékenységet

javitanak a Spring

mult heti frissitései
(securityweek.com)

A Broadcom Spring
alkalmazasfejlesztési
keretrendszer fejlesztéi mult
héten adtak ki az d6sszesen 91
sebezhetbséget javito
frissitéseit. Ezzel a javitott
Spring-sérulékenységek szama
idén mar meghaladja a 200-at,
ami jelentds ugras a 2025-6s 16,
illetve a 2024-es 22
sebezhetbdséghez képest.
Bdévebben...


https://www.securityweek.com/91-vulnerabilities-patched-in-spring-application-framework/
https://spring.io/security
https://nki.gov.hu/it-biztonsag/hirek/91-serulekenyseget-javitanak-a-spring-mult-heti-frissitesei/
https://therecord.media/new-zealand-to-pursue-social-media-ban-for-children
https://nki.gov.hu/it-biztonsag/hirek/uj-zeland-betiltana-a-kozossegi-mediat-a-16-even-aluliaknak/
https://www.bleepingcomputer.com/news/security/anonymouskit-phaas-uses-voice-ai-agents-to-phish-iphone-passcodes/
https://nki.gov.hu/it-biztonsag/hirek/apple-fiokok-hitelesito-adatait-vette-celba-az-anonymouskit-phaas/
https://www.bleepingcomputer.com/news/security/massive-ddos-attack-disrupts-norways-government-digital-services/
https://nki.gov.hu/it-biztonsag/hirek/massziv-ddos-tamadas-erte-norvegia-digitalis-kormanyzati-szolgaltatasait/
https://expel.com/blog/synkloader-when-you-throw-in-everything-but-the-kitchen-sink/
https://nki.gov.hu/it-biztonsag/hirek/teams-es-uzenettol-a-teljes-halozati-hozzaferesig/
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Fenyegetettségi szint:

kozepes magas kritikus
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Az elosztott 161 port; 5%

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazé adatok

snmp-cisco 44%
= 80 port 11% 3389 port 40%

23 port 12%

.‘ ssh 18%

firewall 22% 22 port 32%




Gyakori online csalasi kampanyok az
iskolakezdési id6szakban

A nyar vége és a szeptember eleje sok csaladban
egy stresszes, strl idészak, hiszen az
iskolakezdés szamos teenddbvel és Ugyintézéssel
jar. A tanszerek beszerzése mellett ilyenkor
kerUlhet sor példaul észtondijak és tamogatasok
igénylésére, az idésebb diakok esetében pedig
akar lakhatassal kapcsolatos Ugyek intézésére is.

Ezt az idészakot a csaldk is igyekeznek
kihasznalni klilonb6zé tamadasi médszerekkel,
ezért érdemes kell6 ovatossaggal eljarni az online

ugyintézés soran.

Elolvasom

Tovabbi
érdekességekert,
olvassa el korabbi

tippunket is!

Hogyan rejthetjuk el
és védhetjuk meg
alkalmazasainkat

iPhone és iPad
eszkozeinken?



https://nki.gov.hu/it-biztonsag/tanacsok/gyakori-online-csalasi-kampanyok-az-iskolakezdesi-idoszakban/
https://nki.gov.hu/it-biztonsag/tanacsok/gyakori-online-csalasi-kampanyok-az-iskolakezdesi-idoszakban/

Hatosagi kérdések és valaszok

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézetének Hatésagi
Foosztalyahoz szamos kérdés érkezik a kiberbiztonsagi
hatésagi eljarasokkal kapcsolatban a szervezetek
vezetditdl és informacids rendszer biztonsagaért felelés
szemeély munkakorét betoltd szakemberektdl.

Az NBSZ NKI honlapjan egy Uj fellleten - Kérdések és
valaszok menupont - kozzétesszUk azokat a kérdéseket és
az arra adott valaszainkat, amelyekrdl ugy gondoljuk, hogy

hasznosak lehetnek az NBSZ NKI ugyfélkorébe tartozo

szervezetek szamara a Magyarorszag kiberbiztonsagarol
570616 2024. évi LXIX. torvény szabta kotelezettségek
hatékony teljesitéséhez a hatdsagi eljarasok soran.

Bizunk benne, hogy informativnak talaljak
osszeallitasunkat, amely elsd |épésben a biztonsagi
osztalyba sorolassal és az ehhez kapcsolddo témakorokkel -
példaul: adatosztalyozas, kozponti rendszerekkel
Osszefuggd kérdések - foglalkozik.

Elolvasom

NEMZETI
KIBERBIZTONSAGI
| INTEZET

Hatésagunkrél tovabbi
hasznos tudnivalék
érheték el a
Nemzetbiztonsagi
Szakszolgalat
Nemzeti
Kiberbiztonsagi
Intézet
weboldalan.



https://nki.gov.hu/hatosag/tartalom/kerdesek-es-valaszok/
https://nki.gov.hu/hatosag/tartalom/kerdesek-es-valaszok/

