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Ertesités adatszivargasrdl? Ne essiink kétségbe - vegyiik 4t az irdnyitast!

Egy e-mail, ami mindent megvaltoztatott

Justin éppen befejezte vacsordjat, amikor e-mailt kapott attdl a szerviztdl, ahol nemrégiben autéjanak
motorjat szerelték. Az e-mail targya a kovetkezé volt:

"Fontos biztonsdgi értesités a felhaszndldi fidkjarol"

ElGsz6r majdnem kitorolte, mert azt gondolta, ez megint valami atverés. De a kivancsisaga erGsebb volt. Az e-
mailben azt irtak, hogy az autdszerviznél adatszivargas tortént, amelynek soran kiszivarogtak az Ugyfelek
adatai, beleértve a neveket, e-mail cimeket, lakcimeket és telefonszdmokat is. A jé hir pedig az volt, hogy a
bankkartya adatokat nem érintette a tdmadds. Ebben az iddszakban Justin elfoglalt volt, széval nem is
foglalkozott kiilondsebben az emaillel.

Eltelt néhany nap. Ezt kdvet&en Justin egyre tobb kilonds e-mailt kezdett kapni az autdszerviztél, amelyekben
tobb, mar lejart és tovabbra is kiegyenlitetlen szamlara hivtak fel a figyelmét. Az lizenetekben megfenyegették,
hogy bortdnbe kell vonulnia, ha nem torleszti a tartozasat azonnal. Az e-mailek valédnak tiintek, mivel nem
csak a vallalat logdja volt rajtuk, hanem a nevét, telefonszamat és lakcimét is tudtdk. Justin panikba esett, és
befizette a szamlat. Az eset utdn tobb hét telt el, mire Justin egy baratjaval torténd beszélgetés soran rajott,
hogy csalas aldozatava valt. A szamlak nem voltak legitimek - adathaldsz e-mailek voltak, amiket a kiberb(in6z6k
hoztak létre olyan informacidkbdl, amelyeket elloptak a meghackelt autdszerviztdl. Justin személyes
informacidit felhasznalva a tdmaddknak sikeriilt egy valdésaghl tdmadast lebonyolitaniuk. Sajnos Justin
torténete egyre gyakoribba valik.

Mi az az adatszivargas?

Az adatszivargas egy azokra az esetekre utalo kifejezés, amely soran egy szervezet altal tarolt személyes adatok
véletlenll nyilvanossagra keriilnek, vagy a kiberb(in6z6k ellopjak azokat. Néhany esetben ezeket a
szervezeteket a jog arra kotelezi, hogy értesitsenek minden olyan lgyfelet vagy partnert, akinek az adatai
érintettek lehetnek a tdmadasban. Es itt a kérdés: mit kell csindlnunk, ha értesitést kapunk?

Mit csindljunk, ha ilyen értesitést kapunk?

A j6 hir az, hogy egy ilyen szivargas nem jelenti automatikusan, hogy aldozatta valunk. Az szamit a legjobban,
hogy miként reagalunk ra.

1. Azonnal valtoztassuk meg a jelszavunkat! Ha van felhasznaldi fidkunk egy érintett szervezetnél,
valtoztassuk meg jelszavunkat! Ami még ennél is fontosabb, ha ugyan azt a jelszét tobb helyen is
felhasznaltuk, minden fidk esetében cselekedjiink igy. Minden fidkunknak egyedi jelszéval kell
rendelkeznie. igy, ha egy fidk azonositéi ki is szivarognak, az ellopott jelszét nem tudjak felhasznélni
arra, hogy a tébbi fiokunkhoz is hozzaférjenek.
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Az online csalék tudjdk, hogy az emberek gyakran ujra felhasznaljdk a jelszavaikat, igy gyakran
megprébalnak mas oldalakon is hozzaférni fidkjainkhoz. Az egyedi jelszavaink tarolasanak
legegyszer(ibb mddja egy jelszOmenedzser hasznalata, amely képes jelszavakat |étrehozni, tarolni, és
a megfelel6 helyeken kitolteni szdmunkra.

2. Kapcsoljuk be a tobbfaktoros azonositast! A tébbfaktoros azonositas (réviditve MFA) egy extra
védelmi réteget biztosit a felhasznaldinknak a jelszavakon tul. Ha egy tdmadd meg is szerzi a
jelszavunkat, az MFA-val képesek lehetiink megallitani ket a belépéstél.

3. Figyeljlink az utankovetd csalasokra! Adatszivargast kovetéen a csalok megprobalhatnak hamis e-
maileket vagy Uzeneteket kildeni, vagy az érintett szervezetnek, a bankunknak vagy
Ugyfélszolgalatnak kiadva magukat telefonalni nekiink. Felhasznalva az ellopott informacidkat, sokkal
valdsaghlibb e-mailek és lizenetek megfogalmazdasdra lehetnek képesek. Csak azért, mert valaki tud
rolunk néhany személyes informacidt, mint példaul azt, hogy hol éliink, kinek dolgozunk, milyen tipusu
autét vezetiink nem jelenti azt, hogy legitim. Ne kattintsunk ezekre a linkekre, illetve ne hivjunk fel
olyan telefonszamokat, amik ezekben az izenetekben szerepelnek. Ehelyett latogassunk el a szervezet
hivatalos weboldaldra vagy mobilapplikacidjara, hogy megerGsitést nyerjink a probléma
valddisagarol!

4. Kovessiuk nyomon pénziigyi szamldinkat! Figyeljik pénziigyi és hitelkartya-szamldinkat, hogy id6ben
észlelni tudjuk az olyan gyanus tevékenységeket, mint példdul a varatlan vasarlasok,
készpénzfelvételek, jelsz6-visszadllitasi értesitések vagy a profilunkban tortént valtozasok. Tobb bank
és online szolgdltatd biztosit lehetGséget szbveges lizenetben vagy e-mailben térténd értesitésre
minden Uj tranzakcidrdl vagy a szdmlakon torténd valtozasokrol. Ezekkel az értesitésekkel hamarabb
észrevehetjik, ha valamilyen probléma van.

Néhany esetben az adatszivargdsban érintett szervezetek valamilyen személyazonossag-lopds elleni védelmi
szolgaltatast is felajanlhatnak egy kiils6 szolgaltatdn keresztiil. Bar ezek a szolgdltatdsok nem sokat tesznek
adataink védelméért, segithetnek pénziigyi szamldink és a hitelmonitorozas bedllitdsaban, illetve gyakran
biztositast vagy mas védelmet is nyudjtanak arra az esetre, ha a tdmadas kovetkeztében személyazonossag-

lopas daldozatava valnank. Mindig gy6z6djiink meg arrdl, hogy a személyazonossag-monitorozd cég
megbizhatd, hiszen a fidk |étrehozasakor személyes adatokat fogunk megadni nekik.

Sajnos nem sokat tehetiink az olyan adataink védelme érdekében, amelyeket mas szervezetek tarolnak, mivel
a legtobb esetben nincs felettlik hatalmunk. De ezen egyszer( |épések betartasaval jelentésen
hozzajarulhatunk ahhoz, hogy sokkal nagyobb biztonsagban legylink, ha mégis adatvédelmi incidens
torténne.

Vendégszerkesztd

Brandi Narvaez vezetd kiberbiztonsdgi tandcsadd, aki tobb mint 25 éves tapasztalattal rendelkezik az
informacidbiztonsagi és infrastruktira-projektek megvaldsitasaban. Szakterillete a szervezeti felhasznaldk és
eszkozok védelme, az érzékeny adatok biztonsaganak biztositasa, valamint a kiberbiztonsagi stratégiak és az tzleti
célok 6sszehangolasa a kiberreziliencia ndvelése és a miikodési hatékonysag optimalizaldsa érdekében.

Forrasok

Hogyan hasznaljak ki a kiberb(in6z6k érzelmeinket:

A jelmondatok ereje: miért jobb a hosszabb, mint az okosabb?: https://www.sans.org/newsletters/ouch/power-passphrase-why-longer-beats-smarter
Tegyilk koénnyebbé a jelszokezelést: hasznaljunk megbizhaté jelszészéfet: https://www.sans.org/newsletters/ouch/stop-password-pain-reliable-
password-manager

Megvédeni magunkat, mikor a maganéletiink védelme lehetetlen: https:

impossible

A Kozosség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
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