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A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet havi
rendszerességgel ad ki fenyegetéselemzést, mely dsszefoglalja a kibertér globalis,
valamint magyarorszagi helyzetét. A riport megismerése megfelel6 tampontot adhat
az olvasoé szamara, hogy szervezete milyen IT biztonsagi kihivasokkal nézhet szembe

a kozeli jovében.
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A 2026. augusztusi idészak fenyegetettségi képe alapjan a tamaddk tovabbra is
elsésorban a kulséleg elérhetd vallalati rendszerek, tavoli hozzaférési megoldasok és
kdzponti infrastrukturak sérulékenységeit, valamint a felhasznaldéi bizalmat
igyekeznek kihasznalni. Az APT-csoportok Uj és tovabbfejlesztett eszkdzokkel,
infrastrukturaval és tobb |épcsds tamadasi lancokkal jelentek meg, mikdzben a
zsarolovirus-muveletekben egyre hangsulyosabba valt az RMM-eszkdzok, a
PowerShell és a kompromittalt haldzati peremeszkdzdk hasznalata. A
sérulékenységek teruletén kulondsen az internet felél elérhetd, kozponti szerepet

betdltd rendszerek — tdobbek kozott a TeamCity, SPIP és PaperCut aktivan kihasznalt
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hibai jelentettek kiemelt kockazatot. Az ICS/SCADA-kérnyezetek esetében a lengyel
energiaipari incidens ravilagitott arra, hogy a privat halézatok és az IT/OT elkuldnités
O6nmagaban nem jelent megfelelé védelmet, mig a honeypot-adatok alapjan a
kriptobanyaszati kampanyok Ujbdli erésdédése, kulondsen Linux és SSH-

koérnyezetekben, szintén figyelmet érdemel.

A 2026. augusztusi idészakban tobb APT-csoport is Uj vagy tovabbfejlesztett tamadasi
lancokkal jelent meg. Az Iranhoz kdtheté Tortoiseshell Uj eszkozokkel és
infrastrukturaval bdvitette arzenaljat: forditott SSH-alagutazast alkalmazd
komponenst, DLL search-order hijacking technikara alkalmas, TWOSTROKE-szerU
hatso kaput és Uj vezérldszervereket (C2) azonositottak, mikézben a malware HTTPS-
en keresztul fajlkezelési, parancsvégrehajtasi és rendszerfelderitési muveleteket
tamogatott. A Jewelbug kompromittalt webmail-infrastrukturat hasznalt watering
hole tamadasokhoz, WebSocket-kapcsolaton keresztul munkamenet-cookie-kat
gyujtott, majd az Antino hatso kaput és rosszindulatu bdngészébdvitmeényt telepitett;
Linux-szervereken és routereken a Rust-alapu ClientKing implantatumot is
alkalmazta. Egy feltételezett APT-szerepld a VMware vCenter kritikus CVE-2026-59310
sérulekenyseégét hasznalta ki tetszOleges kodfuttatasra és a reverse_ssh
keretrendszerrel tartos tavoli hozzaférés kialakitasara. A Head Mare a TrueConf Server
két sérulékenységének lancolasaval SYSTEM jogosultsagot szerzett, web shellt
telepitett, manipulalta a kliens telepitéjét, PhantomCore és OneDrive-alapu C2-t
hasznald PhantomGraph hatsé kapukat helyezett el, tovabba LSASS-memdoriat
mentett és forditott SSH-alagutat Iétesitett. A SideWinder ekozben kiterjedt spear-
phishing és typosquatting infrastrukturat épitett ki: tdbb mint 60 megtévesztd
aldomaint alkalmazott dél-azsiai szervezetek megszemélyesitésére, ugyanakkor a
vizsgalt idészakban sikeres kompromittalast vagy konkrét kartevét nem erdsitettek

meg.
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https://thehackernews.com/2026/08/nimbus-manticore-expands-toolset-with.html
https://www.darkreading.com/threat-intelligence/jewelbug-apt-state-espionage-cryptocurrency-theft
https://thehackernews.com/2026/08/attackers-exploit-vmware-vcenter.html
https://thehackernews.com/2026/08/attackers-exploit-vmware-vcenter.html
https://www.bleepingcomputer.com/news/security/hackers-breach-trueconf-to-trojanize-client-installers-with-backdoors/
https://www.bleepingcomputer.com/news/security/hackers-breach-trueconf-to-trojanize-client-installers-with-backdoors/
https://securityaffairs.com/196347/apt/silverfox-targets-japanese-manufacturer-with-advanced-valleyrat-campaign.html
https://securityaffairs.com/196347/apt/silverfox-targets-japanese-manufacturer-with-advanced-valleyrat-campaign.html

Havi CTl riport

Altaldnos karos kéd trendek

A vizsgalt idészak fenyegetési képe alapjan tovabbra is a zsaroldvirus-muveletek, a
social engineering és a vallalati tavoli elérési megoldasok kompromittalasa jelentik a
legfontosabb kockazatokat. A Chaos kampany Microsoft Teams-alapu vishinggel,
Quick Assist és RMM-eszkdzok alkalmazasaval, PowerShell-futtatassal, registry- és
Startup-alapu perzisztenciaval, valamint Python- és Go-alapu implantokkal jutott el
akar 17 éran belll a haldzati szinty titkositasig. Hasonléan sulyos kockazatot jelent a
Storm-1175, amely az N-able N-central CVE-2026-18577 sérulékenyseégének
kihasznalasaval MSP-kornyezeteken keresztul terjesztheti a StormEncryptor
zsarolovirust, mikozben AnyDesk, SimpleHelp, Mimikatz és Cloudflared eszkozoket
hasznal felderitésre, hitelesitéadat-lopasra és tartdés hozzaférésre. A Gunra csoport
Fortinet-sérulékenységeket, koztuk a CVE-2024-55591 és CVE-2025-24472 hibakat
hasznalja kezdeti hozzaféréshez, mig a Clop a PTC Windchill és FlexPLM CVE-2026-
12569 sérulékenységeén keresztul ISP webshell-ek telepitésével és adatlopassal tamad
vallalati kornyezeteket. A Teams-alapu SynkLoader kampany szintén a felhasznaldi
bizalom kihasznalasara épit, fajlmentes PowerShell-kdédot, hitelesitéadat-lopd al-
zarolasi képernyoét, tunnelinget és VNC-hozzaférést alkalmazva. A trendek alapjan
prioritast kell kapnia a kulsé Teams-kommunikacié korlatozasanak, az RMM- és
PowerShell-hasznalat monitorozasanak, az alkalmazasengedélyezésnek, a kritikus
sérulékenységek gyors javitasanak, valamint az identitas- és végpontvédelmi

események kdzponti korrelaciojanak.
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https://nki.gov.hu/it-biztonsag/hirek/a-chaos-vishing-kampany/
https://nki.gov.hu/it-biztonsag/hirek/kinai-zsarolovirus-csoport-tor-be-msp-szoftveren-keresztul/
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https://nki.gov.hu/it-biztonsag/hirek/ujabb-nagyvallalatokat-tamadott-meg-a-clop-a-ptc-serulekenysegen-keresztul/
https://nki.gov.hu/it-biztonsag/hirek/ujabb-nagyvallalatokat-tamadott-meg-a-clop-a-ptc-serulekenysegen-keresztul/
https://nki.gov.hu/it-biztonsag/hirek/ujabb-nagyvallalatokat-tamadott-meg-a-clop-a-ptc-serulekenysegen-keresztul/
https://nki.gov.hu/it-biztonsag/hirek/teams-es-uzenettol-a-teljes-halozati-hozzaferesig/
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Hazai karos kod trendek

Az NBSZ-NKI honaprol honapra
elvégzi a Magyarorszaghoz
kothetd fert6zottséqgi
informaciok elemzését. A
jelenlegi trendek alapjan az elsé
harom kartevd stagnalast
mutat, emelkedd tendenciat
[atunk a NetNut, AdLoad és
Tinba karos kodok

elterjedtségében.
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Karos kéd

Trend

BADBOX 2.0
IPIDEA
Vo1d(2)
NetNut
Popcorn Time
Socks Escort
AdlLoad
Tinba
Ranbyus

Andromeda
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1. dbra: Kdros kéd trendek Magyarorszdgon
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Zsarolovirusok

Zsarolovirus-csoportok havi aktivitasi trendje

A 2026. augusztusi adatok Tipus Trend
alapjan a Quilin csoport Ujra a Quilin T
legnagyobb aktivitast mutatta, Gentlemen \Z
mikdzben tébb U] csoport, CLop T
mint a Orova, Dark Project, is INC ©
bekerult a legtobb fertdzést Storm T
végrehajto csoportok kdze. Krybit T
Akira T
Dire Wolf T
Dark Project T
Orova T

2. dbra: Top 10 zsaroldvirus trendadatai

Kihasznalt sérulékenységek

Megallapithato, hogy a vizsgalt idészakban, a felderitett zsaroldvirus-tamadasok
néhany sebezhetdség kihasznalasaval valdsultak meg, melyek technikai szempontbdl

az alabbi f6 kategoériakba sorolhatdk:

e Kezdeti hozzaférés és halozati atjarok kompromittalasa: A tamadok tovabbra is
kiemelten célozzak az internet feldl elérheté VPN-, halézatbiztonsagi és tavoli
hozzaférési megoldasokat. Jelentds kockazatot jelentenek a Fortinet FortiOS
(CVE-2024-21762), az F5 BIG-IP/BIG-IQ (CVE-2021-22986), valamint a Pulse
Secure VPN (CVE-2019-11510) sérulékenységei. Ezek kihasznalasa lehetdséget
teremthet a szervezeti halézatba torténd kezdeti behatolasra, illetve tovabbi

tdmadasi mUlveletek el6készitésére.
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e Szerver- és infrastruktUra-rendszerek tavoli kompromittaldsa: A tamadok
el6szeretettel hasznaljak ki a kdzponti infrastruktura- és szerveralkalmazasok
tavoli kodfuttatast lehetdvé tevd hibait. Ebbe a kérbe sorolhatdé a VMware
vCenter Server (CVE-2021-21972), az Apache Log4j2 (CVE-2021-44228), a
SolarWinds Serv-U (CVE-2021-35211), a Fortra GoAnywhere MFT (CVE-2023-
0669), valamint a PaperCut MF/NG (CVE-2023-27350) sérulékenysége. E
rendszerek sikeres kompromittaldsa magas jogosultsagu hozzaférést, tavoli

kodfuttatast, illetve a tamadas tovabbi haldzati kiterjesztését teheti lehetéve.

e Jogosultsagkiterjesztés, oldaliranyd mozgas és érzékeny adatok megszerzése:
A kezdeti hozzaférést kdvetden kulonosen veszélyesek a kdzponti hitelesitési és
adatkezelési rendszereket érintd sérulékenységek. A Microsoft Netlogon (CVE-
2020-1472 - Zerologon) kihasznalasa a tartomanyvezérlé kompromittalasat és
ezaltal a teljes Active Directory kornyezet feletti ellenérzés megszerzését
segitheti elé. A Veeam Backup & Replication (CVE-2023-27532) hitelesité adatok
megszerzésére hasznalhatd, mig a Progress MOVEit Transfer (CVE-2023-34362)
sérulékenysége jogosulatlan adatbazis-hozzaférést és jelentés mennyiségu

érzékeny adat megszerzését teheti lehetéve.

2026 augusztusaban az ICS/SCADA fenyegetettségi kép f6 Uzenete, hogy a tdmadok
tovabbra sem elsésorban kifinomult, célzott ipari malware-re tdmaszkodnak, hanem
az OT-kdérnyezetekhez kapcsolédd gyenge pontokat hasznaljak ki: internet feldl
elérhetd peremeszkozdket, gyenge vagy alapértelmezett hitelesité adatokat, nem
megfeleld IT/OT-szegmentéaciot, valamint téves biztonsagi feltételezéseket a ,privat”

kommunikacios csatornakrol.

A hdénap legfontosabb eurdpai fejleménye a lengyel energiainfrastrukturat érinté
incidens volt, ahol a tdmaddok egy privat APN-en keresztUl jutottak be az OT/ICS
kornyezetbe. Ez azért kiemelten fontos, mert azt mutatja, hogy az elkdldnitettnek hitt

mobil adatkapcsolatok sem tekintheték &dnmagukban biztonsagosnak. Emellett

2026. augusztus o



Havi CTl riport

augusztusban hangsulyos volt a Siemens S7 PLC-k elleni fokozddo fenyegetés, ahol

Al-generalt exploitkddok csokkentették a tamadok belépési kluszdbét.

Magyarorszag esetében a rendelkezésre allé adatok alapjan nem azonosithatd nagy
bizonyossaggal nyilvanosan megerdésitett, kozvetlen SCADA- vagy PLC-
manipulacioval jard incidens. Ugyanakkor egy esetben tapasztalhatd volt célzott
kibertamadas egy agrarfejlesztési halozat ellen. Mindemellett megjelentek magyar
forrasu rosszindulatu haldzati aktivitasok is, ami azt jelzi, hogy a hazai operativ

kornyezetek kitettsége valds.

A lengyel energiatermelé létesitményt érintdé incidens ramutatott, hogy a
peremeszkozok (példaul ipari routerek, tavoli hozzaférési eszkdzok, mobilkapcsolatot
kezelé berendezések) kiemelt tamadasi felUletet jelentenek. A tdmaddk egy privat
APN-en, valamint tavolrdl elérhet6 halozati és vezérlbeszk6zokdn keresztul jutottak el

az OT-rendszerekhez.

Ez volt a legkritikusabb kockazati kategdria a vizsgalt idészakban, a tovabbiakban

b&vebben kifejtjuk.

A honap egyik legfontosabb tanulsaga az volt, hogy a kommunikacids csatornakba

vetett bizalom énmagaban nem védelmi mechanizmus.

A privat APN-nel kapcsolatos lengyel eset kulondsen fontos, mert azt mutatja, hogy
eqgy dedikalt mobil adatkapcsolat is tamadasi utvonallad valhat. Emellett az augusztusi
fenyegetési képben tdbb esetben jelent meg olyan rosszindulatu halézati aktivitas,

amely eurdpai infrastrukturdhoz és kulonféle RAT/C2 6koszisztémakhoz kapcsolddott.

A folyamatvezérlési rendszerek ellen iranyuld tamadasok f& veszélye az, hogy
kdzvetlenul érinthetik az Uzemmenetet, a termelést vagy a

szolgaltatasfolytonossagot.
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A lengyel esetben a tamaddk PLC-ket STOP allapotba tettek, és egyes folyamatokat
leallitottak. Ez egyértelmU példa arra, hogy az IT-bdl indulé kompromittaléddas hogyan
vezethet fizikai hatasu OT-eseményhez. Augusztusban a Siemens S7 PLC-k elleni aktiv
fenyegetések is kiemelt figyelmet kaptak, kulondsen azért, mert Al-generalt kédokkal

egyszerlbbé valt a tdmadasok végrehajtasa.

Bar a vizsgalt forrasok kevesebb konkrét példat adtak az EWS-rendszerek kozvetlen
kompromittalasara, a fenyegetési mintazat alapjan ezek tovabbra is kulcsfontossagu

kockazati pontok.

Az EWS-kK jellemzben azok a rendszerek, amelyeken keresztul a PLC-k programozasa,
konfiguralasa és felUgyelete torténik. Ha egy tamado eljut ezekhez a gépekhez, azzal
aranytalanul nagy hatast érhet el. A fizikai biztonsagi zonak jelentésége szintén né,
mivel sok szervezet logikailag elkulonitettnek tekinti az OT-t, de valdjaban a tavoli
elérés, karbantartasi csatornak vagy mezdészinti osszekdttetések attorik ezt az

elkUlonitést.

A lengyel energiaipari tamadassorozat Ujabb részleteinek nyilvanossagra kerulése
volt. A CERT Polska augusztus 8-an kozzétett utdlagos vizsgalati jelentése egy
korabban nem publikalt, 2025. december 29-én bekdvetkezett tamadast mutatott be
egy olyan lengyel kapcsolt hé és villamosenergia-termeld |étesitmény ellen, amely
mintegy 50 ezer lakos héellatasaban vett részt. Az incidens az ugyanazon a napon
végrehajtott, mintegy 30 szélerémuvi és naperdmuvi létesitményt, valamint egy
nagyobb CHP-létesitményt érintd dsszehangolt tamadasi kampany része volt. A CERT
Polska vizsgalata szerint a masodik CHP-létesitményben a tamadok ledllitottak a
g6zturbinat és a technoldgiai viz eldallitasara hasznalt vizkezel& rendszert, ezzel
megszakitva a kogeneracidés folyamatot. Az Uzemeltetdk gyors beavatkozasanak
kdszonhetéen az incidens rovid ideig tartott, és nem okozott fennakadast a

fogyasztok hoéellatasaban.
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A vizsgalat egy olyan tamadasi Utvonalat tart fel, amelyben a maganhaldézati APN
onmagaban nem jelentett megfelelé biztonsagi hatart. A CERT Polska szerint a
tamadok egy korabban kompromittalt kdrnyezeten keresztul jutottak el a privat APN-
hez, amelyen bellul egy konfiguracios hidnyossag lehetévé tette, hogy a haldzat
kulonbdzd eszkdzei szabadon kommunikaljanak egymassal. Innen elérhetéveé valt egy
WAGCO PFC200 vezérls, amelyen az alapértelmezett adminisztratori hitelesitési
adatok hasznalata tovabbi lehetdséget biztositott a tamadoknak. A kompromittalt
vezérlébdl az OT-kornyezet tovabbi komponensei, koztuk Siemens S7 PLC-k valtak
elérhetéve. A tamadasi Uutvonal jelentdsége tulmutat az érintett termékeken: azt a
képet vetiti elére, hogy egy Uzemi kommunikacios haldzat vagy privat mobilhaldzat
biztonsagi kontrolljai csak akkor tekintheték tényleges védelmi rétegnek, ha az azon
talalhato végpontok kozotti kommunikaciot és a végpontok sajat biztonsagi allapotat

is megfeleléen korlatozzak.

A lengyel incidensben kulonosen figyelemre méltdé az IT- és OT-kdrnyezet kozotti
hatar fokozatos eltinése. A tamadasi lancban nem egyetlen, klasszikus értelemben
vett ,ICS-sérulékenyseg” biztositotta a hozzaférést, hanem tobb, egymast erdsitd
konfiguracidés és hitelesitési hianyossag: a haldzati hozzaférés védelmének
hianyossagai, a privat APN nem megfelel§ izolacidja, egy ipari vezérlé gyenge
hitelesitése, majd az OT-halézaton beluli tovabbi elérhetdség. Az incidens ezért jol
szemlélteti az Ugynevezett ,defense in depth” megkozelités jelentéségét: még abban
az esetben is, ha az egyik védelmi réteg — példaul a privat APN — kompromittalodik,
tovabbi fuggetlen kontrolloknak kell megakadalyozniuk az OT-rendszerek és a fizikai
folyamatok elérését. A CERT Polska azt is kiemelte, hogy hasonlé, egymas kozotti
kommunikaciot lehetévé tevé APN-konfiguracidkat tobb vizsgalt szervezetnél is

azonositottak, és ezek a megoldasok nem kizardlag Lengyelorszagban hasznalatosak.

A vizsgalt idészakban kiemelt jelentdségu sérulékenységek érintették tobbek kozott
a JetBrains TeamCity, a SPIP tartalomkezelé rendszer, valamint a PaperCut NG/MF
nyomtatasmenedzsment-platformokat. Az érintett termékek kdre jol mutatja, hogy a

tamadok tovabbra is elsGsorban olyan, kdzponti szerepet betdltd és jellemzben
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halozaton keresztul elérheté rendszereket céloznak, amelyek kompromittalasa

tovabbi vallalati eré6forrdsokhoz biztosithat hozzaférést.

Az exploitacios aktivitast vizsgalva a Log4Shell néven ismert CVE-2021-44228 tovabbra
is kKiemelkedik, 75 alkalommal szerepelt a megfigyelt kihasznalasi jelentésekben, ezzel
immar Ujabb hdénapban is ez volt a legtdébbszor jelentett sérulékenység. Ezt kdvette a
React Server Components el6hitelesités nélkuli tavoli kodfuttatast lehetdve tevd CVE-
2025-55182, 41 jelentéssel, majd a Cisco |OS XE webes felUletének jogosultsag-emelési
hibaja, a CVE-2023-20198, 35 esettel. A négy leggyakrabban kihasznalt sérulékenység
kozé kerult a cPanel/WHM bejelentkezési folyamatanak hitelesités-megkerulési
hibaja, a CVE-2026-41940 is, amely 34 jelentéssel az egyetlen 2026-ban publikalt

sérulékenység ebben a csoportban.

A proof-of-concept, vagyis a sérulékenységek gyakorlati kihasznalasat demonstrald
kodok aktivitasa ugyanakkor elsésorban két Ujabb hibara dsszpontosult. A Linux
kernel rtmutex komponensének CVE-2026-43499 azonositdju sérulékenységéehez 91
PoC-észlelés kapcsolodott, mig a WordPress bejelentkezési oldalan talalhato,
elbhitelesités nélkul kihasznalhatd, reflektalt XSS-hiba, a CVE-2026-64638 70
alkalommal szerepelt. Utébbit augusztus 7-én hoztak nyilvanossagra, és felhasznaldi
kdzremuUkodés mellett akar kddfuttatasig is tovabb eszkaladlhatd. A szamok alapjan jol
elkulonul egymastdl a mar régdta ismert sérulékenységek tényleges kihasznalasa és

az Ujonnan megjelent hibakhoz kapcsolédé proof-of-concept aktivitas.

A hoénap egyik jelentds sérulékenységi eseménye a JetBrains TeamCity CVE-2026-
63077 azonositdju hibaja volt. A sérulékenység a TeamCity On-Premises
kornyezeteket érinti, és a nem megbizhatd adatok deszerializalasaval kapcsolatos
problémabdl ered. A hiba kihasznalasa hitelesités nélkuli tavoli tdamadd szamara
lehetévé teheti tetszéleges operacidsrendszer-parancsok végrehajtasat a TeamCity
szerverfolyamat jogosultsagaival. A sérulékenység CVSS 3.1 alapjan 9,8-as, kritikus
besorolast kapott, és 2026. augusztus 5-én bekerult a CISA Known Exploited
Vulnerabilities (KEV) katalégusaba. A Vulnerability-Lookup ugyanezen a napon
megerdsitett kihasznalast jelez, mig a JetBrains augusztus 7-i tajékoztatasa szerint a
gyarto aktiv és sikertelen kihasznalasi kisérletekrdl is kapott jelentéseket a javitatlan

TeamCity szerverek ellen.
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A webes alkalmazasi rétegben kiemelt kockazatot jelentett a SPIP CVE-2026-77806
azonositoju sérulékenysége. A 2026. augusztus 21-én publikalt hiba a SPIP 4.4.21 el6tti
verzioit érinti, és eqgy HTTP-kérésben tovabbitott, nem megfeleléen kezelt X-Spip-
Filtre fejléc feldolgozasahoz kapcsolddd kodbefecskendezési problémabdl ered. A
sérulékenység CVSS 3.1 alapjan 9,8-as, kritikus besorolasuy, és hitelesités nélkuli tavoli
tamado szamara tetszéleges kod végrehajtasat teheti lehetévé. A Vulnerability-
Lookup augusztus 21-én megerdsitett, az éles kornyezetben torténd kihasznalast jelz6
rekordot tart nyilvan, amely szerint a sérulékenységet mar a nyilvanossagra kerulés

iddszakdban aktivan kihasznaltak.

A SPIP sérulékenysége ol példazza az internet feldl elérheté tartalomkezeld
rendszerek Kitettségének problémajat. Az olyan webalkalmazasok, amelyek
kozvetlenul fogadnak kulsé HTTP-kéréseket, megfelelé védelem és naprakész verzid
hasznalatanak hianyaban automatizalt tamadasi kampanyok célpontjava valhatnak.
A CVE-2026-77806 esetében kuléndsen jelentds téenyezd, hogy a tamadashoz nem

szUkséges hitelesités, a tamado pedig tavoli kédfuttatast érhet el.

Az augusztusi idészak egyik legjelentdsebb esemeénye a PaperCut NG és PaperCut MF
rendszereket érinté, egymassal 6sszefuggd CVE-2026-81578 és CVE-2026-82078
sérulékenységpar volt. A PaperCut 2026. augusztus 27-én surgds biztonsagi riasztast
adott ki, amelyben jelezte, hogy a termékeket érintd séruléekenységeket aktivan

kihasznaljak. A két CVE-t ezt kdvetden, augusztus 28-an rendelték hozza a hibakhoz.

A haldzati és infrastruktdra-rétegben tovabbra is jelentds figyelmet igényelnek a Linux
kernel sérulékenységei. A CVE-2026-53362 egy |IPve-csomagkezeléssel kapcsolatos
memoria-korrupcios hibat érint. A sérulékenység esetében egy nem privilegizalt helyi
felhasznald meghatarozott UDPve-muUveletek segitségével memodriakorrupciot
valthat ki. A hiba technikai jellegébdl adddoan elsGsorban az olyan rendszerek
esetében jelent kockazatot, ahol a tamadd mar rendelkezik helyi hozzaféréssel,
ugyanakkor a Linux kernel széles koérl alkalmazasa miatt a sérulékenység

infrastruktdraszinten is relevans.

Az augusztusi idészak egyik legfontosabb tanulsaga, hogy a vallalati
sérulékenységkezelés soran nem elegendé kizardlag a magas vagy kritikus CVSS-
értékd hibak alapjan priorizalni. Kiemelt figyelmet kell forditani azokra a

sérulékenységekre, amelyek esetében hitelesités nélkuli tavoli kihasznalds, aktiv
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kihasznalas, publikus PoC, automatizalhaté tamadasi lehetéség vagy tobb
sérulékenység lancolhatosaga is fennall. A TeamCity, SPIP és PaperCut eseményei
egyarant azt mutatjak, hogy az ilyen sérulékenységek esetében a nyilvanossagra
hozatal és a tényleges tamadasi aktivitas kozott akar csak néhany nap allhat

rendelkezésre a szUkséges védekezési intézkedések végrehajtasara.

A GovProbe Honeypot SSH és Telnet csapdain képesek lehetUunk kuldénbdzé forrasbol
szarmazo ugynevezett dropper URL elfogasara. Az ilyen jellegl ,linkek” kulonbozé
kartékony tartalmakat hivatottak letdlteni és futtatni a célpontta valt rendszereken. A
beérkezd URL biztonsagos vizsgalata soran képesek lehetunk kategorizalni kodokat,
amelybdl pontosabb képet kaphatunk a kibertérben térténd valtozasokrol. Az
augusztus hdnap egy nagyon érdekes malware statisztikaja, hogy ujbdl szinre |épett
a RedTail elnevezéslU kriptobanyasz program. A RedTail egy Linux-kézpontd,
tébbarchitekturas cryptomining kampanyhoz kapcsolédd malware, amely
jellemz6en gyengén védett vagy alapértelmezett hitelesité adatokkal elérhetd
rendszereket céloz, kulondsen SSH-n keresztul. A fertézési lanc rendszerint shell-alapu
loadereket és dropper szkripteket hasznal a payload letoltésére, a konkurens malware
eltavolitasara, valamint a perzisztencia kialakitasara, példaul cron bejegyzésekkel vagy
jogosulatlan SSH-kulcsok telepitésével. A RedTail mikodésének célja elsédlegesen a
kriptobanyasz monetizacio, mikdzben a folyamatok alcazasa, a védelmi eszkdzok
zavarasa és a tobb platformot tamogatd binarisok hasznalata arra utal, hogy az

operatorok a hosszabb tavu és rejtett eréforras-kinhasznalasra torekednek.

Azonban, ha a malware statisztikakat megtekintjuk a nyari idészak egészére egy
sokkal fontosabb oOsszefuggést fedezhetunk fel. Ahogyan a juliusi havi CTI
jelentésinkben is irtuk a Honeypot szenzorai érkezd dropper URL-ek kozott
kifejezetten magas szamban tapasztaltunk Prometei karos kdédokat. A Prometei
hasonldéan a RedTail-hez, egy kriptobanyaszatra specializalt malware tipus. Az
Osszképet erdsiti az a tény is, hogy mig juniusban egyaltalan nem azonositottunk
kriptobanyasz kodokat, julius és augusztus kdzdtt mintegy 93%-os novekedést

[Athatunk.
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2 INTEZET
Malware préobalkozasok valtozasa
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3. dbra: Leggyakoribb malware-tipusok havi megoszldsa

A sajat kornyezetben megfigyelt jelenség azonban 6sszhangban van a globalis
tendenciakkal is. Tobb forras is megerdsiti, hogy az utdbbi idében a kulonbozd
tamadoi kampanyok erésen monetaris fokuszaltsaguak amelyek kifejezetten Linux

SSH és felh&kdrnyezeteket érintenek.
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