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Riasztas

Check Point Security Management Server-t érinté
sérulékenységrol

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki a
Check Point Security Management Servert érintd, CVE-2026-93616 azonositdju,
aktivan kihasznalt kritikus sérulékenység kapcsan. A CVSS 9,8-as, elézetes hitelesités
nélkul kihasznalhatd sérulékenység a Check Point Security Management
webszolgaltatasdban. A hiba directory/path traversal és fijlfeltdltési probléman
alapul, amelynek kihasznalasaval a tamado tetszéleges utvonalrdl scriptet futtathat,
illetve tetszéleges Java class-t tolthet be. Ez a Management Server
kompromittalasahoz vezethet.

A sérulékenység altal érintett, illetve javitasra szoruld Check Point rendszerek és
verzidk kerultek azonositasra:

e R8220 Security Hotfix nélkul

e R8210 Jumbo Hotfix Take 44 vagy korabbi

e R82Jumbo Hotfix Take 126 vagy korabbi

e R81.20 Jumbo Hotfix Take 166 vagy korabbi

e R81.10 (EOS) Jumbo Hotfix Take 190 vagy korabbi
e R8I (EOS)

e R80.40 (EOS)

e R80.30 (EOS)

e R80.20 (EOS)

e R80.10 (EOS)

e R8O (EOS)
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-93616/
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Javasolt intézkedések:

e Qaz érintett rendszereken haladéktalanul telepiteni kell a gyartd altal kiadott
javitast,
e R8220 esetén telepiteni kell a Security Hotfixet, illetve a tobbi érintett verzid

esetében a megfeleld javitott Jumbo Hotfix Accumulatort,

e Qajavitastelepitéséig a Management Servereket Security Gateway vagy Check
Point tlzfal mogott kell tartani,

e a TCP/19009 porthoz valé hozzaférést kizarélag megbizhatd IP-cimekre kell
korlatozni,

e aSmartConsole Trusted Clients beallitasaban kizarélag megbizhatd, belsé IP-
cimeket kell engedélyezni,

e az Osszes érintett Management, Logging €s SmartEvent szerveren ellenérizni
kell a kompromittaldédasra utald jeleket,

e acpm.elg napléfijlokban keresni kell szokatlanul hosszu felhasznaloneveket,

e cllendrizni kell a ReflectionUtils-hibdkra vonatkozd naplébejegyzéseket,
kulondsen az allResourceFiles map betdltésének sikertelenségét,

e a naplébejegyzésekben vizsgalni kell a ../ path traversal-mintak eléfordulasat,

e Qgyanus talalat esetén az érintett rendszert lehetdség szerint izolalni kell, és
meg kell érizni a relevans napldkat és core dumpokat,

e gyanu esetén célzott forensic vizsgalatot kell lefolytatni, és szUkség esetén be
kell vonni a Check Point Supportot.

A sérulékenység az alabbi, gyartd altal kiadott javitott verzidkra (vagy Ujabbakra)
torténd frissitéssel javithato:

e R8220 Security HotFix Take 1

e R82.10 Jumbo Hotfix Take 45

e R82Jumbo Hotfix Take 127

e R81.20 Jumbo Hotfix Take 170
e R81.10 Jumbo Hotfix Take 192
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Hivatkozasok:

https://blog.checkpoint.com/security/security-advisory-action-required-active-
exploitation-of-cve-2026-85102-and-a-management-pre-authentication-
vulnerability-cve-2026-93616/
https://cybersecuritynews.com/check-point-management-server-0-day-exploited/

https://euvd.enisa.europa.eu/vulnerability/EUVD-2026-84375

A legfrissebb informacidkért kérjuk ugyfeleinket, hogy folyamatosan kdvessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet

Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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