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Riasztas

Cisco szoftvereket érintd sérulékenységekrél

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki a
Cisco Identity Services Engine (ISE) és az ISE Passive Identity Connector (ISE-PIC)
termeékeket érintd, CVE-2026-76460 azonositdon nyomon kovetett kritikus
sérulékenység kapcsan. A sebezhetdség kihasznalasaval a tdamadok hitelesités
nélkul jogosulatlan hozzaférést szerezhetnek az érintett rendszerhez.

A Cisco tajékoztatasa szerint a sérulékenység oka, hogy az egyik APIl-végpont nem
megfeleléen ellendrzi a hitelesitést. A tamadd egy specidlisan kialakitott HTTP-
kéréssel megkerulheti a webes kezeléfelllet hitelesitési mechanizmusat. Sikeres
kihasznalas esetén a tamaddk root jogosultsagu parancsokat is végrehajthatnak, igy
akar a kompromittalddas nyomait és az arra utald jeleket is eltavolithatjak vagy
elrejthetik.

A sérulékenység a Cisco ldentity Services Engine (ISE) és a Cisco ISE Passive Identity
Connector (ISE-PIC) rendszereket egyarant érinti, a konfiguraciotdl fuggetlenul. A
hibat az alabbi verzidkban javitottak:

e 31-31Patch12
e 32-32PatchTl
e 33-33Patchi2
e 34-34Patch7
e 35-35Patch 4
Javasolt intézkedések:
e azérintett rendszerek frissitése,
e az access.log naplok ellen6érzése gyanus felhasznalonevek keresésére,

o elosztott telepités esetén minden csomdpont napldjanak vizsgalata.
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-76460/
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Amennyiben kompromittalédasra utald jelek talalhatdk, a Cisco az érintett
csomopontok tiszta allapotbdl torténd Udjratelepitését, majd szUkség esetén
konfiguracios mentésbdl torténd helyreallitasat javasolja.

A CISA 2026. szeptember 16-an a CVE-2026-76460 azonositoju sérulékenységet
felvette az ismerten kihasznalt sérulékenységek (Known Exploited Vulnerabilities,
KEV) katalogusaba.

A CVE-2026-76460 mellett a Cisco tdbb, termékportfolidjat érinté sérulékenységhez
is kiadta a szUkséges javitasokat, kéztuk a CVE-2026-20333, CVE-2026-20334, CVE-
2026-20332, CVE-2026-20335, CVE-2026-20330 valamint a CVE-2026-20329
azonositon nyomon kdvetett sérulékenységekhez is.

Hivatkozasok:

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisc
0-sa-ISE-ABP-VNSW7Tn5

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisc
o-sa-hardening-asaftdfmc-uvpPRONKN

A legfrissebb informacidokért kérjuk Ugyfeleinket, hogy folyamatosan kdvessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet

Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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