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Riasztas

az F5 BIG-IP APM rendszert érinté CVE-2026-94127
sérulékenységrol

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki a
BIG-IP Access Policy Manager-t (APM) érinté CVE-2026-94127 azonositdn nyomon
kovetett, kritikus, nulladik napi sérulékenység kapcsan.

A sérulékenység egy heap-alapu puffertulcsordulas, amely hitelesités nélkuli tavoli
kodfuttatast tehet lehetdvé az érintett BIG-IP rendszereken. A sebezhetdség a CVSS
v3.1 pontozasi rendszer alapjan 9,8-as sulyossagi besorolast kapott.

Ha egy virtualis szerveren BIG-IP APM hozzaférési hazirend és OAuth-profil is be van
allitva, egy specialisan kialakitott, rosszindulatu halézati forgalom tavoli kédfuttatast
(RCE) tehet lehetéve. A sérulékenység csak akkor all fenn, ha a BIG-IP APM OAuth
Authorization Serverként van konfiguralva. Azok a telepitések, amelyekben az APM
kizarélag OAuth Clientként vagy Resource Serverként mukodik, és nincs beallitva
OAuth Authorization Server-profil, nem érintettek.

A sérulékenység a BIG-IP APM alabbi verzidit érinti:

e 171.0-1713
e 1750-1751
e 2110
Javasolt intézkedések:
e Medgfelel6 hotfix telepitése.
e Adigitalis forenzikai vizsgalathoz szukséges bizonyitékok megdrzése.

e Kompromittalédasra utald jelek ellenérzése.

A sérulékenységet a CISA 2026. szeptember 22-én felvette az ismerten kihasznalt
sérulékenységek (Known Exploited Vulnerabilities, KEV) katalogusaba.
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-94127/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search_api_fulltext=&field_date_added_wrapper=all&field_cve=&sort_by=field_date_added&items_per_page=20&url=
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Hivatkozasok:

https://cert.europa.eu/publications/security-advisories/2026-013/
https://my.f5.com/manage/s/article/KO00162605

https://my.f5.com/manage/s/article/K000162605? mkt_tok=NjUzLVNNQyO3ODMAA
ACkaH9ofwI_SRrYgVTlugDroGmtsulnH57-
t7CLkyTTdZHlyphUFNtULIZACEteoRszBciQ_4gjkNsWTnQqQfftwYMNCzWPXxGhU
gTJd-emmdyUmrf_dqgfl

https://euvd.enisa.europa.eu/vulnerability/CVE-2026-94127

A legfrissebb informaciokért kérjuk uUgyfeleinket, hogy folyamatosan kdvessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet

Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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https://cert.europa.eu/publications/security-advisories/2026-013/
https://my.f5.com/manage/s/article/K000162605
https://my.f5.com/manage/s/article/K000162605?mkt_tok=NjUzLVNNQy03ODMAAAGkaH9ofwJ_SRrYgVTlugDrbGmtsu1nH57-t7CLkyTTdZHlyphUFNtULl3ACEteoRszBciQ_4gjkNsWTnQqQfftwYMNCzWPXxGhUqTJ-emmdyUmrf_dqfI
https://my.f5.com/manage/s/article/K000162605?mkt_tok=NjUzLVNNQy03ODMAAAGkaH9ofwJ_SRrYgVTlugDrbGmtsu1nH57-t7CLkyTTdZHlyphUFNtULl3ACEteoRszBciQ_4gjkNsWTnQqQfftwYMNCzWPXxGhUqTJ-emmdyUmrf_dqfI
https://my.f5.com/manage/s/article/K000162605?mkt_tok=NjUzLVNNQy03ODMAAAGkaH9ofwJ_SRrYgVTlugDrbGmtsu1nH57-t7CLkyTTdZHlyphUFNtULl3ACEteoRszBciQ_4gjkNsWTnQqQfftwYMNCzWPXxGhUqTJ-emmdyUmrf_dqfI
https://my.f5.com/manage/s/article/K000162605?mkt_tok=NjUzLVNNQy03ODMAAAGkaH9ofwJ_SRrYgVTlugDrbGmtsu1nH57-t7CLkyTTdZHlyphUFNtULl3ACEteoRszBciQ_4gjkNsWTnQqQfftwYMNCzWPXxGhUqTJ-emmdyUmrf_dqfI
https://euvd.enisa.europa.eu/vulnerability/CVE-2026-94127
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