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Szabadon terjeszthetd!

Riasztas a NetScaler ADC és NetScaler Gateway termékeket
érintd sérulékenységekrdl

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki a
NetScaler ADC és NetScaler Gateway termékeket érinté CVE-2026-88771 és CVE-
2026-88772 azonositdju, aktivan kihasznalt kritikus sérulékenységek kapcsan. A
gyartd 2026. szeptember 27-én adott ki biztonsagi kozleményt, amelyben
megerdsitette, hogy a hibdkat a javitdasok nyilvanossagra hozatala elétt mar
kihasznaltak tamadok.

A CVE-2026-88771 (CVSS 9.5) egy hitelesités nélkuli, tetszéleges parancsfuttatast
lehetévé tevd hiba, amely minden érintett NetScaler ADC/Gateway telepitést érint
alapkonfiguracioban is. A CVE-2026-88772 (CVSS 9.5) egy memoriatulcsordulas,

amely tavoli kodfuttatashoz vagy DoS-hoz vezethet, és a DTLS-t hasznald

eszkdzoket érinti. Ez alapértelmezetten bekapcsolt beallitas a VPN virtualis

szervereken, igy a Gateway-ek nagy valdszinlséggel érintettek.

A NetScaler ADC és NetScaler Gateway eszkozdék jellemzéen a vallalati halézatok
peremén Uzemelnek, VPN-hozzaférést, terheléselosztast és felhasznaldi hitelesitést
biztositanak, ezért a rajtuk keresztul szerzett hozzaférés a teljes belsé infrastruktura
kompromittalédasahoz vezethet.

A gyarto kozleménye szerint az alabbi, korabban kiadott javitast tartalmazo verzidk
is az érintett tartomanyba esnek, ezért Ujbdli frissités szUkséges. A
sérulékenységeket az alabbi kiadasok javitjak, amelyek telepitése minden érintett
szamara haladéktalanul javasolt:

e NetScaler ADC és NetScaler Gateway 14.1-73.37 és Ujabb kiadasok

e NetScaler ADC és NetScaler Gateway 13.1-64.23 és Ujabb kiadasok

e NetScaler ADC 14.1-FIPS, 14.1-73.37 FIPS és Ujabb kiadasok

e NetScaler ADC13.1-FIPS és 13.1-NDcPP, 13.1-37.279 és Ujabb kiadasok
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-88771/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-88772/

NEMZETI )
KIBERBIZTONSAGI
| INTEZET

TLP:CLEAR

Szabadon terjeszthetd!

Javasolt intézkedések

A javitott verziok telepitése minden érintett rendszeren a leheté legrovidebb idén
belll, a kiesés idbzitésének megtervezésével. A gyartd a kdzleményben nem adott
meg ideiglenes workaroundot, sem egyedi kompromittalédasi indikatorokat (loC).
A kockazat csokkentésének egyetlen modja a frissités.

Mivel a sérulékenységeket mar a javitas nyilvanossagra hozatala elétt is
kihasznaltak, a frissités dnmagaban nem zarja ki annak lehetéségét, hogy egy
tamado korabban mar hozzaférést szerzett. A CISA és a Citrix az alabbi |épéseket
javasolja gyanu esetén:

e A NetScaler ADC VPX instancia bizonyitékainak megdrzése (pillanatkép,
napldk, technikai tamogatasi csomag, core dump).

e Az eszkdz haldzati levalasztasa (izolalasa).

e Minden hitelesité adat, hozzaférés és tanusitvany visszavonasa, valamint a
helyi fioki jelszavak és kulcstitkositasi kulcsok (KEK) cseréje.

e Az eszkdzhoz kapcsolddd valamennyi szerver és rendszer atvizsgalasa a
tovabbi kompromittalédas jeleit keresve.

e Az eszk0z Ujratelepitése és a firmware legfrissebb verziora frissitése.

e A NetScaler Management Services felUlet nyilvanos internetrél vald
elérhetéségének megszuntetése, amennyiben az korabban fennallt.

A legfrissebb informaciékért kérjuk tugyfeleinket, hogy folyamatosan kévessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet

Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu

TLP:CLEAR

Szabadon terjeszthetd!

- NEMZETI
<>

% KIBERBIZTONSAGI D 12612964022 NG il o
¢ | INTEZET Q +36-1-336-4833 Paad csirt@nki.gov.hu



mailto:csirt@nki.gov.hu

