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Szabadon terjeszthetd!

Riasztas

a Tarhely.Eu nevében kuldott adathalasz kampany kapcsan

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki a
Tarhely.Eu tarhelyszolgaltatd nevében kuldétt adathalasz kampany kapcsan. A
beérkezett bejelentések alapjan ismeretlen elkdéveték a Tarhely.Eu nevével
visszaélve fizetési felszolitdsokat kuldenek kuldnbdzd vallalkozasok részére.

A levélben foglaltak szerint a cimzett vallalkozasnak valamely szolgaltatas, példaul
egy SSlL-tanusitvany megujitasa kapcsan kiegyenlitetlen dijbekérdje van, amelynek
fizetési hatarideje néhany napon belul lejar (1. abra).
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1. dbra: A csald levél, fizetési emlékeztetd egy SSL-tanusitvany dijbekérdjérdl

A levélben lathaté link az  Ugyféladmin  valédi cimét mutatja
(ugyfeladmin.tarhely.eu), a hivatkozasra vald kattintds utan azonban mashova
iranyitja a felhasznaloét. A link valdjaban a SendGrid cimére mutat (2. abra).

TLP: CLEAR

Szabadon terjeszthetd!

- | NEMZETI
KIBERBIZTONSAGI

¢ | INTEZET P“ csirt@nki.gov.hu




- NEMZETI
°C gl I KIBERBIZTONSAGI
L 2 | INTEZET

TLP: CLEAR

Szabadon terjeszthetd!

|hxxp5[ ://]u115278589[ . Jct[.]sendgrid[. Jnet/1s/click?upn=u@@l[ . ]fInagUB5D9uhjHt3ngIOhboN-2F6hrR9Qw-
2FHZd9Ns7Y9BDpOVPprRAbPQ83hp6iKUDPNC7X89wX23tA-2B-

2FFz605vkOYRG75vSEbkOeAkVNBXSUFN1GRPDT6rYKSUNIAXOgQL tvFwDW6t6MCANNRBAK6TOYY ip1fmRDWCDXC3ND7XsjO0iSsqxpEFleuVKzjUvtiz8elW F58
0SZeQ15WHeH4DtZSDZOTDjITskWPt9ivaBgBMhuSDtg03xBuSHKmARF1dYFfmsevulEB4mg5VCIwSEDKMCIWZ SHIWAQtGEGPZeWGBSIteR5SBSKSIP-
2Bc6arG7ge7XZQDNa3okubeitedwFyONtEddGZvmHT Shr8ywwE-2F1-2BJzY8d j8XjNGBFtsZremTUEUQufvEKIiuPjMT2vmGihfpjw-3D-3D

2. abra: A levélben lévd link valodi cime, egy SendGrid kattintaskovetd link

A SendGrid egy legitim, széles korben hasznalt e-mail-kuldé szolgaltatas, amely a
rajta keresztul kuldott levelekben elhelyezett linkeket automatikusan a sajat
kattintaskovetd cimére irja at, majd onnan tovabbiranyit egy elére meghatarozott
cimre.

A csaldk ezt hasznaljak ki, két okbol:

e a SendCrid jo hirneve miatt a levél kdnnyebben atjut a spamszUrékon, és a
linkellendrzok is gyakran csak a SendGrid cimét latjak,

e avaldodi célcim koédolva van, igy a levélbdl nem derul ki, hova vezet a link.

A levelek egy SendGrid-ugyfélfiokon keresztul kerulnek kikuldésre. Ezt a fidokot a
csalok valdszinlleg feltorték, vagy kifejezetten erre a célra hoztak létre. A levélben
egy lathatatlan kovetdkép is van, ezért a csalok azt is latjak, ki nyitotta meg a levelet.

hxxps[://]Jugyfeladmin-tarhely-eu[.] . ®:. ~.]hu/tarhely/tarhely/web/log[. ]php?
searchvalue=76840840871HU&token=5a5f12b43ac7c7c3bee7e46b8c06ff07756e%4da

3. dbra: Az atirdnyitas végcélja, a hamis ugyféladmin oldal cime

Az atiranyitas utan a cimzett egy hamis ugyfélportalra kerul (3. abra), amely elsé
ranézésre megtévesztéen hasonlit a valodi Ugyféladmin oldalara (4. abra). Itt afelulet
bejelentkezést kér, illetve a megadott fizetési lehetdségek kozul csak a bankkartyas
fizetést engedi kivalasztani, igy a csalok megszerezhetik az Ugyféladmin jelszavat és
bankkartya adatait (5.abra).
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Attekintés és megrendelés

RapidSSL »# 6716.00 HUF

Megrendelés attekintése

Ré s 716,00 HUF

9200.00 HUF Sepitberink? OX,

4. dbra: A hamis Ugyfélportadl megrendelés-attekinté oldala

simplepay
Fizetési médok @
— ©10bit ©
Tarhely.Eu Kft.
% QVIK @ o
Rapidssi
12124124
Mindosszesen 9200.00 HUF =

elfogadom Altalinos Szerzédési Feltételek

Fizetés bankkartyaval I

Ugytéiszolgalat - SimplePay Zrt

+36 1366 6611 | +36 20 366 6611 | +36 30 366 6611 | +36 70 366 6611

1138 Bodspest, Vicl it 135-139. B. &9 Sorphecoy

5. dbra: A hamis fizetési oldal, amely bankkartya adatokat kér
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A csalasra utalo jelek:

A feladd nem a Tarhely.Eu. A megjelenitett név ,Tarhely.Eu Ugyfélszolgalat”,
de a tényleges e-mail cim nem a szolgaltaté domainjérdl valo.

A linkek nem oda mutatnak, ahova az olvashaté szdveg sugallja. Ha a kurzort
kattintas nélkdl a linken lebegtetjuk, latszik, hogy nem az
ugyfeladmin.tarhely.eu-ra, hanem egy SendGrid-cimre visz.

A bankszamlaszam nem a Tarhely.Eu-é. A levélben egy masik bank, egy
masik tarhelycég szamlaszama szerepel. Ez valdszinlleg egy masik
szolgaltato ellopott levélsablonjabdl maradt benne. A Tarhely.Eu hivatalos
szamlaszama a tarhely.eu kapcsolati oldalan talalhato.

Hibdas a szamitas. Az AFA nem 27%-kal van kiszamolva, hanem kb. 37%-kal. A
szamokat utodlag igazitottak egy elére kitalalt végdsszeghez.

Formai hibak vannak benne, példaul kettds irasjel és felesleges szokdzok.

Surget: rovid, par napos hataridét ad, és késedelmi dijjal fenyeget.

Javasolt intézkedések:
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Ne kattintson a levélben lévd linkekre, és ne utaljon a megadott
szamlaszamra.

Ha kétsége van, az ugyféladmint webcimének kézzel torténd begépelésével
nyissa meg (ugyfeladmin.tarhely.eu), és ott ellenérizze, van-e valdban
kifizetetlen tétele. Ennél még biztonsagosabb, ha az eredeti cimet korabban
mar kdnyvjelzéként elmentette, és onnan nyitja meg.

Ha mar rakattintott a linkre és megadta az adatait: azonnal valtoztassa meg
az ugyféladmin-fiok jelszavat, valamint minden mas fiékban is, ahol
ugyanezt a jelszét hasznalta. Ha bankkartyaadatokat is megadott,
haladéktalanul tiltsa le a kartyat a bankjanal.
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A legfrissebb informaciokért kérjuk ugyfeleinket, hogy folyamatosan kdvessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet

Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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