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Hogyan tegyuk tonkre egy tamadd napjat? Tobbfaktoros hitelesitéssel!

Ami neked kénnydi, az egy tamadodnak is az

James éppen otthon pihent, amikor a telefonjat hirtelen eldrasztottdk az értesitések. A személyes e-mail fiokjanak
jelszava megvaltozott, pedig nem emlékezett ra, hogy barmit is moddositott volna. Nem sokkal késébb
kozosségimédia-fidkjai is sorra jelezték, hogy azok jelszavai is megvaltoztak, majd a bankja gyanus vasarlasokra
figyelmeztette. James pdnikba esve probalt bejelentkezni e-mail fidkjaba, de a jelszava mar nem mikodott. Valaki
kizarta 6t onnan! A kovetkez6 néhany nap sordn James hosszu drakat toltott felhaszndldi helyreallitasaval, a
jogosulatlan terhelések vitatdsdval és jelszavai megvaltoztatasaval. Ami a leginkdbb Gsszezavarta az az, hogy
tudomasa szerint mindent megtett a biztonsaga érdekében. Erés jelszét hasznalt, és nem osztotta meg senkivel!

Azonban nem a jelszavaval volt a probléma: inkdbb azzal, hogy csak a jelszavara tdmaszkodott. James nem tudta,
hogy a mult héten kapott siirgés szoveges lizenetet, amelyrél azt hitte, hogy az e-mail-szolgaltatdjatdl érkezett,
valdjdban egy kiberb(in6zé kildte, aki megtévesztéssel kicsalta téle a jelszavat. Amint a kiberb(in6z6 megszerezte
James jelszavat, teljesen atvette az irdnyitast az e-mail fidkja felett. igy a kiberb(in6z6 nemcsak James e-mailjeihez
fért hozza, hanem az e-mail fidkjat felhasznalva szamos mas fidkjanak jelszavat is at tudta allitani.

James testvére, Ariel ugyanazt a szoveges Uzenetet kapta, és a batyjahoz hasonldan 6t is ravették arra, hogy
rakattintson a rosszindulatu hivatkozasra, és megadja a jelszavat. Azonban James-szel ellentétben Ariel tobbfaktoros
hitelesitést (MFA) hasznalt e-mail fidkja védelme érdekében. Ez azt jelentette, hogy a tdmaddnak hidnyzott a
bejelentkezéshez sziikséges mdsodik hitelesitési tényezd, amely a jelszotdl fliggetlen volt, igy egy frusztrald napot
toltott sikertelen bejelentkezési kisérletekkel. Ariel letiltotta a tdmadot, biztonsdgossa tette a felhasznaldjat, és
sokkal jobb napja volt, mint Jamesnek. Nem sokkal kés6bb segitett a testvérének is bedllitani a tobbfaktoros
hitelesitést (MFA), hogy 6 is megkeserithesse egy tamado napjat.

Mi az a tobbfaktoros hitelesités (MFA)?

A tobbtényez6s hitelesités, vagy MFA, egy ingyenes és egyszer(i mddja annak, hogy extra biztonsagi réteget adjunk
a fidkjainkhoz. Ahelyett, hogy kizardlag a jelszéra tdmaszkodnank, az MFA egy masodik |épést (vagy hitelesitési
tényez6t) is hozzaad, amellyel igazoljuk, hogy valéban mi prébalunk bejelentkezni. Az MFA hasznalata esetén a
bejelentkezéshez altaldban az alabbiak kozil legaldbb kettére van sziikség:

e Valami, amit tudsz: a jelszavunk.

e Valami, amit birtoklunk: egy egyszer haszndlatos kdd, amelyet a telefonunkra kiildenek, vagy amelyet egy
alkalmazas general.

e Valami, ami mi vagyunk: egy ujjlenyomat vagy arcfelismerés.

Még ha egy kiberb(in6z6 meg is szerzi a jelszavunkat, a masodik hitelesitési tényez6 nélkil akkor sem tud hozzaférni
a fidkunkhoz. Ezért tartjdk az MFA engedélyezését gyakran a legfontosabb |épésnek, amelyet megtehetiink
fidkjaink védelme érdekében.
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Hogyan hasznaljuk helyesen az MFA-t

A jo hir az, hogy az MFA egyszer(ien haszndlhatd és széles kdrben elérhetd. A legtdbb nagy szolgdltatd - beleértve az
e-mail, a banki, a kozosségi média és az online vasarlasi szolgaltatasokat - ingyenesen biztositja ezt a lehetdséget.
S6t, ami még ennél is jobb, hogy az MFA hasznalataval sok esetben webhelyenként csak egyszer kell ilyen médon
bejelentkezniink. Ezt kovetSen a webhely felismeri és megjegyzi a bdngészénket, igy a hitelesités nemcsak
biztonsagosabba, hanem egyszer(ibbé is valik. igy kezdhetiink bele:

1. Kapcsoljuk be az MFA-t fontos fiokjainkhoz: Kezdjiik a legfontosabbakkal: az e-mail, a banki és befektetési-,
valamint minden egyéb fontos felhaszndldval. Ne feledjlk: ha valaki hozzafér az e-mail fiokunkhoz, gyakran a tobbi
felhaszndléhoz vald hozzaférést is modositani tudja.

2. Amikor csak lehetséges, hasznaljunk hitelesité alkalmazast: A masodik hitelesitési tényez6 egyik leggyakoribb
formaja egy egyedi kdd, amelyet szoveges lizenetben kiildenek a telefonunkra. Ugyanakkor egy erre a célra szolgald
hitelesit6 alkalmazas hasznalata még biztonsagosabb és megbizhatobb megoldast jelenthet. A hitelesit6 alkalmazas
olyan mobilalkalmazas, amelyet a telefonunkra telepitiink, és amely egyszer hasznalatos kédokat generdl ahelyett,
hogy ezeket SMS-ben kapnank meg.

3. Kombinaljuk az MFA-t erds jelszavakkal: Az MFA hatékony védelmet nyujt, de a legjobb eredményt akkor érhetjik
el, ha er6s, egyedi jelszavakkal egyltt hasznaljuk. Az MFA mellé minden fiékunkhoz hasznaljunk erés és egyedi
jelszét! Ha olyan weboldallal taldlkozunk, ami felajanlja, hogy engedélyezziik a hozzaférési kulcsok (passkeys)
haszndlatat a fiokunkhoz, érdemes tudnunk, hogy a passkey lényegében az MFA egy még biztonsdgosabb valtozata.

4. Védjilk mobileszkdzeinket: Mobiljaink mara kulcsszerepet toltenek be az MFA haszndlatdban, és gyakran a
jelszokezel6nket is ezen taroljuk, igy sok szempontbdl ez 6rzi digitdlis életlink O6sszes kulcsat. Gondoskodjunk
eszkozeink biztonsagarol: kapcsoljuk be a képerny&zarat, és engedélyezzilk az automatikus frissitéseket.

Vegyiik kézbe sajat biztonsagunkat

Az MFA engedélyezése az egyik leghatékonyabb mddja annak, hogy megvédjik magunkat az online térben. Ne varjuk
meg, amig fidkjainkat feltorik, ahogyan az James esetében is tortént. Legylnk inkdbb olyanok, mint Ariel, és
gondoskodjunk réla, hogy a tamaddnak legyen rossz napja.

Vendégszerkesztd

Betta Lyon Delsordo, az AWS pentestere alkalmazas-, felhs- és mesterséges intelligencia biztonsagra szakosodott. A Georgia
Tech intézményben szerzett kiberbiztonsagi mesterdiplomaval, valamint GPEN mindsitéssel rendelkezik. Betta el6addként
szerepelt tobbek kozott a DEF CON rendezvényen, a Vilagbanknal (World Bank), a WiCyS konferencian, valamint szamos
egyéb konferencian az Egyesilt Allamokban és az Eurdpai Unidban.

Forrasok

Hogyan hasznaljak ki a kiberbiin6z6k érzelmeinket: https://www.sans.org/newsletters/ouch/cybercriminals-exploit-your-emotions
A jelmondatok ereje: miért jobb a hosszabb, mint az okosabb?:
Tegyiik konnyebbé a jelszékezelést: hasznaljunk megbizhaté jelszészéfet:

password-manager

A Kozosség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
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