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A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet havi
rendszerességgel ad ki fenyegetéselemzést, mely dsszefoglalja a kibertér globalis,
valamint magyarorszagi helyzetét. A riport megismerése megfelel6 tampontot adhat
az olvasod szamara, hogy szervezete milyen IT biztonsagi kihivasokkal nézhet szembe

a kozeli jovében.
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Helyzetkép

A szeptember havi jelentésinkben a tamadasi technikdk és a karos kodok
elterjedtségének alakulasat részletezzuk, kitérunk a célzott tamadd csoportok
tevékenységére, a zsaroldvirusok aktivitasara, valamint az ipari és peremhaldzati
rendszereket érintd biztonsagi kockazatokra. Emellett attekintjuk a hazai
megfigyelési adatok alapjan azonositott trendeket és az egyes dgazatokat jellemzé

fenyegetési mintazatokat.

A dokumentum ezutan a legfontosabb sérulékenységeket és azok kihasznalasanak

lehetéségeit targyalja, kulonos tekintettel a haldzati infrastruktudrara gyakorolt
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hatasokra. Bemutatja a honeypot-rendszerekkel észlelt tamadasi tevékenységet és a
kapcsolddd kartevéelemzést, majd javaslatokat fogalmaz meg a kockazatok
mérséklésére. A cél annak bemutatasa, hogy a nemzetkdzi események és a hazai

megfigyelések hogyan segithetik a szervezetek védelmi felkészultségének erdsitését.

A 2026. szeptemberi idészakban tobb fejlett fenyegetési szerepld bdvitette tamadasi

eszkdztarat és infrastrukturajat.

A feltételezetten kinai allami hatterd TAG-190, mas néven Calypso APT vagy Red
Lamassu, infrastrukturajanak nyilvanossagra Kkerulése utan is Uj Showboat
vezeéerldszervereket helyezett Uzembe, majd célpontjai kozétt tavkdzlési szolgaltatok

és kormanyzati szervezetek szerepeltek.

A Pakisztanhoz kothetd SideCopy oktatasi intézményeket célzott megtévesztd
ZIP-allomanyokkal és dokumentumnak alcazott Windows-parancsikonokkal,
amelyek adatlopasra és tavoli parancsvégrehajtasra alkalmas ReverseRAT kartevét

telepitettek.

A NightEagle megszerzett VPN-hitelesit6 adatokkal jutott vallalati halozatokba, majd
Microsoft Exchange szervereken alkalmazta a memodridaban futé GhostContainer

backdoor-t, tevékenysége egészen a tartomanyvezérlék kompromittalasaig terjedt.

A Cisco Talos harom tamaddi csoportnal azonositotta a Cisco Secure Firewall
Management Center CVE-2026-20079 és CVE-2026-20316 sérulékenységeinek aktiv
kihasznalasat, amely hitelesit6é adatok és konfiguraciok eltulajdonitasahoz,

Cyclops Blink telepitéséhez, illetve Qilin zsaroldvirusos tamadashoz vezetett.

A Mirage Kitten hamis allasajanlatokkal és fejlesztdi probafeladatokkal terjesztette
a NodeRabbit és PollCat tavoli hozzaférést biztositd kartevdket, tobb operacids

rendszeren is lehetdveé téve a parancsvégrehajtast és a fajimdveleteket.
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A vizsgalt id6szak egyik legjelentésebb kiberbiztonsagi eseménye a tobb mint két
évtizede mukddd Sality P2P-botnet elleni, 2026. augusztus 31-én végrehajtott
nemzetkdzi muvelet volt, amelyben az amerikai, bolgar, roman és magyar hatdésagok
is részt vettek. A 2003 ota ismert kartevéhaldézathoz muikoddése soran tobb mint
1 millié egyedi IP-cimet kapcsoltak, csucspontjan pedig akar egymillio fertézott
szamitogép felett biztosithatott hozzaférést az Uzemeltetdinek. A botnetet hitelesitd
adatok eltulajdonitasara, kéretlen levelek terjesztésére, proxyhalézatok kialakitasara
és DDoS-tamadasok végrehajtasara is felhasznaltak. A nemzetkozi egyuttmukodeés
eredményeként tobb, a botnethez kapcsolédd domaint és infrastrukturaelemet

vontak hatdsagi ellendrzés al3a, jelentdésen megzavarva a haldézat muUkddését.

A Group-IB kutatoi azonositottak a RemControl nevd, szolgaltatasként kinalt Android-
kartevéplatformot (MaaS), amelynek segitségével a tamadok elsdésorban eurdpai,
kanadai és kozel-keleti felhasznaldékat céloznak meg hamis alkalmazasletoltési
oldalakon és rosszindulatd hirdetéseken keresztul, banki hitelesité adatok

megszerzeése erdekeében.

Jelentés fenyegetést jelenthet a PoisonedRefresh nevld, memdridban mukodéd
backdoor, amely az F5 BIG-IP Access Policy Manager rendszerek Kkritikus,
CVE-2025-53521 azonositdju sérulékenységének kihasznaldasahoz kapcsolédik, és fajl

nélkuli mukddésével megneheziti a tamadas észlelését.
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Hazai karos kod trendek

Az NBSZ-NKI honaprol honapra
elvégzi a Magyarorszaghoz
kothetd fert6zottséqgi
informaciok elemzését.
A jelenlegi trendek alapjan
az elsé hat kartevd stagnalast
mutat, emelkedd tendenciat
latunk az LAO2, Andromeda és
Avalanche karos kodok

elterjedségében.
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Karos kod

Trend

BADBOX 2.0
IPIDEA
Vo1d(2)
NetNut
Popcorn Time
Socks Escort
LAO2
Andromeda
Ranbyus

Avalanche

T

>3 -»>2>0370°07°07°¢

1. dbra: Kdros kéd trendek Magyarorszdigon
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Zsarolovirusok

Zsarolovirus-csoportok havi aktivitasi trendje

A 2026. szeptemberi adatok Tipus Trend
alapjan az INC, Akira, Safepay, Quilin ©
Lockbit csoport mutatta a Gentlemen ©
legnagyobb trendelemkedést, INC T
mig a Quilin és Gentlemen Akira T
tartja a Kkét legnépszerlbb Storm <
zsaroloviros csoport poziciot. Krybit ©
Safepay T
Lockbit T
Emperador T
Vexy T

2. dbra: Top 10 zsaroldvirus trendadatai

ICS/SCADA

Szeptemberi hénapban az ipari vezérlérendszereket (ICS/OT) és a hozzdjuk
kapcsolodd informatikai infrastrukturat érintd sebezhetdségi jelentések szama
tovabbra is magas maradt. A CISA tébb tucat gyartotol szarmazo ICS-tanacsadast
adott ki, amelyek kdzott olyan széles kérben hasznalt megoldasok szerepeltek, mint
a Siemens ipari és felUgyeleti platformjai, a Hitachi Energy halézati iranyitasi
rendszerei, a MikroTik RouterOS, valamint kulénbo6zé videdmegfigyelési, haldzati és
beagyazott eszk6zok. A bejelentett hibak jellemzéen hitelesités-kerulést, tavoli
kodfuttatast, parancsinjektalast, érzékeny adatokhoz valé jogosulatlan hozzaférést
vagy a rendszerek mukodésének zavarat tették lehetdve; tobb esetben fizikai
biztonsagi kockazat is felmerulhetett. Kuléndsen figyelemre méltd, hogy a MikroTik

RouterOS hitelesités-megkerulési hibajat aktivan kihasznaltak.
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Kiber-fizikai peremeszkdzok és lloT rendszerek

A vizsgalt idészakban a Tycon Systems TPDIN-Monitor-WEB2, az Eufy Omni C20 és
Omni X10 Pro, valamint a Viidure Dashcam Android alkalmazas kerult a figyelem
kdzéppontjaba. A felsorolt termékek kulonbozé felhasznalasi teruleteket képviselnek:
a Tycon Systems eszkoze haldzati felugyeleti és monitorozasi funkcidkat lat el, az Eufy
modelljei automatizalt haztartasi készulékek, mig a Viidure alkalmazas fedélzeti
kamerak kezelését  tamogatja. Halozati kapcsolataik  és beagyazott
szoftverkomponenseik révén az ilyen eszkozok sérulékenységei illetéktelen
hozzaférést, adatvédelmi problémakat vagy mikodési zavarokat eredményezhetnek,
az egyes kockazatok tényleges mértéke azonban az érintett hibak jellegétdl és

sulyossagatol fugg.

lpari kommunikacios csatornak és haldzatfelugyelet

Az IXON VPN Client, a Pyramid Solutions NetStaX EtherNet/IP Stack, az IwIP TCP/IP
Stack MQTT Client Application és a MikroTik RouterOS kapcsan merultek fel
biztonsagi szempontbdl relevans kérdések. Az érintett megoldasok ipari tavoli
hozzaférést, protokollkommunikaciét, TCP/IP-alapl adatatvitelt, illetve halozati
forgalomiranyitast biztositanak. Az ezekben talalhato sérulékenységek megfeleld
korulmények  kozott  lehetdéséget  teremthetnek illetéktelen  hozzaférésre,
a kommunikacid6 megzavarasara vagy a haldzati eszkdzdk muUkddésének
befolyasolasara. A MikroTik RouterOS esetében kulon figyelmet érdemelnek
az aktivan kihasznalt sérulékenysegekrdl szolo kdzlemények, mig a tobbi terméknél
a konkrét kockazatok megitéléséhez az egyes gyartdi biztonsagi tajékoztatok

részleteinek figyelembevétele szukséges.
Folyamatvezérlési és gyartasiranyitasi kornyezetek

Toébb, ipari folyamatok felugyeletéhez, villamosenergia-rendszerek védelméhez és
ipari alkalmazasok kezeléséhez kapcsolddd termék is érintett volt biztonsagi
kdzleményekben. A mySCADA myPRO Manager SCADA-kornyezetek felUgyeletét
tamogatja, a Siemens Reyrolle 7SR5 digitalis védelmi relé az elektromos haldzatok

védelmében jatszik szerepet, mig a Hitachi Energy FACTS Control Platform (FCP)
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a villamosenergia-atviteli rendszerek szabalyozasahoz kapcsolédik. A Siemens
Industrial Edge Management az ipari peremeszkdzok és alkalmazasok kozponti
kezelését teszi lehetévé, a Siemens Mendix Runtime alkalmazasok futtatasi
kdrnyezetét biztositja, a Toptech TMS7 és TopHAT pedig az Uzemanyag-kezelési és
terminaliranyitasi folyamatokhoz kapcsolddik. Az ilyen rendszereket érinté
sérulékenységek a hozzaférés-vezérlést, az alkalmazasok biztonsagos mukodését
vagy az ipari folyamatok rendelkezésre allasat veszélyeztethetik; a konkrét hatas

az érintett termékverziotodl és a sérulékenység jellegétdl fugg.

A fizikai biztonsagi rendszerekhez és videdmegfigyelési megoldasokhoz
kapcsoldddan a Digital Watchdog VMAX DVR és NVR termékei, a Siemens Siveillance
Control, a VIVOTEK kamerak firmware-e, valamint az Anjvision YSSD-RTMP-H5 kerult
az érintett termékek kdzé. A felsorolt megoldasok videdfelvételek rogzitését, haldzati
kamerak mukodtetését, illetve biztonsagi rendszerek kozponti felUgyeletét
tamogatjak. Az ilyen eszko6zok sérulékenységei illetéktelen hozzaférést tehetnek
lehetévé a kameraképekhez és a rogzitett felvételekhez, veszélyeztethetik
a medgfigyelési funkcidok rendelkezésre allasat, vagy gyengithetik a fizikai biztonsagi
rendszerek megbizhatdsagat. Az egyes termékeket érinté konkrét kockdazatok
megitéléséhez a gyartdi kozleményekben meghatarozott sérulékenységek és

az érintett verziok vizsgalata szukséges.

A MikroTik RouterOS sérulékenységeinek aktiv kihasznalasa veszeélyezteti az érintett
haldzati eszkdzok biztonsagat veszélyeztetik, és megfelelé korUlmények kozott
lehetévé tehetik a hitelesités megkerulését, illetve az eszk6zok feletti jogosulatlan
hozzaférés megszerzését. A sérulékenységek kulonosen azoknal a rendszereknél

jelentenek kockazatot, amelyek tavoli elérése nincsen megfeleléen korlatozva.

A tamadasi tevékenyseégroél szolo beszamolok szerint a sérulékenységek kihasznalasa
mar szeptember elején megkezddédott. A RouterOS-t futtatd eszkodzok halozati
forgalomiranyitasi és tavoli hozzaférési feladatokat Iathatnak el, ezért

kompromittalasuk az érintett haldézatok biztonsagara és rendelkezésre allasara is
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hatdssal lehet. Amennyiben ilyen eszkozdk ipari kornyezetben, ICS/SCADA-
halozatokhoz kapcsolddva mukodnek, a tamadas az ipari kommunikacios
infrastruktudrat is veszélyeztetheti. Az ipari rendszerek tényleges érintettségére

azonban a rendelkezésre allé informaciok nem szolgaltatnak kdzvetlen bizonyitékot.

A kockazatok mérséklése érdekében indokolt az érintett RouterOS-verzidok
feltlvizsgalata, a gyartd altal kiadott javitasok telepitése, valamint az internet feldl
elérhetdé adminisztracidés és SSH-szolgaltatasok korlatozasa. Emellett javasolt
a haldzati eszk6zok napldinak és hozzaférési eseményeinek ellenérzése az esetleges
kompromittalas jeleinek azonositasara. Az esemeény kiemelt jelentéségét az aktiv

kihasznalas ténye és a haldzati infrastruktudrara gyakorolt lehetséges hatas indokolja.

A nemzetkdzi ICS/SCADA fenyegetési kdornyezet mellett a sajat haldézati monitoring
rendszer julius—szeptember kdzotti adatai alapjan megallapithatd, hogy a vizsgalt
agazatok magasabb sulyossagu fenyegetési képét tovabbra is elsésorban az internet
felél elérheté webalkalmazasok, webszerverek és haldzati szolgaltatasok
sérulékenységeinek felderitésére, valamint azok kihasznalasara iranyuld kisérletek
hataroztak meg. A MITRE ATT&CK szerinti besorolasokban az Exploit Public-Facing
Application technika tovabbra is meghatarozé maradt, mikdzben a juliusban kiugro
File and Directory Discovery aktivitas szeptemberre jelentésen visszaszorult.
A malware-family besorolasu események tovabbra is csak kisebb részét képezték a
megfigyelt aktivitasnak, igy a helyzetkép Osszességében valtozatlanul elsGsorban
sérulékenységvezérelt, jelentds részben automatizalt webes felderitési és exploitacids

mintdzatot mutat.

Szeptemberben a teljes jelzési volumen az el6z6 honapokhoz képest tovabb csdkkent,
ugyanakkor a magasabb besorolasu webes exploitacio tovabbra is a fenyegetési kép
meghatarozo eleme maradt. Az augusztusban kiugro Vite CVE-2025-30208 aktivitasa
meérséklédott, azonban tovabbra is a legjelentdsebb sérulékenységi fokuszok kdzott
szerepelt. A Log4Shell szintén csokkend tendenciat mutatott, ugyanakkor

valtozatlanul tartés hattéraktivitasként jelent meg, hasonléan a PHPUnNiIt
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CVE-2017-9841 sérulékenységhez. Ezzel szemben a korabban nagy volumenu
altaldnos directory traversal, valamint a Cisco ASA/Firepower CVE-2020-3452
sérulékenységéhez kapcsoldédd aktivitas szeptemberre nagymeértékben visszaesett.
Ennek kovetkeztében a junius ota folyamatosan jelen 1évé Cisco ASA/Firepower-

fokusz gyakorlatilag eltdnt a meghatarozé aktivitasi mintak kozul.

A csokkend dsszvolumen mellett szeptemberben Uj, illetve korabban mar megfigyelt
technoldgiai fokuszok er6sodése is azonosithatdé volt. A Drupal CVE-2014-3704
SQL injection, valamint a Grafana CVE-2021-43798 path traversal sérulékenységekhez
kapcsolddd aktivitas az augusztusi alacsony szintet kdvetdéen jelentdsen
megerésodott, kildondsen a koézigazgatadsi kornyezetben. Uj elemként a Langflow
sérulékenységeihez kapcsolodd jelzések is érdemi szintet értek el, elsésorban
a pénzugyi szektorban. A kritikus besorolasu Apache Struts, F5 TMUI és VMware NSX
kihasznalasi kisérletei az augusztusi visszaesést kovetden ismét emelkedést mutattak,

azonban nem érték el a juliusi kiugro aktivitasi szintet.

Az egészségugyi agazatban a nyar folyaman megfigyelt csokkend oOsszaktivitas
szeptemberben is folytatédott, mikdzben a fenyegetési profil alapvetden valtozatlan
maradt. A Vite sérulékenységhez kapcsolodo aktivitas az augusztusi szinten maradt,
mig a PHPUnNIt tovabbra is tartosan jelen volt, bar csékkend tendenciat mutatott.
A directory traversal és az altalanos fajlfelderitési aktivitas tovabbi mérseklédése volt

megfigyelhetd.

Ezzel parhuzamosan a magasabb besorolasd Apache Struts, F5 és VMware jelzések
az augusztusi alacsony szintrél ismét emelkedtek. A kompromittalt vagy alacsony
reputacioju  kulsé IP-cimekhez kapcsolodd forgalom tovabbra is stabil

hattérjelenségként volt azonosithato, szeptemberben enyhe erésddéssel.

A malware-jelzések tovabbra is kis volumenU webshell-aktivitasra, valamint elszért

Mirai-detektalasokra korlatozddtak. Onalld, tartds malware-trend nem alakult ki.
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A kbdzigazgatasi szektor szeptemberben az augusztusi visszaesést kovetden ismét
jelent6s aktivitasnovekedést mutatott. Az agazat tovabbra is a legszélesebb
technoldgiai és sérulékenységi spektrummal rendelkez6é vizsgalt kdérnyezetnek

tekinthetd.

Kiemelkedd novekedés volt tapasztalhaté a PHP local file inclusion, a Drupal SQL
injection, valamint a Grafana path traversal jelzések esetében. A Drupalhoz
kapcsolddd aktivitas az augusztusi visszaesést kdvetdéen a korabbi hénapoknal is
hangsulyosabban tért vissza, mig a Grafana esetében hasonld visszatérd aktivitasi

minta volt megfigyelhetd. A Vite és a PHPUnNIt szintén erésédést mutatott.

Ezzel parhuzamosan ismét novekedett a fajl és konyvtarfelderitési aktivitas.
Ezt tobbek kdzdtt az /etc/passwd, a phpinfo, valamint egyéb felderitési mintak
emelkedése is alatamasztotta. A kompromittalt vagy alacsony reputacidoju kulsé
IP-cimekhez kapcsolddd jelzések szintén jelentésen emelkedtek a korabbi

honapokhoz képest.

A kdzigazgatasi szektor szeptemberi fenyegetési profiljat igy nem egyetlen dominans
sérulékenység hatarozta meg, hanem tébb, egymassal parhuzamosan erdsodo

webes tamadasi és felderitési minta egyuttes jelenléte.

A pénzugyi szektor szeptemberben az augusztusi kiugré idészakhoz képest jelentds
aktivitdasmeérséklédést mutatott, ugyanakkor a fenyegetési profil tovabbra is erésen
koncentralt és szinte teljes egészében magasabb besorolasu exploitacios, illetve

webes aktivitasbdl allt.

A Vite sérulékenységhez kapcsolodd aktivitas szamottevéen csdkkent, azonban
tovabbra is az agazat elsédleges sérulékenységi fokusza maradt. A Log4Shell szintén

mérséklédott, de tovabbra is tartdsan jelentds aktivitast képviselt.

A legnagyobb véltozast a directory traversal, valamint a Cisco ASA/Firepower
aktivitdsanak visszaesése jelentette. Az el6z6 honapokban meghatarozo

Cisco-sérulékenységi  minta szeptemberre gyakorlatilag megszint. Ezzel
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parhuzamosan Uj fokuszként jelentek meg a Langflow sérulékenységei, tovabba
er6sodott

a React/Next.js kornyezethez kapcsolodd exploitacio.

A  WordPress-felderités tovabbra is tartésan magas szinten maradt, igy
az alacsonyabb besorolasu szkennelési aktivitas tovabbra is relevans CTl-kontextust

biztositott az agazat esetében.

A pénzugyi szektor adatai alapjan tovabbra is sajatos, immar tébb honapon keresztul
fennalld jellemz6, hogy kompromittalt vagy alacsony reputacidju IP-cimekhez

kapcsolddo osszesitett talalatok nem jelentek meg.

A turisztikai szektor szeptemberben mérsékelt aktivitasndvekedést mutatott,
mikozben alapvetéen megdrizte viszonylag keskeny, webalkalmazas-kézpontu

fenyegetési profiljat.

A Vite aktivitdsa tovabb emelkedett, mikdozben a PHPUnNIit fokozatosan csokkent,
ugyanakkor tovabbra is visszatérd elemként volt jelen. Az Apache HTTP Server request
smuggling aktivitasa stabil szinten maradt, mig a Grafana path traversal aktivitasa is

érzékelhetébbé valt.

A kompromittalt vagy alacsony reputacidju |IP-cimekhez kapcsolédd talalatok
az augusztusi kiugrashoz képest kismértékben mérséklédtek, ugyanakkor tovabbra

is a nyar elején megfigyelt szint felett maradtak.

A malware-family besorolasd aktivitdas tovabbra sem képviselt érdemi, onalld

fenyegetési trendet.

A szeptemberi helyzetkép az augusztusban megfigyelt, koncentralt sérulékenységi
hullam részleges lecsengését mutatja. Ezzel parhuzamosan a publikus webes
szolgaltatasok exploitacioja tovabbra is a sajat haldézati monitoringban megfigyelt

fenyegetési kép stabil alapjat képezte.

A Vite és a Log4Shell tovabbra is meghatarozo, ugyanakkor csdkkend aktivitasa
mellett tobb korabbi, illetve Uj technoldgiai fokusz — kulonoésen a Drupal, a Grafana
és a Langflow - erdsodott meg. Agazati szinten a kdzigazgatds ismét szélesebb

és novekvd aktivitast mutatott, mig a pénzugyi szektorban az augusztusi kiugro
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aktivitas jelentésen mérsékloédott. Az egészségugy és a turizmus esetében az alapvetd

webes exploitacios profil Iényegében stabil maradt.

A gérdulé haromhavi adatok alapjan tovabbra is az a tendencia rajzolédik ki, hogy
az egyes konkrét sérulékenységi fokuszok rovid idé alatt jelentésen valtozhatnak,
mikdzben az automatizalt felderités, valamint az internet feldl elérheté szolgaltatasok
ismert sérulékenységeinek kihasznaldsara iranyuld kisérletek tartésan jelen vannak

a megfigyelt kornyezetben.

A hoénap fenyegetési képét a peremhaldzati eszkdzdk sebezhetdségei hataroztak
meg. Tobbek kdzdtt a Citrix NetScaler (CVE-2026-88771), Check Point (CVE-2026-
85102), F5 BIG-IP (CVE-2026-94127), Cisco (CVE-2026-20079, CVE-2026-76460, CVE-
2026-76504), Fortinet (CVE-2025-25249), SonicWall (CVE-2026-0257), MikroTik (CVE-
2026-86060), Zyxel (CVE-2026-0257) és Arista (CVE-2026-0257) gyartok termékeiben is
aktivan kihasznalt sebezhetdségeket javitottak. Ezek kézul a NetScaler, Check Point
VPN és az F5 BIG-IP APM esetében autentikalatlan tamadok tetszdleges kddot

futtathatnak az érintett eszkd6zokon.

Szeptemberben kozel 15 000 Uj sebezhetdség valt ismertte, ami 21%-0s novekedést
jelent az augusztusi adatokhoz képest. Ez az eddigi legmagasabb havi érték, amely

a sebezhetbségek publikalasanak torténetében Uj rekordot jelent.

A legfontosabb Uj sebezhetbdségek kdzdtt az emlitett peremhaldzati eszkdzokon kivul
felsorolhaté még a WordPress (CVE-2026-87902), a Gitlab (CVE-2026-85706), illetve
a Chrome V8 (CVE-2026-85046) hibai. Szeptember hénapban tovabbra is [athato volt
aktivitas tobb régebbi sebezhetbség kihasznalasara is, mint
az Apache Log4j2 (CVE-2021-44228), WebPros cPanel & WHM (CVE-2026-41940), végul
a Linux Kernel (CVE-2026-43499). Ezen szoftverek esetén javasolt a lehetd

legfrissebb verzidra valo frissités.
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A hoénap egyik kiemelt eseménye egy korabban nem észlelt, Osszetett
Linux malware-eszkdzkészlet azonositasa volt. A GovProbe Honeypot kihelyezett
szondak altal régzitett dropper URL egy tomoritett allomanyhoz vezetett, amelynek
részletes statikus elemzése sordn Tsunami/Kaiten-alapu kartevékomponenseket

sikerUlt azonositani.

A Tsunami (mas néven Kaiten) egy régota ismert, elsésorban Linux-alapu
rendszereket célzé botnet-kartevécsalad, amelynek f& rendeltetése az elosztott
szolgaltatasmegtagadassal jard (DDoS) tamadasok végrehajtasa. A kartevod
IRC-protokollon  keresztul kommunikal a tamadok altal Uzemeltetett
vezérldszerverekkel (C2), amelyek segitségével a kompromittalt eszkézdk tavolrol
iranyithaték. A Tsunami kulénbozé valtozatai tobbféle tamadasi modszert
tdmogatnak, koztik TCP SYN-, TCP PUSH/ACK- és UDP-alapu tulterheléses
tamadasokat. A DDoS-funkciok mellett tavoli rendszerparancsok végrehajtasara és
tovabbi kartékony allomanyok letoltésére is alkalmas lehet. A kartevd kulonosen
veszélyes tulajdonsaga, hogy a megfert6zott rendszereket a tamaddk egy nagyobb
botnet részévé tehetik, igy azok tulajdonosaik tudta nélkul hasznalhaték fel

o0sszehangolt kibertamadasokhoz.

Habar a globalis trendek kd&zott 2024-ben regisztraltak utoljara nagyobb
Tsunami kampany folyamatokat, a kulonbdzd kddverzidk folyamatos jelenlétet

Mmutatnak az utdbbi két évben is.

Az elemzett archivum 13 db, egymast kiegészitd allomanyt tartalmazott, amelyek egy
Osszetett tdmadasi és perzisztenciamechanizmust alkotnak. Az install végzi a kartevd
telepitését, mig a crond.c, monitor.c és where.c |ényegében ugyanazon IRC-vezérelt
bot kulénbdzd rendszerfolyamatoknak alcazott valtozatai. Az execute a kartevd
mukodésének fenntartasaért, az authorized_keys és a flush az SSH-alapu hozzaférés
biztositasaért felel. A modositott netstat, top, crontab és whereis rendszereszkdzdk
a kartékony tevékenység elrejtését és a komponensek Ujrainditasat tamogatjak.
A cleaner.c napléallomanyok manipulalasaval anti-forenzikus funkciokat lat el, mig

a decode.c obfuszkalt adatok dekodolasara szolgal.
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3. dbra: Képernydkép a malware dllomdny "crond.c" fdjlban megtaldlhatd mdkédési leirdsrdl.

Az elemzés soran két obfuszkalt IRC C2 cim is azonositasra kerult, amelyekkel a botok
a szokatlan TCP/20-as porton kommunikalnak. A kartevé tébb parhuzamos tartds
jelenlétet biztositdé mechanizmust alkalmaz, beleértve az SSH-kulcsok elhelyezését,
a cronfeladatok moddositdsat, a rendszereszkdzok lecserélését, valamint

az allomanyok idébélyegeinek és jogosultsagainak manipulalasat.
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Az azonositott Tsunami/Kaiten malware-csomag egyik legérdekesebb sajatossaga
az oOsszetett felépitése, valamint a legitim rendszerfolyamatokkal
és rendszereszkozokkel torténd alcazasa. Kulondsen figyelemre méltd, hogy a kartevd
olyan legitim Linux-rendszereszkdzdket is lecserél, mint a netstat, a top, a crontab
és a Whereis. A moédositott valtozatok egyes haldzati kapcsolatok elrejtése mellett
a kartékony komponensek automatikus Ujrainditasat is biztosithatjak, akar egy

hétkoznapi rendszergazdai muvelet soran.

Az észlelés jelentdségét elsbésorban nem egy Uj kartevdcsalad megjelenése, hanem
egy tobbfunkcids, rejtézkodésre és tartds hozzaférésre optimalizalt tamadoi
eszkoOzkészlet azonositdsa adja. A feltart muUkddés alapjan a kompromittalt
Linux-rendszerek nemcsak DDoS-tamadasok végrehajtasara hasznalhatdk fel, hanem

tovabbi kartékony tevékenységek kiinduldépontjaiva is valhatnak.
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Fajl Azonositott funkcio
FO telepitészkript, amely |étrehozza az SSH-backdoort, leforditja és telepiti a kartékony
install komponenseket, lecseréli a rendszereszkdzdket, valamint kialakitja a cron-alapud
perzisztenciat.
q IRC-alapu Kaiten/Tsunami DDoS-bot, amely crond rendszerfolyamatnak dlcdzza magat.
crond.c
Tavoli parancsvégrehajtast és tovabbi dllomanyok letdltését is tamogatja.
) A Kaiten/Tsunami bot masodik példanya, amely spamd child folyamatnak alcazva
monitor.c
biztosit parhuzamos tdmadadi hozzaférést.
: A Kaiten/Tsunami bot harmadik példanya, amely sshd: [accepted] folyamatnak alcédzva
where.c
mMUkodik.
A monitor komponens mukodését ellenérzi, szUkség esetén UJjrainditja, valamint
execute

gondoskodik a cron szolgaltatas elinditasarol.

authorized_keys

Két tamadoi SSH-nyilvanos kulcsot tartalmaz, amelyek illetéktelen, kulcsalapu

hozzaférés kialakitasara szolgalnak.

Az SSH-backdoor helyreallitasat végzi, médositja a daemon felhasznald bejelentkezési

flush
kdrnyezetét, és Ujratelepiti a tamaddi SSH-kulcsokat.
Modositott haldzati diagnosztikai eszkdz, amely tébbek kdzoétt a TCP/20, TCP/43 és 3389-
netstat
es portokhoz kapcsolédd bejegyzések kiszlrésére szolgal.
Moddositott rendszerfellUgyeleti eszkdz, amely meghivjia az execute és flush
top
komponenseket, tdmogatva a kartevé mikodésének fenntartasat.
b Mddositott rendszerparancs, amely a legitim mUkodés mellett root jogosultsag esetén
cronta
ellendrzi és szUkség esetén elinditja a crond botot.
here Modositott rendszerparancs, amely root jogosultsag esetén ellendrzi és szukség esetén
whereis
elinditja a where botkomponenst.
Anti-forenzikus eszkdz, amely rendszer- és bejelentkezési naplék manipulalasara,
cleaner.c meghatarozott bejegyzések eltavolitasara, valamint a napldzasi folyamat ideiglenes
leallitasara alkalmas.
Egyszerd, bitenkénti negdldson alapuld dekddold segédprogram, amely a
decode.c

/usr/share/boot.sync dllomany tartalmat dolgozza fel.
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Mminket az aldbbi
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Altalanos kérdések esetén:
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