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BEVEZETES

A héten tobb esemény a digitalis bizalmi infrastruktdra és a beszallitoi
lancok sérulékenységeire mutatott ra. Harom orszagkod szerinti legfelsd
szintd domain infrastrukturajanak kompromittalasaval jogosulatlan HTTPS-
tanusitvanyokat szereztek, mikdzben kutatok mar értékesités el6tt fertézott
Android-készulékeket azonositottak. EQy nemzetkdzi hatdsagi akcidban a
Flax Typhoonhoz kéthetd infrastruktura egy részét is lefoglaltak. A célzott
adathalasz kampanyok és a SharePoint-sérulékenységek kihasznalasa
mellett kiemelt figyelmet kapott a dan CPR-nyilvantartas mintegy 8,8 millio
személy adatait érinté incidense.
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01 ALLAMI HATTERU ES CELZOTT MUVELETEK

Flax Typhoon: nemzetko6zi akcidoban foglaltak le a kinai vallalat
eszkozeit

Az FBI és az amerikai igazsagugyi minisztérium hét domaint foglalt le, amelyek a
pekingi Integrity Technology Group két eszkdzét - a  MicroScan
sérulékenységvizsgalodt és a FishHub adathalasz és tamadastamogato platformot —
szolgaltak ki. A hatdsagok szerint a cég szerzédéses kapcsolatban all a kinai
allammal, eszkozeit pedig a Flax Typhoon néven ismert kampanyban hasznaltak.
Ezzel parhuzamosan tiz Ugyndkség hét orszagbdl 58 oldalas kdzos kdzleményt
adott ki.

Tanulsag: A nemzetkdzi kdzlemény loC-ket és technikai leirasokat kdzdl, tdbbek
kozott Exchange-rendszereket célzo jelszoprobalgatasrol és Active Directory-
hitelesité adatok gyujtésérdl. A kdzzétett indikatorok alapjan visszamendleges
vizsgalat indokolt; a lefoglalt domainek nem jelentik a tamadodeszkozok
megszUunéset.

Forras: The Record

TA419: amerikai Al-szakpolitikai szakértoket céloznak
megszemélyesitéssel

A Proofpoint szerint a Kinahoz kéthetd TA419 juliusban tobb hitelesitéadat-halasz
kampanyt futtatott: ismert kozgazdaszokat és Al-szakpolitikusokat — koztuk a
Fehér Haz tudomanypolitikai hivatalanak egy korabbi vezetdjét -
megszemeélyesitve célzott agytrosztdkben, egyetemeken és Ugyvédi irodakban
dolgozd szakértbdket; februarban egy Anthropic-munkatars nevében is kuldtek
levelet. Az elsé Uzenet artalmatlan, a kdvetd levél roviditett linken at egy mddositott
Frameless BitB AiTM-készlethez vezet, amely munkamenetsutit is lop.

Mitigacié: Az eredethez kotott, adathaldaszatnak ellendlld hitelesitési mdodszerek,
példaul a FIDO2-alapu hozzaférési kulcsok jelentésen csokkenthetik a leirt
kozbeékelbédéses adathalaszat eredmeényességét, de dnmagukban nem védenek
minden munkamenet-eltéritési modszer ellen. A roviditett linkeket tartalmazo
szakmai megkereséseket masik csatornan is ellenérizni kell. A Proofpoint
kompromittalédasi indikatorokat is kozolt.

Forras: Proofpoint | Undercode News
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https://www.ic3.gov/CSA/2026/261008.pdf
https://therecord.media/flax-typhoon-china-tools-integrity-tech-international-takedown
https://www.proofpoint.com/us/blog/threat-insight/hallucinating-credibility-china-aligned-ta419-impersonates-its-way-us-ai-policy
https://undercodenews.com/ta419-china-aligned-cyber-espionage-group-targets-us-ai-experts-with-advanced-microsoft-credential-phishing-attacks-video/
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Blinder Tunnel: hamis allasinterjaval az iraki kritikus infrastruktura
ellen

A Unit 42 szerint egy nagy bizonyossaggal Iranhoz kéthetd szerepld (CL-STA-1178) a
dubaji repulétér IT-részlegének adta ki magat, és trojaiva tett Visual Studio kédolasi
feladatot kuldott egy iraki kritikus infrastrukturaban dolgozé szoftvermérnoknek. A
.csproj build-fajl AppDomainManager-eltéritést és DLL sideloadingot indit, majd
telepiti a ShelbylLoader V2 betoltét és a ShelbyC2 V2 tavoli hozzaférési eszkdzt. A
vezeérlés GitHub-taroldkon és -issue-kon keresztul mukodik.

Mitigacio: Az ismeretlen eredetd fejlesztéi feladatokat csak elkuldnitett, ellenérzott
kdérnyezetben  szabad  futtatni. Indokolt az  msbuild.exe  szokatlan
gyermekfolyamatainak, valamint a GitHub API-val kommunikald, nem megszokott
folyamatoknak a vizsgalata.

Forras: Unit 42
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https://unit42.paloaltonetworks.com/blinder-tunnel-targets-critical-infrastructure/
https://unit42.paloaltonetworks.com/blinder-tunnel-targets-critical-infrastructure/
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02 A BIZALMI INFRASTRUKTURA ELLENI TAMADASOK

ccTLD-infrastruktara kompromittalasa: jogosulatlan HTTPS-
tanusitvanyok Google-domainekre

Tamadok a .gh, .sl és .as orszagkdd szerinti legfelsd szintd domainek (ccTLD-k)
infrastrukturajat kompromittaltak. Az irdnyadd DNS-rekordok maodositasaval
jogosulatlan HTTPS-tanusitvanyokat szereztek Google- és mas szervezetek
domainjeire. A Google szerint nincs ok feltételezni, hogy a tanusitvanykibocsatok
hibaztak volna, és sajat rendszereit sem kompromittaltak. A Chrome CRLSets
segitségével blokkolta az azonositott tanusitvanyokat, tovabba egyuttmukdodott a
kibocsatokkal azok visszavonasaban.

Mitigacié: A szervezeteknek érdemes folyamatosan figyelniiUk a Certificate
Transparency naplokat a teljes domainportfdliéra, ideértve a parkolt és regionalis
domainneveket is. Korlatozé CAA-rekordok és — ahol tamogatott — ACME-fiokhoz
kotott kibocsatasi szabalyok alkalmazasa ajanlott. Ezek aktiv DNS-eltérités alatt
nem nyujtanak teljes védelmet, de az ellendrzés helyreadllitdsa utan csokkenthetik
az Ujabb jogosulatlan kibocsatas kockazatat.

Forras: Google Chrome Security
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https://blog.google/security/chromes-response-to-recent-cctld-registry-hijacks/
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03 SOCIAL ENGINEERING ES TAVOLI HOZZAFERES

ASOS: egyetlen megszerzett munkavallaléi fiokbdl tgyféladat-szivargas

A brit ASOS megerdsitette, hogy egy tamadd megbizhatd kapcsolatnak adva ki
magat megszerezte egy munkatars bejelentkezési adatait, majd ezekkel harmadik
feles platformokon tarolt adatokhoz fért hozza. Nevek és elérhetdségek kerulhettek
ki; fizetési adat és fiokjelszd nem. Az eset oktdber 6-an valt nyilvanossa, amikor az
ASOS sajat alkalmazasan keresztul push-Uzenet kerult kikuldésre a vasarloknak,
amelyben a magat Xuanye Groupnak nevezé tamado kdvetelt kapcsolatfelvételt.

Tanulsag: A kozlések szerint az ASOS-fiokok jelszavai és a fizetési adatok nem
voltak érintettek. A megszerzett nevek és elérhetéségek ugyanakkor célzott
adathaldsz tdmadasokhoz hasznalhatok, ezért az ASOS nevében érkezd
megkereséseket fokozott ovatossaggal kell kezelni. Szervezeti oldalon a kulsé

indokolt.
Forras: The Record_| BleepingComputer

MSP360 és ScreenConnect: két legitim tavfelligyeleti eszk6z egy
tamadasi lancban

A Microsoft olyan adathalasz kampanyokat figyelt meg, amelyekben meghivonak,
PDF-nek vagy szoftverfrissitésnek alcazott, valddi és alairt MSP360 RMM-telepitd
érkezik. A UAC-jovahagyas utan az eszkdz szolgaltataskéent telepul, majd
PowerShell-lel csendben feltelepit egy ConnectWise ScreenConnect-klienst is, igy
a tamadonak két, egymastol fuggetlen tavoli hozzaférése marad. Sérulékenységet
egyik termékben sem hasznaltak Ki; a visszaélés a legitim mukddésre épul.

Mitigacié: A szervezeteknek nyilvan kell tartaniuk az engedélyezett RMM-
eszkdzoket, és alkalmazasvezérléssel (példaul ApplLocker vagy WDAC
hasznalataval) korlatozniuk kell a nem engedélyezett szoftverek futtatasat.
Emellett célszerd riasztast beallitani Uj ScreenConnect-szolgaltatas |étrehozasara,
valamint arra, ha egy gyanus allomany megnyitasat révid idén beldl tavoli
hozzaférést biztositd eszkoz telepitése vagy elinditasa koveti.

Forras: Microsoft
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https://therecord.media/asos-says-hackers-tricked-employee-access-push-notification
https://www.bleepingcomputer.com/news/security/asos-links-data-breach-to-social-engineering-attack-credential-theft/
https://www.microsoft.com/en-us/security/blog/2026/09/29/phishing-abuses-rmm-tools-persistent-access/
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04 ZSAROLOVIRUS ES NAGY LEPTEKU ADATSZIVARGAS

Warlock: tovabbra is kihasznaljak a SharePoint-sérilékenységeket

A Symantec szerint a Longlegs (mas néven Storm-2603) néven kdvetett, Kindhoz
kdthetd csoport az elmult két hénapban legalabb négy szervezetet tamadott meg
portugal és spanyol nyelvteruleten: két kritikus infrastruktura-tUzemeltetét (egy
vizmuvet és egy tavkdzlési szolgaltatot), egy regionalis onkormanyzatot és egy
egyetemet. A belépd tovabbra is a javitatlan, helyben Uzemeltetett SharePoint:
webshell a LAYOUTS kényvtarba, majd az ASP.NET machine key ellopasa alairt
kérések hamisitasahoz.

Mitigacié: A SharePoint ToolShell-javitasait telepiteni kell, a mar kompromittalt
farmokon pedig a gépkulcs (machine key) cseréje is szukséges. Figyelni kell a
K7RKScan sérulékeny illesztéprogram betoltésére és a SYSVOL megosztasbol
induld, nem adminisztrativ mdiveletekre.

Forrasok: Symantec / Security.com | SecurityWeek
Dania: 8,8 millié nyilvantartott személy adataihoz férhettek hozza

A dan hatdosagok oktober 5-én kdzolték, hogy illetéktelenek egy maganvallalat
jogszerl CPR-lekérdezési jogosultsagaval visszaélve mintegy 8,8 millio
nyilvantartott személy adataihoz férhettek hozza, koztuk nevekhez, cimekhez és
CPR-azonositokhoz. A nyilvantartas az elhunytak és az orszagbdl elkoltozottek
adatait is tartalmazza, ezért az érintett rekordok szama nem azonos Dania jelenlegi
lakossagaval. A hozzaférést megszuntették; a visszaélés pontos modja a
rendelkezésre allo tajékoztatasbol nem allapithatd meg.

Tanulsag: A kulsé szervezeteknek kiadott jogosultsagokat rendszeresen felul kell
vizsgalni. A nagy volumenu vagy szokatlan lekérdezések észlelése és korlatozasa

csokkentheti az ilyen visszaélések kockazatat.

Forras: Cyberlnsider
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https://www.security.com/threat-intelligence/warlock-ransomware-critical-infrastructure
https://www.securityweek.com/warlock-expands-sharepoint-exploitation-in-critical-infrastructure-attacks/
https://cyberinsider.com/denmark-reports-unauthorized-access-to-8-8-million-peoples-cpr-data/
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05 BUNULDOZES ES SZAKPOLITIKA

Qilin: Oszakaban fogtak el, Németorszagnak adtak ki a gyanusitottat

A CyPro beszamoldja szerint a japan hatdsagok Oszakaban drizetbe vettek egy 28
éves orosz allampolgart, akit a Qilin zsaroldvirus-csoporthoz kotnek, majd oktdber
2-an atadtdak Németorszagnak. A német eljaras egy logisztikai vallalatot ért
zsarolovirusos tamadashoz kapcsolddik. A gyanusitott szerepére és a kiadatasi
eljaras jogi sajatossagaira vonatkozd részletekhez tovabbi elsédleges hatdsagi
megerdsités szukséges.

Tanulsag: Az eset jol mutatja, hogy a hatarokon atnyulé bdnuldozési
egyuttmukddés fontos a zsaroldvirusos ugyek felderitésében. Egy gyanusitott
elfogasa bnmagaban nem jelenti a teljes csoport mUkddésének megszliinését.

Forras: CyPro

»Putyin-ado”: becslés az orosz ellenséges tevékenység brit gazdasagi
koltségérol

Graeme Downie brit parlamenti képvisel6 és Dominic Reed elemzése évi 2-2,5
milliard fontra becsuli az Oroszorszaghoz kothetd kibertamadasok, szabotazs és
kritikus infrastrukturat érintd fenyegetések brit gazdasagi koltségét. Az dsszeg
nem kdzvetlenul mért kar, hanem feltételezéseken alapuld becslés. Egyik fontos
Osszetevlje az a feltevés, hogy a brit vallalkozasok 14,7 milliard fontos kiberblndzési
veszteségének 10 szazaléka Oroszorszaghoz kéthetd, azonban ezt nem egyedi
incidensek bizonyitott attribucidja alapjan hataroztak meg.

Tanulsag: A jelentés a kdzvetlen helyreallitasi koltségeken tul az ellenséges allami
tevékenység szélesebb gazdasagi hatasainak mérését surgeti. A becslést ezért nem

szabad igazolt veszteségadatként értelmezni.

Forras: The Record
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https://cypro.co.uk/insights/cyber-bulletins/qilin-ransomware-extradition-to-germany/
https://therecord.media/russia-cyberattacks-on-britain-putin-tax-graeme-downie
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