@@ | NEMZET
"‘ | KIBERBIZTONSAGI
L 3 | INTEZET

N 2 &
S
ONsar stP

HETI HIROSSZEFOGLALO

Kihasznalt sériilékenységektol a reklamokon
at terjesztett kémprogramokig

2026. oktdéber 12-16.
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BEVEZETES

A hét beszamoldi a kozponti menedzsmentrendszerek és az Al-platformok sériilékenységeire,
valamint a célzott megfigyelés Uj moddszereire iranyitottdk a figyelmet. Egy FortiManager
kompromittaldsa tobb mint Otszaz tlzfal konfigurdciéjat érintette, A Langflow
sérilékenységét célzd kihasznaldsi kisérleteket pedig honeypot rendszerekben észlelték.
Kutatdk reklamok megjelenitésével inditott, kattintast nem igényl6 kémprogram-fert6zéseket
is igazoltak. A szolgaltataskiesések, valamint a japan Burger Kinget érinté nagyszabasu
adatlopas egyarant ravilagitanak az Gzletmenet-folytonossagot és az ligyféladatok biztonsagat
fenyeget6 kockazatokra.
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01  ALLAMI HATTERU ES CELZOTT MUVELETEK

Fortinet: k6zponti menedzsmentrendszeren at tdmadtak egy tavkozlési szolgaltatot

A Unit 42 egy 2024 szeptemberében kezd6dott behatolas vizsgdlatdt ismertette: a CL-STA-0954
szerepl6 a FortiManager CVE-2024-47575 hibdjan keresztil tobb mint 500 FortiGate tdzfal
konfiguraciojat és titkositasi adatait szerezte meg. Késébb a FortiOS CVE-2025-61624 sérilékenységét
is kihaszndlta, és telepitette a memdriaban m(ikodé PEERSTITCH kartev6t. Az Ugyfelek haldzataiba
torténd behatolast a vizsgdlat nem igazolta.

Mitigdcio: A javitdsok mellett kompromittdlds esetén a megszerzett hitelesité adatokat, kulcsokat és
tanusitvanyokat is cserélni kell. Vizsgalanddk a szokatlan auto-script konfiguracidk és a gyartd altal
k6zolt memoariabeli indikatorok.

Forras: Unit 42
Langflow: hitelesités utan kédfuttatast enged az MCP-konfiguracié hibdja

A Langflow CVE-2026-105740 sériilékenysége (CVSS 9,9) az MCP-kiszolgdlok stdio-
konfiguracidjan keresztil tesz lehetévé tavoli kddfuttatast. Egy egyszer(i felhasznaléi fidkkal
megadott parancs ellenérzés nélkiil, a Langflow folyamatanak jogosultsagaival fut le a
kiszolgdldlista lekérésekor. A Previdian szeptember 19. 6ta észlelt kihasznalasi kisérleteket
csapdarendszerében; ezekbél az éles rendszereken végrehajtott, sikeres tdmadasok szama
nem allapithaté meg.

Mitigacio: A hiba az 1.9.0-s kiaddsban javitott. Telepitsék a megfelel§ biztonsagi frissitéseket,
korlatozzak a haldzati hozzaférést, és ellendrizzék az MCP-kiszolgaldk beallitasait, valamint a
hitelesitési napldkat.

Forras: Previdian | The Hacker News
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https://unit42.paloaltonetworks.com/fortimanager-cve-2024-47575-peerstitch-malware/
https://previdian.com/CVE-2026-105740#telemetry
https://thehackernews.com/2026/10/langflows-critical-authenticated-rce.html
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02 CELZOTT KEMKEDES ES Al-VAL TAMOGATOTT TAMADASOK

C2Agent: nyelvi modell iranyitja a fert6zott gépen végzett miiveleteket

A Unit 42 3ltal azonositott C2Agent Windows-kartevé egy nagy nyelvi modellre bizza a tdmadéi cél
eléréséhez sziikséges mUveletek kivalasztasat, majd végrehajtja azokat a fert6z6tt gépen. A Go nyelven
irt eszkdz MCP-kapcsolatokat és feladatspecifikus utasitasokat haszndl; parancsfuttatasra, felderitésre
és adatkimentésre képes. Egyes valtozatai a célpont gépén mar telepitett Al-fejlesztéeszkdzoket is
bevonhatjak.

Mitigdcio: Figyelni kell az Al-fejleszt6eszk6z6k szokatlan hattérfolyamatait, parancsfuttatdsat és
haldzati kapcsolatait; az ismert kdrtevémintak és C2-indikatorok alapjan célzott vizsgalat végezhetd.

Forras: Unit 42 | PolySwarm

Reklamokkal terjesztett kémprogram: a fert6zéshez kattintas sem sziikséges

A Citizen Lab technikai bizonyitékokkal tamasztotta ald, hogy az Al Jazeera eszkozeit célzott online
hirdetéseken keresztil fert6zték meg a Candiru kémprogramjaval. A Discover-Tech infrastrukturdja a
rekldm megjelenésekor kédot toltott be a kivalasztott célpont eszkdzére, felhaszndloi kattintas nélkdil.
Kormanyzati és nemzetkozi szervezetek haldzatain is megjelentek ilyen hirdetések, de ez 6nmagaban
nem bizonyit sikeres fert6zést.

Tanulsag: A kattintdsok keriilése ennél a mddszernél nem elegendd. A hirdetési infrastruktirdhoz
kapcsolddd forgalom vizsgdlata és a kozzétett tdmadoi indikatorok keresése is szlikséges lehet.

Forras: The Record
Kimsuky: ukran szakértéket céloznak haborus informacidkért

A Genians szerint az észak-koreai Kimsuky az Operation GitPower kampany részeként ukran
diplomaciai és biztonsagpolitikai szakértéket célzott. Hamis konferenciameghivasokkal és kutatasi
egylttmikodés igéretével épitettek bizalmat, majd rosszindulati dokumentumokat és hivatkozasokat
kiildtek. A kutatdk szerint a cél a haborurdl, az észak-koreai veszteségekrdl és a hadifoglyokrol szolé
informacidgydjtés lehetett; a megfigyelt tamadasi kisérletek tobbsége sikertelen volt.

Védekezés: A szakmai meghivdsokat a szervezs ismert elérhetdségén, kilon csatornan kell ellendrizni.
A valds rendezvényadatok és az artalmatlan elsG levél nem igazoljdk a késSbb érkezé fajlok
megbizhatdsagat.

Forras: The Record
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https://x.com/Unit42_Intel/status/2109744924530737622
https://polyswarm.network/unified-results/333470f4f2b85b5de18a37499ef1dbc0f3e1d5380cb2c1327f6de838c01f6a97?community=Public
https://therecord.media/spyware-citizen-lab-advertising
https://therecord.media/north-korea-hackers-russia-ukraine
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3 Szolgaltatasmegtagadas, hacktivizmus és fizikai szabotazs

SkyNet: napokig zavarta tamadas a szentpétervari szolgaltatét

A SkyNet internetszolgdltatéd szerint oktdber 6. 6ta DDoS-tdmadas zavarta halézatat, az online
jatékokat, a hanghivdsokat és a videokonferencidkat is érintve. A BO Team ukrdn hackercsoport
szeptemberi és oktdberi tdmadasokat vallalt magara, és tobb mint 15 000 haldzati eszkoz
mikodésképtelenné tételét dllitotta. A szolgaltaté sem ezt, sem a bels6 rendszereihez vald
jogosulatlan hozzaférést nem erGsitette meg.

Tanulsag: A szolgdltatd altal megerdsitett DDoS-tdmadast kilon kell kezelni a behatolasrél és az
eszkozok mikodésképtelenné tételérdl sz6l6, nem igazolt tamadoi allitasoktol.

Forras: The Record
Canonical: DDoS-tamadds zavarta az Ubuntu webes szolgdltatasait

A Canonical oktéber 8-an tartds DDoS-tdmaddasrél szamolt be. Az Ubuntu és a Canonical weboldalai
mellett a biztonsagi kozlemények és az APl-juk elérésében is fennakadasok voltak; a beszamoldk
valamivel tobb mint négydrds kiesést emlitenek. A Launchpad, a Snap Store és a csomagtdrak
mukodtek. Az elkovet6 kiléte és a korabbi, szélesebb szolgaltataskort érinté tdmadassal vald
kapcsolata nem ismert.

Tanulsag: A biztonsagi kozlemények elérhetetlensége a rajuk épil6 automatizalt ellenérzéseket is
akadalyozhatja, akkor is, ha a szoftvercsomagok tovabbra is letdlthetdk.

Forras: SecurityWeek | Ubunlog
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https://therecord.media/russian-internet-provider-skynet-reports-outages-ddos
https://www.securityweek.com/canonical-websites-disrupted-in-second-ddos-attack-this-year/
https://en.ubunlog.com/DDoS-attack-Canonical-Ubuntu-service-outage-security/
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4 Adatlopas és beszallitoi incidensek

Burger King Japan: mintegy 11,18 millié tagsagi adatrekord szivargott ki

A Burger King japan Gizemeltetdje szerint oktober 2—7. kozott illetéktelenek fértek hozza az alkalmazas
tagsagi adatainak rendszeréhez. Mintegy 11,18 millié rekord kerilt ki, kdztlik nevek, e-mail-cimek,
telefonszamok és sziiletési datumok. Bankkartyaszamot a rendszer nem tarolt; jelszavak kiszivargasat
a kozlemény idején nem igazoltak. A behatolas pontos okat kiilsé szakért6k bevondsaval vizsgaljak.

Védekezés: Az lizemeltet6 a nevében érkez6 gyanus e-mailekre, SMS-ekre és telefonhivasokra
figyelmeztet; ilyen megkeresésben ne nyissanak meg hivatkozdast vagy mellékletet, és ne adjanak meg
jelszot.

Forrasok: Burger King Japan
Housing Ombudsman: beszallitéi incidens zavarta az ligykezelést

A brit Housing Ombudsman Service oktdber 13-an kozolte, hogy kiils6 szolgdltatdjanak IT-biztonsagi
incidense érintette az Ugykezel6 rendszerét. Az online panaszbeadas kiesése miatt az lgyfeleket
telefonos és e-mailes kapcsolattartdsra iranyitottdk. A szervezet szerint az incidenst megfékezték; a
személyes adatok érintettségét még vizsgaljdk. Az esetet bejelentették a brit adatvédelmi hatdsagnak,
az ICO-nak.

Védekezés: A szervezet arra kéri az érintetteket, hogy a varatlan megkeresésekre csak a feladd
kilétének ellendrzése utan adjanak meg személyes adatot.

Forras: Housing Ombudsman | BleepingComputer
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https://www.burgerking.co.jp/images/notice/2026/10/15/d4d114ca-ebd7-4f3d-94ef-c4ea7a84a139.pdf
https://www.housing-ombudsman.org.uk/2026/10/13/housing-ombudsman-service-statement-it-security-incident/
https://www.bleepingcomputer.com/news/security/uk-housing-ombudsman-service-investigates-security-incident/
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5 Aldozatokat célzé csalas

Segitség igéretével csaltak ki pénzt szexualis zsarolas aldozatoktdl

Az amerikai Szovetségi Kereskedelmi Bizottsdg (FTC) keresete szerint a Digital Forensics Corporation
legalabb 60 millié dollart csalt ki szexualis zsarolds aldozataitdl. A cég a megigért segitség helyett
allitolag kitaldlt beszélgetési napldkkal és el6re elmentett helyadatokkal hitette el, hogy felderitette a
zsarolokat. A birdsag ideiglenesen ledllitotta a mikodését; az Ggyben még nincs végleges dontés.

Tanulsag: Figyelmeztet§ jel, ha egy segitséget igér vallalkozas félelemkeltéssel siirgeti a fizetést, vagy
lebeszéli az aldozatot a hatdsagok megkeresésérél.

Forras: The Record
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https://therecord.media/sextortion-assistance-company-alleged-fraud-ftc-complaint

