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Bevezeteés

Jelen dokumentum célja a

. Az elemzés azt vizsgdlja,
hogyan alakulhat ki egy kezdeti kodfuttatdsbol rendszerszintl jelenlét,
tavolihozzaférés vagy vezérlésilehetdség. Ennek részeként bemutatdsra
kerulnek a trojaiak, RAT-ok, backdoorok, loaderek, dropperek és botnet
kliensek fébb technikai jellemzdi, valamint az a szerep, amelyet a

hozzaférés kiépitésében és fenntartdsdban betdlthetnek.

A trojai és hozzdférési malware-ek sajdtossdga, hogy mukddésuk

kdzéppontjdban nem feltétlentl az 6nalld terjedés vagy a kdzvetlen

kadrokozdas all. Technikai szempontbdl sokkal inkdbb olyan
értelmezhetdk, amelyek

a jelennek meg.

A kezdeti fert6ézés nem csak abbdl all, hogy a felhaszndalé vagy a
rendszer kapcsolatba kerul egy kartékony koddal. A folyamat része az
is, hogy a kod milyen mddon kerul be a rendszerbe, és milyen |épések
torténnek a futtatdsa sordn. Ide tartozhat a futdsi kdrnyezet vizsgalata,
a jogosultsagi szint felmérése, a konfigurdcid betdltése, tovabbi
komponensek elbkészitése, valamint a tdmaddi infrastruktdraval
torténd kommunikacio kialakitdsa. Ezek a muveletek hatdrozzdk meg,
hogy a fertdézés egyszeri esemény marad, vagy

késébbi utasitdsokra.

Az elemzés ezeknek megfeleléen a hozzaférés kialakuldsdnak technikai
logikdjara helyezi a hangsulyt. A cél annak bemutatdsa, hogy a kezdeti
kddfuttatds miként valhat , hogyan johet |étre
tavoli vezérlési lehetdség, és milyen komponensek jatszhatnak szerepet
abban, hogy a tdmadd a kompromittdlt rendszert késdbbi muveletek

kiindulopontjaként haszndlja.
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A trojai miikodés technikai
logikdja

A tréjai malware-ek technikai értelmezésekor fontos kiinduldopont, hogy
a ,trojai” megnevezés nem egyetlen konkrét megvalositasi format jelol.
Sokkal inkdbb egy mukéddési modellt ir le, amelynek kézponti eleme a
|GtszOlagos és a valds funkcionalitds kézotti eltérés. Egy trojai jellegu fajl

vagy egy futtathatdé komponens

, amelyek a rendszer

kompromittalasat vagy a tdmadoi hozzaférést seqitik eld.

Technikai szempontbdl a trojaiakndl nem az o6ndlld terjedés a
meghatdrozé elem. A hangsuly arra helyezédik, hogy a célrendszeren
|&trejonegykezdetifuttatasilehetdség,amelybdlmajdtovabbimuveletek
hajthatok végre. Ez lehet kdrnyezetfelmérés, konfigurdcio betodltése, Ui
komponens el6készitése, haldzati kommunikdcid inditdsa vagy egy
késbdbbi hozzaférési funkcid megalapozdsa. A trojai tehdat gyakran nem
a tdmadds végso céljat valdsitja meg, hanem azt a technikai dllapotot

hozza létre, amelybdl a tdmadod késdbb tovabbléphet.

A trojai mukddés egyik alapvetd sajatossaga, hogy a lathatd mukddés
és a hattérben zajlo technikai folyamatok nem feltétlentl esnek egybe.
A felhaszndld oldaldn megjelenhet egy telepitd, egy dokumentum,
egy hibauzenet vagy akdr egy valdban mukédd alkalmazdsrész is.
Ettél fuggetlenul a hattérben elindulhatnak olyan rendszerinterakciok,
amelyek nem indokolhatdk a lathatd funkcioval.
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llyen lehet példaul a rendszerinformdaciok lekérdezése,
a futtatasi kornyezet ellendrzése, fajlok |étrehozdsa, bedgyazott adatok
kibontasa, konfigurdcids értékek beolvasdsa, folyamatok inditdsa vagy
halbézati kapcsolat elbkészitése. Ezek

, de meghatdrozhatjdk, hogy a kezdeti futtatas
egyszeri esemény marad-e, vagy olyan hozzdaférési ponttd alakul,
amely a tdmado szdmara késdbbi rendszerinterakcidokat és vezérlési

lehetbségeket teremt meg.
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Inicializalas és
kérnyezetfelmeérés

A trojai  jellegd malware-ek mukdédésében a futtatast kovetd

meghatdrozd szerepet tolt be. Ebben a
fazisban a komponens felméri, hogy milyen kérnyezetben fut, milyen
jogosultsagokkal rendelkezik, milyen rendszerjellemzék érhetdk el, és
vannak-e olyan kérulmények, amelyek befolydsolhatjgk a tovabbi

mukddését.

Eza todbb okbdlis fontos. Egyrészt lehetbvé
teszi, hogy a malware csak akkor aktivaljon bizonyos funkcidkat,
ha a célrendszer megfelelének tdnik. Masrészt segitheti az elemzdi
kdrnyezetek felismerését, példdul ha a malware sandboxra, virtudlis
gépre vagy hibakeresésre utald jeleket keres. Ilyenkor el6fordulhat,
hogy a komponens nem hajtja végre a teljes mukddését, késlelteti azt,

vagy latszolag inaktiv marad.

A jol hasznalhatd példa erre a technikai
logikdra. A cikk szerint a Gootkit loader komponense tobbféle virtudlis
géphez, sandboxhoz vagy debuggerhez kapcsol6dd ellendrzést is

végez, vagyis a futtatds korai szakaszaban

Ez a trojai mUkddés egyik fontos eldkészitd rétege: a komponens a

kdrnyezet alapjan modosithatja a tovabbi viselkedését.

Az ilyen mukddés miatt ugyanaz a fajl eltérd kdrnyezetekben eltérd
képet mutathat. Egy laborban vagy automatizalt rendszerben csak

kevés aktivitds latszik, mig mads kdérnyezetben tovabbi komponensek
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https://securelist.com/gootkit-the-cautious-trojan/102731/

betdltése, kommunikdcids kisérlet vagy konfiguracids muvelet is
megjelenhet. Ezért a trojai mukddés technikai megértéséhez a statikus

vizsgalat mellett a futds kdzbeni viselkedés elemzése is szukséges.

A Kaspersky Gootkitrél szol6 elemzése jol bemutatja a kdrnyezetfelmérés
folyamatat. A vizsgdalt Gootkit loader tdbb kulénbézd mddszert hasznal
virtudlis gépek, sandboxok és hibakeresd koérnyezetek felismerésére.
A cikkben ezek az ellend6rzések mar a loader futdsdnak korai
szakaszaban megjelennek, és ha valamelyik virtualizaciés vagy elemzoi

kdrnyezetre utalo feltétel teljesul,

. Ez a muUkddés j6l szemlélteti, hogy a loader mar a
futtatds korai szakaszdban képes felismerni az elemzdi kdrnyezetre

utald jeleket, és ezek alapjan megvaltoztatni a végrehajtds menetét.

A Gootkit esetében az

A loader vizsgdlhatja a fdjl nevét, a betdltdétt modulokat, a
felnaszndaléonevet, a szadmitdgép nevét, bizonyos BIOS- és vided-BIOS
értékeket, a processzor azonositdjat, a fizikai memoria méretét, valamint
a halézati adapterhez kapcsolddd azonositdkbdl szdrmaztathatd
értékeket. Ezek az adatok 6Snmagukban alapvetd rendszerinformaciok,
azonban egyuttesen alkalmasak lehetnek arra, hogy a malware

kdvetkeztessen a futdsi kdrnyezet jellegére.

A cikkben szereplé technikai példak alapjan az ilyen ellendrzések

tobbféle forradsbol dolgozhatnak:
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. , Technikai Elemzeési
Vizsgalt terulet példa jelentéség
Betoltott modulok dbghelp.dll, sbiedll.dll Debuggerre vagy
keresése sandbox-kérnyezetre
utalhat
Felhaszndlénév CurrentUser, Automatizalt elemzoi
Sandbox kérnyezetre utald név-
minta lehet
Gépnév SANDBOX, 7SILVIA Sandbox vagy
laborrendszer

azonositdsat segitheti

BIOS-értékek QEMU, VBOX, BOCHS, Virtualizalt kérnyezet
VirtualBox jelenlétére utalhat
Processzorazonositd példdaul Xeon keresése Bizonyos szerveres vagy

virtualizalt kérnyezetek

felismerésében

hasznalhatd
Memoriaméret alacsony fizikai Sandboxokra jellemzé
memoéria ellendrzése  erdforrasprofil

felismerésére szolgalhat

MAC-cimhez koéthetd virtualizcios VMware, VirtualBox,
értékek gyartokra utald Parallels vagy mas
azonositok virtualizacioés kérnyezet

felismerésére

haszndlhato

A fenti példdakbol 1athatd, hogy a koérnyezetellenbrzés nem egyetlen
technikara épul. A malware nem feltétlentl egy darab jel alapjan
dont, hanem tébb kisebb indikatort vizsgdlhat egymas utan. Egyetlen
felhnaszndlonév vagy BIOS-érték dnmagdban még nem feltétlenul
meghatdrozo, de ha tébb elemzdi kdrnyezetre jellemzé nyom egyszerre

jelenik meg, az mar befolydsolhatja a malware futasi logikajat.
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Dropperek és loaderek szerepe

A dropper szerepét leginkdbb egy érdemes
értelmezni. Elsédleges feladata, hogy a kbévetkezd6 komponenst

Ez lehet fdjl kibontdsa, egy belsé adatblokk visszafejtése, egy Gjabb
modul memoridba téltése, vagy olyan technikai kérnyezet kialakitasa,

amelyben a kdvetkezd réteg mar el tud indulni.

Ez azért Iényeges, mert a kezdeti fdjl vizsgalata sok esetben csak a ldnc
els6 elemét mutatja meg. A tényleges payload lehet elrejtve, tdmoritve,
titkositva vagy tébb réteg mdégé csomagolva, igy a teljes mukddés csak

futés kdzben valik l[athatova.

s
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A dropperes mukddés egyik gyakori technikai formdja a tdbblépcsds
kibontds. Ilyenkor a kezdeti komponens el6szér egy kdztes réteget
bont ki vagy tolt be, amely elbkésziti a végsd payload elinditasat.
Ez a kdztes réteg Ujabb komponenst készithet eld, igy a teljes folyamat

tobb egymadsra épuld 1épésbdl all dssze.

Stage 2 Payload e

l

Stage 3 Payload

l

* « Stage 4 Payload

l
.

1. kép TicTacToe dropper extraction process

Forras https://www.fortinet.com/blog/threat-research/tictactoe-dropper
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A sz0l6 elemzése [0l szemlélteti
ezt a mukdédést. A leirds alapjan
amelyeket futds kdzben,

Egy-egy réteg feladata a kdvetkezd
komponens dekddoldsa és eldkészitése volt. Emiatt a teljes mukddés
nem feltétlenul kdvethetd pusztdn a lemezen megjelend fajlok alapjdn,
mert a ladnc egyes részei csak futds kdzben, a memaoridban valnak

lathatova.

A dropper elemzése sordan kuldon figyelmet érdemel, amikor a kdvetkezd
komponens

. llyenkor a hagyomanyos fajlalapd vizsgdalat
kédnnyen hidnyos képet adhat, mert a végrehajtds egy része nem hagy

egyértelmu fajlrendszeri nyomot.

A Fortinet elemzése alapjan a TicTacToe Dropper tdbb egymasra épuld
rétegen keresztul készitette el a késSbbi komponenseket. Ezek nem
minden esetben jelentek meg kulén fdjlként a rendszeren, hanem
kdzvetlendl a memoridban kerdltek futtathatd dllapotba. Emiatt
az elemzés soran a létrejovo fajlok mellett a futds kézbeni betdltési

folyamatokat és a memoridban megjelend komponenseket is vizsgdalni

kell.
A szerepe sokszor 6sszekapcsoldodik, ezért a
gyakorlatban Altaldnosan a

dropper inkdbb elhelyez vagy kibont egy kdvetkezb komponenst, mig @
loader a betdltésében, aktivaladsdban vagy tovabbi elemek lekérésében

vallal szerepet. Egy kezdeti malware-komponens azonban mindkét
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funkciot betdltheti: elészdr kibont egy bedgyazott réteget, majd az a

réteg tovabbi payloadot készit el6 vagy tolt be.

A hozzaférési malware-eknél ez azért fontos, mert a kezdeti futtatas
sokszor még nem maga a tényleges hozzaférési funkcid. A dropper
ink&bb el6késziti a terepet: kibontja, elhelyezi vagy futtathatd dllapotba
hozza azt a kdévetkezd komponenst, amely kés6bb mar a hozzaférés

vagy a vezérlés kialakitdsdban jatszhat szerepet.
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Backdoorok: rejtett hozzaféresi
pontok

A backdoor, vagyis ,hatsd ajtd” I1ényege, hogy a a kezdeti
kompromittalads utdn is . A cél
gyakran az, hogy a hozzaférési pont

a rendszer mukdédésében, hogy lehetdséget adjon a késébbi tdmadoi

utasitédsokra.

A trojai és hozzdaférési malware-ek IGncdban a backdoor mar nem
egyszerlden egy elb6készité elem. Inkdbb azt a pontot jelenti, ahol
a kezdeti futtatasbal

alakulhat ki. A tédmadd sz&dmdara ez azért értékes,
mert nem kell minden alkalommal Ujra bejutdsi pontot keresnie: ha a

backdoor mukoddik, a rendszer késdbb is elérhetd maradhat.

Technikai oldalrdl ez is megvaloésulhat. A fert6zott
gép példaul idénként kapcsolatot kezdeményezhet egy kulsd vezérld
infrastruktura felé, és ellendrizheti, hogy érkezett-e ) utasitas.
Mdas esetben a hozzdférés csak bizonyos feltételek teljesulésekor
aktivalodik. A modszere is ilyen
mukodést ir le: egyes backdoorok nem folyamatosan tartanak fenn
ldthatd kapcsolatot, hanem csak egy elére meghatdrozott haldzati
jelre aktivalnak rejtett funkcidkat, példaul esetén egy
adott portokra kuldétt kapcsoldédasi sorrend alapjdn. Ez j6l szemlélteti,
hogy a backdoor mukddését gyakran varakozdsi és megfigyelési
szakaszok jellemzik, &s csak meghatdrozott feltételek teljestlése esetén

aktivalodik.
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Egy backdoor jelentésége abban all, hogy a kezdeti futtatast kovetben
is képes visszatérni vagy UGjra aktivaldodni. Ehhez technikai szinten
mindig kell valamilyen kapaszkodd: egy fajl, egy modul, egy bedllitas,
egy inditasi hivatkozds vagy egy olyan rendszermechanizmus, amely
a komponenst ismét futdsba hozza. Vagyis a

valamilyen, a rendszerben fennmaradé komponens

vagy mechanizmus teszi lehetove.

Ez a gyakorlatban tdbbféle nyomot jelenthet. El6fordulhat, hogy a
hozzd tartozd fajl egy kevésbé feltind kényvtdarba kerdl, legitimnek
tind nevet kap, majd egy automatikus inditasi pont hivatkozik ra.
Mdas megolddasndl egy uUtemezett feladat, szolgdltatds, felhasznaloi
profilhoz kotdtt inditdsi bedllitds vagy rendszerinditaskor lefutd

mechanizmus gondoskodik arrél, hogy a komponens Ujra elinduljon.

Konkrét példaként emlithetd a Cisco Talos dltal elemzett

amely . A Talos irdsa szerint
a minta Utemezett feladatot hozott Iétre, amely rendszerinditdskor
futtatta a malware komponensét, emellett pedig egy OneNote.
Ink nevl hivatkozdst is elhelyezett a Windows Startup mappdjaban.
Egy ilyen hivatkozds tipikusan nem maga a kdartékony komponens,
hanem egy inditasi elem: tartalmazhatja a célként megadott fajl elérési
Utjat, azinditdskor dtadott paramétereket, a munkakédnyvtarat, valamint
az ikonhoz és megjelenitéshez kapcsolddd adatokat. A Windows ezeket
az informdacidkat haszndlja fel ahhoz, hogy a parancsikon aktivalasakor

a megfelel6 célfdjlt inditsa el.
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A MagicRAT esetében ennek az volt a jelentésége, hogy a Startup
mappdba helyezett OneNote.Ink bejelentkezéskor

A névvalasztds sem véletlen:
a OneNote elnevezés legitim Microsoft-alkalmazdsra emlékeztethet,
ezért elsé ranézésre kevésbé feltind, mint egy ismeretlen vagy
egyértelmuen gyanus fdjinév. A backdoor tartdos jelenlétét tehdat a
malware fdjljdnak rendszeren valdé megtaldlhatésdga mellett olyan
hivatkozdsok és Utemezett inditdsi pontok is biztositottdk, amelyek

lehetéveé tették a komponens ismételt futtatasat.

Elemzdi szempontbdl ez azért fontos, mert a backdoor

Ha az inditasi pont, a konfigurdcid vagy a kapcsolddo betdltési folyamat
megmarad, a hozzdaférési komponens késdbb ismét megjelenhet.
Ezért a sikeres eltdvolitdshoz a teljes muukddési ldnc feltardsa
szUkséges, hogy a rendszerben ne maradjanak olyan elemek, amelyek

lehetdvé teszik a backdoor késdbbi visszatérését.

Egy backdoor felismerése nem mindig egyértelml, mert

Eppen ezért nem elég csak azt figyelni, hogy fut-e egy gyanus folyamat.
Azt is vizsgalni kell, hogy van-e olyan fdjl, bedllitds, inditadsi pont vagy

halbzati kapcsolat, amely késdbb Gjra aktivalhatja a hozzdaférést.

Kézi vizsgalat sordn elséként azokat a

, amelyek automatikus
inditdshoz kapcsolddhatnak. Ilyen példdaul a , ahol
ellendrizheték az UGjonnan |étrehozott vagy szokatlan idépontban
futd Utemezett feladatok, illetve a )

ahol a nem ismert, furcsa nevl vagy szokatlan elérési utrol induld
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szolgdltatdsok lehetnek érdekesek. Emellett érdemes megnézni
a is, mivel az oda helyezett parancsikonok

bejelentkezéskor automatikusan elindithatnak programokat.

A futd folyaomatok oldalarél érdemes megnézni, hogy egy
hattérfolyamat honnan indult, milyen jogosultsaggal fut, €s milyen fajl
tartozik hozzd. Erre haszndalhatd példdul a , amely
részletesebb képet ad a folyamatokrdl, mint az alap Feladatkezeld.
A akkor lehet hasznos, ha azt kell kdvetni, hogy
egy gyanus folyamat milyen fdjlokat, registry-bejegyzéseket vagy

rendszererdforrédsokat érint futds kdzben.

Naplbézasi oldalrdl a adhat fontos
tdmpontot. Itt elsésorban a Windows-naplék alatt talalhatd

érdemes atnézni, mert
ezekben megjelenhetnek gyanus bejelentkezések, Uj szolgdltatasok,
alkalmazdashibdk vagy rendszerhez kapcsolddd események. Backdoor
gyana esetén kuldéndésen érdekes lehet, ha Uj szolgdltatds jott |étre,
ismeretlen folyamat indult el, vagy egy komponens rendszerinditdshoz

kototten aktivalddott.

A backdoorra utald jeleket

Egyetlen furcsa fdjl, automatikus inditasi bejegyzés vagy haldzati
kapcsolat még nem bizonyit semmit. Ha viszont egy ismeretlen
komponens automatikusan indul, szokatlan helyrdl fut, idénként kulsé
cimekkel kommunikal, és a naplékban ehhezkapcsolddoé folyamat- vagy
fajlvaltozasok is |atszanak, akkor mar olyan technikai ldnc rajzolodik ki,

amely rejtett hozzaférési pont jelenlétére utalhat.
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RAT-ok: tavoli vezérlés technikai
modellje

A RAT, vagyis olyan malware-tipus, amely
a

A backdoorhoz képest itt mdar nemcsak azon van a
hangsuly, hogy a tdmadd késébb vissza tudjon térni a rendszerbe,
hanem azon is, hogy a meglévd hozzdaférést tényleges muveletekre
tudja haszndlni. Egyszeribben megfogalmazva: a backdoor inkdbb
hozzaférési Gtvonalat biztosit, a RAT pedig ezt a hozzdférést aktiv

vezérlési lehetéséggé boviti.

Technikai szempontbdol egy RAT dltaldban két oldalbdl all: a fertdzott
gépen futd komponensbdl és a vezérldoldali infrastruktdrabal.
A fert6zott  oldali  komponens  azonosithatja a  rendszert,

allapotinformacidokat kuldhet, majd utasitdsokat fogadhat.

Fontos elkuléoniteni a RAT-ot a legitim tavoli hozzdférési eszkdzoktol.
Utébbiak 6nmagukban nem kdrtékonyak, de tdmadok visszaélhetnek
veluk.ARAT ezzel szemben ,amelyrejtett
vagy megtévesztdé moédon biztosit tavoli vezérlést. A

technikdja ezért inkGbb 6sszehasonlitasi

pontként haszndlhatd, nem a RAT kdzvetlen megfeleldjeként.

Egy RAT muUkddése sordn a fertézétt gépen futd komponens
altaldban ,  amelyen
keresztul  utasitdsokat fogadhat és  adatokat  tovabbithat.

A futds korai szakaszdban gyakran &ésszegyljt néhdny alapvetd
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rendszeradatot, példadul a gép nevét, a felhaszndalonevet,
az operdcios rendszer verzidjat, a haldzati kérnyezetet vagy a folyamat
azonositoit. Ezek az adatok segitenek a vezérléoldalon megkulénbéztetni
az egyes fert6zoétt rendszereket, és elddnteni, hogy az adott gépen

milyen tovabbi muveletek lehetnek értelmezhetdk.

A kapcsolat jellemzéen A fertdzott
oldali komponens bejelentkezik a vezérlboldalra, elkuldi az allapotadt,
majd ellendrzi, hogy tartozik-e hozzd Uj utasitds. Ha igen, végrehajtja
a kapott muveletet, majd az eredményt visszakuldi. Ez lehet egyszerd
rendszerinformdcio-lekérés,  fajlmavelet, folyamatinditds  vagy
parancssori muvelet. A technikai 1ényeg abban rejlik, hogy a fertézott
rendszer ,amelynek mukoédését

iranyithatja.

A MITRE ATT&CK a tavoli hozzaférési eszkdzoknél kiemeli, hogy ezek
grafikus feluleten, parancssori kapcsolaton, protokoll-alagdton vagy
mas tavoli munkameneten keresztul is kapcsolatot teremthetnek két
rendszer kozott. Ez jOI szemlélteti, hogy a RAT mukddése kulonbozd
technikai megolddsokra épulhet, és

is magdaban foglalhat.

A RAT-okndl a legfontosabb ktldnbség a sima backdoorhoz képest az,
hogyitta .Atdmadd nemcsak
vissza tud térni a rendszerhez, hanem kulonbdzd muiveleteket is indithat
rajta. A gyakori képességek kozé tartozhat a rendszerinformdciodk
lekérése, a fdjlok listdzasa, fajlok feltdltése vagy letdltése, fajlok
atnevezése, mozgatdsa vagy térlése, UG folyamatok inditdsa,
parancssori utasitdsok futtatdsa, valamint tovabbi komponensek

el6készitése. Ezeket a képességeket ebben a fejezetben abbodl
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a szempontbdl érdemes vizsgdlini, hogy a RAT hogyan alakitja
at a kompromittalt gépet tavolrdl kezelhetdé rendszerré. Konkrét
példaként emlitheté a Cisco Talos dltal elemzett
A Talos leirdsa szerint a MagicRAT

amelyen keresztul tetszbéleges parancsok végrehajtasara
volt lehet6ség. Emellett ,
példaul fajlok atnevezését, mozgatdsat és torlését. Ez a példa ol
mutatja, hogy a RAT elsédleges szerepe a kompromittalt rendszer tavoli

vezérlése és a kuldonbdzd muveletek végrehajtdsanak biztositdsa.

A RAT masik fontos szerepe, hogy rajta keresztul a tdmadd tovabbi
komponenseket kezelhet vagy készithet eld. Ez tUlmutat az egyszeru
fajlmuveleteken. Nemcsak arrél van sz, hogy fdjlokat tud listdzni,
mozgatni vagy térdlni, hanem arrdl is, hogy U] eszkdzdket tolthet le,
meglévé komponenseket cserélhet, konfigurdcidkat modosithat,
vagy egy koévetkezd tdmaddsi Iépéshez szikséges fajlokat juttathat a

rendszerre.

Ez a mukédés azért |1ényeges, mert a RAT
. Nem szukséges minden képességet mar az elsé

malware-komponensbe beépiteni.

gy a RAT kdztes vezérlési pontként mikdédhet: fenntartja
a kapcsolatot, fogadja az utasitdsokat, majd lehetdéséget ad Ujabb

komponensek aktivalasara vagy a meglévé hozzaférés bédvitésére.

Egyes RAT-ok megfigyelési vagy adatgyujtési képességekkel is
kiegészulhetnek, példdaul billentydlelUtések, képernybhdz kapcsolddod

adatok vagy felhaszndldi aktivitds régzitésével. Ezek ebben a fejezetben
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nem kerulnek részletesen ismertetésre, mert a keyloggerek és
spyware-ek mar inkdbb a célorientdalt malware-ek kdzé tartoznak.

A 1ényeg, hogy a RAT a
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Botnet kliensek és vezérlésilogika

A botnet kliens olyan fertézétt oldali komponens, amely a kompromittalt
gépet egy
. A muUkdédés kdzéppontjGban a nagyszdmu fertézott végpont

all.

A . kapcsolatot tart
a vezérléoldallal, idénként bejelentkezik, fogadja a neki kiosztott
parancsokat, majd végrehajtja azokat. Ez a kapcsolat teszi lehetdve,
hogy az egyes fert6zott rendszerek egy kdzpontilag irdnyitott haldzat
részekéent, a kapott utasitdsokat.

Abotnetkliensegyiklegfontosabbtechnikaiszerepe,hogy
. A kliens meghatdrozott idékdzénként
bejelentkezhet, lekérheti a neki szant parancsot, végrehajthatja azt,

majd visszakuldheti az eredményt vagy az dllapotvaltozdst.

A kapott . A kliens kaphat parancsot
rendszerinformdciok lekérésére, fajlok kezelésére, Uj komponens
letéltésére, konfigurdcié modositdsara vagy valamilyen haldzati
muvelet el6készitésére. A mukddés technikai lényege, hogy a fertdzott
gép egy k a
szodmara meghatdrozott feladatokat. Botneteknél ez azért kuléndsen
fontos, mert ugyanaz az utasitds egyszerre sok fertdézott géphez is
eljuthat. A tdmadod igy nemcsak egyetlen rendszeren tud muaveletet
inditani, hanem nagyobb szdmd végpontot is &sszehangoltan

haszndlhat.
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A botnet kliens azért értékes a tdmadd szdmara, mert

. A fertézott rendszerek
kaphatnak azonos parancsot, de akdr csoportonként eltérd feladatot
is. Példaul mas utasitast kaphatnak az aktiv gépek, masikat az djonnan
csatlakozé kliensek, és megint mdst azok a rendszerek, amelyek

valamilyen szempontbdl értékesebbnek tinnek.

Ezek k&zé tartozik példaul a haldzati forgalom generdldsa, spamkuldés
tdmogatdsa, tovabbi malware-komponensek terjesztése, proxyként
vald felhaszndlds, adatgyujtés eldkészitése vagy Ujabb eszkdzdk
letdltése. A felsorolt mUveletek alapjan jol Idthatd, hogy a botnet kliens
egy nagyobb tdmadbdi infrastruktdra részévé teheti a kompromittalt

eszkdzoket.
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C2 kommunikéacio és
hozzaferésfenntartas

A C2, vagyis command and control kapcsolat az a kommunikacios
utvonal, amelyen keresztdl

. Ez a vezérlési pont
lehet egy C2 szerver, domain, IP-cim, webes végpont vagy ezek tébb
elembdl alld kombindcidja. A 1ényeg, hogy a malware ezen keresztul
tud utasitdsokat kapni, allapotot jelezni, konfigurdciodt frissiteni vagy

tovabbi komponenseket letdlteni.

Ez a kapcsolat teszi lehetévé, hogy az egyszeri fertézés késbdbb is
haszndalhatd hozzaféréssé valjon. Egy trojai lefuthat a rendszeren, egy
loader betdlthet Uj komponenst, egy RAT tdvoli vezérlést adhat, de
ezek tartds tdmadaoi értéke nagyrészt attdl fugg, hogy van-e mukddo

kommunik&cidos csatorna a fertdézdtt gép és a vezérldoldal kdzott.

A C2 kommunik&cido altaladban Ggy indul, hogy a fert6zott gépen futd
komponens kifelé kezdeményez kapcsolatot. Ez azért gyakori, mert
a belsdé halozatbol kifelé induld webes forgalom sok koérnyezetben
engedélyezett, mig a kivulrél befelé érkezd kapcsolatokat a tlzfalak
gyakrabban blokkoljak. Emiatt a malware sok esetben

a vezérlbéoldallal, amelyen keresztll fogadhatja a tovabbi

utasitésokat.

A bejelentkezés soradn a komponens kuldhet egyedi kliensazonositot,
gépnevet, felhaszndlonevet, operdcids rendszer-verzidt, jogosultsagi

szintet, malware-verzidt vagy roévid dllapotjelzést. Ezek alapjan

S | NEMZETI

%@ | KIBERBIZTONSAGI CTl elemzés
| INTEZET

25

a vezérlboldal latja, hogy melyik fertézétt rendszer aktiv, milyen

kdrnyezetben fut, és milyen feladatot lehet neki kiosztani.

A gyakorlatban ez leggyakrabban

jelenik meg, mert ez kdbnnyebben beleolvadhat
a normdal webes forgalomba. Eléfordulhat is, ahol
a lekérdezett domainnév vagy a DNS-vdalasz hordozhat vezérlési
informdaciot. Régebbi botneteknél IRC-alapl vezérlés is jellemzd volt,

ahol a botok egy csatorndhoz csatlakoztak, és ott kaptak parancsokat.

A C2 kapcsolat kdzponti része a parancslekérés. A fertézott komponens
és ellendrizheti, hogy tartozik-e hozza Uj utasitds. Ha nincs feladat, akkor

visszatér varakozo allapotba, majd késdbb ujra probdlkozik.

Ha a kliens kap parancsot, akkor azt , majd

. A kapott
utasitds lehet példdul rendszerinformdaciok lekérése, fajl letdltése,
Uj komponens inditdsa, konfigurdcido frissitése, parancssori muvelet

futtatdsa vagy egy meglévo funkcid modositdsa.

A C2 mukddés sokszor Ha az
elsédleges C2 végpont nem érhetd el, a malware probdlkozhat masik
domainnel, IP-cimmel, URL-listaval vagy akdar madas kommunikacios
protokollal. Fejlettebb esetben tdbb Iépcsdben épul fel a vezérlés:
a kezdeti C2 kapcsolat csak egy Ujabb konfigurdciot, kodvetkezd
szervercimet vagy letdltési helyet ad vissza. Ez seqiti, hogy a tdmadd ne

veszitse el azonnal a hozzaférést, ha az elsédleges vezérlési pont kiesik.
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A C2 forgalom gyakran titkositott vagy nehezen olvashatd
formdaban jelenik meg. Webes C2 esetén ez sokszor HTTP vagy HTTPS
kommunikdacion keresztul térténik: a fertézott komponens kérést kuld
a vezerléoldal felg, a szerver valaszdban pedig érkezhet az Uj utasitds.
A parancs tehdt nem feltétlenul kuldn, Idtvanyos csatorndn jelenik
meg, hanem egy

agyazva. Az utasitds lehet példdaul a HTTP-valasz térzsében, egy kodolt
adatmezdében vagy titkositott Gzenetként, amelyet a malware feldolgoz,

értelmez, majd végrehaijt.

A titkositds torténhet egyszerien HTTPS kapcsolaton keresztul, de
el6fordulhat az is, hogy a malware

. Ennek célja, hogy a hdaldzati forgalom
tartalma ne legyen kdnnyen értelmezhetd, és ne deruljon ki egyszeruen,
milyen parancs vagy valasz halad a fertézoétt gép és a vezérléoldal
kdzott. A végrehajtds utdn a kliens egy Ujabb kérésben visszakuldheti az

eredményt, a statuszt vagy az dllapotvaltozdst.

C2-re utalhat példdul, ha egy nem bodéngészé jellegl folyamat
rendszeresen HTTPS kapcsolatot nyit ismeretlen domain felg,
majd roéviddel késbébb Gj fajl jon létre, Uj folyamat indul vagy
registry-modositds térténik. DNS-alapu kommunikacional gyands
lehet a szokatlanul hosszU vagy véletlenszerinek tuné domainnéy,
a sok sikertelen lekérdezés, illetve az, ha a DNS-forgalom iddben

dsszekapcsolhatd mds gyanus rendszeresemeényekkel.
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Tartos jelenlét és jogosultsagi
szint

A hozzaférési malware-eknél fontos kérdés, hogy a komponens csak

. Ha egy trojai,
backdoor, RAT vagy botnet kliens csak az elsé futtatas idejére aktiv, akkor
a tdmado hozzaférése kdnnyebben megszakadhat. Ezért sok malware
valamilyen , hogy
rendszerinditdskor, felhasznaldi bejelentkezéskor vagy meghatdrozott

idépontban ismét futdsba keruljon.

Windows kérnyezetben ez tobbféleképpen megjelenhet. Gyakori példa
lehet a ,Run”vagy ,RunOnce” registry bejegyzések haszndlata, a Startup
mappdba helyezett parancsikon, egy Utemezett feladat Iétrehozdsa,
vagy egy Windows szolgdltatasként bedllitott komponens. Ezek kézds
célja, hogy a malware a rendszer normdal mukdédéséhez kapcsolédva,

, és

A  malware muukdédését nagyban meghatdrozza, hogy milyen

jogosultsagi szinten fut. Egy alacsonyabb jogosultsdgd komponens

altaldban csak korldtozottan fér hozzd fajlokhoz, bedllitdsokhoz,

folyamatokhoz vagy védettebb rendszerterlletekhez. Ha viszont
szerez, akkor mar

a rendszer mukddésébe: szolgdltatdsokat hozhat létre,

rendszerbedllitdsokat moédosithat, mds folyamatokhoz férhet hozzd,

vagy tartdésabb inditdsi pontokat alakithat ki.
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Ezért veszélyes mdar dnmagdban az is, ha a

A program nem feltétlentl rendszerszintu
jogosultsaggal indul, de a mar igy is képes
lehet fdjlokat olvasni vagy maodositani, haldézati kapcsolatot nyitni,
adatokat gyujteni, C2 szerverrel kormmunikalni, vagy felhasznaldi szintd
inditasi pontokat |étrehozni. Ha a felhaszndald példdaul hozzafér bizonyos
dokumentumokhoz vagy haldzati megosztdsokhoz, akkor a nevében

futd malware is megprobdlhat ezekhez hozzaférni.

A malware tébbféleképpen probdlhat magasabb jogosultsagi szinthez
jutni.Azegyiklegegyszerlbb moddszera

a program Ugy jelenhet meg, mintha telepitd, frissités vagy jogosnak
tiné eszkdz lenne, majd emelt jogosultsagot kér (Windows UAC
(User Account Control) jogosultsagkéré ablaka). Ha a felhasznald ezt
jovahagyja, a folyamat mar nagyobb mozgdsteret kaphat. llyenkor
nem feltétlenul technikai sérulékenység torténik, hanem a felhasznaloi

jovahagyds miatt kertl a program kedvezdbb futdsi helyzetbe.

Mds esetben a malware

prébdlhat haszndlini. llyenkor a cél az, hogy
a kezdetben alacsonyabb jogosultsaggal futd komponens magasabb
szintd muveletet tudjon elinditani, lehetbleg anélkul, hogy a felhasznald
szodmara egyeértelmu jovahagydsihelyzetjelenne meg.Eznem feltétlenul
ugy térténik, hogy a malware kézvetlenul sajat magat emeli magasabb
jogosultsagi szintre; gyakran inkdbb egy legitim, emelt szinten futd

Windows-mechanizmmus muUkddését probdlja eltériteni.

Az Elastic Security Labs UAC-megkerulésekrdl sz6l6 elemzése tobb
ilyen mintdt is bemutat. Ide tartozik példdul az automatikusan
emelkedd Windows-programok végrehajtasi udtjonak eltéritése,

a registry-bedllitdsok manipuldldsa, a DLL-betdltés eltéritése, emelt
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jogosultsdgu COM-interfészek haszndlata, Utemezett rendszerfeladatok
kihaszndldasa, illetve a Windows-kényvtarakhoz hasonld megtéveszto
utvonalak alkalmazdsa. Ezekben a mdodszerekben a kdzds pont az, hogy
a tdmadd egy olyan rendszerfunkciot probadl koézvetitbként hasznalni,
amely bizonyos helyzetekben eleve magasabb jogosultsaggal
muakodik. Igy a kartékony muvelet a kezdeti, alacsonyabb jogosultsaga
folyamat helyett egy rendelkezd

végrehajtasi kornyezetben valdosulhat meg.

éppen ezért fontosak azok a
, hogy egy
. Windows kérnyezetben ilyen példdaul a
Controlled Folder Access, magyarul a szabdlyozott mappahozzaférés,
amely a fontosabb mappdk védelmét segiti azzal, hogy az ismeretlen
vagy nem engedélyezett alkalmazdsok nem maodosithatjdk szabadon

a védett fajlokat. Ha egy program mégis hozzaférést igényel, azt ktlén

engedélyezni kell. Ez j6l mutatja, hogy a jogosultsagi szint mellett @
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Osszegzés

A trojai és hozzdférési malware-ek jelentésége abban all, hogy sok
esetben nem azonnal Iatvanyos karokozdssal kezdik a mukddésuket.
A fertbzés : egy fajl lefut,
egy komponens elindul, kapcsolat épul ki, majd a hattérben kialakul
egy olyan hozzaférési pont, amelyet a tdmadod késébb is haszndalhat.
Fpopen ezért ezeknél a malware-eknél az aktudlisan végrehajtott

muveletek mellett azt is fontos vizsgdlni, hogy

Az elemzés sordn |athatovd valt, hogy a

A dropperek és loaderek tovabbi
komponenseket készithetnek el6, a backdoorok visszatérésilehetdséget
biztosithatnak, a RAT-ok tévoli vezérlést adhatnak, a botnet kliensek
pedig nagyobb, kdzpontilag iranyitott haldzat részévé tehetik a fertdzott
rendszert. A C2 kommunikacid ezek kdzdtt dsszekdtd szerepet tolt be:
ezen keresztUl érkezhetnek parancsok, visszajelzések, konfigurdcidk

vagy Ujabb komponensek.

Ezek a mukdédések azért veszélyesek, mert a

. A felnaszndald nem
feltétlenulladtazonnalihibdtvagy feltind valtozast, mikdézbenahdttérben
mar kialakulhatott egy késébb is hasznalhatdé tdmaddoi hozzdféreés.
Ez kUldndsen fontossd teszi a folyamatok, inditasi pontok, jogosultsagi

szintek és haldzati kapcsolatok egyuttes vizsgdlatat.

Osszességében a hozzdférési malware-ek nem 6ndllo, elszigetelt
technikai elemekként értelmezhetdk, hanem egy
. A valodi kockdzat gyakran a kezdeti futtatdst kdvetden

bontakozik ki, amikor a tdmado tartos jelenlétet, vezérlési lehetbséget
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és tovabbi mozgdsteret alakit ki. Ezért ezek elemzésekor a fertbzés

tényén tdl azt is vizsgalni kell, hogy , s

az a rendszerben.
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