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1. Vizsgalatok osszefoglalo leirasa

Az alkalmazasvizsgalati iranyultsdg keretében a webalkalmazasok ellenérzése az OWASP
Web Security Testing Guide (WSTG) v5 mddszertana szerint torténik. A vizsgalatok alapjat
automatizalt sértlékenyseg-felderité eszk6zok eredményei képezik, amelyeket a vizsgalt
webalkalmazas technoldgiai sajatossagainak megfeleld, célzott manudlis biztonsagi tesztelés
egészit Ki.

A vizsgalat az OWASP WSTG moédszertananak megfeleléen az alabbi {6 tesztelési teriiletekre
terjed Ki:

e Informéciogytijtés;

o Konfiguracio- és telepitésmenedzsment vizsgalata;

o Identitaskezelés vizsgalata;

o Hitelesités vizsgélata;

e Jogosultsagkezelés vizsgélata;

e Munkamenet-kezelés vizsgalata;

o Bemenet-ellendrzés vizsgalata;

o Hibakezelés vizsgalata;

o Kiriptografiai mechanizmusok vizsgalata;

o Uzleti logika vizsgalata;

« Kiliensoldali mechanizmusok vizsgélata;

e API-k vizsgalata.

Az OWASP WSTG moddszertana altal lefedett vizsgalati tertleteken tdl az alkalmazott
technologiak, keretrendszerek és komponensek sajatossagainak értékelése a vonatkozo gyartoi
dokumentaciok, biztonsagi Utmutatdk és iparagi ajanlasok alapjan torténik.
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2. Vizsgalatok részletes miiszaki leirasa

2.1 Keresé altal tarolt informaciok felderitése - (WEB-INFO-001)

Annak vizsgalata, hogy a webalkalmazéssal kapcsolatban milyen eltarolt adatok térképezhetok
fel a keresdmotorokbol, valamint a nyilt adatbazisokbol.

2.2 Webszerver informaciok felderitése - (WEB-INFO-002)

Annak vizsgélata, hogy a webalkalmazast futtatd webszerverrel kapcsolatban milyen
informéaciok tarhatok fel.

2.3 Webszerver metafijlok informacioszivargasanak felderitése -
(WEB-INFO-003)

Annak vizsgélata, hogy a webalkalmazas metafajlai alapjan milyen informaciok ismerhet6k
meg.

2.4 Webszerveren 1évo alkalmazasok felderitése - (WEB-INFO-004)

Annak vizsgalata, hogy a webalkalmazast futtatd webszerver milyen er6forrasokat szolgal ki
(rendszerfeltérképezés).

2.5 Weboldal-tartalmak informacioszivargasanak felderitése -
(WEB-INFO-005)

Annak vizsgalata, hogy a webalkalmazas forrasaban 1évé kommentek, illetve feliiletérdl
elérhetd allomanyok tartalmaznak-e potencialisan érzékeny informéaciokat.

2.6 Webalkalmazas kiindul6 pontjainak felderitése - (WEB-INFO-
006)

Annak vizsgalata, hogy a webalkalmazas kiinduld feliilete milyen elérési utakon hivhato meg.

2.7 'Webalkalmazason beliili végrehajtasi utak felderitése - (WEB-
INFO-007)

Annak vizsgalata, hogy a webalkalmazas egy tipikus kérése soran mely végrehajtasi utak és
kérések ismerhetdk meg, illetve keriilnek végrehajtasa.
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2.8 Webalkalmazas-keretrendszer informaciok felderitése - (WEB-
INFO-008)

Annak vizsgalata, hogy a webalkalmazast betolté keretrendszerrel kapcsolatban milyen
informaciok tarhatok fel.

2.9 Webalkalmazas-szoftverkomponens informaciok felderitése -
(WEB-INFO-009)

Annak vizsgalata, hogy a webalkalmazas milyen szoftverkomponenseket hasznal.

2.10 Webalkalmazas szerkezetének felderitése - (WEB-INFO-010)

Annak vizsgalata, hogy a webalkalmazas szerkezeti felépitése feltérképezheté-e, illetve ez
milyen sériilékenységeket tartalmaz.

2.11 Halozat és infrastruktura konfiguracidjanak vizsgalata - (WEB-
CONF-001)

Annak vizsgalata, hogy a webalkalmazas milyen hal6zati kapcsolatokkal és infrastruktaraval
rendelkezik, valamint ezek milyen hatassal vannak a rendszer biztonsagara nézve.

2.12 Alkalmazas platform konfiguraciojanak vizsgalata - (WEB-
CONF-002)

Annak vizsgalata, hogy a webalkalmazas keretrendszerének, illetve webszerverének mely
alapértelmezetten telepitett fajlai, mappai, konfiguraciés allomanyai és beéllitasai
térképezhetdk fel szabadon.

2.13 Fajlkiterjesztések kezelésének vizsgalata - (WEB-CONF-003)

Annak vizsgélata, hogy a webalkalmazas megfeleléen kezeli-e a feliiletérdl elérhetd fajlok
tipusat, valamint kiterjesztéseit, illetve megkeriilhetok-e ezen beallitasok.

2.14 Régi, backup és nem hivatkozott fajlok vizsgalata - (WEB-
CONF-004)

Annak vizsgalata, hogy a webalkalmazas feluletén megtalalhatok-e dinamikus szkriptek
(backup fajlok, esetleg régebbi verziok allomanyai) vagy potencialisan érzékeny tartalmu
adatok.
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2.15 Infrastruktura és alkalmazas adminisztratori interfészek
vizsgalata - (WEB-CONF-005)

Annak vizsgalata, hogy a webalkalmazas miikodése szempontjabdl kritikus feliiletek szabadon
hozzaférhetok-e.

2.16 HTTP metodusok vizsgalata - (WEB-CONF-006)

Annak vizsgalata, hogy a webalkalmazés webszervere milyen HTTP metodusokat tAmogat és
azok megfelel6en vannak-e konfigurélva.

2.17 HTTP Strict Transport Security vizsgalata - (WEB-CONF-007)
Annak vizsgalata, hogy a webalkalmazas megfeleléen hasznalja-e a HSTS eljarast az adatai
védelme érdekeben.

2.18 Fajl jogosultsagok vizsgalata - (WEB-CONF-008)

Annak vizsgalata, hogy a webalkalmazas konfiguraciés allomanyainak hozzaférési

jogosultsagai megfeleléen vannak-e bedllitva.

2.19 Aldomain atvétel vizsgalata - (WEB-CONF-009)

Annak vizsgalata, hogy a webalkalmazas valamely aldomainje felett atvehet6-e az iranyitas.

2.20 Felhotarhely vizsgalata - (WEB-CONF-010)

Annak vizsgalata, hogy a webalkalmazas felhd szolgaltatisai megfeleléen vannak-e
konfiguralva.

2.21 Content Security Policy vizsgalata - (WEB-CONF-011)

Annak vizsgalata, hogy a webalkalmazas CSP beallitasai megfelelden vannak-e konfiguralva.

2.22 Elérési utvonal-zavar vizsgalata - (WEB-CONF-012)

Annak vizsgalata, hogy a webalkalmazas valaszokat szolgéltat-e a kétértelmiit URL-ekre.

2.23 Egyéb HTTP biztonsagi fejléc-hibak vizsgalata - (WEB-CONF-
013)

Annak vizsgalata, hogy a webalkalmazas HTTP biztonsagi fejlécei megfelelden vannak-e
bedllitva, illetve feltarhatd-e veliik kapcsolatban konfiguracios probléma.
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2.24 Szerepkor definiciok vizsgalata - (WEB-IDNT-001)

Annak vizsgalata, hogy a webalkalmazasban mely szerepkorok vannak definidlva, ezek hogyan
miikodnek, valamint megfelelé hozzaférést biztositanak-e a rendszer funkcionalitasahoz és
informécioihoz.

2.25 Felhasznaloi regisztracio vizsgalata - (WEB-IDNT-002)

Annak vizsgalata, hogy a webalkalmazas leendd felhasznaléi miként juthatnak
jogosultsagokhoz.

2.26 Felhasznaloi hozzaférés 1étrehozasanak vizsgalata - (WEB-IDNT-
003)

Annak vizsgalata, hogy a webalkalmazast hasznalok képesek-e (j fiokokat hozzéadni a
rendszerhez vagy modositani a mar meglévd felhasznalokat.

2.27 Felsoroltathato és konnyen kitalalhato felhasznaloi hozzaférések
vizsgalata - (WEB-IDNT-004)

Annak vizsgalata, hogy a webalkalmazas egyes funkciodinak felhasznalasaval felderithetok-e a
beregisztralt felhasznalok belépési azonositoi, illetve ezek altalanosan és gyakran hasznalt
felhasznal6i hozzaférések-e.

2.28 Felhasznalonév hazirend vizsgalata - (WEB-IDNT-005)

Annak vizsgéalata, hogy a webalkalmazas fiokjainak felhasznalonév kovetelményeit szabalyzé
héazirend kelléen biztonsagos-e.

2.29 Alapértelmezett hitelesitési adatok vizsgalata - (WEB-AUTN-
001)

Annak vizsgalata, hogy a webalkalmazas telepitésekor hasznalt fidkok léteznek-e a
rendszerben.

2.30 Kizarasi hazirend vizsgalata - (WEB-AUTN-002)

Annak vizsgalata, hogy a webalkalmazas szankcionalja-e a helytelen bejelentkezési
kisérleteket.

2.31 Hitelesitési séma megkeriilésének vizsgalata - (WEB-AUTN-003)

Annak vizsgalata, hogy a webalkalmazés felhaszndloinak beléptetését végzo feliilet tervezési
vagy megvalositasi hibain keresztiil lehetséges-e a rendszerbe jogosulatlanul belépni.
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2.32 Jelszomegjegyz6 funkcio vizsgalata - (WEB-AUTN-004)

Annak vizsgalata, hogy a webalkalmazasban talalhat6-e olyan jelszomegjegyz6 funkcio, ami
nem megfelelden tarolja el a bejelentkezési adatokat.

2.33 Bongészo gyorsitotarazas vizsgalata - (WEB-AUTN-005)

Annak vizsgalata, hogy a webalkalmazasba torténd sikeres hitelesités utan elérhetd adatok
helyileg is hozzaférhetok maradnak-e kijelentkezés utan a webbdngészo gyorsitotaraban.

2.34 Hitelesitési modszerek vizsgalata - (WEB-AUTN-006)

Annak vizsgdalata, hogy a webalkalmazas fidkjainak hitelesité adatait szabalyzo hazirend
kell6en biztonsagos-e.

2.35 Biztonsagi kérdések és valaszok vizsgalata - (WEB-AUTN-007)

Annak vizsgalata, hogy a webalkalmazas lehetéséget biztosit-e a gyenge biztonsagi kérdések,
illetve valaszok hasznalatara.

2.36 Jelszovaltoztato és visszaallito funkciok vizsgalata - (WEB-
AUTN-008)

Annak vizsgéalata, hogy a webalkalmazas felhasznaloi visszaélhetnek-e a jelszdvaltoztatd és
visszaallitd funkciok gyengeségeivel.

2.37 Alternativ csatornakon keresztiili gyengébb hitelesités vizsgalata
- (WEB-AUTN-009)

Annak vizsgalata, hogy a webalkalmazésban léteznek-e alternativ —autentikacios
mechanizmusok, valamint ezek 1étezd hitelesitési adatokkal kihasznalhatok-e.

2.38 Tobbfaktoros hitelesités vizsgalata - (WEB-AUTN-010)

Annak vizsgélata, hogy a webalkalmazas tobbfaktoros autentikdcidja megfeleléen van-e
konfiguralva.

2.39 Konyvtarbejaras és fajl beszaras vizsgalata - (WEB-AUTZ-001)

//////

a kiszolgalo rendszerfajljai felé.
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2.40 Jogosultsagkezelési séma megkeriilésének vizsgalata - (WEB-
AUTZ-002)

Annak vizsgalata, hogy a webalkalmazés bizonyos jogosultsdgi szint birtokaban elérhetd
funkcidi hozzaférhetdk-e az elvartnak nem megfeleld jogosultsagi szint birtokaban.

2.41 Jogosultsag Kiterjesztés vizsgalata - (WEB-AUTZ-003)

Annak vizsgalata, hogy a webalkalmazés felhasznaldi hozzajuthatnak-e a szamukra kiosztottnal
bévebb jogosultsdgokhoz.

2.42 Kozvetlen objektum referenciak kezelésének vizsgalata - (WEB-
AUTZ-004)

Annak vizsgélata, hogy a webalkalmazéson belul mas felhasznaldk altal kezelt allomanyokhoz
hozza lehet-e férni.

2.43 OAuth implementacio vizsgalata - (WEB-AUTZ-005)

Annak vizsgalata, hogy a webalkalmazas OAuth implementacioja megfeleléen biztonsagos-e.

2.44 OAuth jogosultsagkezelési szerver vizsgalata - (WEB-AUTZ-
005-1)

Annak vizsgalata, hogy a webalkalmazas OAuth hitelesité szerverének bizonyos jogosultsagi
szint birtokaban elérhetd funkcioi hozzaférhetdk-e az elvartnak nem megfeleld jogosultsagi
szint birtokaban.

2.45 OAuth kliens vizsgalata - (WEB-AUTZ-005-2)

Annak vizsgalata, hogy a webalkalmazas OAuth kliensei hozzajuthatnak-e a szamukra
kiosztottnal bdvebb jogosultsagokhoz.

2.46 Munkamenet-kezelési séma megkeriilhetoségének vizsgalata -
(WEB-SESS-001)

Annak vizsgalata, hogy a webalkalmazas munkamenet-kezelési sémaja biztonsagos-e, illetve
ezzel kapcsolatban felderithetok-e potencialis sériilékenysegek.

2.47 Siiti védelem vizsgalata - (WEB-SESS-002)

Annak vizsgéalata, hogy a webalkalmazas munkamenet valtozdira (sitijeire) mely biztonsagi
beallitasok kertltek konfiguralasra.
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2.48 Munkamenet-hitelesités megkeriilhetoségének vizsgalata -
(WEB-SESS-003)

Annak vizsgalata, hogy a webalkalmazas munkamenete eltérithet6-e a rendszer nem megfeleld
hitelesitési folyamata kdvetkeztében.

2.49 Védtelen munkamenet-valtozok kezelésének vizsgalata - (WEB-
SESS-004)

Annak vizsgalata, hogy a webalkalmazas muiikodését érzékenyen befolyasold paraméterek
keriilnek-e eltarolasra a kliensoldalon.

2.50 Cross Site Request Forgery vizsgalata - (WEB-SESS-005)

Annak vizsgalata, hogy a webalkalmazasba bejelentkezett felhasznalok raveheték-e a tudtuk és
szandékuk nélkil arra, hogy olyan tevékenységet végezzenek a sajat nevilkben, amit nem all
szandékukban.

2.51 Kijelentkezés vizsgalata - (WEB-SESS-006)

Annak vizsgalata, hogy a webalkalmazas lehet6séget ad-e a befejezett munkamenetek
szerveroldalon torténd érvénytelenitésére.

2.52 Munkamenet lejarat vizsgalata - (WEB-SESS-007)

Annak vizsgalata, hogy a webalkalmazas aktualis (bejelentkeztetett) munkamenetei
érvénytelenitésre kertilnek-e észszer(i idon beliil.

2.53 Munkamenet valtozok tilterhelhetoségének vizsgalata - (WEB-
SESS-008)

Annak vizsgalata, hogy a webalkalmazas munkamenet valtozoi talterhelhetok-e, illetve ez a
rendszer sérllékenységéhez vezethet-e.

2.54 Munkamenet eltérithetoségének vizsgalata - (WEB-SESS-009)

Annak vizsgalata, hogy a webalkalmazas munkamenetei eltéritheték-e a munkamenet valtozok
(sutik) megszerzésének kovetkeztében.

2.55 JSON Web Tokenek vizsgalata - (WEB-SESS-010)

Annak vizsgalata, hogy a webalkalmazas JSON Web Tokenjei megfelelden védettek-e.
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2.56 Egyidejli munkamenetek vizsgalata - (WEB-SESS-011)

Annak vizsgalata, hogy a webalkalmazas egyidejii munkamenetei megfeleléen biztonsagosan
vannak-e kezelve.

2.57 Reflected Cross Site Scripting vizsgalata - (WEB-INPV-001)

Annak vizsgalata, hogy a webalkalmazas fellletébe lehetséges-e ideiglenesen kartékony,
kliensoldali kdédot juttatni.

2.58 Stored Cross Site Scripting vizsgalata - (WEB-INPV-002)

Annak vizsgalata, hogy a webalkalmazas feluletébe lehetséges-e maradanddan kartékony,
kliensoldali kédot juttatni.

2.59 HTTP Verb Tampering vizsgalata - (WEB-INPV-003)

Annak vizsgéalata, hogy a webalkalmazas szerverén lehetséges-e alternativ HTTP metodusokat
kihasznalni.

2.60 HTTP paraméter tobbszoros értékatadasanak vizsgalata -
(WEB-INPV-004)

Annak vizsgélata, hogy a webalkalmazas fellletén lehetséges-e azonos nevii HTTP
paramétereknek tobbszorésen értéket adni.

2.61 SQL befecskendezés vizsgalata - (WEB-INPV-005)

Annak vizsgalata, hogy a webalkalmazas felliletén lehetséges-e a rendszer altal az adatbazis-
kiszolgald(k)nak kildott utasitdsok modositésa.

2.62 Oracle sériilékenységek vizsgalata - (WEB-INPV-005-1)

Annak vizsgalata, hogy a webalkalmazas PL/SQL adatbazisa rendelkezik-e kihasznalhatd
sérulékenysegekkel.

2.63 MySQL sériilékenységek vizsgalata - (WEB-INPV-005-2)
Annak vizsgalata, hogy a webalkalmazas MySQL adatbazisa rendelkezik-e kihasznalhat

sériilékenységekkel.

2.64 SQL Server sériilékenységek vizsgalata - (WEB-INPV-005-3)

Annak vizsgalata, hogy a webalkalmazas Microsoft SQL Server adatbazisa rendelkezik-e
kihasznalhato sérlilékenységekkel.
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2.65 PostgreSQL sériilékenységek vizsgalata - (WEB-INPV-005-4)

Annak vizsgalata, hogy a webalkalmazés PostgreSQL adatbazisa rendelkezik-e kihasznalhatd
sérulékenységekkel.

2.66 MS Access sériilékenységek vizsgalata - (WEB-INPV-005-5)

Annak vizsgélata, hogy a webalkalmazds Microsoft Access adatbazisa rendelkezik-e
kihasznalhato sérlilekenységekkel.

2.67 NoSQL befecskendezés vizsgalata - (WEB-INPV-005-6)

Annak vizsgalata, hogy a webalkalmazads NoSQL adatbazisa rendelkezik-e kihasznalhato
sériilékenysegekkel.

2.68 ORM befecskendezés vizsgalata - (WEB-INPV-005-7)

Annak vizsgalata, hogy a webalkalmazas ORM adatbazisa rendelkezik-e kihasznalhato
sériilékenysegekkel.

2.69 Kliensoldali befecskendezés vizsgalata - (WEB-INPV-005-8)

Annak vizsgalata, hogy a webalkalmazas Web SQL DB adatbazisa rendelkezik-e kihasznalhat6
sérilékenységekkel.

2.70 LDAP befecskendezés vizsgalata - (WEB-INPV-006)

Annak vizsgalata, hogy a webalkalmazds LDAP komponense rendelkezik-e kihasznalhat6
sérilékenységekkel.

2.71 XML befecskendezés vizsgalata - (WEB-INPV-007)

Annak vizsgalata, hogy a webalkalmazas XML komponense rendelkezik-e kihasznalhat6
sérulékenysegekkel.

2.72 SSI befecskendezés vizsgalata - (WEB-INPV-008)

Annak vizsgalata, hogy a webalkalmazas SSI komponense rendelkezik-e kihasznalhatd
sériilékenységekkel.

2.73 XPath befecskendezés vizsgalata - (WEB-INPV-009)

Annak vizsgalata, hogy a webalkalmazas XPath komponense rendelkezik-e kihasznalhato
sériilékenységekkel.
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2.74 TMAP/SMTP befecskendezés vizsgalata - (WEB-INPV-010)

Annak vizsgalata, hogy a webalkalmazas IMAP/SMTP komponense rendelkezik-e
kihasznalhato sérlilékenységekkel.

2.75 Kod befecskendezés vizsgalata - (WEB-INPV-011)

Annak vizsgalata, hogy a webalkalmazas feliiletére lehetséges-e olyan adatot berdgziteni,
amelyet a rendszer szerveroldalon feldolgoz majd lefuttat.

2.76 Fajlbeszaras vizsgalata - (WEB-INPV-011-1)

Annak vizsgalata, hogy a webalkalmazas feliiletér6l meghivhatok-e csak helyileg elérhetd
fajlok, illetve szerveroldalrol betolthetdk-e tavoli tarteriileten 1évo dlloméanyok.

2.77 Parancs befecskendezés vizsgalata - (WEB-INPV-012)

Annak vizsgalata, hogy a webalkalmazads bemeneti paramétereibe lehetséges-e a kiszolgald
operéacios rendszerén keresztil futtathatd parancsokat beszurni.

2.78 Formazé karakter befecskendezés vizsgalata - (WEB-INPV-013)

Annak vizsgalata, hogy a webalkalmazas megfeleléen védett-e a formé&zé karakter
tdlcsordulasos technikak hasznalataval szemben.

2.79 Lappango sériilékenység vizsgalata - (WEB-INPV-014)
Annak vizsgalata, hogy a webalkalmazas megfeleléen védett-e a perzisztens technikak

hasznalataval szemben.

2.80 HTTP Response Splitting vizsgalata - (WEB-INPV-015)

Annak vizsgalata, hogy a webalkalmazas megfeleléen védett-e a HTTP valaszok szerkezetét
manipulald technikék hasznalataval szemben.

2.81 HTTP Request Smuggling vizsgalata - (WEB-INPV-016)

Annak vizsgalata, hogy a webalkalmazas megfelelden védett-e a beérkezd HTTP kérésekbe
rejtett tovabbi HTTP kérések becsempészésével szemben.

2.82 Host fejléc befecskendezés vizsgalata - (WEB-INPV-017)

Annak vizsgalata, hogy a webalkalmazds megfelelden védett-e a hoszt fejléceket érintd
befecskendezéses technikak hasznalataval szemben.
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2.83 Szerveroldali sablon befecskendezés vizsgalata - (WEB-INPV-
018)

Annak vizsgalata, hogy a webalkalmazas megfelelden védett-e a szerveroldali sablonokba val6
befecskendezéses technikak hasznalataval szemben.

2.84 Szerveroldali kérés hamisitas vizsgalata - (WEB-INPV-019)

Annak vizsgalata, hogy a webalkalmazas megfelel6en védett-e a jogosultsag nélkil meghivott
szerveroldali miiveletek hasznalatdval szemben.

2.85 Mass Assignment vizsgalata - (WEB-INPV-020)

Annak vizsgalata, hogy a webalkalmazas megfelel6en védett-e a jogosultsag nélkil meghivott
adatmodositd funkcidival torténd extra paramétereket feldolgozd miiveletek hasznalataval
szemben.

2.86 CSV befecskendezés vizsgalata - (WEB-INPV-021)

Annak vizsgalata, hogy a webalkalmazashdl kiexportalhato CSV fajlokba lehetséges-e olyan
adatot berdgziteni, amelyet a tablazatkezel6 programok képletként értelmeznek, majd
végrehajtanak.

2.87 Hibaiizenetek és hibaallapotok kezelésének vizsgalata - (WEB-
ERRH-001)

Annak vizsgalata, hogy a webalkalmazas miként kezeli a felmeriilo hibaiizeneteket és
hibaallapotokat.

2.88 Gyenge SSL/TLS konfiguracio vizsgalata - (WEB-CRYP-001)

Annak vizsgalata, hogy a webalkalmazds SSL/TLS protokolljai, titkositasi algoritmusai és
kapcsolodo kriptogréafiai paraméterei megfelelnek-e az aktualis biztonsagi kovetelményeknek.

2.89 Padding Oracle vizsgalata - (WEB-CRYP-002)

Annak vizsgalata, hogy a webalkalmazas megfeleléen védett-e a Padding Oracle technikak
hasznalataval szemben.

2.90 Nyilt csatorna feletti érzékeny adattovabbitas vizsgalata - (WEB-
CRYP-003)

Annak vizsgélata, hogy a webalkalmazas megfeleléen konfiguralt és titkositott halozati
csatornat hasznal-e az adatainak tovabbitasara.
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2.91 Gyenge titkositas vizsgalata - (WEB-CRYP-004)

Annak vizsgalata, hogy a webalkalmazas megfelelden biztonsagos kriptografiai algoritmusokat
hasznal-e.

2.92 Uzleti logikai adatvalidacié vizsgalata - (WEB-BUSL-001)

Annak vizsgalata, hogy a webalkalmazas megfeleléen érvényesiti-e az Uzleti logikahoz
kapcsolddo adatellendrzési szabalyokat.

2.93 Kérések hamisithatosaganak vizsgalata - (WEB-BUSL-002)

Annak vizsgalata, hogy a webalkalmazas megfelelden kezeli-e a modositott vagy hamisitott
kéréseket, illetve megakadalyozza-e azok jogosulatlan felhasznalasat.

2.94 Integritas tesztek vizsgalata - (WEB-BUSL-003)

Annak vizsgalata, hogy a webalkalmazas megfeleléen kezeli-¢ a rejtett vagy nem szerkeszthetd
mezOok és paraméterek adatait.

2.95 Folyamatidozitések vizsgalata - (WEB-BUSL-004)

Annak vizsgalata, hogy a webalkalmazas megfeleléen védett-e a rendszerfolyamatok és a
HTTP kérések valaszidejére vonatkoz6 rendszerhibakkal szemben.

2.96 Folyamat tobbszori felhasznalhatosaganak vizsgalata - (WEB-
BUSL-005)

Annak vizsgalata, hogy a webalkalmazas megfeleléen korlatozza-e a folyamatainak tobbszoros
felhasznalhatdsagat.

2.97 Munkafolyamatok kijatszasanak vizsgalata - (WEB-BUSL-006)

Annak vizsgalata, hogy a webalkalmazas megfelelden szabalyozza-e a munkafolyamatainak
szabalyos vegrehajtddasatdl valo eltérest.

2.98 Alkalmazassal valo visszaélés elleni védelem vizsgalata - (WEB-
BUSL-007)

Annak vizsgalata, hogy a webalkalmazas megfeleléen védett-e a funkcidinak
rendeltetésszerlitdl eltérd hasznélataval szemben.



& |NEMZETI e , . ,
@:® | L BERBIZTONSAGH SERULEKENYSEGVIZSGALATI METODIKAK

| INTEZET ALKALMAZASVIZSGALAT - WEBALKALMAZAS

2.99 Nem engedélyezett fajltipusok feltoltésének vizsgalata - (WEB-
BUSL-008)

Annak vizsgalata, hogy a webalkalmazas megakadalyozza-e a nem engedélyezett, vératlan
vagy manipulalt fajlok feltoltését és feldolgozasat.

2.100 Kartékony fajlok feltoltésének vizsgalata - (WEB-BUSL-009)

Annak vizsgalata, hogy a webalkalmazas megakadalyozza-e a kértékony vagy végrehajthatd
fajlok feltoltését és feldolgozasat.

2.101 Fizetési funkciok vizsgalata - (WEB-BUSL-010)

Annak vizsgalata, hogy a webalkalmazas megfelelden kezeli-e a fizetési folyamatokat, illetve
megakadalyozza-e azok jogosulatlan manipulalasat.

2.102 DOM-Based Cross Site Scripting vizsgalata - (WEB-CLNT-001)

Annak vizsgalata, hogy a webalkalmazas Document Object Model struktdrajaba lehetséges-e
ideiglenesen kartékony, kliensoldali kddot juttatni.

2.103 JavaScript kodfuttatas vizsgalata - (WEB-CLNT-002)

Annak vizsgalata, hogy a webalkalmazas JavaScript allomanyainak feluletébe lehetséges-e
ideiglenesen kartékony, kliensoldali kodot juttatni.

2.104 HTML befecskendezés vizsgalata - (WEB-CLNT-003)

Annak vizsgalata, hogy a webalkalmazas feluletébe lehetséges-e tetszéleges kliensoldali
HTML kddokat juttatni.

2.105 Kliensoldali URL atiranyitas vizsgalata - (WEB-CLNT-004)

Annak vizsgalata, hogy a webalkalmazas felhasznaldi atiranyithatok-e kiils6 URL cimekre.

2.106 CSS befecskendezés vizsgalata - (WEB-CLNT-005)

Annak vizsgalata, hogy a webalkalmazas fellletébe lehetséges-e tetszdleges kliensoldali CSS
kodokat juttatni.

2.107 Kliensoldali eroforras-manipulacio vizsgalata - (WEB-CLNT-
006)

Annak vizsgélata, hogy a webalkalmazas megfelelden kezeli-e a kliensoldali erdforrasok
hivatkozasainak médositasat, illetve megakadalyozza-e azok jogosulatlan manipulélasat.
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2.108 Cross Origin Resource Sharing vizsgalata - (WEB-CLNT-007)

Annak vizsgalata, hogy a webalkalmazas tetszéleges domain cimeket is elfogad-e, mint HTTP
kerest indit6 weboldal.

2.109 Cross Site Flashing vizsgalata - (WEB-CLNT-008)

Annak vizsgalata, hogy a webalkalmazas fellletébe lehetseges-¢ tetszéleges ActionScript
kodokat juttatni.

2.110 Clickjacking vizsgalata - (WEB-CLNT-009)
Annak vizsgalata, hogy a webalkalmazas felllete beagyazhaté-e egy masik rendszer

weboldalaba.

2.111 WebSocketek vizsgalata - (WEB-CLNT-010)

Annak vizsgalata, hogy a webalkalmazas WebSocket protokolt hasznalé funkcidi megfeleléen
biztonsagos mechanizmusokkal rendelkeznek-e.

2.112 Web Messaging vizsgalata - (WEB-CLNT-011)

Annak vizsgalata, hogy a webalkalmazas megfeleléen ellendrzi-e a Web Messaging
mechanizmuson keresztiil érkez6 tizenetek forrasat €s tartalmat.

2.113 Bongészo tarolok vizsgalata - (WEB-CLNT-012)

Annak vizsgalata, hogy a webalkalmazas biztonsadgosan kezeli-e a bongészbében tarolt adatokat.

2.114 Cross Site Script Inclusion vizsgalata - (WEB-CLNT-013)

Annak vizsgélata, hogy a webalkalmazasba bejelentkezett felhasznalok nevében és
jogosultsagaival, de tudtuk és szandékuk nélkil, valamely szoftverkomponens képes-e adatokat
kinyerni a rendszerbdl.

2.115 Reverse Tabnabbing vizsgalata - (WEB-CLNT-014)

Annak vizsgalata, hogy a webalkalmazas nem megfeleléen konfiguralt linkjeivel megnyitott 4j
ablakokat manipulalva, van-e lehet6ség phising weboldalakra valo atiranyitasra.
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2.116 Kliensoldali sablon befecskendezés vizsgalata - (WEB-CLN'T-
015)

Annak vizsgalata, hogy a webalkalmazas megfeleléen védett-e a kliensoldali sablonokba val6
befecskendezéses technikak hasznalataval szemben.

2.117 API informaciok felderitése - (WEB-APIT-001)

Annak vizsgalata, hogy a webalkalmazas APl végpontjaival, funkcidival és miikodésével
kapcsolatban milyen informaciok tarhatok fel.

2.118 API objektum szintii jogosultsagkezelés vizsgalata - (WEB-
APIT-002)

Annak vizsgalata, hogy a webalkalmazds APl végpontjai megakadalyozzak-e a mas
felhasznalokhoz vagy er6forrasokhoz tartozo objektumok jogosulatlan elérését.

2.119 API tulzott adatkitettség vizsgalata - (WEB-APIT-003)

Annak vizsgalata, hogy a webalkalmazas API végpontjai a miikodéshez sziikségesnél tobb
adatot szolgaltatnak-e vissza.

2.120 API jogosulatlan funkcidelérés vizsgalata - (WEB-APIT-004)

Annak vizsgalata, hogy a webalkalmazas API végpontjai megfeleléen korlatozzak-e a
felhasznalok hozzaférését a jogosultsagi szintjiikknek nem megfeleld funkcidkhoz.

2.121 GraphQL vizsgalata - (WEB-APIT-005)

Annak vizsgalata, hogy a webalkalmazas GraphQL API funkcidéi megfeleléen kezelik-e a
hozzaférés-szabalyozast, a lekérdezések korlatozasat és a bemeneti adatok ellendrzését.

2.122 SQL Wildcard tamadas vizsgalata - (WEB-DOST-001)

Annak vizsgalata, hogy a webalkalmazasban eldidézhet6-e SQL adatbazisok helyettesitd
karaktereit tartalmazd lekérdezésekkel valé CPU, valamint az adatfeldolgozas terhelés
kovetkeztében torténd rendszerleallés.

2.123 Felhasznaloi fiokok zarolasanak vizsgalata - (WEB-DOST-002)

Annak vizsgélata, hogy a webalkalmazashbdl ki lehet-e zarni Ggy a felhasznalokat, hogy ennek
hatasara ne tudjanak bejelentkezni.
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2.124 Buffer tulcsordulas vizsgalata - (WEB-DOST-003)

Annak vizsgalata, hogy a webalkalmazasban eléidézhet6-e adatstruktirak keérelmekkel valo
,csordultig” toltése kovetkeztében rendszerleallés.

2.125 Felhasznalo altali objektum létrehozas vizsgalata - (WEB-DOST-
004)

Annak vizsgalata, hogy a webalkalmazasban eléidézhetd-e a nem megfeleléen korlatozott
felhasznal6i bemenet alapjan 1étrehozott objektumok kovetkeztében eréforras-kimerités.

2.126 Felhasznaloi bemenet ciklusvezérlésének vizsgalata - (WEB-
DOST-005)

Annak vizsgalata, hogy a webalkalmazasban el6idézheté-e nagy szamitast igényld ciklusok
vagy iteraciok végrehajtodasabol eredd rendszerleallas.

2.127 Felhasznalok altal generalt adatok tarolasanak vizsgalata -
(WEB-DOST-006)

Annak vizsgalata, hogy a webalkalmazasban eldidézhet6-e nagy mennyiségli miiveletbdl
generalt adatokkal torténd rendszerledllés.

2.128 Eroforras-felszabaditas hibainak vizsgalata - (WEB-DOST-007)

Annak vizsgalata, hogy a webalkalmazasban el6idézhet6-e¢ a nem megfelel6en felszabaditott
er6forrasok és objektumok kovetkeztében er6forras-kimertlés.

2.129 Munkamenet talterhelés vizsgalata - (WEB-DOST-008)

Annak vizsgalata, hogy a webalkalmazasban eldidézhet6-e nagy mennyiségli adatokkal valo
feladat-végrehajtas kovetkeztében torténd rendszerleallas.
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