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Szabadon terjeszthetd!

Riasztas az Ivanti Connect Secure és a Microsoft Windows Shell sérulékenységeird|

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki
az Ivanti Connect Secure terméket, valamint a Microsoft Windows Shell
komponenst érinté sérulékenységek kapcsan, azok aktiv kihasznalasa, valamint az
érintett termékek széles koru hasznalata miatt.

Az lvanti 2026. oktdber 13-an biztonsagi kozleményt adott ki a Connect Secure

termeéket érint6, CVE-2026-104935 azonositdju, magas kockazatu sérulékenysegrol.
A hiba spoofingon alapuld hitelesitésmegkerulést tesz lehetévé. A sérulékenység
sikeres kihasznalasa esetén egy tavoli, hitelesitéssel nem rendelkezd tamado
tetszdéleges parancsokat hajthat végre az érintett rendszeren.

Az lvanti Connect Secure 25.1.3.0, 25.1.3.1, 22.8R2.5 el6tti verzidk érintettek.

A gyarto tajékoztatasa szerint a sérulékenység nem érinti az Ilvanti Connect Secure
22.7R2.14 és korabbi verzioit. A 22.7 termékvonal tamogatasa 2027. januar 31-én
megszUnik, ezért az érintett szervezeteknek javasolt a 25.1 termékvonalra torténd
migracio megtervezése. A 22.8 termékvonal csak atmeneti megoldasként szolgal a
22.7 és a 25.1 kdzotti migracio soran. Az lvanti a 25.1.1.2 vagy Ujabb verzio hasznalatat
javasolja. Amennyiben a 25.1.1.2 verziéra torténd frissités azonnal nem hajthatd
Végre, a 22.8R2.5 verzio telepithetd.

Az Ivanti megerdsitette, hogy a sérulékenységet a kdzlemény kiadasakor mar
aktivan kihasznaltak, és a tdmadasok korlatozott szamu Ugyfelet érintettek.

Kompromittaldodas vizsgalata
A gyartoi kdzlemény nem tartalmaz nyilvanos IP-cim-, domain-, hash- vagy fajlnév-
alapu loC-listat. Ennek megfeleléen javasolt:
e az lvanti Integrity Checker Tool futtatasa,
e az érintett eszkdzdk konfiguracidoinak és naploinak ellenérzése,
e a szokatlan hitelesitések, konfiguraciomodositasok és kimend haldzati
kapcsolatok vizsgalata,

TLP:CLEAR

Szabadon terjeszthetd!

- NEMZETI
<>

% KIBERBIZTONSAGI D 12612964022 NG il o
¢ | INTEZET Q +36-1-336-4833 Paad csirt@nki.gov.hu



https://hub.ivanti.com/s/article/Security-Advisory-Ivanti-Connect-Secure-CVE-2026-104935?language=en_US
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-104935/
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e az érintett rendszerek halézati és memoadriakép-alapu forensic vizsgalata,

e a kapcsolddo infrastruktdra kompromittalddasanak ellendérzése.
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Javasolt intézkedések

e az érintett rendszereken haladéktalanul telepiteni kell a gyartoé altal kiadott
javitott verziot,

e a frissitést minden érintett példanyon, igy a magas rendelkezésre allasu
telepitések valamennyi csomoépontjan végre kell hajtani,

e a javitas telepitését kovetden ellendrizni kell a rendszer verzidjat és
integritasat,

e a potencialisan kompromittalddott rendszereken forensic vizsgalatot kell
végezni,

e kompromittalédas gyanuja esetén meg kell &rizni a relevans naplokat és
egyéb bizonyitékokat,

e igazolt kompromittaldédas esetén az érintett eszkozt izolalni kell, majd a
gyartdi ajanlasnak megfeleléen tiszta allapotbdl térténd helyreallitast kell
végrehajtani,

e a rendszeren hasznalt hitelesité adatokat, kulcsokat és tanusitvanyokat a
kockazatértékelés alapjan cserélni kell.

A Microsoft 2026. oktéber 13-an biztonsagi kdzleményt adott ki a Windows Shell
komponenst érintd, CVE-2026-96951 azonositdju, magas kockazatu, biztonsagi

funkcié megkerulési sérulékenységrél. A hiba a parancsban hasznalt specialis
elemek nem megfelel6 semlegesitésébdl ered. A sérulékenység sikeres
kihasznalasa esetén egy jogosulatlan tamadd haldzaton keresztul megkerulheti a
Mark of the Web (MotW) védelmet.

A Microsoft tajékoztatasa szerint e-mailes vagy azonnali UzenetkUldési tamadas
soran a tamadd specidlisan kialakitott fajlt kuldhet a célzott felhasznaldnak. A
tamadodnak nincs lehetdsége arra, hogy a felhasznalét kdzvetlenudl a tartalom
megtekintésére kényszeritse, ezért ra kell vennie a felhasznaloét a fajl megnyitasara,
egy hivatkozas kovetésére vagy mas mulvelet végrehajtasara. A Microsoft
kdzleménye alapjan a sérulékenységet aktivan kihasznaljak.
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-96951/
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A sérulékenység az érintett, tamogatott Windows kliens- és szerververzidkat érinti.

A pontos termék-, verzio- és frissitéslista a Microsoft Security Update Guide CVE-
2026-96951 azonositoju adatlapjan talalhato.

A Microsoft a kdzleményben nem tett kozzé konkrét IP-cimeket, domaineket,

fajlhash-eket vagy fajlneveket. Javasolt ugyanakkor:

az e-mail- és Uzenetkuld6 rendszerekben a gyanus fajlok és hivatkozasok
vizsgalata,

az EDR-rendszerekben a letoltott fajlok megnyitasat kovetd szokatlan
folyamatlancok keresése,

a Windows Shell, illetve az Explorer altal inditott szokatlan parancssori és
szkriptfolyamatok ellen6rzése,

a MotW-jelolés nélkuli, kulsé forrasbol szarmazo fajlok vizsgalata,

a gyanus eseményekhez kapcsolédd felhasznaldi, levelezési, proxy- és

végponti napldk megdrzése.

Javasolt intézkedések

az érintett Windows rendszereken haladéktalanul telepiteni kell a Microsoft
altal kiadott biztonsagi frissitéseket,

a frissitést a tamogatott kliens- és szerverrendszereken egyarant telepiteni
kell,

a frissités telepitését kozponti frissitéskezeld rendszerben és a tényleges
rendszerverzio ellenérzésével is validalni kell,

fokozottan ellendrizni kell az e-mailben és azonnali Uzenetben érkezé,
ismeretlen eredetU fajlokat és hivatkozasokat,

az érintett fajlokat megnyitas elétt sandbox vagy automatizalt malware-
vizsgalat ala kell vetni,

a felhasznaldkat tajékoztatni kell arrdl, hogy az ismeretlen forrasbdl
szarmazo fajlokat és hivatkozasokat ne nyissak meg,

kompromittalddas gyanuja esetén az érintett végpontot izolalni kell, a
relevans bizonyitékokat meg kell érizni, és incidenskezelési eljarast inditani.

A legfrissebb informacidkért kérjuk ugyfeleinket, hogy folyamatosan kdvessék a

Nemzeti Kiberbiztonsagi Intézet weboldalat.
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-96951

