- NEMZETI
¢ i I KIBERBIZTONSAGI
<& | INTEZET

TLP:CLEAR

Szabadon terjeszthetd!

Riasztas a PHP futtatokornyezet kritikus sérulékenysegeirdl
Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
riasztast ad ki a PHP futtatokdérnyezetet érinté két kritikus sérulékenységgel
kapcsolatban, tekintettel azok sulyossagara, varhatd kihasznalasara, valamint az
érintett technoldgia széles koru elterjedtségére.

A PHP fejleszt6i 2026. oktober 21-én 14:00 UTC-kor (magyar idé szerint 16:00 6rakor)
tervezik kozzétenni a két sérulékenységet javitd biztonsagi frissitéseket. A CVE-
2026-109618 és CVE-2026-109619 azonositdju sérulékenységek egyarant kritikus,
9,2-es CVSS V4.0 sulyossagi besorolast kaptak. Részletes technikai informaciok
egyelére nem allnak rendelkezésre, azonban az eddig megjelent informaciok
alapjan a sérulékenységek sikeres kihasznalasa lehetévé teheti a tamaddk szamara,
hogy hitelesités nélkul, tavolrol tetszéleges kodot futtassanak az érintett
szervereken.

Az NBSZ NKI nyomatékosan javasolja, hogy az érintett szervezetek készuljenek fel
a biztonsagi frissitések haladéktalan telepitésére, és azokat a megjelenésuket
kdvetben a leheté legrovidebb idén belul alkalmazzak. Amennyiben a frissités nem
végezhetd el azonnal, javasolt az internet feldl elérhetd érintett rendszerek kulsé
halozatoktdl torténd elkulonitése, vagy szUkség esetén mukddésuk ideiglenes
felfUggesztése a sérulékenységek megszuntetéséig.

A sérulékenységek pontos technikai részletei, az érintett verziok kére és a
rendelkezésre all6 javitasok varhatdan a biztonsagi frissitések megjelenésével egy
idében valnak ismertté. Az NBSZ NKI a rendelkezésre allé informacidk alapjan
folyamatosan frissiti a sérulékenységekkel kapcsolatos tajékoztatast, amely az
alabbi hivatkozasokon lesz elérhetd:

CVE-2026-109618
CVE-2026-109619

A legfrissebb informacidkért kérjuk ugyfeleinket, hogy folyamatosan kdvessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.

TLP:CLEAR

Szabadon terjeszthetd!

NEMZETI

ImEE;E,'rZTONSAGI Q +36-1-336-4833 }“ csirt@nki.gov.hu



https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-109618
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-109619

