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Riasztas a PHP futtatokornyezet kritikus sérulékenysegeirdl
Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
riasztast ad ki a PHP futtatokdérnyezetet érinté két kritikus sérulékenységgel
kapcsolatban, tekintettel azok sulyossagara, varhatd kihasznalasara, valamint az
érintett technoldgia széles koru elterjedtségére.

A PHP projekt 2026. oktober 21-én kdzzétette a CVE-2026-109618 és CVE-2026-

109619 azonositdju sérulékenységeket javitd biztonsagi frissitéseket. Mindkét

sérulékenység kritikus, 9,2-es CVSS v4.0 sulyossagi besorolast kapott.

A sérulékenységek kihasznalasa hitelesités nélkul, tavolrdl torténhet, ezért minden,
webes kérések kiszolgalasara hasznalt PHP telepités érintettnek tekinthetdé. A
mod_php hasznalataval mukodé telepitések esetében a kockazat kulonosen
magas, mert egy hitelesités nélkuli http kérés mar az alkalmazaskod végrehajtasa
elétt kivalthatja a tdmadasi utvonalat.

CVE-2026-109618 - RCE memodriahidany okozta adatsérulés révén

A PHP memodriahiany (OOM) esetén megszakithatja a végrehajtast, mikdzben a
kéréshez tartozé belsé adatok még csak részben inicializaltak. A kérés lezarasa
soran a PHP ezutan érvényes adatként kezelheti az érvénytelen allapotd
memoriateruletet, ami tavoli kddfuttatdshoz vezethet.

CVE-2026-109619 - RCE elavult globalis allapot miatt

Egy kéréshez tartozd belsé allapot a mogottes memoria felszabaditdsa utan is
fennmaradhat. Ugyanazon worker altal késébb kezelt kérés ezt az elavult allapotot
felhasznalhatja, még mielétt a normal kérésinicializalas visszaallitana azt. A hiba
use-after-free tipusid memoriahasznalatot eredményezhet, amely célzott heap-

elrendezéssel tavoli kodfuttatdshoz vezethet.

A PHP projekt a kdvetkezd verzidkban tette k6zzé a javitast:

e PHP 8512,
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-109618/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-109619/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-109619/
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e PHP 8.4.27,
e PHP 8.3.36,
e PHP 8235

A PHP 8.1 és korabbi verziok mar nem részesulnek a PHP projekt altal kiadott
frissitésekben. Egyes disztribuciok és LTS-szolgaltatok visszaporolt (backported)
javitdsokat biztosithatnak, ezek elérhetéségérdl az érintett szallitonal kell
tajékozodni. A PHP biztonsagi csapata a forrasbdl telepiték szamara minimalis
visszaporolt javitasokat biztositott a PHP 7.4, 8.0 és 8.1 verziokhoz is.

Az NBSZ NKI nyomatékosan javasolja, hogy az érintett szervezetek haladéktalanul
frissitsenek a fenti javitott PHP-verzidk egyikére.

Amennyiben a frissités nem végezhetd el azonnal, az aldabbi intézkedések
csokkenthetik a kitettséget, azonban nem nyujtanak teljes kord védelmet, ezért

nem helyettesithetik a frissitést.
CVE-2026-109618 mérséklése

o A memory_limit=-1 érték beadllitasa javasolt, lehetdség szerint olyan maodon,
hogy az alkalmazasok ne tudjak felulirni, példaul php_admin_value
hasznalataval az FPM poolban vagy az Apache konfiguracidjaban.
Ellen6rizendd, hogy semmilyen pool-, kdnyvtar- vagy alkalmazasszintd
beallitas nem allit vissza véges memaoriakorlatot.

e A post_max_size értékének csokkentése javasolt. Fajlfeltoltést nem igényld
alkalmazasok esetén a post_max_size = 8M, fijlfeltdltést igényld
rendszereknél a post_max_size = 32M érték alkalmazasa javasolt. Az
upload_max_filesize értéke a post_max_size alatt maradjon.

o A dekodolt kérésméret, a bemeneti mezdk szama, a multipart részek szama,
a fejlécek szama és a beagyazasi mélység korlatozasa javasolt a webszerver
vagy proxy szintjén. A korlatoknak a hasznalhatd Content-Length fejléc
nélkuli kéréseket is le kell fedniuk.

o Konténer- vagy cgroup-alapu eréforraskorlat alkalmazasa javasolt
rendelkezésre allasi hatarként, lehetdség szerint Ugy, hogy csak az érintett
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worker alljon le. Az RLIMIT_AS vagy RLIMIT_DATA hasznalata nem javasolt,

mert ezek maguk is kivalthatjak a sérulékeny memaoariafoglalasi hibat.

CVE-2026-109619 mérséklése

A session.upload_progress.enabled=0 beallitas alkalmazasa, majd az dsszes
worker Ujrainditasa javasolt. A bedllitast a kérések feldolgozasa elétt
érvényes php.ini, FPM pool vagy szerverkonfiguracioban kell elvégezni. Az
ini_set() és az FPM .user.ini nem megfelelé megoldas.

PHP 85 esetén a fatal_error_backtraces=0 beallitas alkalmazasa, majd az
Osszes worker Ujrainditasa javasolt. Ez csak a megerdsitett végzetes hiba
backtrace utvonalat blokkolja.

Az inicializalas el6tt diagnosztikai Uzenetet generald, kérésenként
alkalmazott érvénytelen vagy elavult beallitdsok eltavolitasa javasolt. A
diagnosztikai Uzenetek elrejtése error_reporting, display_errors vagy @
hasznalataval nem nyujt védelmet.

Atamado altal elérhetd végzetes hibak és végrehajtasi idétullépések javitasa
szUkséges, beleértve a callbackek, fajlfeltoltési vagy importalasi folyamatok,
valamint a takaritasi muveletek hibait.

A frissités elvégzéséig javasolt az internet feldl elérhetd, érintett PHP alapu

rendszerek haldzati elkUldnitése, illetve a kockazatértékelés alapjan szukség esetén

ideiglenes ledllitasa.

A legfrissebb informacidkért kérjuk tUgyfeleinket, hogy folyamatosan kdévessék a

Nemzeti Kiberbiztonsagi Intézet weboldalat.
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