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Riasztas a WordPress Core-t érintd sérulékenységrdl

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézete riasztast ad ki
a széles korben hasznalt WordPress tartalomkezelé rendszer (Core) aktivan
kihasznalt sérulékenysége miatt. A CISA 2026. szeptember 25-én vette fel a KEV-
kataléogusaba. A hiba hitelesités nélkul kihasznalhatd, és bizonyos feltételek
teljesulése esetén tavoli kédfuttatashoz vezethet.

A CVE-2026-87902 azonositdon nyomon kdvetett, magas sulyossagu sérulékenység
onmagaban helyi fajl beagyazasat (Local File Inclusion) teszi lehetévé. Ez tavoli
kodfuttatassa (RCE) akkor valik, ha a szerverkornyezet és az aktiv téma is teljesit
bizonyos eléfeltételeket. Az alabbi feltételeknek egyutt kell fennallniuk:

1, A téma tartalmaz page- el6tagu fékdnyvtarat. Az aktiv témaban kell lennie egy
olyan legfelsé szintl kdnyvtarnak, amelynek neve page- elétaggal kezddédik,
példaul page-templates. Ez a legacy Twenty Twelve és Twenty Fourteen témakra
igaz, valamint egyes népszerl kulsé témakra, példaul a Neve, Hestia és Sydney. A
tamadasi Utvonalnak egy valddi page- konyvtarral kell kezdédnie, és csak onnan
léphet ki a témakonyvtarbaol.

2; A szerveren létezik egy olvashatd célfajl. A beagyazott .php fajlnak olvashaténak
kell lennie a webszerver fidkja szamara. A tamaddk a PEAR pearcmd.php fajljat
hasznaljak erre, ha a PHP-ban a register_argc_argv értéke On. llyenkor a query
string $argv formaban kerul a bedgyazott scripthez, igy a +config-show és a
+config-create parancsként értelmezdédik. A hivatalos Docker php image érintett.
Az alapértelmezett cPanel-konfiguracio is érintett, ha 8.5 elétti PHP fut.

Erintett rendszerek
A WordPress Core 4.7.0 és 7.1.1 kdzotti kiadasai sérulékenyek. A javitott verziot

agankénti backport adja:

TLP:CLEAR

Szabadon terjeszthetd!

NEMZETI

ImEE;E,'rZTONSAGI Q +36-1-336-4833 }“ csirt@nki.gov.hu



https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-87902/
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Frissiteni kell az adott agon elérhetd javitott kiadasra.
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Ag Sérulékeny verziok Javitott verzid
7.1 7.0 -7.1.1 7.1.2
7.0 7.0.0-7.05 7.0.6
6.9 6.9.0-698 6.99
6.8 6.8.0-6.89 6.8.10
6.7 6.70-6.7.8 6.7.9
6.6 6.6.0 - 6.6.8 6.6.9
6.5 6.5.0 - 6511 6.5.12
6.4 6.4.0 - 6.4.11 6.4.12
6.3 6.3.0 - 6.3.11 6.3.12
6.2 6.20-6.212 6.2.13
6.1 6.1.0 - 6.113 6.1.14
6.0 6.0.0 - 6.0.15 6.0.16
59 59.0-5917 5918
5.8 58.0-58.16 5.8.17
57 57.0-57.18 5.7.19
5.6 5.6.0-5.6.20 5.6.21
55 550-5521 5522
5.4 54.0-5422 5423
53 53.0-5324 53.25
52 52.0-5227 52.28
51 51.0-5125 51.26
5.0 5.0.0-50.28 5.0.29
4.9 49.0-4932 4.9.33
4.8 4.8.0 - 4.8.31 4.8.32
4.7 470 - 4.7.36 4.7.37
Javitas
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Ellenérizni kell, hogy az aktiv téma tartalmaz-e page- elétagu fékdnyvtarat,
és hogy a PHP-ban be van-e kapcsolva a register_argc_argv. A
register_argc_argv kikapcsolasa nem szunteti meg a bedgyazast, de
megszakitja a pearcmd lancot. Igy informacidszivargas marad, kédfuttatas
nem.

Ideiglenes védelemként a pagename paraméterben tiltani kell a path
traversal szekvenciakat. Egy valddi oldalnév ilyet nem tartalmaz, ezért a

normal forgalmat nem zavarja.

Kompromittalédas ellenbrzése

A hozzaférési naplokban a kdvetkezd jelek utalnak kihasznalasra:

A pagename parameéterben %2e%2e vagy %252e%252e szerepel, akar a query
stringben, akar a POST térzsben.

A pagename értéke templates%2f vagy mas page- konyvtarnévvel kezdédik.
A pagename és a page_id egyutt jelenik meg a gyokérkonyvtarban vagy az
/index.php-n. Ez ritka a normal forgalomban.

Barmely kérés tartalmazza a pearcmd, +config-show vagy +config-create
stringet.

Egy normal oldal URL-jére OPML vagy RSS tartalmu, 200-as valasz érkezik.
Ez azt jelzi, hogy az elsd fazisu proba sikeres volt.

A gazdagépen ellenérizni kell a /tmp és a /var/tmp kdnyvtarat varatlan .php
fajlokra. Medfigyelt fajlnevek: wp-pear-rce-flag.php, poc87302.php,
luci_<random=>.php, zeta_<random=>.php. llyen fajl jelenléte azt jelzi, hogy a
tamadas sikeres volt, és a gazdagépet kompromittaltnak kell tekinteni. A
javitas eldtt kitett rendszereknél a korabbi napldkat is at kell nézni.

A legfrissebb informacidkért kérjuk tUgyfeleinket, hogy folyamatosan kdvessék a

Nemzeti Kiberbiztonsagi Intézet weboldalat.
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