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Riasztas a Cisco Catalyst SD-WAN Manager rendszert érintd
sérulékenységrdl
Tisztelt UgyfelUnk!
A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézete riasztast ad ki
a Cisco Catalyst SD-WAN Manager API-janak hitelesitését érintd, aktivan kihasznalt

kritikus sérulékenység miatt. A hibat a Cisco kdzlése szerint 2026 szeptemberében
mar aktivan kihasznaltak.

A CVE-2026-76504 azonositon nyomon kdvetett, kritikus hiba az APl munkamenet-

alapu hitelesitéskezelésében van. A szoftver nem megfeleléen kezeli az URI-

koédolast a HTTP-kérésekben, ezért a kérés megkerulhet egy, az adott API-
végpontot védeni hivatott hitelesitési szabalyt. Hitelesités nélkuli, tavoli tamado
egyetlen specialisan &sszeadllitott HTTP-kéréssel rendszergazdai jogosultsagot
szerezhet. Enhez csak haldzati elérés kell a Manager API-jahoz. A Manager az egész
SD-WAN-halozatot vezérli, ezért a sikeres tamadas a teljes haldzat integritasat és
bizalmassagat veszélyezteti.

Erintett rendszerek

A sérulékenység a Cisco Catalyst SD-WAN Manager terméket érinti, a
rendszerkonfiguraciotdl fuggetlenul. Sérulékenyek a kdvetkezd kiadasi dgak azon
verzidi, amelyek a javitott kiadas eldttiek:

Kiadasi &g Elsé javitott kiadas

20.9 el6tti kiadasok Attérés javitott kiadasra szikséges
209 20.9.10.1

20.12 20.12.8.2

20.15 20.15.6.1

20.18 20.18.4.1

26.1 26.1.2.1

26.2 26.2.1

A Cisco altal Uzemeltetett felhés példanyoknal (Cloud Hosted, Cisco Managed) a
javitds mar megtortént, felhasznalodi teendd nincs.
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-76504/
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Javitas és kockazatcsdokkentés

SzUkséges a frissités a vonalnak megfeleld javitott kiadasra. Régebbi verzidkrol at
kell térni egy javitott agra.

Ha a frissités azonnal nem lehetséges, korlatozni kell a hozzaférést megbizhatd
gazdagépekre, és szUrbeszkdoz mogée kell tenni a vezérl6 komponenseket. A
sérulékenységre nincs végleges megoldast jelenté workaround. Az on-prem (sajat
Uzemeltetésl) kdérnyezetekben azonban az alabbi kockazatcsdkkentd
intézkedések alkalmazhatok:

e Korlatozni kell a rendszer elérését a nem megbizhatd halézatokrdl, példaul
az internetrdl.

e Ha az internetrdl is szUkséges az elérés, azt csak ismert, megbizhatd
gazdagépekre szabad korlatozni. Ezek a felhasznaléi Utmutatdkban szerepld
portokra és protokollokra vonatkozhatnak.

e A Catalyst SD-WAN vezérlé6 komponenseket tlzfal (szUréeszkoz) mogé kell
helyezni. A rendszerhez és a rendszertdl iranyuld forgalmat szuirni kell, és

csak ismert, megbizhaté gazdagépek forgalmat szabad engedélyezni.
Kompromittalédas ellenérzése

A Cisco két napléfijlban a j_security_check dtvonalra iranyuld, ismeretlen vagy
jogosulatlan IP-cimrél érkezé bejegyzéseket vizsgalatat javasolja:

e serviceproxy-access.log (/var/log/nms/containers/service-
proxy/serviceproxy-access.log).

e vmanage-server.log (/var/log/nms/vmanage-server.log).

A legfrissebb informacidkért kérjuk tUgyfeleinket, hogy folyamatosan kdévessék a
Nemzeti Kiberbiztonsagi Intézet weboldalat.
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