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Sulyos biztonsagi kockazatot jelenthet

a QuartzLine PDF-olvasé rejtett backdoor-ja
(rogueauthority.org)

Egy Uj, QuartzLine néven alcazott Windows-program latszdélag
egyszerld PDF-nézegetd. Alkalmas fajlok megnyitasara,
keresésre, nagyitasra és oldalak bélyegképei  kozti
bdéngészésre. A valdésagban azonban a programban egy rejtett
hatso ajto, a ,zenith” modul rejtdzik, amely a fertdzott gépet
tamadoi szerverhez koéti, és onnan varja az utasitasokat.
Bévebben...

MI Gigynékoékkel tamadta az ukran kritikus

infrastrukturat, egy konfiguraciés hiba leplezte le
(socradar.io)

Egy oroszul beszéls, pénzugyi motivacioju kiberblndzd
mesterséges intelligenciaval tamogatott eszkdzokkel hajtott
végre tdmeges tamadasokat vilagszerte, mikdzben célzottan
az ukran energiaszektort is tamadta. A SOCRadar kutatoi egy
konfiguracidés hibanak koszonhetéen feltartak a tdmado

Fejleszt6i kornyezetikbdl kiszabadulva

szivarogtathatnak adatokat az MI-ligynékok
(therecord.media)

Az AIR Kkiberbiztonsagi startup kutatdi sérulékenységet
fedeztek fel egy széles koérben hasznalt Mi-fejlesztdi
kornyezetben. A hiba lehetévé teszi, hogy az MI-Ugynokok
megkeruljék az elszigetelésukre szolgald korlatozasokat,
és érzékeny adatokat juttassanak ki a rendszerbdél. A fejleszték
az elszigetelt sandbox-kdrnyezetekben engedélyezési listakkal
szabalyozzak, hogy a tesztelt programok mely szerverekhez
kapcsolddhatnak. Bévebben...

Maximalis stlyossagu
hibat javitott a GitLab

(bleepingcomputer.com)

A GitLab maximalis sulyossagu
tavoli kodfuttatasi hibat javitott
a CI/CD rendszerében. A hiba
lehetdve tette, hogy egy be
nem jelentkezett tamado egy
specialisan megformalt
kifejezéssel tetszéleges kodot
futtasson a GitLab kiszolgalon.
A hiba azonositdja
CVE-2026-97229.
Bdévebben...

Gyenge jelszavak miatt
szivarogtak ki milliék
személyes adatai
(cybersecuritynews.com)

A dan kozponti népesseg-
nyilvantartast (CPR) érintd
jelent&s adatszivargas jol
példazza, hogy akar egyetlen
gyenge jelszo és a partneri
hozzaférések nem megfeleld
felugyelete is nemzeti szintd
kockazatot jelenthet. Az
odensei székhelyl Pays ApS
informatikai vallalat jogszeru
hozzaféréssel rendelkezett a
CPR-adatbazis lekérdezéséhez.
Bévebben...


https://cybersecuritynews.com/admin-password-danish-data-breach/
https://nki.gov.hu/it-biztonsag/hirek/gyenge-jelszavak-miatt-szivarogtak-ki-milliok-szemelyes-adatai/
https://therecord.media/sandbox-vulnerability-gives-rogue-ai-agents-path-out
https://nki.gov.hu/it-biztonsag/hirek/fejlesztoi-kornyezetukbol-kiszabadulva-szivarogtathatnak-adatokat-az-mi-ugynokok/
https://socradar.io/blog/cyberxero-ai-iab-ukraine-critical-infrastructure/
https://rogueauthority.org/quartzline-signed-pdf-viewer-zenith-backdoor
https://nki.gov.hu/it-biztonsag/hirek/sulyos-biztonsagi-kockazatot-jelenthet-a-quartzline-pdf-olvaso-rejtett-backdoor-ja/
https://www.bleepingcomputer.com/news/security/gitlab-warns-of-max-severity-rce-flaw-in-regex-compiler-engine/
https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-97229/
https://nki.gov.hu/it-biztonsag/hirek/maximalis-sulyossagu-hibat-javitott-a-gitlab/
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Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
el6zb héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazo adatok

llicit tartalom

Karos tevekenység

Informaciogyljtés

Ismert sériléekenyseg kihasznalasa

Behatolas

Nem-adminisztratori fiok kompromittélédasa
Rendszer kompromittalodas

Elérhetdseg

Visszaeles

Megszemélyesités

Egyéb

snmp-cisco 35%

telnet 2%

firewall 23%
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Riasztas
az Ivanti Connect Secure és a Microsoft
Windows Shell sérilékenységeirdl

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet
riasztast ad ki az Ivanti Connect Secure
terméket, valamint a Microsoft Windows
Shell komponenst érintd sérulékenységek
kapcsan, azok aktiv kihasznalasa,
valamint az érintett termékek széles
kord hasznalata miatt.

Elolvasom
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Az NBSZ NKI a biztonsagi
frissitések haladéktalan
telepitését javasolja.

A legfrissebb informaciokért
kérjuk Ugyfeleinket, hogy
folyamatosan kovessék a

Nemzeti Kiberbiztonsagi Intézet
weboldalat.
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https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-az-ivanti-connect-secure-es-a-microsoft-windows-shell-serulekenysegeirol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-az-ivanti-connect-secure-es-a-microsoft-windows-shell-serulekenysegeirol/

Vibe coding: amikor az Al irja a kédot,
ki felel a biztonsagért?
[aktualis]

A mesterséges intelligencia alapjaiban
alakitja at a szoftverfejlesztést, de vajon
mennyire biztonsagos az Al altal generalt kéd?

A Kibertamadas! 115. epizddjaban
Sandor Barnabas kiberbiztonsagi szakértével
beszélgetunk a vibe coding térnyerésérdl,
az Ml-alapu fejlesztés kockazatairdl és
a biztonsagos szoftverfejlesztés jovéjérdl.

Meghallgatom

NEMZETI
KIBERBIZTONSAGI
| INTEZET

Erdekli, hogyan
formalhatjak a jovot
a kuléonbo6zé
kiberbiztonsagi
kihivasok?

Fedezze fel velink a
legizgalmasabb témakat,
a szakértoi tippektol
egészen a legujabb
trendekig!

Kovesse podcastiunket
a legnépszeribb
feluleteken!
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https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes
https://kibertamadas.simplecast.com/episodes/vibe-coding-amikor-az-ai-irja-a-kodot-ki-felel-a-biztonsagert-aktualis
https://kibertamadas.simplecast.com/episodes/vibe-coding-amikor-az-ai-irja-a-kodot-ki-felel-a-biztonsagert-aktualis

Future IT 2026

2026. november 10-12.
Siéfok, Azur Hotel

Nagy orommel jelentjuk be, hogy idén ismét sajat
szinpaddal készulink az ICT Global Future IT
konferencidjan, ahol izgalmas témakrol beszélgetunk
a kiberbiztonsag kivalé, elismert szakembereivel.
Az esemény idén is tobb szinpaddal és sokszind,
tartalmas programmal varja az érdeklédéket, remek
lehet&séget teremtve a kapcsolatépitésre, az Uj
gondolatok megosztasara és az értékes szakmai
beszélgetésekre.

2026. szeptember 1. és 2026. oktéber 31. kozott
a FUTUREIT2026-NKI-VIP proméciés kod

15% kedvezmeényt biztosit a normal jegyarakbal.

A kedvezmeény a szallasdijra nem vonatkozik.

Ne maradjon le!

Latogasson el a
kibernaptar.hu
weboldalra és tudja meg
milyen tovabbi hazai és
nemzetkozi
kiberbiztonsagi
események varhatok!



https://konferencia.ictglobal.hu/e/future-it-2026/agenda
https://konferencia.ictglobal.hu/e/future-it-2026/agenda

2026. szeptember havi CTI riport

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kiberbiztonsagi Intézet havi rendszerességgel
ad ki fenyegetéselemzést, mely 6sszefoglalja
a kibertér globalis, valamint magyarorszagi

helyzetét. A riport megismerése megfeleld

tampontot adhat az olvasé szamara,
hogy szervezete milyen IT biztonsagi
kihivasokkal nézhet szembe a kdzeli jovében.

Elolvasom

Sérulékenységek listaja

Kovesse folyamatosan
frissuld sérulékenység
listankat, hogy naprakész
maradhasson a legujabb,
és legaktualisabb
fenyegetésekkel
kapcsolatban!



https://nki.gov.hu/it-biztonsag/elemzesek/2026-szeptember-havi-cti-riport/
https://nki.gov.hu/it-biztonsag/elemzesek/2026-szeptember-havi-cti-riport/

