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https://hu.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://kibertamadas.simplecast.com/

Teszt MI-Ugynokok fértek hozza

indiai vallalatok éles rendszereihez
(reuters.com)

Az indiai kiberbiztonsagi hatdsag, a CERT-In tajékoztatasa
szerint tesztelés alatt allé mesterséges intelligencia modellek
jogosulatlanul  fértek hozza indiai szervezetek éles
rendszereihez és bizalmas nyilvantartasokhoz. Ez az elsd ilyen
hivatalos indiai beszamold, miutan vilagszerte tobb hasonld
esetben is beszamoltak az Ml-rendszerek nem megfeleld,
onallo viselkedésérdl. Bévebben...

Két hénapig épitették a bejaratot
egy NATO tagorszag hajogyaraba

(security.com)

Egy orosz kémkedd csoport NATO-tagorszagokban mukédé
rendvédelmi szervet, hadihajokat épitd vallalatot, valamint
katonai repulégépmotorokat gyartd céget is megfigyelt.
A feltart esetek kdzul a hajogyar elleni tamadas mutatja meg a
legrészletesebben, hogyan dolgoztak a behatolék. Bévebben...

Tizenhat éves Broadcom Wi-Fi sérilékenység:

jelszé nélkil tamadhatoé routerek
(securityaffairs.com)

Egy legalabb 2010 o6ta jelen lévé hiba a Broadcom sajat
802.11-es Wi-Fi implementacidjaban lehetéveé teszi, hogy egy
jelhatotavolsagon belul tartdézkodd tamado hitelesités nélkual
kodot futtasson az érintett routereken. Quentin Kaiser
biztonsagkutatd a parizsi Hexacon konferencian mutatta be
a sérulékenységet. Bévebben...

Ml-alapu védelmet
kapott az Android

(bleepingcomputer.com)

A Google bejelentette,
hogy egy Uj, mesterséges
intelligencia alapu védelem
bevezetésével igyekeznek
felvenni a harcot a csald
Uzenetekkel és a hamis
telefonhivasokkal Androidon.
Bévebben...

Kritikus NGINX
sebezhetéségeket

javitott az F5
(bleepingcomputer.com)

Az F5 soron kivuli
frissitéseket adott ki harom
kritikus NGINX hiba javitasara.
Mindegyik hitelesités nélkul,
tavolrdél kihasznalhatd,
de csak meghatarozott,
nem alapértelmezett
konfiguraciokban.

A legrosszabb esetben
memoariakorrupcié vagy
kodfuttatas is eléfordulhat.
Bdévbben...


https://www.bleepingcomputer.com/news/security/f5-releases-out-of-band-patches-for-critical-nginx-vulnerabilities/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-nginx-sebezhetosegeket-javitott-az-f5/
https://www.bleepingcomputer.com/news/security/android-gets-ai-defenses-against-messaging-scams-fake-calls/
https://nki.gov.hu/it-biztonsag/hirek/mi-alapu-vedelmet-kapott-az-android/
https://securityaffairs.com/201268/iot/16-year-old-broadcom-wi-fi-bug-lets-attackers-take-over-routers-without-a-password.html
https://nki.gov.hu/it-biztonsag/hirek/tizenhat-eves-broadcom-wi-fi-serulekenyseg-jelszo-nelkul-tamadhato-routerek/
https://www.security.com/threat-intelligence/swallowtail-russia-nato-targets
https://nki.gov.hu/it-biztonsag/hirek/ket-honapig-epitettek-a-bejaratot-egy-nato-tagorszag-hajogyaraba/
https://www.reuters.com/legal/litigation/rogue-ai-agents-broke-into-indian-firms-live-systems-government-says-2026-10-16/
https://nki.gov.hu/it-biztonsag/hirek/teszt-mi-ugynokok-fertek-hozza-indiai-vallalatok-eles-rendszereihez/

Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
el6zb héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazo adatok

2026. 10. 16. - 2026. 10. 21.

Fenyegetettségi szint:

kozepes magas
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Future IT 2026

2026. november 10-12.
Siéfok, Azur Hotel

Nagy orommel jelentjuk be, hogy idén ismét sajat
szinpaddal készulink az ICT Global Future IT
konferencidjan, ahol izgalmas témakrol beszélgetunk
a kiberbiztonsag kivalé, elismert szakembereivel.
Az esemény idén is tobb szinpaddal és sokszind,
tartalmas programmal varja az érdeklédéket, remek
lehet&séget teremtve a kapcsolatépitésre, az Uj
gondolatok megosztasara és az értékes szakmai
beszélgetésekre.

2026. szeptember 1. és 2026. oktéber 31. kozott
a FUTUREIT2026-NKI-VIP proméciés kod

15% kedvezmeényt biztosit a normal jegyarakbal.

A kedvezmeény a szallasdijra nem vonatkozik.

Ne maradjon le!

Latogasson el a
kibernaptar.hu
weboldalra és tudja meg
milyen tovabbi hazai és
nemzetkozi
kiberbiztonsagi
események varhatok!



https://konferencia.ictglobal.hu/e/future-it-2026/agenda
https://konferencia.ictglobal.hu/e/future-it-2026/agenda

ECSM 2026 - Elvitte a cica a nyelved?

Az Eurdpai Kiberbiztonsagi Honap (ECSM)
az Eurdpai Unio éves kiberbiztonsagi
tudatossagnovel6 kezdeményezése.
A program célja, hogy felhivja a figyelmet
a tudatos internethasznalatra és
a digitdlis biztonsag fontossagara.

Sorozatunk harmadik részének jelmondata:
Van, amikor jo, ha ,,elviszi a cica a nyelviinket”

A csaldék gyakran keresik fel aldozataikat
telefonon, bizva abban, hogy érzékeny, bizalmas
adatokat, belépési és azonositasi kddokat, illetve

banki informacidkat csalhatnak ki. A beszélgetések
soran kulonféle moédszerekkel igyekeznek
nyomast helyezni az aldozatokra, akik ennek
hatasara a beszélgetés folytonossagabdl addéddan
gyorsan, olykor meggondolatlanul is
cselekedhetnek.

Elolvasom

p | NEMZETI
| KIBERBIZTONSAGI
| INTEZET

Tovabbi
érdekességekert,
olvassa el korabbi

tipplinket is!

Milyen kockdzatot rejt
az OpenAl
szamitogéepes
elézmények funkcioja?



https://nki.gov.hu/it-biztonsag/tanacsok/ecsm-2026-elvitte-a-cica-a-nyelved/
https://nki.gov.hu/it-biztonsag/tanacsok/ecsm-2026-elvitte-a-cica-a-nyelved/
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Sérulékenységek listaja
Riasztas a PHP futtatokoérnyezet
kritikus sérilékenységeirol
Kovesse fo Iya Matosan
frissuld sérulékenység
A Nemzetbiztonsagi Szakszolgalat Nemzeti listdnkat, hogy naprakész
Kiberbiztonsagi Intézet (NBSZ NKI) riasztast
ad ki a PHP futtatékoérnyezetet érinté két
kritikus sérilékenységgel kapcsolatban,
tekintettel azok sulyossagara, varhato
kihasznalasara, valamint az érintett kapcsolatban!
technoldgia széles koru elterjedtségére.

Elolvasom

maradhasson a legujabb,
és legaktualisabb
fenyegetésekkel



https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-php-futtatokornyezet-kritikus-serulekenysegeirol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-php-futtatokornyezet-kritikus-serulekenysegeirol/

Hozzaférési malware-ek

Jelen dokumentum célja a tréjai
és hozzaférési malware-ek technikai
miikéodésének bemutatasa. Az anyag azt
vizsgalja, hogyan alakul ki egy kezdeti
kodfuttatasbol rendszerszintl jelenlét, tavoli
hozzaférés vagy vezérlési lehetdség. Ennek
részeként bemutatasra kerulnek a tréjaiak,
RAT-ok, backdoorok, loaderek, dropperek és
botnet kliensek fébb technikai jellemzdi,
valamint a hozzaférés kiépitésében és
fenntartasaban betdltott szerepuk.

Elolvasom

Erdekli, hogyan
formalhatjak a jovot
a kuléonbo6zé
kiberbiztonsagi
kihivasok?

Fedezze fel velink a
legizgalmasabb témakat,
a szakértoi tippektol
egészen a legujabb
trendekig!

Kovesse podcastiunket

a legnépszeribb
feluleteken!

A



https://nki.gov.hu/it-biztonsag/elemzesek/hozzaferesi-malware-ek/
https://nki.gov.hu/it-biztonsag/elemzesek/hozzaferesi-malware-ek/
https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes
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International Cyber Expo 2026,
International Security Expo 2026

I—l—1
‘- — @I 2026. szeptember 29-30.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyulod
blncselekmények elleni kizdelem, illetve ilyen jellegl blncselekmények
megeldzésének fejlesztése céljabadl.

A projekt célja a kiberfenyegetések elleni fellépéshez szUkséges
friss ismeretek gyUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

® Egyesiilt Kirdlysag, London
51° 29' 48,12" N
0°12' 39,24" W



A Nemzeti Kiberbiztonsagi Intézet munkatarsai 2026. szeptember 29-30. kozott részt vettek

a Londonban megrendezésre kerulé éves International Security Expo-n, valamint az

International Cyber Expo-n és konferencian.

A Londonban, az Olympia London kiallitékézpontban megrendezett International Security Expo és
a vele parhuzamosan zajloé International Cyber Expo a fizikai biztonsag, a rendvédelem, a kritikus
infrastruktdrak védelme és a kiberbiztonsag teruletét egyetlen rendezvényen kapcsolja ossze.
Az esemény kuldnlegessége, hogy a hagyomanyos biztonsagtechnikai megoldasok — példaul
a beléptetés, biometria, videdmegfigyelés, dronelharitas és hatarbiztonsag — mellett jelentds
hangsulyt kapnak a modern kiberbiztonsagi technoldgidk, a fenyegetésfelderités, az
incidenskezelés, a mesterséges intelligencia és az autondm rendszerek biztonsagi kérdései. Tobb
mint 100 kiadllitot és tdébb mint 100 eléadodt vonultatott fel a rendezvény. A programban kulon
Global Cyber Summit és Tech Hub Stage szerepel, amelyek a stratégiai, technoldgiai és gyakorlati

kiberbiztonsagi kérdéseket targyaljak.

Kiknek ajanlott a beszamolé megismerése?

! Kiberbiztonsagi szakemberek szamara
) Vallalati IT-biztonsagi csapatoknak
! Kiberfenyegetés-kutatoknak és elemzéknek

! Biztonsagi mérndkoknek és fejlesztéknek

1UuDX9z594 102PAIPd ZS +0000-%20Z-4Z-Z1'$-ZSN1d-vad
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Az International Security Expo fobb teruletei

Az International Security Expo széles korben foglalkozik a biztonsagi és rendvédelmi
technolégiakkal. A rendezvény témakdrei kozott tobbek koézott a Kiberbiztonsag, az adat- és
videdanalitika, a dron- és counter-UAV megoldasok, a forensics, az intelligence, az
IT/Command & Control/OT, a kockazatkezelés és reziliencia, valamint a video analytics és Al is
megjelenik.

A counter-UAV Kkifejezés olyan dréonelharitasi technoldgidkat jeldl, amelyek az illetéktelen vagy
fenyegetést jelentd dronok észlelését, azonositasat, kdvetését és — az adott rendszer képességeitd|
és a jogi kornyezettdl fuggben — kezelését vagy semlegesitését tamogatjak.

Az International Security Expo és az International Cyber Expo egymashoz kapcsoldédo, de kulén
kiallitasi teruletek. A fizikai és digitalis biztonsag o0sszekapcsolasanak egyik példaja a Data Centre
Live Demonstrator, amely az International Security Expo programjaban szerepel. A demonstracio
egy adatkozpontot érd oOsszetett biztonsagi eseményt szimulal, és azt szemlélteti, hogyan
kapcsolhaték ossze a fizikai és Kkiberbiztonsagi intézkedések egy kritikus infrastruktura

védelmében.

International Cyber Expo - a kiberbiztonsagi fokusz

Az International Cyber Expo elsésorban a digitalis infrastruktura, a kiberfenyegetések és az ezekre
adhato technoldgiai és szervezeti valaszok bemutatasara koncentral. Olyan témak jelennek meg,
mint a Kiberbiztonsag, threat intelligence, security operations, incident response, digital forensics,
Al-biztonsag, supply-chain security, OT-biztonsag és az autondm rendszerek biztonsaga. A kiallitoi
listdn tobbek kozott szerepelt a SOCRadar Cyber Intelligence Inc., a Strand Intelligence Ltd,
a SpyCloud, a ThreatLocker, a Softwerx, a Vouchsec, a Voxlith és a WorkNest Secure.

A rendezvény két kiemelt szakmai foruma a Global Cyber Summit és a Tech Hub Stage. A Global

Cyber Summit elsGsorban stratégiai és szakmai kérdéseket targyal, mig a Tech Hub Stage



a technologiai megoldasokra, termékbemutatokra és gyakorlati alkalmazasi peldakra koncentral.
Egy informatikai rendszer tervezése és megvaldsitasa soran a kiberbiztonsagi szempontokat mar
a tervezés kezdeti szakaszatol kezdve, a teljes életcikluson at folyamatosan érvényesiteni
szukséges. A biztonsag nem tekinthetd olyan utdlagosan hozzaadott funkcionak, amelyet
kizarélag a rendszer atadasa el6tt kell kialakitani. A biztonsagi kdvetelmények korai
meghatarozasa lehetdvé teszi a fenyegetések, sérulékenységek és kockazatok azonositasat,
valamint a megfelelé védelmi intézkedések beépitését a rendszer architekturajaba. A ,security by
design” megkodzelités alkalmazasaval a védelmi megoldasok szervesen illeszkednek a rendszer
muUkodéséhez, ezaltal csdkkenthetdé a késébbi modositasok szUkségessége és koltsége.
A tervezési és fejlesztési szakaszokban rendszeresen felul kell vizsgalni a biztonsagi
kovetelményeket, kulonods tekintettel az Uj funkcidk, interfészek és technoldgiai valtozasok altal
jelentett kockdazatokra. A megfeleléen kialakitott hozzaférés-kezelés, napldzas, titkositas,
sérulékenységkezelés és incidenskezelési képesség mar a rendszer architekturajanak
kialakitasakor meghatarozhatdé. Ez biztositja, hogy a biztonsagi kontrollok ne csak a rendszer
mukodésének végén, hanem annak minden relevans komponensében és folyamataban jelen
legyenek. A megkdzelités egydttal tamogatja a jogszabalyi, szabvanyi és szervezeti biztonsagi
kovetelmények kovetkezetes teljesitését. A kiberbiztonsag ezért nem egy onallo, a fejlesztés
végén elvégzendd feladat, hanem a rendszer teljes életciklusat athatd tervezési és muikodési
alapelv.

A rendezvény Kivalo lehetdséget biztosit arra, hogy a résztvevok megismerjék, a kiberbiztonsagi
szempontokat a gyakorlatban hogyan épitik be az informatikai rendszerek tervezésébe,
fejlesztésébe, Uzemeltetésébe és életciklus-kezelésébe. A Kkidllitdson megismerhetdk olyan
korszerU technolégiak és megoldasok, amelyek mar a rendszerarchitektura kialakitasakor
alkalmazhatok, példaul a fenyegetésészlelés, Security Operations Center (SOC), threat
intelligence, identitas- és hozzaférés-kezelés, sérulékenységkezelés, valamint az automatizalt

biztonsagi monitoring teruletén.
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A rendezvény nem kizarélag termékkiallitdsként miikodott, hanem szakmai konferencia-,
technolégiai bemutaté-, networking- és kormanyzati egyluttmiikédési forumként is ezért
egy helyen volt attekintheté a SIEM/SOC és MDR, az endpoint- és halézatbiztonsag, az
external attack surface management, threat intelligence, identitasbiztonsag, cloud security,
Al security, supply-chain security, valamint a kritikus infrastruktirak és OT-kérnyezetek

védelme.

Cyber Threat Intelligence és Security Operations

A rendezvény egyik kiemelt témaja a Cyber Threat Intelligence (CTl) és annak Security Operations
kdrnyezetben torténd alkalmazasa. A CTl nem kizardlag I0C-k, IP-cimek, domainek vagy threat
feedek gydjtését jelenti, hanem az adatok kontextusba helyezését, dsszekapcsolasat, értékelését
€s a védekezésben torténd felhasznalasat is. Ezt jol példazza a SOCRadar 2026-os eléadasa,
amelynek cime BEYOND AUTOMATION: Augmenting the SOC with Agentic Threat Intelligence.
Az elb6adast David Parkinson tartotta 2026. szeptember 29-én 13:40-14:00 kozott a Tech Hub
Stage-en. A SOCRadar Agentic Threat Intelligence platformja autondm Al-agenteket hasznal
a SOC-munkafolyamatok tamogatasara. A cél a human elemzdi dontéshozatal tamogatasa,
a manualis mulveletek csdkkentése és a nagy mennyiségl fenyegetési adat gyorsabb operativ
felhasznalasa. A téma kuléndsen relevans a CTl szempontjabdl, mivel az egyik fontos kérdés az,
hogyan lehet a nagy mennyiségli fenyegetési adatbdl olyan informaciét eléallitani, amely
kozvetlenul felhasznalhaté a SOC, a CSIRT vagy az incidenskezelési folyamatokban.

A Tech Hub Stage programjaban egy tovabbi, ehhez szorosan kapcsolédd eléadas kerult
megrendezésre a Your SOC Is a Triage Ward. Build an Immune System. Az eléadast Alex Martin
tartotta. Az el6adas Google SecOps, Wiz és agentic Al alkalmazasaval vizsgalja, hogyan lehet

a SOC-folyamatokat automatizaltabba és adaptivabba tenni.



A Reliance Cyber RADAR szerepelt az International Cyber Expo 2026 Innovation Award & Trail
kiemelt technologiai kdzott. A platform Detection-as-Code megkozelitést és Al-agenteket
kombinal; az agentek alert-vizsgalatot, threat huntingot és az incidensvizsgalati dokumentacio

elékészitését tamogatjak, mikozben az emberi elemzd megtartja a szakmai déntési szerepet.

Incident Response és Digital Forensics

Az Everyone Has a Plan Until They Get Punched cimuU el6adast, Gerard Kerrigan tartotta 2026.
szeptember 29-én. Az el6adas tdbb korabbi incidens tapasztalatait dolgozza fel, és azt vizsgalja,
hogy a szervezetek elbére elkészitett incident response tervei €s a valos incidensek kezelése kozott
milyen kulonbségek lehetnek. Az International Cyber Expo Innovation Award & Trail egyik kiemelt
technoldgidja a Strand Intelligence Digital Forensics and Incident Response automatizacios
platformja. A rendszer a cloud-, endpoint- és haldzati kornyezetekbdl szarmazd forensic
bizonyitékok gyUjtését, korrelacidjat és elemzését automatizalja, és olyan felhasznalasi eseteket
tamogat, mint a Business Email Compromise, insider threat, network intrusion, proactive device
investigation és threat intelligence.

A Tech Hub Stage-en a Strand Intelligence részérdl Will Poole, CEO és tarsalapitd szerepelt The
Future of Forensics cimU el6éadassal. Azt vizsgaltak, hogyan lehet a korabban hosszadalmas
forensic munkafolyamatokat automatizalni Ugy, hogy a szakértéi dontés tovabbra is
megmaradjon. A digitalis forensics és a bizonyitékok kezelésének bemutatasara a University of
Portsmouth Spidernet with Multiblockchain cimd eléadas kerult megrendezésre. Soraya Harding,
valamint Dr Mo Adda tartottak. A program az loT-forensics, loT-eszkdzazonositas, blockchain és

a bizonyitasi folyamat kérdéseit emeli Ki.
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Mesterséges intelligencia és kiberbiztonsag

A 2026-0s International Cyber Expo egyik legmarkansabb témaja az Al és az agentic Al volt.

A We Gave Al a Penetration Testing Job. Here's What Happened cimu eléadast, a Shaun Peapell
tartotta 2026. szeptember 29-én. Az eléadas azt vizsgalja, hogyan hasznalhatd az Al a penetracios
tesztel6k munkdjanak tamogatasara, példaul a sérulékenységek elemzésében, a tamadasi
utvonalak azonositasaban és a kockazatok priorizalasaban. Az agentic Al biztonsagi kockazataival
foglalkozik a Agentic Al Risk Assessment in Practice: Threat Modeling with MAESTRO and Al Red
Teaming cimU el6adas. Az elbéadas az agentic Al autonomiajabdl, tool-use képességeibdl,
memoaoridjabdl és kontrollhataraibdl eredd kockazatokat, valamint az ezekre épulé Al red teaminget
vizsgalta. Az Al at Speed: The Security Blind Spot No One Sees Coming cimU eléadasat pedig Scott
Harrison, a Grey Matter Ltd Cybersecurity Solution szakértéje tartotta. Az eléadas a Shadow Al,
az agentic threat és az Al-képességek, valamint a szervezeti biztonsagi kontrollok kozotti eltérést

vizsgalta.

Uj technolégiak és innovaciok
Az International Cyber Expo 2026 keretében elsé alkalormmal rendezték meg az Innovation Award
& Trail kezdeményezést. A szervezOk tiz innovativ terméket valasztottak ki, amelyek
a rendezvényen kulon utvonalon is megtekintheték. Kulondsen érdekes technoldgiak kdozé
tartozik a Vouchsec Ghost Twin és Purple Twin. A GChost Twin Al segitségével szimulalt
IT-kornyezetet hoz |étre, amelyben gépek, felhasznaldok, haldzati forgalom és nativ logok
is megjelenitheték. A Purple Twin erre épitve autondm purple teaminget tesz lehetévé, vagyis
a szervezet valodi production kdérnyezetének maodositasa nélkul lehet tamadasi forgatdkdnyveket

és detekciokat tesztelni. A rendszer az adott forgatokonyvhoz kapcsolddd logok alapjan



képes meérni, hogy egy detekcié valdban felismerte-e a szimuldlt tamadast, illetve a false
positive arany is vizsgalhato.

A Kidllitas masik relevans terulete a supply-chain security. A Tech Hub Stage-en megrendezték a
The Nth-Party Problem: Why Visibility Is the New Perimeter cimU eléadast, amelyet Haydn
Brooks tartotta. Az el6adas a negyedik, 6todik vagy tovabbi beszallitéi szinteken jelentkezé
kockazatok lathatésagaval és az ezekbdl eredd supply-chain kockazat kezelésével foglalkozik.
Szintén érdekes volt az open-source szoftverek biztonsagaval foglalkozé The State of the
open-source supply-chain cimuU eléadas. Bemutatta a kézelmultbeli npm- és PyPl-kampanyok
tapasztalatait, kulonos tekintettel az Al altal felgyorsitott fejlesztésbdl eredd supply-chain
kockazatokra.

Kiemelt figyelmet kapott a SOCRadar altal bemutatott Agentic Threat Intelligence
megkozelités, amely a threat intelligence folyamatokban alkalmazott mesterséges
intelligencia-alapu ,ugynokokkel” tamogatja tobbek kozott a fenyegetések vizsgalatat, a
phishing- és impersonation-tamadasok felismerését, a kompromittalddott hitelesitd adatok és a
kulsé kitettségek azonositasat.

Az Arctic Wolf elsésorban managed detection and response (MDR), valamint SOC- és
incidenskezelési képességeket mutatott be. Az MDR 24/7 monitoringot, alert triage-ot,
detection & response-t és remediation tamogatast ad haldézat, endpoint és cloud
kornyezetekhez.

Az eSentire a mesterséges intelligenciat alkalmazd, ugyanakkor emberi SOC-szakértdkkel
egyuttmukodo SecOps-megkdzelitését ismertette.

A NETSCOUT haldzati lathatdésagot, network detection and response (NDR), deep packet

inspectiont és threat huntingot tamogaté megoldasait mutatta be.
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Az International Cyber Expo jelentésége a CTI, Incident Response
és Al szempontjabol

A 2026-0s program alapjan a rendezvény harom, egymassal szorosan osszefuggd iranyt emel ki.
Az elsé a Cyber Threat Intelligence é€s a Security Operations integracidja. A SOCRadar Agentic
Threat Intelligence bemutatdja azt szemlélteti, hogyan hasznalhatdék Al-agentek a nagy
mennyiségul threat intelligence adat feldolgozasara és az elemzdk munkajanak tamogatasara.
A masodik az Incident Response és Digital Forensics automatizacioja. A Strand Intelligence
megoldasa arra példa, hogy a forensic adatgyljtés és elemzés egyre nagyobb mértékben
automatizalhato, mikdzben az emberi vizsgaldi dontés és a bizonyitékok integritasa tovabbra
is fontos marad.
A harmadik pedig az Al mint Uj tamadasi és védelmi terulet. Az Al-val tamogatott penetracios
tesztelést6l az agentic Al threat modeling-ig tobb eléadas vizsgalja, hogyan valtozik a
kiberbiztonsag az autondm rendszerek megjelenésével. Az International Cyber Expo 2026
programjaban kulonosen erdsen jelenik meg a CTIl, a SOC, az Incident Response, a Digital
Forensics, az Al és a supply-chain security. A kidlliték és az eléadasok alapjan a hangsuly
egyre inkabb azon van, hogyan lehet a nagy mennyiségl biztonsagi adatot gyorsan
feldolgozni, kontextusba helyezni és a védekezési folyamatban felhasznalni. A CTI terlletén
jol érzékelhet6 az ,intelligence » action” irany: a fenyegetési adatok puszta 6sszegydijtése
helyett egyre nagyobb hangsulyt kap az automatikus kontextusalkotas, a priorizalas,
a threat hunting és a response tamogatasa. A hangsuly olyan kérdésekre kerul, mint
az Al-agentek biztonsaga, az autondm ddntéshozatal, az Al red teaming, a Shadow Al, az Al altal

tamogatott tamadasok, valamint az emberi szakérték és Al-rendszerek egyuttmukodése.



Technolégiai trendértékelés

A mesterséges intelligencia szerepének valtozasa

Az egyik legfontosabb valtozas az el6z6 évekhez képest az volt, hogy a mesterséges intelligencia
mar nem egyszerlen egy kulénalldé ,Al security” témaként jelent meg, hanem egyre inkabb
a biztonsagi termékek és SOC-folyamatok mukodésének részéve valt.

A szakmai programban megjelent az agentic Al alkalmazasa a SOC-ban, az Al altal tamogatott
tamadasdetektalas, a Shadow Al, valamint az Al segitségével végzett offensive security és
vulnerability management. Ez a korabbi, elsésorban machine-learning alapu detektalasi
megkodzelitéshez képest az Al altal tdmogatott dontési, vizsgalati és automatizacios

folyamatok iranyaba térténé elmozdulast jelzi.

A SOC mukodésének atalakulasa

A rendezvény egyik fontos trendje a hagyomanyos, nagy szamu riasztas manualis
feldolgozasara épulé SOC-modell atalakulasa volt. Az MDR, XDR, threat intelligence és Al-alapu
automatizacio egyre inkabb egyetlen operativ biztonsagi folyamatban jelenik meg. Kiemelt
irany az Ugynevezett agentic security operations, amelyben Al-Ugyndkok vehetnek részt az alert
-ek vizsgalataban, threat huntingban és az incidensvizsgalati dokumentacio eldallitasaban.
Ennek gyakorlati jelentésége egy nagy eseményszamu SOC-ban kulondsen az elemzdi

kapacitas és az alert fatigue kezelése lehet.
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Shadow Al és Al-ugynokok biztonsaga

A 2026-0s szakmai programok alapjan a Shadow Al, az identitasbiztonsag és az Al-rendszerek
kontrollja egyre inkabb konkrét governance- és SOC-kérdéssé valik. Egy szervezetnek nem
csupan azt szuUkséges szabalyoznia, hogy milyen hagyomanyos SaaS-alkalmazasokat
(Software as a Service) hasznal, hanem azt is, hogy milyen Al-szolgaltatasokat és Al-Ugynokoket
hasznalnak az alkalmazottak és informatikai rendszerek, milyen jogosultsagokkal rendelkeznek,
és milyen adatokhoz férhetnek hozza.

Ennek alapjan varhatéan o6nallé vizsgalati teruletté valik az Al Asset Management,

Al Governance és Al Security Monitoring.

Open-source és software supply-chain security

A 2026-os rendezvényen hangsulyosan jelent meg az open-source szoftverek és a software
supply chain biztonsaga. A szakmai program az npm és PyPl okoszisztémakban megjelend
kampanyokkal, valamint az Al-alapu fejlesztés altal ndvelt dependency-kockazatokkal is
foglalkozott. A megkodzelités a hagyomanyos vulnerability managementhez képest szélesebb:
nem csupan a sajat rendszerek sérulékenységeit kell vizsgalni, hanem a harmadik féltdl

szarmazo komponenseket, package-eket, konténereket és fejlesztési fuggdségeket is.

External Attack Surface Management

A rendezvényen tobb olyan megoldas jelent meg, amely a szervezet kulsé digitalis
kitettségének folyamatos felderitésére és kezelésére koncentral. Az external attack surface,
digital risk és managed risk teruletek egyre fontosabba valnak. Ez a szemlélet a klasszikus
SIEM-alapu megkdzelitést kiegésziti a tamadd nézdpontjaval. A kérdés mar nem kizardlag az,

hogy mi tortént a szervezet infrastrukturajan, hanem az is, hogy mi lathaté a szervezetrdl



az interneten, milyen eszkozok és szolgaltatasok érhetdk el, illetve milyen informacié all

rendelkezésre egy potencialis tamado szamara.

A threat intelligence fejlédése

A threat intelligence terlUletén érzékelhetd az elmozdulas az egyszerl |OC-listak feldl a
contextual intelligence iranyaba. A cél nem pusztan egy IP-cim, domain vagy hash azonositasa,
hanem annak megértése, hogy az adott indikator milyen threat actorhoz, kampanyhoz,
malware-hez, sérulékenységhez vagy tamadasi lanchoz kapcsolédik. Ez egy QRadar-alapu SOC
szamara kulonésen hasznos lehet, mert a SIEM altal generalt eseményekhez kiilsé threat
intelligence kontextus rendelheté, amely javithatja a prioritds-meghatarozast és az

incidensvizsgalatot.

Continuous pentesting és automatizalt security validation

A Kkorabbi rendezvényeken mar megjelent a continuous, Al-alapd penetration testing
koncepcidja, amely a hagyomanyos, idészakos pentestek helyett folyamatosabb biztonsagi
validaciot céloz. A 2026-os kornyezetben ez szorosabban kapcsolddik az attack surface
managementhez, a vulnerability prioritizationhdéz és az Al-alapd automatizaciohoz.
Egy SOC szamara ennek jelentésége abban all, hogy a vulnerability management és a detection
engineering kozotti kapcsolat erésodik. Egy sérulékenység jelentésége nem kizardlag annak
létezésétdl, hanem a tényleges kitettségtdl, kihasznalhatésagtdol és a hozza kapcsolodo

detektalasi képességektdl is fugg.
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Zero Trust, identitas és hozzaférés-kezelés

A Zero Trust, az identitasbiztonsag és a harmadik felek kockazata tovabbra is fontos terulet
maradt. Az Al-Ugynokdk, cloud-rendszerek és hibrid infrastrukturak terjedésével az identitas és

a jogosultsagok védelme egyre nagyobb jelentdsegu.

A cyber és a fizikai biztonsag kozeledése

Az International Cyber Expo az International Security Expo-val egyutt kerult megrendezésre,
ezért a cyber security és a fizikai, rendészeti és nemzetbiztonsagi technoldgiak kozotti kapcesolat
kUlondsen jol lathato volt. A szakmai programban tobbek kozott Al-alapu OSINT, counter-drone,
testen viselhetd videdrendszer é€s agentic security operations technoldgiak is megjelentek.
A kritikus infrastruktira szempontjabél ez azért relevans, mert a cyber és physical security

kockazatai egyre szorosabban 6sszekapcsolédnak.



