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Az okostelefon: aranybanya a kiberb(in6z6knek

Egy zsebméretii katasztrofa

Emma az egy hetes nyaraldsat élvezte egy gyonyord, napsiitotte szigeten. Egyik délutan, miutan tobb orat
toltott a strandon, megallt egy kis kavézoban ebédelni, mielStt visszaindult volna a szallasahoz. A tengeri kilatas
annyira lekototte, és mar annyira vagyott vissza a szabadba, hogy tavozaskor véletleniil az asztalon hagyta az
okostelefonjat. Csak 6rakkal késGbb vette észre, hogy elt(int a telefonja.

Emma eleinte nem aggddott kiilondsebben. Visszasétalt a kavézéhoz, hogy megkeresse, de mar nyoma sem
volt. Barki taldlta is meg a telefont, lehet6sége nyilt hozzaférni Emma személyes e-mail-fidkjahoz,
kozosségimédia-fidkjaihoz, banki alkalmazasaihoz, s6t még ahhoz a hitelesité alkalmazashoz is, amelyet a
személyazonossdga igazolasara hasznalt, amikor fontos weboldalakra jelentkezett be.

Raadasul, mivel éppen utazott, Emma a telefonjdra tdmaszkodott a térképek, a szallodai foglalasok és a
repul6jaratokkal kapcsolatos informacidk eléréséhez, valamint a csalddjaval valé kapcsolattartashoz. Tébbé
nem fért hozza a beszallékartyaihoz, nem tudta megerdsiteni az utazasi terveit, és a késziilékére kildott
biztonsagi kédokat sem tudta fogadni.

Szerencsére Emma még az utazasa el6tt képernydzarat allitott be, és a tavoli helymeghatarozast is bekapcsolta.
A szallodai szobajaba visszatérve a laptopjardl bejelentkezett a fiokjaba, és latta, hogy a készilék mar nincs a
kavézdéban. Amikor vildgossa valt szdmara, hogy nem fogja visszakapni, tavolrdl zarolta azt, és az adatai
védelme érdekében torolte teljes tartalmat. Szerencsére gyorsan helyre tudta dllitani az adatait is, mivel
biztonsagi masolatot készitett roluk.

Ot 1épés mobileszkoziink biztonsaganak megdrzéséhez

1. Allitsunk be erés képerny6zarat

Az elsé védelmi vonalunk annak megakadalyozdsa, hogy illetéktelenek hozzaférjenek a késziilékiinkhoz.
Hasznaljunk PIN-kodot, jelkddot, ujjlenyomatot vagy arcfelismerést telefonunk vagy tablagépiink zaroldsahoz.
Ha készillékiink elveszik vagy ellopjak, egy er6s képernySzar megakadalyozhatja, hogy valaki azonnal
hozzaférjen alkalmazasainkhoz, fidkjainkhoz és személyes adatainkhoz. Gondoljunk a képernydzarra ugy,
mintha digitalis otthonunk bejarati ajtaja volna. Allitsuk be készilékiinket ugy, hogy tétlenség esetén a
szamunkra még kényelmes lehet6 legrovidebb id6 elteltével automatikusan zarolja magat. Tegyik
szokdsunkka, hogy amikor letessziik a telefonunkat, le is zarjuk.

2. Kapcsoljuk be a késziilék helymeghatarozasat és a tavoli adattorlést

Mi torténik, ha készulékiink elveszik vagy ellopjak? A legtdbb modern mobileszkdz beépitett szolgaltatasokat
kinal, amelyek segitségével megkereshetjik készilékiinket a térképen, megcsorgethetjiik, tavolrdl zarolhatjuk,
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vagy torolhetjik réla az 6sszes adatot, ha nincs lehetGség a visszaszerzésére.

Az Apple-felhasznaldk bekapcsolhatjak a ,,Find My” funkciét. Az Android-felhasznaldk pedig a ,,Find My Device”
funkciot. Ezek a szolgaltatasok ingyenesek, és gyakran mar eleve rendelkezésre allnak a készilékiinkdn. Ha
szanunk néhdany percet annak ellenérzésére, hogy ezek a funkcidk be vannak-e kapcsolva, késébb rengeteg
stresszt6l kimélhetjiik meg magunkat. Ha készilékink eltlinik, gyorsan megkereshetjik, vagy tavolrdl
torélhetjik réla az adatainkat, mielStt valaki mds hozzaférne azokhoz.

3. Kapcsoljuk be az automatikus frissitéseket

A kiberb(in6z6k folyamatosan keresik a mobileszk6zok operacids rendszereinek és alkalmazdsainak
sebezhetGségeit. Amikor felfedezik ezeket a sebezhetdségeket, a szoftvergyarto vallalatok frissitéseket adnak
ki, hogy javitsak 6ket. A probléma az, hogy sokan napokkal, hetekkel vagy akar hénapokkal is elhalasztjak a
frissitések telepitését. A legegyszer(ibb megoldas, ha bekapcsoljuk az automatikus frissitéseket, beleértve a
mobilalkalmazdasaink automatikus frissitését is. Ez biztositja, hogy készlléklink azonnal megkapja a biztonsagi
javitasokat, amint azok elérhet6vé valnak, gyakran anélkil, hogy barmit is tenniink kellene.

4. Csak megbizhaté forrasokbdl telepitsiink alkalmazasokat

A mobileszk6zok biztonsagat leggyakrabban a rosszindulatu alkalmazasok veszélyeztetik. Kizarélag hivatalos
alkalmazasaruhazakbdl toltstink le mobilalkalmazasokat , példaul az Apple App Store-bdl vagy a Google Play-
rél. Még ebben az esetben is ellenérizziik telepités elStt az értékeléseket, a hozzaszélasokat és az alkalmazas
altal kért engedélyeket. Legylnk kilondsen dvatosak azokkal az alkalmazasokkal, amelyek olyan adatokhoz
vagy funkcidkhoz kérnek hozzaférést, amelyekre nincs szlikségiik. Példaul egy zsebldmpa-alkalmazasnak nem
kellene hozzaférést kérnie a névjegyeinkhez, a mikrofonunkhoz vagy a helyadatainkhoz. Ha egy alkalmazas
gyanusnak tlinik, vagy indokolatlanul sok engedélyt kér, valasszunk helyette masikat.

5. Kapcsoljuk be az automatikus biztonsagi mentéseket

Egy késziilék elvesztése igencsak stresszes lehet. Ha telefonunk eltlinik, megséril vagy tonkremegy, egy friss
biztonsagi mentésnek koszénhetéen percek alatt mindent visszadllithatunk egy Uj késziiléken, beleértve a

o

korabban telepitett alkalmazasokat, és még azok beallitasait is. Gy6z6djink meg arrdl, hogy az automatikus
biztonsagi mentések be vannak kapcsolva.

Vendégszerkeszt6

Dr. Khushi Gupta a University of North Georgia kiberbiztonsagi tanszékének adjunktusa. Kiberb(nugyi
kriminalisztikabdl szerzett Ph.D.-fokozatot, tobb mint 30 publikacié szerz6je, munkaja sordn pedig a blinlldozés
teriletén szerzett kriminalisztikai tapasztalataira is épit. Mentorként tevékenykedik a WiCyS, a Women4Cyber és
a BBWIC programijaiban.

Forrasok

A letéltések veszélye: hogyan jarj tul a rosszindulati mobilapplikaciok eszén: https://www.sans.org/newsletters/ouch/download-danger-
how-to-outwit-malicious-mobile-apps

SMS-tamadasok: Egy smishing torténet: https:

A Misztikum Feloldasa: Hogyan lopjak el a jelszavakat a kiberb(in6z6k?https:

cyber-criminals-steal-your-passwords

A Kozosség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)

OUCH! A SANS Security Awareness altal kozzétett és a Creative Commons BY-NC-ND 4.0 licence alatt terjesztett kiadvany. Ezt a hirlevelet szabadon
megoszthatja vagy terjesztheti egészen addig, amig nem adja el vagy nem maddositja. Szerkesztébizottsag: Phil Hoffman, Leslie Ridout, Princess
Young.

Tobbet taldlhat az Ouch!-bdl A kdvetkezd linken: https://www.sans.org/newsletters/ouch
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