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A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet havi
rendszerességgel ad ki fenyegetéselemzést, mely dsszefoglalja a kibertér globalis,
valamint magyarorszagi helyzetét. A riport megismerése megfelel6 tampontot adhat

az olvasod szamara, hogy szervezete milyen IT biztonsagi kihivasokkal nézhet szembe

a kozeli jovében.
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A 2026. oktoberi kiberbiztonsagi helyzetképet a célzott kibertamadasok, az allami
hatterd APT-csoportok aktivitasa, a zsaroldvirus-csoportok kdzotti atrendezddés,
valamint az Uj és ismert sérulékenységek fokozodd kihasznalasa hatarozta meg.
A jelentés bemutatja a nemzetkdzi és hazai karos kod trendek alakulasat,
a meghatarozé fenyegetési csoportok tevékenységét, valamint az ipari
vezérlérendszereket és kritikus infrastrukturakat érinté sérulékenységeket és kiemelt
biztonsdgi eseményeket. Részletesebben foglalkozik az ICS/SCADA és

OT-kornyezetekben azonositott biztonsagi hianyossagokkal, az érintett gyartok
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termeékeivel, illetve a franciaorszagi szupermarketek hiutésvezérlé rendszereit érintd
tamadassorozattal. A sajat haldozati monitoringrendszerink augusztus és oktober
kdzotti adatai alapjan attekintjuk az internet feldl elérhetd szolgaltatasok ellen
iranyuld felderitési és kihasznalasi kisérleteket, kuldnds tekintettel az oktdéberben
kiugré aktivitast mutaté PHP/php2shell sérulékenységekre, valamint a Drupal,
Grafana, Vite és PHPUnit rendszereket érinté tamadasi probalkozasokra. Az agazati
elemzés az egészségugy, a kozigazgatds, a pénzugyi szektor és a turizmus
fenyegetettségi sajatossagait és a megfigyelt valtozdsokat is ismerteti.
A sérulékenységi helyzetkép kitér az oktéberben megjelent CVE-k szamanak
rekordmértékld novekedésére, az aktivan kihaszndlt hibdkra, valamint a haldzati
peremeszkozdket és tavoli hozzaférési megoldasokat érintd jelentdésebb biztonsagi
problémakra. Végezetlil a honeypot-rendszerek forgalomelemzése alapjan
bemutatjuk a tamaddi infrastruktura foldrajzi atrendezédésének egyik kiemelkedd
példajat, a Bulgariabdl érkezé karos forgalom jelentds novekedését, valamint az ehhez

kapcsolddo haldzati és szolgaltatdi valtozasokat.

A Kaspersky 2026. oktober 29-i jelentése szerint egy ismeretlen APT-csoport
a NetamLoader nevU, kordbban nem dokumentalt kartevékeretrendszert alkalmazta
egy azsiai kormanyzati felhasznalasra fejlesztett Windows 10-rendszer ellen,

feltehetden szoftverellatasilanc-tamadas keretében.

A Cisco Talos 2026. oktober 8-i jelentése szerint az UAT-11985 APT-csoport tajvani
kutatointézetek munkatarsait célzo adathalasz-kampanyt folytatott, amelyben hamis
Google Forms-hivatkozasokat és rosszindulatu QR-kédokat alkalmazott. A tamadok
kdzbeékelddéses (AitM) adathalasz-technikaval szerezték meg az aldozatok
Google-fiokjainak hitelesité adatait és munkamenet-tokenjeit, lehetdve téve a fiokok

atvételét a tobbtényezds hitelesités (MFA) ellenére is.

A Symantec Threat Hunter Team jelentése szerint az APT28 (Swallowtail, Fancy Bear)
orosz kotdédésu kiberkémkedési csoport tobb NATO-tagorszag szervezeteit tamadta,

tobbek kozott a Hookedge hatsdajtd alkalmazasaval. A tamadok rosszindulatu Word-
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dokumentumokon keresztul jutottak be a rendszerekbe, majd SSH-alagutak
segitségével tartds haldzati hozzaférést alakitottak ki, mikdzben NTLM-hitelesitési
adatokat probaltak megszerezni és belsd haldzati felderitést végeztek. A tamadas
soran egy korabban ismeretlen, memdridban futé kéd végrehajtasara alkalmas
betoltéprogramot is alkalmaztak, azonban az esetleges adatlopas meértéke nem

ismert.

Az ukran kiberbiztonsagi hatdsagok szerint tobb orosz kotédésl fenyegetési csoport
célzott tamadasokat hajtott végre Android- és iOS-alapu mobileszkozok ellen,
kémkedési és adatlopasi céllal. A tadmadok a DarkSword exploitkészlettel
kompromittalt weboldalakon keresztul hasznaltak ki iOS és
Safari-sérulékenységeket, mig az UAC-0244 és UAC-0263 csoportok hamis
weboldalakon terjesztették a CamelSpy és BTMOB kartevéket. A rosszindulatu
eszkdzok lehetbve tették a hitelesité adatok, Uzenetek, hivaselézmények és
helyadatok megszerzését, valamint egyes esetekben a fert6zott készulékek tavoli

vezérlését.

Hazai karos kod trendek

Az NBSZ-NKI hénaproél hénapra Karos kéd Trend
elvégzi a Magyarorszaghoz BADBOX 2.0 PR
kothetd fertézottsegi IPIDEA o
informaciok elemzését.
) ) . Vo1d(2) <
A jelenlegi trendek alapjan
az elsé harom kartevd SRS S T
stagnaldst mutat, emelkedd Popcorn Time ©
tendenciat latunk a Socks NetNut N2
Escort, Ranbyus és Andromeda Ranbyus 1
és Avalanche karos kdodok Andromeda 1
elterjedtségében.
Avalanche T
Tinba N

1. dbra: Kdros kod trendek Magyarorszdgon
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Zsarolovirusok

Zsarolovirus-csoportok havi aktivitasi trendje

A 2026. oktoberi adatok Tipus Trend
alapjan egy nagyobb Gentlemen T
atrendezdédés tortént a sikeres Quilin N
tdmadasok alapjan. nOn T
A Gentlemen csoport atvette INC N2
a legsikeresebb helyet, illetve Boba T
Uj csoportként jelent meg Akira N2
a nOn illetve a Boba, akik Lockbit T
megtobbszorozték Emperador T
a tdmadasaik szamat. Everest T
Safepay ¥

2. dbra: Top 10 zsaroldvirus trendadata

ICS/SCADA

A fejezet a kritikus infrastrukturakat és az ipari kornyezeteket érintd, kiemelt
kiberbiztonsagi sériilékenységeket és fenyegetési eseményeket mutatja be. Attekinti
a kiber-fizikai peremeszkdzok és lloT-rendszerek, az ipari kommunikaciés és
haldzatfelugyeleti megoldasok, valamint a folyamatvezérlési és gyartasiranyitasi
rendszerek sérulékenységeit, kulonos tekintettel az érintett termékekre, a kihasznalas
lehetséges kovetkezményeire és a gyartok altal javasolt javitasokra, illetve
kockazatcsokkentd intézkedésekre. Emellett kitér a mérndki munkaallomasokhoz és
a fizikai biztonsagi rendszerekhez kapcsoldédo kockazatokra, végul pedig egy kiemelt,
todbb eurdpai orszag kiskereskedelmi Uzleteit érinté tamadassorozaton keresztul
szemlélteti az ipari és Uzemi vezérlérendszerek kompromittalasanak valés mukodési

és gazdasagi kdvetkezményeit.
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Két Siemens termék, a Siemens Industrial Edge Device Kit és a Siemens Industrial
Edge Devices ugyanazt a hibatipust érinti. Mindkét esetben tobb uUtvonalbejarasi
(path traversal) sérulékenység teszi lehetévé, hogy egy hitelesitett, tavoli tamado
belsd, érzékeny informaciokhoz férjen hozza. A Siemens Uj verzidkat adott ki az
érintett eszkdzdk egy részéhez, a javitassal még nem rendelkez6 termékekhez pedig

kulon kockazatcsdkkentd intézkedéseket javasol.

A Kiloview E3 NDI Encoder 130 elétti firmware-verzidiban kilenc CVE-azonosito
szerepel. A hibatipusok kozdtt van operacidsrendszer-parancsbeszudras, hianyzo
hitelesités kritikus funkcioknal, elégtelen munkamenet-lejarat, Utvonalbejaras,
NULL-mutato-hivatkozas és beégetett hitelesité adatok hasznalata. A tanacsado
szerint a sikeres kihasznalas az eszkoz teljes atvételét teszi lehetédvé. Az érintett

agazatok a kommunikacio és az informatika, a gyartd székhelye Kina.

A Cuangzhou Juan loT Technology EseeCloud esetében a sikeres kihasznalas
az IP-kamerdk feletti iranyitds megszerzését teszi lehetévé. A sérulékenységek
beégetett hitelesitd adatok hasznalatat, objektumattribdutumok nem megfeleléen
ellen6rzott modositasat és megfigyelhetd valaszeltéréseket jelentenek. Az érintett
agazatok az energetika, a kommunikacio, a kozlekedés, a pénzugyi szolgaltatasok,

valamint a kormanyzati szolgaltatasok és létesitmények. A gyartd székhelye Kina.

A Monta montaapp négy CVE-azonositét tartalmaz  (CVE-2026-95102,
CVE-2026-97363, CVE-2026-97212, CVE-2026-93474), és a tanacsado szerint
az alkalmazas minden verzidja érintett. A sikeres kihasznaldas jogosulatlan
adminisztratori iranyitast adhat a téltéallomasok felett, illetve
szolgaltatasmegtagadassal megzavarhatja a téltési szolgaltatast. Az érintett agazatok

az energetika és a kdzlekedés, a gyarto székhelye Hollandia.
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https://www.cisa.gov/news-events/ics-advisories/icsa-26-295-09
https://www.cisa.gov/news-events/ics-advisories/icsa-26-295-17
https://www.cisa.gov/news-events/ics-advisories/icsa-26-295-17
https://www.cisa.gov/news-events/ics-advisories/icsa-26-295-01
https://www.cisa.gov/news-events/ics-advisories/icsa-26-288-02
https://www.cisa.gov/news-events/ics-advisories/icsa-26-274-02

Havi CTl riport

Az EPICS Base sérulékenységeinek kihasznalasaval a tamado
szolgaltatasmegtagadast okozhat, memodriat sérthet meg, érzékeny informaciot
szerezhet, és akar tetszdbleges kodot is végrehajthat. Az érintett agazat a kritikus

gyartas.

A Grid Protection Alliance openPDC (2.9.477 és 2.9.482 alatti verziok) és openHistorian
(2.8.580 és 2.8.585 alatti verziok) termékeiben ot kdzds CVE szerepel. Az openPDC
Docker-képfajlja egy tovabbi, hatodik azonositéot (CVE-2026-105278) is tartalmaz.
A hibatipusok megbizhatatlan adatok deszerializalasa, hianyzé hitelesités kritikus
funkcional, szerveroldali kéréshamisitas (SSRF), beégetett hitelesité adatok és
kulséleg vezérelt bemenet alapjan torténd osztaly- vagy kddvalasztas. Az érintett

adgazat az energetika, a gyarto székhelye az Egyesult Allamok.

A Savannah IwlP SMTP kliensében puffertulcsordulas talalhatd. Atanacsadod szerint ez
az érintett eszk6z dsszeomlasat okozhatja, a tulcsordulas pedig tavoli kodfuttatast is
lehetdvé tehet. Az érintett agazatok az energetika és a viz- és szennyvizrendszerek,

a gyarto székhelye Svédorszag.

A J4Care dcm4che sérulékenységei lehetdvé teszik tarolt orvosi képek torlését,
betegadatok kiszivarogtatasat, hamisitott vizsgalatok beszUrasat, betegrekordok
atrendelését és fajlok felllirdasat, tovabba szolgadltatdasmegtagadast. A hibatipusok
hianyzo jogosultsagellenérzés, végtelen ciklus, nem hatékony algoritmikus
komplexitds és hianyzo hitelesités. Az érintett agazat az egészseéglgy é€s
a kbzegészségugy, a gyartdo székhelye Ausztria. A tanacsadd orvosi (ICSMA)

besorolasu.

A Siemens SIMATIC S7-1500 eszkdzdk webszerverében talalhatd sérulékenységek
lehetéveé teszik, hogy a tamado rosszindulatu kédot futtasson egy jogosult felhasznald
bongész&munkamenetében, és a felhasznald jogosultsagainak keretein beldl
PLC-muveleteket hajtson végre. A Siemens javitasokat készit eld, a javitassal még nem
rendelkezd termékekhez pedig kockazatcsokkentd intézkedéseket javasol. Az érintett

agazatok a kritikus gyartas, a kdzlekedés, az energetika, az egészségugy, a pénzugyi
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szolgaltatasok, valamint a kormanyzati szolgaltatasok és létesitmények. A gyarto

székhelye Németorszag.

A SIMATIC S7-1500 TM MFP (V1.1.1) és a SIMATIC S7-1500 CPU 1518(F)-4 PN/DP MFP
(V3.1.7 firmware, a SIPLUS valtozattal egyutt) esetében a sérulékenységek a tovabbi
GNU/Linux alrendszert érintik. Mindkét termékhez a Siemens javitadsokat készit eld, és

atmeneti kockazatcsokkent6 intézkedéseket javasol.

A Hitachi Energy RTUS500 tanacsadodjat a gyartdé a Dragos altal jelentett
megallapitasok nyoman tette kozzé. A jelentett hibak a tamogatasat mar
megszUntetett RTU500 CMU 9.x firmware-t érintik. A gyartd szerint a jelenleg
tamogatott verziokat nem érintik, a 11.x és korabbi, életciklusuk végére ért verziok
esetében viszont valodszinl az érintettség. Mivel ezek mar nem kapnak biztonsagi
frissitést, a Hitachi Energy a jelenleg tamogatott firmware-verziéra vald frissitést

javasolja, és mélységi védelmi intézkedéseket ajanl.

A Mitsubishi Electric és a Mitsubishi Electric Iconics Digital Solutions termékeinél
(GENESIS, GENESIS64, ICONICS Suite, Hyper Historian, AnalytiX, MobileHMI, loTWorX,
MC Workse4, GENESIS32 és BizViz) a sérulékenységek tetszdleges kod végrehajtasat
(CVE-2023-4863), hitelesités megkerulését (CVE-2026-16436 és CVE-2026-16437) és
tetszéleges muveletek végrehajtasat (CVE-2026-16438) tehetik lehetdve.
A kovetkezmény informacidkiszivargas, informacié moddositdasa, megsemmisitése

vagy torlése, illetve szolgaltatasmegtagadas lehet.

Az Armatura One egy webalapu, integralt biztonsagi és személyazonossag-kezeld
platform. Tanacsaddja (ICSA-26-274-01) 6t CVE-azonositdt tartalmaz (CVE-2023-46604
és CVE-2026-94591-94594), az &sszesitett CVSS-pontszam 9,8, a besorolas kritikus.
A sikeres kihasznalas jogosulatlan adatbazis-hozzaférést, a legmagasabb jogosultsagi
szinten végrehajtott tetszéleges kodfuttatast vagy a fizikai beléptetdrendszer feletti
iranyitas megszerzését teszi lehetbve. Az érintett verziok a 4.7.2 alatti Armatura One
€és a 4.6.1 alatti amerikai valtozat, a gyarto frissitést adott ki. Az érintett agazatok

a kommunikacio, a kritikus gyartas, az energetika és a kozlekedés.

A Siemens RUGCGEDCOM CROSSBOW Station Access Controller (SAC) beépitett

SQLite komponensében tdébb sérulékenység van. A tanacsadd szerint ezek
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tetszéleges kod végrehajtasat, szolgaltatdasmegtagadast vagy érzékeny informacio
megszerzését teszik lehetévé. A Siemens Uj verziot adott ki, és a legfrissebb verzidra

valo frissitést javasolja.

Oktober 11-rél 12-re virradora ismeretlen tamadok illetéktelen hozzaférést szereztek
hltésvezérlbkhdz, és olvasztasi Uzemmaodba allitottak &ket. Emiatt mintegy 700
francia szupermarketben kellett kidobni a megromlott élelmiszert, a hdmérséklet
tébb beszamolo szerint akar 50 °C-ra emelkedett, és egyes esetekben tlz is
keletkezett. Az érintett vezérlék zé&mmel a Danfoss tamogatasukat mar nem kapo
AK-SM 800 és AK-SC 355 tipusai voltak. A behatolas moédjat a forrasok nem erdésitették
meg, a sérulékeny szoftververziokrél és az alapértelmezett jelszavak hasznalatardl

csak feltételezések szdlnak.

A masodik hullam jelentésink elkésziltéig zajlott le, novernber 1-2-an legaldbb tiz

tovabbi eurcpai orszagban mintegy 100-115 Uzletet erintett.

A nemzetkdzi ICS/SCADA fenyegetési kép mellett a sajat halézati monitoring
rendszerunk augusztus—oktober kdzotti adatai azt mutatjak, hogy a vizsgalt agazatok
magasabb sulyossagu fenyegetési képét tovabbra is elsGsorban az internet feldl
elérhetd webalkalmazasok, webszerverek és halézati szolgaltatasok
sérulékenységeinek felderitése és kihasznalasi kisérletei hataroztak meg. Oktéberben
ugyanakkor jelentésen atrendezédott a fenyegetési profil: dj, rendkivul nagy
volumenU PHP/php2shell exploitmintak jelentek meg, mikdzben tdobb kordbban is

megfigyelt webes sérulékenyseg aktivitasa eltérd iranyban valtozott.

A hoénap legmarkansabb Uj jelenségét a CVE-2026-109618 sérulékenységhez
kapcsolddo php2shell figyelmeztetések jelentették. Az aktivitas rovid idd alatt kiugro
szintre emelkedett, és tovabbra is nagy mennyiségben, folyamatosan megfigyelhetd.
A jelenség kuldndsen a pénzugyi szektor fenyegetési képét hatarozta meg, de kisebb

mértéekben a tébbi vizsgalt agazatban is jelen volt. A megfigyelések alapjan ez nem
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egyszeri kiugrasként, hanem tartdsan fennalld PHP-alapu exploitacios fokuszként
értékelhets, amelynek tovabbi alakuldasa a kovetkezé honapokban is kiemelt

figyelmet érdemel.

A php2shell aktivitas mellett az oktdberi hattérfenyegetettség tdbb ponton is
erésodott. A szeptemberben visszatéré Drupal CVE-2014-3704 SQL injection és
Grafana CVE-2021-43798 path traversal aktivitas oktoberben tovabb emelkedett, ezért
ezek mar nem egyszeri havi kiugrasként, hanem folytatddd exploitacios fokuszként
értelmezhetdk. Jelentésen megerdsddtek egyes altalanos SQL injection mintak is.
A fajl és konyvtarfelderitési aktivitas a szeptemberi visszaesés utan részben ismét

emelkedett, de tovabbra sem érte el a nyar végi kiugro szintet.

A Vite CVE-2025-30208 sérulékenységéhez kapcsolddd aktivitas a szeptemberi
mérséklédés utan ismét erdsddott, és  tovabbra is a  legfontosabb
webalkalmazas-sérulékenységek kozott maradt. Emellett egy masik Vite fajlolvasasi
sérulékenység, a CVE-2025-31486 is hangsulyosabba valt, igy a Vite-hoz kapcsolodo
fenyegetési kép mar nem egyetlen CVE-re korlatozédik. Ezzel szemben a Log4Shell
az augusztusi magas aktivitas ota lefelé tarté tendenciat mutat, bar tovabbra is
rendszeresen megfigyelhetd. A PHPUnNit CVE-2017-9841 a szeptemberi visszaesés
utan ismét erésodott, megerdsitve azt a hosszabb tavu mintat, hogy bizonyos régi és
jol automatizalhatd sérulékenységek az aktuadlis exploitacidos fokuszok valtozasa
mellett sem tlnnek el. A nyéri idészakban jelentés Cisco ASA/Firepower aktivitas

ugyanakkor oktdberre mar nem tartozott a meghatarozd fenyegetések kozé.

Oktoberi fenyegetési képe tdbb szempontbdl eltért a korabbi honapoktol.
A PHP/php2shell aktivitas itt is megjelent, ugyanakkor az dgazati dsszképet egy Uj,
kiugro volumenU X-Forwarded-For: localhost hunting jelzés is jelentésen befolyasolta.
Ezzel parhuzamosan a MITRE ATT&CK Network Boundary Bridging technika hirtelen
hangsulyosabba valt. A jelenlegi adatok alapjan ezt azonban nem indokolt valodi
defense-evasion trendként értelmezni, mivel nem ismert, hogy a jelzések mekkora

része kapcsolddik legitim proxy-, reverse proxy- vagy alkalmazasforgalomhoz. Emiatt
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ez egyelbére elsbésorban tovabbi vizsgalatot igénylé haldzati mintanak tekinthetd.
A hagyomanyos webes exploitacidos rétegben a Vite aktivitasa mérséklodott,
mikdzben a PHPUNIt a szeptemberi visszaesés utan ismét erésodott. A kompromittalt

alapvetéen stabil hattérjelenséget mutat.

Tovabbra is a legszélesebb technologiai tamadasi spektrumot mutatta, és
a szeptemberben megkezd&édott erésodés oktdberben tobb terlleten folytatddott.
A php2shell-jelzések mellett jelentdsen emelkedett az SQL injection aktivitas, tovabb
erésodott a Drupal és Grafana sérulékenységek kihasznaldsara iranyuld forgalom,
mikdzben a PHP local file inclusion és a fajlfelderitési mintak is tartésan jelen
forgalom immar tobb hdnapja emelked6 tendenciat mutat. A webshellhez
kapcsolddd malware-jelzések szintén erdsddtek, volumenuk ugyan tovabbra is
alacsonyabb az altalanos exploitacios aktivitasnal, technikailag azonban jdl

illeszkednek az dgazat széles szerveroldali tamadasi profiljahoz.

Ezt a honapot egyértelmien a php2shell aktivitds hatarozta meg, amely
a korabbiakhoz  képest Uj és kiugré exploitacidés  fokuszt  jelent.
A hattérben ugyanakkor a korabban kialakult sérulékenységvezérelt profil tovabbra is
megfigyelhetd. A Vite aktivitasa a szeptemberi visszaesés utan ismét erdésodott, és
az Ujabb Vite fajlolvasasi sérulékenység is elsésorban ebben az dgazatban jelent meg.
A Log4Shell lefelé tarté tendencidja folytatédott, mikdzben Ujabb Drupalhoz
kapcsolddo SQL injection mintak is megjelentek. A WordPress-felderités tovabbra is
jelen van, bar a korabbi hénapokhoz képest mérséklédott. Valtozatlan sajatossag,
hogy a pénzugyi adatokban tovabbra sem jelennek meg a kompromittalt vagy
alacsony reputacioju kulsé IP-cimekhez kapcsolodo dsszesitett talalatok, igy ez mar

tobb honapon at fennalld agazati eltérésnek tekinthetd.
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Oktoberben az eddig viszonylag keskeny webes exploitacios profiljahoz képest
egyértelmU kiszélesedést mutatott. A Vite aktivitasa tovabb er6sodott, de ennél
fontosabb valtozas a React Server Components, JavaScript prototype pollution és
sandbox escape jellegl probéalkozasok névekedése. Ez a React/JavaScript irdny nem
kizardlag oktdberi kiugras: az elmult harom hénapban fokozatos erésddés figyelhetd
meg, amely oktdberre mar markans agazati sajatossagga valt. Amennyiben ez
a kovetkezé honapban is fennmarad, mar &nallé CTl-profilvaltozasként lesz
értékelhetd. Emellett a PHP-hoz kapcsolddd sérulékenységi aktivitas is erésodott,
mikézben a kompromittalt vagy alacsony reputacioju kulsé IP-cimekhez kapcsolodo

aktivitas fokozatosan csokkend tendenciat mutat.

2026 oktdberében 17 097 CVE jelent meg a CVE List v5 forrasbdl, ami az el6zé
honaphoz képest 14,3 szazalékos ndvekedést jelentett, igy mar a harmadik egymast
koveté honapban doélt meg a rekord. A sérulékenységekhez kapcsolédod
megfigyelések szama 20,3 szazalékkal emelkedett. Mikdzben az altalanos észlelések
szama jelentésen nétt, a nyilvanos proof-of-concept kédokhoz és a kihasznalasi

tevékenységhez kapcsolddd megfigyelések szama csokkent.

A honap egyik meghatarozé témaja a PHP2Shell néven ismertté valt két
PHP-sérulékenység, a CVE-2026-109618 és a CVE-2026-109619 volt. A hibak az oktober
21-i koordinalt kdzzététele el6tt kiszivarogtak, és egyUttesen 1773 megfigyelést kaptak.
A Previdian és a Shadowserver honeypotjai mar a kdzzététel napjan kihasznalasi
prébalkozasokat észleltek. Ettél elkulonitendd a Security Affairs oktdber 23-i kozlése,
amely szerint sikeres kihasznalas ekkor még nem volt megerdsitve: a honeypotokat
ér6 probalkozasok &nmagukban nem igazoljak éles rendszerek sikeres
kompromittalasat. Oktéber 21-én dsszesen 3537 megfigyelést rogzitettek, kdztuk 245
kihasznalasra utalo észlelést, mig a honap tobbi napjan ez utébbi érték legfeljebb 119

volt.

Szintén kiemelt figyelmet kaptak a tavoli hozzaférést biztositd és a haldzati peremen

MUkodd eszkozdk sérulékenységei. Az lvanti Connect Secure harom hibaja kerult be
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a CISA ismerten kihasznalt sérulékenységeket nyilvantarté KEV-kataldégusaba.
Az egyikhez kapcsoldédd kihasznalast a CIRCL mar négy nappal a CVE nyilvanos
kdzzététele el6tt megerdsitette. A hdnap tovabbi érintett termékei kdzott szerepelt
a NetScaler, a FortiMail, a BeyondTrust, a PAN-OS, a Cisco ASA és az Arista VeloCloud.
Oktoberben d&sszesen 204 kulénbozé sérulékenység kerult be legaldabb egy,

a jelentésben nyomon kovetett KEV-katalégusba.

A napi megfigyelések szama oktober 14-én tetdzott 4751 bejegyzéssel, amit a jelentés
a Microsoft javitasi ciklusahoz és az Ivanti kdzzétételeihez kapcsolt.
A BleepingComputer, a SOCRadar és a CrowdStrike korabban idézett beszamoloi
szerint a Microsoft oktdber 13-i javitdcsomagja mintegy 1400 hibat kezelt, koztuk
az aktivan kihasznalt CVE-2026-96951 Windows Shell-sérulekenyseget, amelyet a CISA
aznap felvett a KEV-kataldégusba.

A honeypot rendszerek altal azonositott karos forgalmak féldrajzi megoszlasa
altalanossagban allandé képet mutat, ugyanakkor idérél idére egyes orszagok
aktivitasaban drasztikus valtozasok is megfigyelheték. Jellemzéen, olyan orszagok
szoktak események forrasa lenni, amelyek jelentds infrastrukturaval rendelkezik mind
adatkdzponti vagy internetszolgaltatoi kapacitasban vagy komoly eszkozkészletet
foglal magaba (szerverek, haldzati eszkozdk, loT) amelyek kompromitalédasi rataja is
sokkal magasabb. A hénapok soran a GovProbe Honeypot rendszerei iranyaba
folyamatos ndvekedést tapasztalhattunk a Bulgaridabdl szarmazd karos forgalmak
kdzott, amely oktéberre mar hatalmas kulénbséggel haladta meg az eddig ,vezetd”
orszagokat. A valtozas hatterének vizsgalata soran egy konkrét szolgaltatohoz és

IP-tartomanyhoz kapcsolddo, kiugrd aktivitast azonositottunk.

A Bulgariabol érkezd karos forgalom novekedése mar 2026 augusztusaban
érzékelhetd volt, szeptemberben azonban kuldndsen jelentdés emelkedést
tapasztaltunk. Az augusztusban regisztralt mintegy 1,6 millio eseményhez képest
szeptemberben mar tdbb mint 3,6 millid eseményt azonositottunk, ami kézel 130%-0s

ndvekedést jelent.
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3. dbra: Forgalomvdaltozds orszagok szerint

A forgalom részletesebb vizsgalata soran megallapitottuk, hogy a tamado IP-cimek
jelentés része a 109.160.32.0/24 tartomanyhoz kothetd, amely jelenleg a bolgar
Banatsync SRL (AS198364) halozatabdl érhetd el. A nyilvanosan elérhetd haldzati
adatok alapjan az érintett IP-tartomany esetében szeptember végén szolgaltatdi
atrendezdédés tortént: 2026. szeptember 30-an az AS197170 (TechTies Inc.) halézatabdl
az AS198364 ala kerult, mikdzben a két szolgaltatd kozotti haldzati kapcsolat
fennmaradt. Mivel a karos forgalom novekedése mar az atallast megeldzben
megkezdddoétt, a valtozas nem tekinthetd annak kdzvetlen kivaltd okanak,
ugyanakkor felveti egy hosszabb ideje zajlé infrastruktlra-atszervezés lehetdségét.
FlUggetlen fenyegetésfelderitési megfigyelések szintén jelentds, elsésorban
automatizalt SSH-jelszoprobalgatasokhoz és rendszerfelderitéshez kapcsoldédod

aktivitast azonositottak az érintett tartomanyban.
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4. dbra: Bulgdridbdl szarmazd események IP tartomdnyainak eloszidsa

A karos forgalom névekedésének hatterében tdbb lehetséges magyarazat is allhat.
Az egyik ilyen a tamaddi infrastruktura szolgaltatok kozotti athelyezése vagy bévitése,
amelynek soran a tamaddk Ujonnan bérelt virtualis szerverekre helyezik at
tevékenyseéguket, akar a korabbi szolgaltatonal alkalmazott korlatozasok vagy
visszaéléskezelési intézkedések miatt. Szintén elképzelhetd, hogy az IP-tartomany
atadasaval korabban is aktiv tamadadi infrastruktura kerult Uj ASN ald, ami dnmagaban
is megvaltoztathatja a szolgaltatokhoz rendelt statisztikakat. Tovabbi lehetséges
tényezd a szolgaltatd ugyfeleihez tartozd rendszerek kompromittalodasa, illetve
a tamadok szamara kedvezdbb Uzemeltetési feltételek kihasznalasa. A rendelkezésre
allé  informaciok alapjan a haldzati atrendez6dés és az 0Osszehangolt
tamaddtevékenység kozotti kapcsolat felvethetd, annak pontos oka azonban

egyelére nem igazolt.

Fontos hangsulyozni, hogy a bemutatott eset 6nmagaban nem tekinthetd rendkivuli
jelenségnek, sokkal inkabb jol szemlélteti, hogy a tamadasi forrasorszagok
megoszlasat milyen jelentés mértékben befolyasolhatja egy-egy szolgaltaté vagy
IP-tartomany aktivitasanak valtozasa. Hasonlo atrendezédések mas orszagok
esetében is el6fordulhatnak, igy egy adott orszag tamadasi statisztikakban torténd
eléretdrése nem feltétlenul jelent altalanos fenyegetettségndvekedést, hanem akar

néhany kiemelkedden aktiv tamadoi rendszer mukodésére is visszavezethetd.
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