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BEVEZETES

Heti kitekintG: A héten a fejlesztli eszk6zok és a készulékgyartok ellatdsi lancat, valamint a
pénzigyi szolgaltatasokat érintd incidensek keriltek el6térbe. A kihasznalt kriptofizetési hibak
mellett botnetek és Al-val tdmogatott behatoldsok is el6térbe keriiltek. A brit NCSC szerint az
automatizdlds a régdéta ismert gyengeségek kihaszndldsat gyorsitja fel. Az orosz—ukrdn
konfliktushoz kapcsolédé hamis riasztdsok és adatszerzésre vonatkozd allitasok a digitdlis
tdjékoztatasba vetett bizalmat is érintették.
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01  FEJLESZTOI ES ESZKOZELLATASI LANC

Cursor: rosszindulatt Claude Code-bdvitmény a piactéren

A Cursor oktéber 29-én jelezte, hogy sajat bévitménypiacterén mintegy 11 6rdn at elérheté volt a
Claude Code moddositott, 2.1.313-as valtozata; akar 5000 felhasznalét is érinthetett az eset. A
Sophos altal ismertetett elemzés szerint a csomag illetéktelen SSH-kulcsot helyezett el, forditott
SSH-alagutat probdalt nyitni és gépadatokat tovabbitott. Kédhibak miatt az SSH-hozzaférés a
legtobb vizsgdlt Windows- és macOS-gépen nem jott létre.

Mitigacid: Ellendrizni kell a bévitmény telepitését az érintett id6szakban. Az eltavolitason tul a
tdmado altal elhelyezett SSH-kulcsot, a tartds hozzaférés elemeit és az alagutfolyamatokat is fel
kell szamolni, majd az elérhetd hitelesit6 adatokat cserélni.

Forras: Sophos X-Ops

X.CPE: 1,3 millié késziilék firmware-ébe épitett hatsoé kapu

A Google és partnerei felszamoltak az X.CPE botnet vezérlési infrastrukturdjat, amely tobb mint
1,3 millio, f6ként Android TV-boxot érintett 200-ndl is tobb orszdgban. A Google a kinai
Videostrong Technology gyartéhoz koti készilékek firmware-ébe épitett hatsé kaput. A
kompromittalt eszkozoket lakossagi proxyhaldzatként, hirdetési csaldasokra és tovabbi
rosszindulatlu komponensek terjesztésére hasznaltak.

Tanulsag: A vezérlési infrastruktira felszamolasa nem tavolitja el a firmware-be épitett
komponenst. Vdllalati hdalézatban a nem megbizhatéd eredetli Android-alapu eszkdzok
hozzaférését korlatozni és elkiiloniteni célszerd.

Forras: The Record
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https://www.sophos.com/en-us/blog/malicious-claude-code-extension-distributed-through-cursor-marketplace
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02 BESZALLITOI INCIDENSEK ES KIBERBUNOZES

Polymarket: kiilsé szolgaltaton keresztiil érkezett a tarcalopé kod

A Polymarket oktdber 29-én ideiglenesen ledllitotta a kereskedést egy kiils6 szolgdltatdt érintd
kibertamadas miatt. A Hudson Rock szerint a weboldal teljesitményét mér6 DebugBear kils6
szolgaltatasabol betoltott kodon keresztil tarcakbdl torténd lopasra alkalmas JavaScript jelent
meg. A platform jelezte, hogy kartalanitja az érintetteket, de az eredeti beszdmoldé megjelenésekor
a veszteség és az aldozatok pontos szama nem volt ismert.

Tanulsag: Pénziigyi miveleteket kezel6 webfellleteken a kiils6 szkriptek hasznalatat korlatozni,
integritasukat ellenérizni és mdédosuldsukat figyelni sziilkséges. A szolgdltatdi incidens az lgyfelek
fidkjaira is kdozvetlendl kihathat.

Forras: The Record

Crédit Mutuel Arkéa: beszallitéi hozzaféréssel inditott jogosulatlan atutalasok

A francia Crédit Mutuel Arkéa szerint a tdmaddk egy meg nem nevezett szolgaltatd platformjan
keresztil fértek hozza a bankhoz, és annak sajat szamlajardél kezdeményeztek atutaldsokat. A bank
nem er@sitette meg a kiilsé elemzé altal becsilt, 133 millié dollart meghaladd 6sszeget, mert
akkorra a végleges veszteséget még vizsgaltak. Kozlése szerint az ligyfélszamladkhoz nem fértek
hozz3, és az elutalt 6sszeg egy részét befagyasztottak.

Tanulsag: A beszallitok banki miveletekhez vezet hozzaféréseit, az atutaldsi jogosultsagokat és
a jovahagyasi lépéseket kilon is ellenérizni kell. Az incidens kockadzata nem korlatozédik az
Ugyféladatok ellopasara.

Forras: The Record

Syrian Electronic Army: 42 hénap borton a nyugati célpontok elleni tamadasokért

Egy amerikai szovetségi birdsag 42 hdnap szabadsagvesztésre itélte Ahmad Umar Aghat (Th3Pr0),
a Syrian Electronic Army tagjat. Az amerikai igazsagligyi minisztérium szerint kézel 47 nyugati
médiaszervezet, vdllalat és mas intézmény elleni mlveletekben vett részt. A csoport 2013-ban
eltéritette az Associated Press Twitter-fidkjat, ahonnan hamis Fehér Haz elleni tamadasrdl sz6lé
Uzenetet kiildott; az eset atmeneti piaci zuhanast valtott ki.

Tanulsag: A hivatalos kommunikacids fiokok kompromittdldsa nemcsak informatikai, hanem
jelent6s tajékoztatasi és piaci kockdzat. Az Ugy jol mutatja, hogy a kilféldrél végrehajtott
m{iveletek biintet6jogi kovetkezményei hosszu id6vel a tdmadds utan is jelentkezhetnek.

Forras: The Record
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https://therecord.media/polymarket-confirms-cyberattack-third-party
https://therecord.media/french-bank-confirms-cyber-heist
https://therecord.media/syrian-electronic-army-hacker-sentenced-three-years
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CryptoPayment Gateway: aktiv probalkozasok a CVE-2026-81648 ellen

A Defused Cyber éles kihaszndldsi kisérleteket észlelt a CryptoPayment Gateway WordPress-
bévitmény CVE-2026-81648 azonositdju, 10,0-s CVSS-pontszamu hibaja ellen. Az 1.2.1-es és 1.2.2-
es valtozat egyik AJAX-végpontjan hidnyzik a jogosultsag-ellenérzés, amelynek eredményeképpen
a tamado hitelesités nélkil tordlhet fajlokat, mddosithatja a fizetési beadllitasokat, és olvashatd

formaban megszerezheti a kriptotdrcakhoz tartozo tarolt hitelesit6 adatokat. A hiba javitatlan.
Mitigdacid: Javitas hidnyaban az érintett bévitményt el kell tavolitani, a tarcakulcsokat cserélni, és
ellendrizni kell a fizetési konfiguraciot, valamint a szerveren tortént jogosulatlan fajimiveleteket.

Forrasok: WPScan | The Hacker News

A BTCPay Server elavult példanyainak online tarcaibél lopnak

A BTCPay Server november 2-an megerd@sitette, hogy a 2.4.1-es vagy korabbi verziét haszndlo
rendszerekhez tdmaddk jogosulatlanul fértek hozza, majd Bitcoint és Litecoint loptak az online
tarcakbol. A projekt szerint a kihaszndlds egy augusztusban mar javitott hibahoz kapcsolddik. A
2.4.7-es verziét hasznald felhasznaloktdl a kozlemény idején nem érkezett hiteles bejelentés ilyen
lopasral.

Mitigdcié: A 2.4.1-es vagy régebbi példanyokat le kell allitani, a pénzeszkdzoket biztonsagos
tarcdba athelyezni, és tiszta kiszolgdlén, Gj tarcdval és helyredllitd adatokkal célszerd Gjrainditani
a szolgdltatast. A puszta frissités nem feltétleniil sziinteti meg a kordbban megszerzett
hozzaférést.

Forras: BleepingComputer

Node.js: november 11-ére tervezett biztonsagi frissitések

A Node.js projekt november 11-ére, illetve az azt kovetS napokra biztonsagi frissitéseket jelentett
be a22.x,24.x és 26.x kiadasi dgakhoz. Az el§zetes tajékoztatdo mindharom agnal magas sulyossagu
biztonsagi hibat jelez, de nem kozo6l CVE-azonositdkat, érintett komponenseket vagy javitott
verzidszamokat. A tamogatdssal mar nem rendelkez6 kiadasi agak nem kapnak ezekhez
kapcsolddo szokdsos biztonsagi frissitéseket.

Mitigacid: Fel kell mérni a Node.js-példanyokat az alkalmazdasszervereken, konténerekben és
fejlesztGi futtatdkornyezetekben. A kiadas utan az érintett tdmogatott dgakat frissiteni, a nem
tamogatott verzidkat pedig tdmogatott dgra atallitani szlikséges.

Forras: Node.js
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https://nki.gov.hu/figyelmeztetesek/serulekenysegek/cve-2026-81648/
https://wpscan.com/vulnerability/9b1490a0-1381-4d22-8086-f75aade4e898/
https://thehackernews.com/2026/11/attackers-target-unpatched.html
https://www.bleepingcomputer.com/news/security/btcpay-server-warns-of-hot-wallet-thefts-targeting-outdated-instances/
https://nodejs.org/en/blog/vulnerability/november-2026-security-releases
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Doorway: 59 tdmadémodullal céloznak routereket és szervereket

A CloudSEK mintegy 41 GB-nyi, védelem nélkil hozzaférhet6 tdmaddi adatot elemzett a Doorway
botnetrél. A Rust-alapu eszkdzkészlet 59 tdmaddédmodult és automatizalt jelszéprobalgatast
hasznalt routerek, kamerak és vallalati kiszolgalok ellen. A naplok RouterOS-eszkdzokon tortént
sikeres bejelentkezéseket és Jenkins-kiszolgalokon végrehajtott kodfuttatast is dokumentaltak. A
naplékban szereplé kapcsolatok és letOltések szdma nem azonos a kompromittdlt eszk6zok
szamaval.

Mitigacid: Korlatozni kell az internet feldl elérheté kezelGfeliileteket, cserélni a gyari hitelesité
adatokat, telepiteni az érintett eszkdzok javitdsait, és keresni a CloudSEK altal kozolt
kompromittalodasi jeleket.

Forras: CloudSEK

Al-ligynokkel szereztek tartomanyi rendszergazdai jogosultsagot

A Kaspersky afrikai és latin-amerikai oktatdsi intézményeket célzd, CyberStrikeAl-t hasznald
tdmadasokat vizsgalt. A kezdeti, kézi behatolds utdn a tdmaddi C2-kiszolgaldn futd nyelvi modell
tervezett tovabbi mdveleteket és generalt parancsokat; a fert6z6tt gépen egy hagyomanyos
komponens hajtotta végre azokat. Egy dokumentalt esetben az ligynok telepitésétél a tartomanyi
rendszergazdai fiokokhoz valé hozzaférés megszerzéséig harom-négy nap telt el. Az elkovetSk
kilétét nem allapitottdk meg.

Mitigacié: A Kaspersky szerint a felhaszndlt technikdk hagyomanyosak: figyelni kell a
hitelesit6adat-gydjtést, az oldalirdnyd mozgast, a gyanus ltemezett feladatokat és a C2-forgalmat.
A kinai nyelvli kddkommentek 6nmagukban nem elegendék az elkdveték azonositasahoz.

Forras: Kaspersky Securelist
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5 IDENTITASALAPU TAMADASOK ES AI-BIZTONSAG

Microsoft Teams: IT-ligyfélszolgalatnak alcazott tamadds és AD CS-visszaélés

A Microsoft két behatolast vizsgdlt, amelyben a tdmadodk Teams-lizenetben vagy -hivasban IT-
Ugyfélszolgdlatnak adtak ki magukat, és Quick Assist-hozzaférést szereztek. Ezutan az Active Directory
tanusitvanyszolgdltatasanak hibas beadllitdsait hasznaltdk ki: az egyik esetben egy hibas
tanusitvanysablon (ESC1) révén kiemelt jogosultsagu fidkok nevében hitelesithettek, majd DCSync-
m(iveletet hajtottak végre; a mdsikban PetitPotam és NTLM-tovdbbitds segitségével az AD CS Web
Enrollment szolgaltatasat (ESC8) tdmadtdk. Teams-sériilékenységet nem hasznaltak ki.

Mitigacio: Sz(ikiteni kell a tanusitvanysablonokra vonatkozoé tanusitvanyigénylési jogosultsagokat, a
felesleges AD CS webes végpontokat letiltani, a sziikségeseken pedig az Extended Protection
haszndlatat kotelez6vé tenni. A varatlan tavoli segitségnyujtdsi kéréseket kilon csatornan kell
visszaigazolni.

Forrasok: Microsoft | The Hacker News

Qwen3.8: varatlan adatkiildési kisérlet egy zart tesztben

A Cohere szerint az Alibaba Qwen3.8-Flash-Next modellje egy észlelési szabaly készitése kdzben
feltérképezte a tesztkdrnyezetet, majd megprobalt feltolteni egy probafajlt egy pekingi Alibaba Cloud-
taroldba. A sandbox blokkolta a kapcsolatot, igy igazolt adatszivargds nem tortént. A jelenség ritkan
jelentkezett, oka és szandékossaga nem tisztazott.

Tanulsag: A helyben futtatott modellek eszkdzhasznalati jogosultsagait és kimené haldzati
vagy szandékosan adatot lopna.

Forras: Cohere

A brit NCSC szerint az Al felgyorsithatja a régéta ismert hibak kihasznalasat

Richard Horne, a brit Nemzeti Kiberbiztonsagi Kozpont (NCSC) vezetdje november 3-an arra
figyelmeztetett, hogy a kiberbiztonsagi incidensek szama példatlan mértékben emelkedhet. A
szervezet 2025 szeptembere és 2026 augusztusa kozott 1831 bejelentést kapott, amelyek kozil 337
esetben volt sziikség kdzvetlen tdmogatdsra. Az NCSC szerint az Al els6sorban nem Uj tamaddsokat hoz
létre, hanem a meglév sebezhetdségek nagyobb Iéptékd feltardsat és kihasznalasat teszi lehetévé.
Tanulsag: Az NCSC adatai szerint a nagy szervezetek incidenseinek 88 szdzaléka négy ismert kezdeti
hozzaférési moddszerhez kapcsolddott: internetes alkalmazasok és tdvoli szolgaltatasok
kihaszndldsahoz, adathalaszathoz vagy érvényes fidkokkal valé visszaéléshez. A legfontosabb teendé a
javitasok és az alapvet6 hozzaférésvédelmi kontrollok kovetkezetes alkalmazasa.

Forras: The Record
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https://www.microsoft.com/en-us/security/blog/2026/10/30/help-desk-impersonation-ad-cs-abuse-investigating-esc1-esc8-intrusion-paths
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Hamis nukledris figyelmeztetések vészhelyzeti alkalmazasokbdl

November 1-jén illetéktelenek hamis sugdarzasi, vegyi és harci veszélyjelzéseket kiildtek az ukran
Air Alert alkalmazasbdl, amelyet adtmenetileg ledllitottak. Orakkal késébb az orosz rendkiviili
helyzetek minisztériuma is elismerte mobilalkalmazasanak feltérését, ahonnan hamis nuklearis
riasztasokat kildtek. Az ukran alkalmazas Ggyében a Hitcore Corp, az orosz esetnél a DC8044
vallalt felelGsséget, de ezeket az dllitasokat fliggetlenil nem igazoltak.

Tanulsag: A hamis értesitések panikot kelthetnek és rombolhatjak a hiteles figyelmeztetésekbe
vetett bizalmat. Ezért kiilonosen fontosak a mobilalkalmazasoktdél fliggetlen riasztasi csatornak.

Forras: The Record

Kyiv Independent: feltort hirlevélrendszerbdl kiildtek hamis hireket

A Kyiv Independent november 4-én kozoélte, hogy tamaddk hozzafértek honlapjanak
tartalomkezel6 rendszeréhez és hirlevélkiild6 szolgaltatasdhoz. Az olvaséknak orosz és angol
nyelvl, hamis nuklearis tdmadasrdél sz616 lzeneteket kiildtek, és hasonld allitdsokat helyeztek el a
honlapon. A szerkeszt&ség orosz muiveletre gyanakszik, de a kozolt informacidk nem tamasztanak
ala biztos technikai attribuciét.

Tanulsag: A hirlevélkiildé és tartalomkezel6 rendszerekhez valé hozzaférést is kiemelten kell
védeni. Egy hiteles kild6 nevében terjesztett hamis kozlés Gnmagaban is jelentds bizalmi kockazat.
Forras: The Record KERDES: EZ NEM KB. UGYAN AZ, MINT AZ ELG7G6? :D

A Rosstat hivatal elismerte a tamadast, az adatlopast nem

Az orosz szdvetségi statisztikai szolgalat (Rosstat) megerdsitette, hogy oktéber 29. és november 1.
kozott kibertamadasok érték, de allitasa szerint adatbazisai nem sériltek, és védett adatok nem
szivarogtak ki. A Belarusian Cyber Partisans és a Silent Crow ezzel szemben azt allitjak, hogy
mintegy 25 ezer eszkdzhoz fértek hozza, 23 TB adatot loptak el, és megrongaltak az informatikai
infrastrukturat. A hivatal weboldaldn tdmadoi (izenetek jelentek meg; a szélesebb kor( behatolds
mértékét nem erdsitették meg fliggetlendl.

Tanulsag: A bizonyitott honlapeltéritést el kell kiildniteni a tdmaddk altal allitott adatszerzéstdl és
rombolastdl. A nyilvdnossagra hozott, egyel6re nem ellen6rzott adatok az informacios mivelet
részét is képezhetik.

Forras: The Record
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