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https://kibertamadas.simplecast.com/

Adatszivargas tortént a DigiCertnél
(therecord.media)

A DigiCert, digitalis tanusitvanyokat kibocsatd
hitelesitésszolgaltatd vallalat, adatvédelmi incidenst jelentett
be, amelynek soran illetéktelenek fértek hozza egy kulsé
haldzatbdl elérhetéveé valt belsd Uzleti rendszer adatbazisahoz.
Az érintett informacidk kozott Ugyfelek nevei, Uzleti
e-mail-cimei, telefonszamai, valamint személyazonositd
dokumentumok, példaul jogositvanyok, Utlevelek és kdzlUzemi
szamlak is szerepelhettek. Bévebben...

Oroszbarat hackerek eurépai tisztvisel6k

személyes adatait tették kozzé
(therecord.media)

Az oroszbarat NoNameO57(16) hackercsoport eurdpai
politikusok, rendvédelmi vezet6k és Ujsagirok személyes
adatait is kdzzétették a dark weben, illetve kriptovalutaban
fizetett jutalmat ajanlott fel azok szamara, akik még tovabbi
informaciot szolgaltatnak a  célpontokrél vagy azok
csaladtagjairdl. Bévebben...

Franciaorszag Irant teszi felel6ssé a
hitéberendezések elleni tamadasokért

(bleepingcomputer.com)

A francia kormany hivatalosan Irant vadolja az ipari hité- és
fagyasztoberendezések elleni kibertamadasokért. A francia

Eurdpa- és Kuligyminisztérium hétféon kiadott
kozleményében egy ,Shahid Kaveh” nevl csoportot, az Irani
Iszldm Forradalmi Garda (IRGC) elektronikai és

kiberkdzpontjahoz kothetd tamadod egységet tette felel6ssé az
oktoberi tamadassorozatért. Bévebben...

Hamis biztonsagi
eszko6zok terjednek
a GitHub-on

(bleepingcomputer.com)

Backdoorokat, infostealereket
és egyéb rosszindulatu
programokat telepitenek a
GitHub-on terjed6 hamis
biztonsagi projektekkel.
Ezuttal a kiberbiztonsagi
szakembereket vették célba a
tamadok.
Bévebben...

129 millié dollaros csalas:
mesterséges
intelligenciaval verték at

a vallalatokat
(therecord.media)

A mesterséges intelligencia
segitségével vallalatvezetdk és
ugyvedek
személyazonossagaval
visszaélve kozel 129 millid
dollart csalt ki egy nemzetkdzi
blUnozdi csoport az amerikai
hatosagok szerint.
Bdévebben...


https://therecord.media/ceo-spoofing-scammers-charged
https://nki.gov.hu/it-biztonsag/hirek/129-millio-dollaros-csalas-mesterseges-intelligenciaval-vertek-at-a-vallalatokat/
https://www.bleepingcomputer.com/news/security/fake-security-tools-on-github-push-backdoors-and-infostealers/
https://nki.gov.hu/it-biztonsag/hirek/hamis-biztonsagi-eszkozok-terjednek-a-github-on/
https://www.bleepingcomputer.com/news/security/france-blames-iranian-hackers-for-supermarket-attacks-that-sparked-fires/
https://nki.gov.hu/it-biztonsag/hirek/europai-hutok-kerultek-a-kibertamadasok-kereszttuzebe/
https://www.diplomatie.gouv.fr/fr/presse-et-ressources/decouvrir-et-informer/actualites/declaration-d-attribution-a-l-iran-de-cyberattaques-visant-la-france
https://nki.gov.hu/it-biztonsag/hirek/amerikai-figyelmeztetes-a-hutorendszereket-ero-kibertamadasok-miatt/
https://nki.gov.hu/it-biztonsag/hirek/franciaorszag-irant-teszi-felelosse-a-hutoberendezesek-elleni-tamadasokert/
https://therecord.media/hackers-russia-italy-noname
https://nki.gov.hu/it-biztonsag/hirek/oroszbarat-hackerek-europai-tisztviselok-szemelyes-adatait-tettek-kozze/
https://therecord.media/digicert-certificate-authority-reports-data-breach
https://nki.gov.hu/it-biztonsag/hirek/adatszivargas-tortent-a-digicertnel/
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Az NBSZ NKI altal kezelt Karos tevékenység - G
incidensekre vonatkozé Informaciogyjtés K4
statisztikai adatok Behatolasi kisériet [l 4
Az adatsorok melletti nyilak az Ismert sérulékenység kihasznalasa G
el6z6 héthez viszonyitott Bafatels |
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Az elosztott SAMD ISc0 45%
kormanyzati IT biztonsagi - 161 port; 5% 3389 port 44%
csapdarendszerbdl 80 port 8%
(GovProbel) e 23 port 5%

szarmazo adatok

ssh 25%
firewall 21% ¥ 22 port 38%
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Riasztas Danfoss hiitésfelligyeleti
rendszereket érinté sérilékenységekrdl

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kiberbiztonsagi Intézet riasztast ad ki a Danfoss
hitésfelligyeleti rendszereket érinté
sériulékenységek, valamint az internet feldl elérheté
vezérléeszk6zok kapcsan.

A francia nemzeti kiberbiztonsagi incidenskezeld
kdzpont, a CERT-FR oktober 12-i riasztasaban szamos,
Danfoss AK-SM és AK-SC tipusu hitésfelugyeleti
rendszer kompromittalddasarol szamolt be, mely soran a
tamadok tavolrol moédositottak a hlitérendszerek
leolvasztasi beallitasait, ami hitott és fagyasztott aruk
megromlasahoz vezetett.

Elolvasom

/
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Sérulékenységek

listdja

Kovesse folyamatosan
frissulé sérulékenység
listankat, hogy naprakész
maradhasson a legujabb,
és legaktualisabb
fenyegetésekkel
kapcsolatban!



https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-danfoss-hutesfelugyeleti-rendszereket-erinto-serulekenysegekrol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-danfoss-hutesfelugyeleti-rendszereket-erinto-serulekenysegekrol/

p | NEMZETI
> | KIBERBIZTONSAGI
| INTEZET

Hogyan ne vesszunk el a Black november,
Black Friday és a karacsonyi akciok
oruletében?

» s ) Tovabbi
Ebben az idészakban kuléndsen javasolt kellé . . .
; L e . . e . . érdekességekert,
ovatossaggal eljarni az online vasarlasaink soran, R
hiszen a kedvezményes ajanlatok okozta fokozott olvassa el korabbi
vasarlasi kedviinket, illetve a sz(ikds hataridd és az tippjeinket is!

esetleges készlethiany miatti panikot az internetes csaldk
is igyekeznek kihasznalni.

Elolvasom

A Black Friday-hez kapcsolodo csalasok
aktualitasa miatt, tovabbi érdekessegekért €s
hasznos tanacsokért ajanljuk figyelmdikbe a
temaban korabban készilt podcastadasunkat is.

Meghallgatom


https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-ne-vesszunk-el-a-black-november-black-friday-es-a-karacsonyi-akciok-oruleteben/
https://nki.gov.hu/it-biztonsag/tanacsok/hogyan-ne-vesszunk-el-a-black-november-black-friday-es-a-karacsonyi-akciok-oruleteben/
https://kibertamadas.simplecast.com/episodes/biack-friday-ne-kattints-ide
https://kibertamadas.simplecast.com/episodes/biack-friday-ne-kattints-ide

